UZASADNIENIE
1. Cel i potrzeba wydania ustawy

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2019/881 z dnia 17 kwietnia
2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz
certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz
uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie), zwane dalej
,rozporzadzeniem 2019/881”, ustanowito europejskie ramy certyfikacji cyberbezpieczenstwa,
wprowadzajac mozliwos¢ tworzenia europejskich programéw certyfikacyjnych oraz wspolne
zasady w zakresie uzyskiwania certyfikatow. Dzigki temu certyfikaty z zakresu
cyberbezpieczenstwa beda automatycznie honorowane na catym obszarze Unii Europejskie;j,
co zapobiegnie rozdrobnieniu rynku w tej dziedzinie iulatwi dzialania przedsigbiorcom
z poszczegolnych krajow. Do tej pory certyfikacja w obszarze cyberbezpieczenstwa byta
obszarem nieuregulowanym, w ktorym mialy zastosowanie ogdélne zasady prawa cywilnego
1 prawa umow.

Rozporzadzenie 2019/881 naktada na wszystkie panstwa cztonkowskie Unii Europejskiej
obowigzek ustanowienia krajowego organu do spraw certyfikacji cyberbezpieczenstwa, ktory
bedzie nadzorowat rynek i kontrolowat prawidlowos¢ dziatan w zakresie certyfikacji. W celu
wdrozenia w Polsce rozwigzan przewidzianych w rozporzadzeniu 2019/881 konieczne jest
rowniez wprowadzenie do polskiego systemu prawa przepisOw zwigzanych z akredytacja
podmiotow uprawnionych do wydawania certyfikatoéw oraz procedur zwigzanych z dziataniem
tego systemu, regulujacych np. kwestie zatwierdzania certyfikatow o poziomie zaufania
,WYysoki”.

Kazdy z certyfikatow wydanych w ramach okreslonego europejskiego programu
certyfikacji cyberbezpieczenstwa, o ktérym mowa w art. 2 pkt 9 rozporzadzenia 2019/881,
bedzie automatycznie uznawany w calej Unii Europejskiej. Nalezy wskaza¢, ze w wielu
panstwach Europy Srodkowej rynek certyfikacji cyberbezpieczenstwa jest mniej rozwiniety niz
w Polsce. Przyktadem tego moze by¢ mozliwos$¢ uzyskania w Polsce certyfikatow w ramach
systemu Common Criteria. W zwigzku z tym wejScie w zycie przepisOw moze umozliwic
polskim przedsigbiorcom przyciagni¢cie klientow z regionu.

Ponadto, w ramach uzupehienia europejskiego systemu certyfikacji, zostang réwniez
wprowadzone krajowe schematy certyfikacji cyberbezpieczenstwa w obszarach nieobjetych
europejskimi programami certyfikacji cyberbezpieczenstwa. W tym zakresie wystepuje juz
wiele certyfikatow prywatnych, ktére sag wykorzystywane na rynku. Bardzo trudno jest jednak
zweryfikowa¢ prawdziwg warto$¢ takiego certyfikatu, poniewaz kazdorazowo ustala to

wilasciciel takiego ,,programu certyfikacji”. W efekcie czesto certyfikaty nie realizujg swojej
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funkcji informowania o produktach speiniajacych okreslone normy. W zwigzku z tym
konieczne jest wprowadzenie oficjalnych schematow certyfikacji cyberbezpieczenstwa,
okreslonych w przepisach, ktérych zasady przyznawania i wymogi beda zawarte w przepisach
prawa. Takie regulacje przyjete w postaci niewigzacej, np. uchwaly, nie beda spehiaty
podobnej roli, gdyz nie beda formalnie r6zni¢ si¢ od certyfikatéw prywatnych.

Réwnoczesnie nalezy podkresli¢, ze krajowe schematy certyfikacji cyberbezpieczenstwa
beda nowa instytucja prawng. Tak samo ustawa nie wplywa na certyfikaty, wydawane obecnie
na podstawie réznych prywatnych programéw certyfikacyjnych. Pozostaja one wazne na
zasadach, na jakich zostaty wydane. Programy te dalej moga by¢ stosowane, ale nie bedg miaty
statusu krajowych schematow certyfikacji cyberbezpieczenstwa, a wydane w ich ramach
certyfikaty nie beda stanowic¢ krajowych certyfikatow cyberbezpieczenstwa, o ktérych mowa
w ustawie. Ponadto rowniez programy certyfikacji realizowane przez podmioty publiczne beda
dalej dziata¢ na dotychczasowych zasadach.

Krajowe schematy certyfikacji cyberbezpieczenstwa beda mogly rowniez dotyczyd
systemow zarzadzania cyberbezpieczenstwem oraz wiedzy 1 umiejetnosci osOb w zakresie
cyberbezpieczenstwa. Systemy zarzadzania cyberbezpieczenstwem zostaty zdefiniowane jako
0go61 procedur oraz wytycznych stuzacych ochronie zasobow informacyjnych organizacji przed
cyberzagrozeniami. Dzigki temu przedsiebiorcy dostang mozliwos$¢ uzyskania certyfikatu na
caly stosowany u siebie system zarzadzania cyberbezpieczenstwem. Z kolei certyfikaty dla
poszczegbdlnych 0s6b pozwolg w sposdb bezstronny potwierdzi¢ posiadane kompetencje
z zakresu cyberbezpieczenstwa oraz wyr6zni¢ si¢ na rynku. Sg to szczegolnie istotne kwestie,
gdyz takie potwierdzenie kompetencji 0sOb czy tez organizacji w obszarze
cyberbezpieczenstwa pozwoli ich kontrahentom i potencjalnym pracodawcom tatwo okresli¢
ich kompetencje i zdecydowac, czy chcg z nimi wspolpracowac.

Nalezy podkresli¢, ze podmioty prywatne beda réwniez mogly wydawaé certyfikaty
w ramach krajowych schematow certyfikacji cyberbezpieczenstwa po uzyskaniu akredytacji.
W zwigzku z tym rynek certyfikacyjny bedzie dostepny dla tych podmiotow.

Takie rozwigzanie jest zgodne z rozporzadzeniem 2019/881 w zakresie, w jakim odnosi
si¢ ono do krajowych schematow certyfikacji cyberbezpieczenstwa. Rozporzadzenie to odnosi
si¢ do nich tylko w kontek$cie programow dotyczacych produktow ICT, ustug ICT, procesow
ICT 1 ustug zarzadzanych w zakresie bezpieczenstwa, ktore sa réwniez objete obowigzujacym
europejskim programem certyfikacji cyberbezpieczenstwa. W takim wypadku krajowe
schematy certyfikacji cyberbezpieczenstwa odnoszace si¢ do tych produktow ICT, ustug ICT,
procesow ICT oraz ustug zarzadzanych w zakresie bezpieczenstwa przestajg dziataé, a panstwo

nie moze przyjmowac¢ nowych programoéw. W zwigzku z tym wprowadzenie krajowych



schematow certyfikacyjnych odnoszacych si¢ do oséb oraz systemoéw zarzadzania
cyberbezpieczenstwem nie bedzie w zaden sposob kolidowato z przepisami rozporzadzenia
2019/881 w tym zakresie, gdyz beda one dotyczyty innych obszaréw merytorycznych.

Wprowadzenie instytucji krajowych schematéw certyfikacji cyberbezpieczenstwa
pozwoli rowniez podnies¢ range programdéw certyfikacyjnych tworzonych np. przez
panstwowe instytuty badawcze, ktore obecnie funkcjonuja jako programy prywatne.
Przykladem takiego programu moze by¢ program ,.Firma Bezpieczna Cyfrowo”, ktéry jest
prowadzony przez Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut
Badawczy, zwang dalej ,,NASK-PIB”. Wprowadzenie krajowych schematoéw certyfikacji
cyberbepieczenstwa pozwoli podnie$¢ ich range 1 nada¢ okre$lone ramy prawne. Dzigki
przyjeciu programow w formie aktéw prawnych bedzie réwniez mozliwe odwolywanie si¢ do
nich w innych przepisach prawa, co pozwoli w szerszym stopniu wykorzystac te certyfikaty na
potrzeby administracji.

Dzigki krajowym schematom certyfikacji cyberbezpieczenstwa administracja bedzie
mogla wplywaé na bezpieczenstwo produktow ICT, ustug ICT. procesow ICT oraz ustug
zarzadzanych w zakresie bezpieczenstwa rowniez w obszarach nieobjetych europejskimi
programami certyfikacji cyberbezpieczenstwa. Bedzie to rowniez szansa dla rozwoju rynku
certyfikacji oraz tworzenie ustug dostosowanych $cisle do potrzeb krajowego rynku oraz jego
specyfiki.

Krajowy system certyfikacji cyberbezpieczenstwa bedzie stanowit zbidér podmiotow,
o ktorych mowa w art. 3 ust. 2 (ministra wlasciwego do spraw informatyzacji; Polskie Centrum
Akredytacji, zwane dalej ,,PCA”; jednostki oceniajace zgodnos¢; dostawcow, ktorzy poddaja
swoje produkty ICT, ustugi ICT, procesy ICT lub ustugi zarzagdzane w zakresie bezpieczenstwa
ocenie zgodnosci w ramach danego europejskiego programu certyfikacji cyberbezpieczenstwa
albo danego krajowego schematu certyfikacji cyberbezpieczenstwa; osoby fizyczne, ktoére
poddaja swoja wiedze 1 umiejetnosci praktyczne ocenie zgodnosci w ramach danego krajowego
schematu certyfikacji cyberbezpieczenstwa; podmioty, ktére poddaja wykorzystywane przez
siebie systemy zarzadzania cyberbezpieczenstwem ocenie zgodnosci w ramach danego
krajowego schematu certyfikacji cyberbezpieczenstwa), oraz procedur zwigzanych
z certyfikacja produktow ICT, ustug ICT, proceséw ICT lub ustug zarzadzanych w zakresie
bezpieczenstwa, w ramach europejskich programéw certyfikacji cyberbezpieczenstwa albo
krajowych schematoéw certyfikacji cyberbezpieczenstwa oraz procedur w zakresie certyfikacji
systemow certyfikacji cyberbezpieczenstwa lub oséb fizycznych w ramach krajowych

schematow certyfikacji cyberbezpieczenstwa, wspierajacych:



1) wytwarzanie wysokiej jakosci produktow ICT, ustug ICT, proceséow ICT i ustug
zarzadzanych w zakresie bezpieczenstwa;

2) budowe systemow zarzadzania cyberbezpieczenstwem;

3) zapewnienie:

a) wykwalifikowanych specjalistow w obszarze cyberbezpieczenstwa,

b) spetiania przez produkty ICT, ustugi ICT, procesy ICT i uslugi zarzadzane w zakresie
bezpieczenstwa wymogdéw w zakresie ochrony dostgpnos$ci, autentycznos$ci, integralno$ci
1 poufnosci przetwarzanych danych,

c) bezpieczenstwa oferowanych lub dostepnych produktéw ICT, ustug ICT, procesow ICT
iushug zarzadzanych w zakresie bezpieczenstwa w trakcie ich calego cyklu zycia oraz
powigzanych z nimi funkcji.

Dziatajac w ramach tego systemu podmioty beda wspolnie przyczynia¢ si¢ do poprawy
standardow cyberbezpieczenstwa produktow i1 ushug dostepnych na rynku oraz rozwigzan
takich jak security by design. Krajowy system certyfikacji cyberbezpieczenstwa bedzie cennym
uzupehieniem europejskiego systemu cyberbezpieczenstwa. Stworzy precyzyjny system
oceny produktow ICT, ushug ICT, procesow ICT oraz ustug zarzadzanych w zakresie
bezpieczenstwa dzigki czemu identyfikowane beda produkty speiniajace najlepsze standardy
w dziedzinie cyberbezpieczenstwa. Projektowane przepisy nie naktadajg zadnych dodatkowych
obowigzkow na podmioty niezainteresowane uczestnictwem w tym systemie. Przyjety model
nie tworzy tez barier dostepu do rynku. Przyjecie przepiséw o krajowym systemie certyfikacji
cyberbezpieczenstwa bedzie miato korzystne skutki dla calego sektora przedsiebiorstw.
Obecnie firmy ponosza coraz wigksze straty w wyniku dziatalno$ci cyberprzestepcow.
Wprowadzenie certyfikacji w dziedzinie cyberbezpieczenstwa sprawi, ze firmy uzyskajg lepszy
dostep do rozwigzan gwarantujagcych najwyzszy poziom bezpieczenstwa. Ponadto, samo
zbudowanie systemu certyfikacji cyberbezpieczenstwa przyczyni si¢ do wzrostu §wiadomosci
w omawianym obszarze. W efekcie straty ponoszone przez sektor przedsiebiorstw powinny
ulec zmniejszeniu.

Projektowane rozwigzania zakltadaja mieszany model certyfikacji cyberbezpieczenstwa,
w ktorym podstawowg role odgrywaja podmioty prywatne.

Certyfikaty przyczynig si¢ tez do wzrostu cyberbezpieczenstwa uzywanych produktow
iustug. Dzieki wizualnemu oznaczeniu certyfikowanych produktow i ushug konsumenci
otrzymajg jasne informacje co do bezpieczenstwa dostepnych na rynku produktow ICT, ustug
ICT, procesow ICT oraz ustug zarzadzanych w zakresie bezpieczenstwa.

Rozporzadzenie 2019/881 przewiduje trzy poziomy uzasadnienia zaufania —

podstawowy, istotny 1 wysoki, okreslajace poziom cyberbezpieczenstwa, jaki gwarantuje dany
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produkt. W odniesieniu do kazdego z tych poziomoéw beda okreslane odrebne wymagania, jakie
musi spetnia¢ produkt, by uzyska¢ certyfikat danego poziomu. Wymagania dla konkretnych
produktow beda zawarte w  okreSlonych europejskich  programach  certyfikacji
cyberbezpieczenstwa. Kazdy z wydawanych certyfikatow begdzie musial wskazywac, jakiego
poziomu dotyczy. ROwniez szczegdty zwigzane z opisem wymagan bezpieczenstwa i procesem
badania produktow beda okreslane w europejskich programach certyfikacji.

Certyfikacja w zakresie cyberbezpieczenstwa bedzie procesem catkowicie dobrowolnym
1 bedzie odbywata si¢ na zasadach rynkowych, a klienci beda mogli swobodnie wybiera¢
sposrod podmiotow dziatajacych na rynku. Projektowana ustawa tworzy ramy, w jakich bedzie
wykonywana certyfikacja, rownocze$nie nie naktadajac zadnych obowigzkéw na podmioty
dziatajace na rynku. Kazdy chetny bedzie wiec mogh zaréwno rozpoczaé dziatalnos¢ w tym
zakresie, jak 1 uzyskac certyfikacje swojego produktu ICT, ustugi ICT, procesu ICT lub ustugi
zarzadzanej w zakresie bezpieczenstwa rownoczesnie nie bedac do tego zobowigzanym.

W zakresie akredytacji oraz certyfikacji w znacznej mierze stosowane beda przepisy
ustawy z dnia 13 kwietnia 2016 r. o systemie oceny zgodnosci i nadzoru rynku (Dz. U. 22022 r.
poz. 1854, 22024 r. poz. 1089 oraz z 2025 r. poz. 179). Stosowne przepisy proceduralne sg juz
wykorzystywane przez podmioty, ktorych dotycza, anowym elementem beda jedynie
wymagania okreslane dla kazdego z poziomow zaufania.

Podjecie prac zwigzanych zutworzeniem krajowego systemu certyfikacji
cyberbezpieczenstwa wynika z jednej strony z potrzeby dania impulsu do rozwoju rynku
w obszarze certyfikacji oraz zapewnienie konsumentom bezpiecznych produktéw ICT, ushug
ICT, procesow ICT oraz uslug zarzadzanych w zakresie bezpieczenstwa a z drugiej strony
z konieczno$ci wdrozenia do polskiego porzadku prawnego rozporzadzenia 2019/881.

Przyjecie przepisow w zakresie certyfikacji cyberbezpieczenstwa przyczyni si¢ do
zwigkszenia §wiadomosci znaczenia cyberbezpieczenstwa w sektorze przedsigbiorstw 1 sktoni
przedsigbiorcow do stosowania bezpieczniejszych, sprawdzonych rozwigzan. To z kolei, dzigki
zwiekszeniu zakresu wykorzystania rozwigzan odpornych na cyberataki, bedzie stuzylo
podniesieniu poziomu bezpieczenstwa obywateli.

Przepisy rozporzadzenia 2018/991 nie pozwalajg na inne uksztaltowanie roli krajowego
organu do spraw certyfikacji cyberbezpieczenstwa, dlatego tez w tym zakresie nie ma
mozliwosci zastosowania alternatywnych rozwigzan.

Przyjete zostaly rozwigzania oparte na otwarciu rynku 1 nie zostata wyznaczona jedna
panstwowa jednostka oceniajaca zgodnos¢, ktora wydawataby certyfikaty odwolujace si¢ do
poziomu uzasadnienia zaufania ,,wysoki”. Przyjecie alternatywnego rozwigzania mogloby

stanowi¢ barier¢ w rozwoju prywatnych jednostek oceniajagcych zgodnos$¢. Alternatywne



rozwigzanie w tym zakresie nie pozwala wigc osiagna¢ wszystkich celow projektowanej ustawy
w zakresie rozwoju rynku certyfikacji w Polsce.
Krajowy organ do spraw certyfikacji cyberbezpieczenstwa bedzie dysponowat:
— uprawnieniami do nadzoru nad systemem certyfikacji cyberbezpieczenstwa oraz
— narzedziami do usuwania z obiegu prawnego certyfikatow wydanych wbrew przepisom
ustawy oraz do kontrolowania podmiotow krajowego systemu certyfikacji
cyberbezpieczenstwa.

Projektowana ustawa odnosi si¢ przede wszystkim do produktow ICT, ustug ICT,
proceséw ICT oraz ushug zarzadzanych w zakresie bezpieczenstwa nalezy jednak zaznaczyc,
ze kazda z tych trzech kategorii moze stanowi¢ wyrdb, o ktérym mowa w przepisach ustawy
z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku. W samych przepisach
projektodawca nie postuguje si¢ jednak sformutowaniem ,wyrdb”, gdyz nie zawiera go
rozporzadzenie 2019/881. Celem projektodawcy jest, aby stosowana w krajowych przepisach

terminologia byta jak najbardziej zblizona do europejskie;.

2. Omowienie projektowanych przepisow

Zakres ustawy

Projektowana ustawa okre$la organizacje¢ krajowego systemu certyfikacji cyberbezpieczenstwa
oraz zadania i obowigzki podmiotow wchodzacych w sktad tego systemu, a takze sposob
sprawowania nadzoru, kontroli 1 koordynacji w zakresie stosowania przepisow ustawy.

Zakres przedmiotowy projektowanej ustawy wynika ze Scistego zwiazku tych przepisow
z rozporzadzeniem 2019/881. Wiele przepiséw w zakresie certyfikacji znajduje si¢ w ww.
rozporzadzeniu 1 jest bezposrednio stosowana. Projektowana ustawa skupia si¢ wiec na
ustanowieniu roli organow panstwa w tym obszarze oraz uszczegdtowieniu srodkow kontroli,
nadzoru i koordynacji.

Definicje

Projektowana ustawa wprowadza szereg definicji odwolujacych si¢ do rozporzadzenia
2019/881 oraz innych aktéw prawa unijnego. Zapewnia to niezb¢dng precyzje
wykorzystywanych w ustawie sformulowan oraz zapobiega powstaniu watpliwosci
interpretacyjnych. Na potrzeby ustawy bedzie wykorzystywana nowa definicja
cyberbezpieczenstwa, ktora zostala zawarta w rozporzadzeniu 2019/881. Nalezy podkresli¢, ze
ta definicja bedzie wykorzystywana jedynie na potrzeby niniejszej ustawy, gdyz definiuje ona
cyberbezpieczenstwo inaczej niz w podstawowej dla tego obszaru ustawie z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 1077 1 1222), zwang dale;j
,uksc”. Harmonizacja obu tych obszaré6w nastagpi w momencie implementacji do polskiego

porzadku prawnego dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14
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grudnia 2022 r. wsprawie S$rodkow na rzecz wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014
1 dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS2),
tzw. dyrektywy NIS2, co ma zosta¢ dokonane poprzez przyje¢cie ustawy o zmianie ustawy
o krajowym systemie cyberbezpieczenstwa oraz niektoérych innych ustaw (UC32). Zgodnie
z obowigzujaca dzi§ definicja cyberbezpieczenstwa zawartg w art. 2 ust. 4 uksc,
cyberbezpieczenstwo to odpornos$¢ systemow informacyjnych na dziatania naruszajace
poufnos¢, integralnos¢, dostepnosé, autentycznosé i niezaprzeczalno$é przetwarzanych danych
lub zwigzanych z nimi uslug oferowanych przez te systemy. Przyjete rozwigzanie pozwoli na
wprowadzenie przepisOw o certyfikacji bez koniecznosci czekania na wejscie w zycie innych
aktow prawnych.

Projektowana ustawa przewiduje tez wprowadzenie pojecia krajowych schematéw certyfikacji
cyberbezpieczenstwa, ktére beda obejmowac zaréwno krajowe programy certyfikacji
zdefiniowane w art. 2 pkt 10 rozporzadzenia 2019/881, jak rowniez dokumenty okres$lajace
wymogi z zakresu cyberbezpieczenstwa na potrzeby certyfikacji osob oraz systemow
zarzadzania cyberbezpieczenstwem. Wprowadzenie pojecia ,,schematu” jest konieczne, aby
mozliwe bylo przygotowanie dokumentéw analogicznych dla programoéw certyfikacji dla os6b
1 systemOw zarzadzania, a zarazem zachowac zgodnos$¢ z prawem europejskim, ktore okresla,
ze krajowe programy certyfikacji moga dotyczy¢ tylko produktéw ICT, ustug ICT, procesow
ICT i ustug zarzadzanych w zakresie bezpieczenstwa.

Okreslenie celu krajowego systemu certyfikacji cyberbezpieczenstwa i jego podmiotow
Projekt okresla cel krajowego systemu certyfikacji cyberbezpieczenstwa oraz zakres
podmiotowy nowego systemu oraz wskazuje organ nadzoru nad jego dziataniem. Do systemu
beda nalezaty PCA, minister wlasciwy do spraw informatyzacji, zwany dalej ,,ministrem”,
zainteresowane jednostki oceniajgce zgodno$¢, przedsigbiorcy certyfikujacy swoje produkty,
osoby fizyczne, ktore poddadza swoje kompetencje ocenie zgodnosci w ramach krajowego
schematu certyfikacji cyberbezpieczenstwa oraz podmioty, ktére poddadza wykorzystywane
przez siebie systemy zarzadzania cyberbezpieczenstwem ocenie zgodnosci w ramach
krajowego schematu certyfikacji cyberbezpieczenstwa. Nalezy podkresli¢, ze podmioty
prywatne nie beda w zaden sposdb zmuszone do dofaczenia do tego systemu. Obowiazki
z niego wynikajace beda wige dotyczy¢ tylko tych, ktorzy dobrowolnie si¢ im poddadza. Tyczy
si¢ to zarowno jednostek oceniajacych zgodnos$¢, jak 1 podmiotow poddajacych si¢ procesowi
certyfikacji.

Dobrowolnosé¢ certyfikacji

Przepisy projektowanej ustawy wskazuja, ze certyfikacja produktéw ICT, ustug ICT, procesow



ICT 1 ustug zarzadzanych w zakresie bezpieczenstwa bedzie odbywac¢ si¢ dobrowolnie, na
podstawie umowy zawartej miedzy dostawca, a jednostkg oceniajaca zgodno$¢. Podstawg dla
tej umowy beda wymogi zawarte w odpowiednim krajowym schemacie certyfikacji
cyberbezpieczenstwa lub europejskim programie certyfikacji cyberbezpieczenstwa. Ponadto
krajowe schematy certyfikacji cyberbezpieczenstwa beda umozliwiaty réwniez certyfikacje
osOb oraz systemOw zarzadzania cyberbezpieczenstwem. Umowa bedzie podstawa
wzajemnych zobowigzan pomiedzy jednostka oceniajaca zgodno$¢, a jej klientami,
w szczegdlnosci bedzie okreslata ceng za ushugi jednostki oceniajacej zgodnosé. Réwnoczesnie
jednak bardzo wiele elementoéw samego procesu oceny zgodnosci bedzie okreslone
w konkretnym programie certyfikacji oraz w przepisach go dotyczacych. Ponadto,
w projektowanych przepisach przesagdzono jakie kwestie bedzie musiata okresla¢c umowa
o certyfikacje. W szczegolnosci umowa bedzie musiata regulowaé zagadnienia zwigzane
z ochrong informacji przekazywanych przez klienta, w tym ochrong tajemnic przedsigbiorstwa.
Certyfikacja bgdzie wigc procesem dobrowolnym, o rozpoczeciu ktorego bedzie kazdorazowo
decydowat podmiot dysponujacy danym produktem ICT, ustugg ICT, procesem ICT, ustugg
zarzadzang w zakresie bezpieczenstwa, systemem zarzadzania czyberbezpieczenstwem czy
osoba fizyczna, ktéra chce podda¢ swoja wiedze 1 umiejetnosci ocenie zgodnosci. Wskazano
rowniez wyraznie, ze ocena zgodnosci w ramach europejskiego programu certyfikacji
cyberbezpieczenstwa bedzie dotyczyta wymogdéw okreslonych w przewidzianym dla jednego
z trzech poziomow uzasadnienia zaufania — podstawowego, istotnego i wysokiego. Poziomy te
sg zdefiniowane w art. 52 rozporzadzenia 2019/881. Im wyzszy poziom uzasadnienia zaufania,
tym wigksza gwarancje¢ bezpieczenstwa daje produkt ICT, ustuga ICT, proces ICT lub ustuga
zarzadzane w zakresie bezpieczenstwa ktdéra zostata certyfikowana. To, jakiego poziomu begdzie
dotyczylta certyfikacja, bgdzie okreslone w umowie miedzy dostawcag a jednostka oceniajgca
zgodno$¢. W ramach krajowych schematow certyfikacji cyberbezpieczenstwa nie bedzie
osobnych poziomo6éw uzasadnienia zaufania. Zamiast nich bedg jednolite wymogi dla danych
produktow, ustug, proceséw czy systemow zarzadzania cyberbezpieczenstwem oraz osob.
Krajowe certyfikaty cyberbezpieczenstwa

Krajowy certyfikat bedzie mogt by¢ wydany dla produktu ICT, ustugi ICT, procesu ICT, ustugi
zarzadzane] w zakresie bezpieczenstwa, systemu zarzadzania cyberbezpieczenstwem, ktory
zapewnia dostgpno$¢, autentyczno$¢, integralno$¢ lub poufno$¢ przechowywanych,
przekazywanych lub przetwarzanych danych badz udostgpnianych funkcji lub ustug na
poziomie odpowiednim do potencjalnych cyberzagrozen, oraz minimalizuje znane ryzyka
w zakresie cyberzagrozen. W zwiazku z tym posiadanie takiego certyfikatu bedzie stanowito

gwarancj¢ odpowiedniego poziomu ochrony.



Z kolei krajowy certyfikat cyberbezpieczenstwa bgdzie mogt by¢ wydany osobie fizycznej,
ktéra posiada wiedz¢ i1 praktyczne umiejetnosci gwarantujace skuteczng realizacje zadan
z zakresu cyberbezpieczenstwa. Jego posiadacze beda mogli wyrdzni¢ si¢ na rynku pracy,
a potencjalni pracodawcy, w tym instytucje publiczne, beda mialy dowdd ich kompetenc;i.
Projektowana ustawa okresla, ze sposob badania spetnienia wymogdéw bedzie kazdorazowo
dostosowany do przedmiotu danego schematu certyfikacji cyberbezpieczenstwa. Projekt
przewiduje, ze taka metoda moze by¢: badanie dokumentacji technicznej, audyt, badanie
konkretnych witasciwosci lub analiz funkcjonowania produktu ICT, ustugi ICT, procesu ICT,
uslugi  zarzadzanej w  zakresie  bezpieczenstwa albo  systemu  zarzadzania
cyberbezpieczenstwem. Nie wszystkie te metody beda musiaty by¢ zastosowane w konkretnym
schemacie.

W przypadku krajowych certyfikatoéw dotyczacych osob sprawdzenie ich kompetencji bedzie
nastgpowac w drodze testu wiedzy 1 umiej¢tnosci praktycznych.

Zastosowane metody pozwola kompleksowo sprawdzi¢ przedmiot certyfikacji i ocenié
spehienie przez niego wymagan okreslonych w schemacie.

Kazdy certyfikat bedzie wskazywat dla kogo zostal wydany, w ramach jakiego schematu
certyfikacji cyberbezpieczenstwa, okres na ktory zostal wydany, a takze przedmiot certyfikacji
oraz dat¢ jego wydania i1 podpis. Ponadto kazdy certyfikat bedzie posiadat swoje indywidualne
oznaczenie. Kazdy certyfikat bedzie wydawany na wzorze ustalonym dla danego schematu.
Zapewni to transparentnos$¢ certyfikatow, utatwi postugiwanie si¢ nimi oraz pozwoli na
skuteczng promocje krajowych schematow certyfikacji cyberbezpieczenstwa.

Krajowy certyfikat bedzie mogl by¢ wydawany na okres nie krotszy niz 2 lata i nie dtuzszy niz
5 lat. Cyberbezpieczenstwo to obszar bardzo szybko rozwijajacy sie, gdzie ciagle pojawiajg si¢
nowe technologie 1 zwigzane z nimi zagrozenia. W zwigzku z tym certyfikat wydany wczes$niej
moze juz nie by¢ gwarancja odpowiedniego poziomu cyberbezpieczenstwa. Rownoczesnie
minimalny czas waznosci certyfikatu musi by¢ na tyle dtugi by miat on znaczenie na rynku.
Podmiot, ktory otrzymat certyfikat bedzie mogt wnioskowac o jego przedtuzenie. W takim
wypadku krajowy schemat certyfikacji cyberbezpieczenstwa bedzie przewidywal, jakie
czynnosci sg niezbedne do utrzymania certyfikatu. Pozwoli to unikngé powtarzania calego
procesu certyfikacji, co ograniczy koszty i utatwi dzialanie przedsigbiorcow w tym obszarze.
Dla zapewnienia prawidlowego przebiegu procesu certyfikacji podmiot ubiegajacy si¢
o certyfikat bedzie obowigzany do przekazania jednostce oceniajgcej zgodnos¢ wszystkich
niezbednych informacji zwiazanych z przedmiotem -certyfikacji. Jest to niezbedne dla
prawidtowego przebiegu procesu certyfikacji oraz monitorowania czy przedmiot certyfikacji

spelnia wymogi przez caty okres na jaki zostal wydany certyfikat.



Projektowana ustawa przewiduje, ze dokumentacja techniczna dotyczaca przedmiotu
certyfikacji bedzie musiala by¢ przechowywana przez okres 10 lat od wygasniecia certyfikatu.
Jest to niezbedne dla potrzeb monitorowania 1 ewentualnej kontroli prawidtowosci dziatan
jednostek oceniajacych zgodnos¢.

Srodki zaradcze

W przypadku wykrycia niezgodnosci w produkcie ICT, ustudze ICT, procesie ICT, ustudze
zarzadzanej w zakresie bezpieczenstwa lub systemie zarzadzania cyberbezpieczenstwem, dla
ktorego zostat wydany krajowy certyfikat, posiadacz tego certyfikatu bedzie musiat
przedstawi¢ w ciggu 14 dni propozycje dziatan zaradczych, ktore przywrdca zgodnosé
z wymogami krajowego schematu certyfikacji cyberbezpieczenstwa. Nast¢pnie bedzie musiat,
we wspolpracy z jednostka, ktora wydata certyfikat, przeprowadzi¢ te dziatania i zapewnic
zgodno$¢ z wymogami danego krajowego schematu certyfikacji cyberbezpieczenstwa w ciggu
2 miesigcy. W przypadku, gdy posiadacz krajowego certyfikatu nie zrealizuje tych
obowiazkoéw, jednostka oceniajaca zgodnos¢ cofa certyfikat. To rozwigzanie gwarantuje, ze po
wykryciu niezgodno$ci posiadacz certyfikatu nie bedzie go od razu tracit, ale bedzie mogt
przywroci¢ zgodno$¢ z wymogami. Dzigki temu nie bedzie musiat przechodzi¢ ponownie
catego procesu certyfikacji, co ograniczy koszty, jakie bedzie musiat ponies¢.

Tworzenie krajowych schematéw certyfikacji cyberbezpieczenstwa

Krajowe schematy certyfikacji cyberbezpieczenstwa beda tworzone w drodze rozporzadzen
ministra. Przy ich opracowywaniu bedzie brany pod uwagg obecny stan wiedzy w dziedzinie
techniki oraz kwestia potrzeb rynku w zakresie cyberbezpieczenstwa. Podstawa dziatania
krajowego systemu certyfikacji cyberbezpieczenstwa beda jednak europejskie programy
certyfikacji cyberbezpieczenstwa, dlatego tez przepis dajacy ministrowi uprawnienie do
tworzenia krajowych schematow certyfikacji cyberbepieczenstwa zostal uksztattowany jako
fakultatywny. Gwarantuje to zapewnienie zgodnos$ci z prawem europejskim. Krajowe schematy
certyfikacji cyberbezpieczenstwa bedg mogly by¢ wydawane w sytuacji, gdy zostanie to
uznane za korzystne dla rozwoju certyfikacji w Polsce. Przygotowanie projektu krajowego
schematu certyfikacji cyberbezpieczenstwa bedzie zadaniem ministra. Ze wzgledu na
konieczno$¢ szerokiego wykorzystania wiedzy specjalistycznej w ramach tych prac minister
bedzie mogt zleci¢ przygotowanie takiego dokumentu jednostkom przez siebie nadzorowanym,
np. instytutom badawczym, takim jak NASK-PIB, czy Instytut Lacznosci — Panstwowy
Instytut Badawczy. Rozporzadzenia te bedg wzorowane na rozporzadzeniach z art. 9 1 art. 10
ustawy z dnia 13 kwietnia 2016 r. o systemie oceny zgodno$ci i nadzoru rynku.

Celem krajowych schematoéw certyfikacji cyberbezpieczenstwa bedzie zapewnienie, by

produkty ICT, ustugi ICT, procesy ICT lub ustugi zarzadzane w zakresie bezpieczenstwa
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certyfikowane zgodnie z takimi schematami, speniaty okreslone wymogi w celu ochrony
dostgpnosci, autentycznosci, integralnosci i poufnosci przechowywanych, przekazywanych lub
przetwarzanych danych lub powigzanych funkcji badz ustug oferowanych lub dostepnych za
posrednictwem tych produktow ICT, ustug ICT, proceséow ICT lub ustlug zarzadzanych
w zakresie bezpieczenstwa w trakcie ich calego cyklu zycia. Nie jest mozliwe szczegdlowe
okreslenie wymogow cyberbezpieczenstwa odnoszacych si¢ do wszystkich produktow ICT,
ustug ICT, procesow ICT i ustug zarzadzanych w zakresie bezpieczefnstwa na poziomie ustawy.
Produkty ICT, ustugi ICT, procesy ICT lub ustugi zarzadzane w zakresie bezpieczenstwa oraz
potrzeby w zakresie cyberbezpieczenstwa powigzane ztymi produktami ICT, ustugami
ICT, procesami ICT lub ustugami zarzadzanymi w zakresie bezpieczenstwa sa tak
zrbéznicowane, ze opracowanie ogélnych wymogow cyberbezpieczenstwa obowigzujacych dla
wszystkich przypadkow jest bardzo skomplikowane, w szczegolnosci majac na uwadze, ze
dotyczy to tak roznych produktow jak drukarki, programy komputerowe czy ustugi chmurowe.
Metody osiggania celow cyberbezpieczenstwa w przypadku okreslonych produktow ICT, ustug
ICT, procesow ICT lub ustug zarzadzanych w zakresie bezpieczenstwa nalezy doprecyzowac
na poziomie poszczego6lnych schematow certyfikacji, na przyklad przez odestanie do norm lub
specyfikacji technicznych w przypadku, gdy nie istnieja odpowiednie normy. Tylko takie
indywidualne podejscie, ktoére pozwoli dostosowaé krajowe schematy certyfikacji
cyberbezpieczenstwa do konkretnych produktéw, zapewni ich skuteczno$¢.

Nalezy wskaza¢, ze ta réznorodnos¢ wplywa na wszelkie aspekty krajowych schematoéw
certyfikacji cyberbezpieczenstwa, np. w wypadku wykrycia w certyfikowanym programie
komputerowym podatnosci producent moze mie¢ mozliwo$¢ usunigcia tej wady przez jego
aktualizacje, podczas gdy wykrycie okreslonej podatnosci w przenosnej pamigci USB moze
wymusi¢ konieczno$¢ wycofania okreslonej partii towaru zrynku. Tak samo dalsze
monitorowanie spelnienia wymogoéw okreslonych w danym schemacie moze wymagaé
zupehie roznych metod. Ponadto kazdy z schematéw bedzie musiat by¢ opracowywany przez
innych ekspertow tak, by byt jak najlepiej dostosowany do $cisle okreslonej dziedziny, ktorej
dotyczy.

Krajowe schematy beda mogly wprowadzi¢ rowniez wymogi dla systemow zarzadzania
cyberbezpieczenstwem oraz osob, dzigki czemu rowniez w tych obszarach bedzie mozliwa
promocja najlepszych rozwigzan z zakresu cyberbezpieczenstwa.

Rola PCA

Projektowana ustawa wprowadza obowigzek akredytacji dla jednostek oceniajacych zgodnosé
oraz wskazuje obowigzki informacyjne PCA. Aby prowadzi¢ ocene zgodnosci produktow ICT,

ustlug ICT, procesow ICT, ustug zarzadzanych w zakresie bezpieczenstwa systemow
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zarzadzania cyberbezpieczenstwem oraz osob, zainteresowane podmioty bedg musiaty uzyskac
akredytacj¢ PCA. Wymagania dla zainteresowanych zostaty okre§lone w zataczniku nr 1 do
rozporzadzenia 2019/881. Podstawg dzialania PCA w tym zakresie bedzie rozdziat 4 ustawy
z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku. Sa to przepisy, na
podstawie ktorych PCA dziata w innych galeziach gospodarki, w zwigzku z czym nie bedzie to
wymagato dodatkowego przygotowania ze strony PCA.
Sprawna wymiana informacji migdzy PCA sprawujacym nadzor nad akredytacja a ministrem
jest niezbedna do sprawnego dziatania nowego systemu. W zwigzku z tym, PCA bedzie
informowa¢ ministra o dokonanych akredytacjach oraz o odmowie ich dokonania.
Proponowane rozwigzanie gwarantuje, ze minister bedzie nalezycie poinformowany
o wszystkich podmiotach wydajacych certyfikaty oraz bedzie posiadat informacje niezbedne
do prowadzenia nadzoru nad tym rynkiem.
Projektowana ustawa wskazuje, ze PCA bedzie nadzorowato jednostki oceniajace zgodnosé
pod katem spetnienia przez nie wymogow akredytacji. PCA bedzie petilo takg sama rolg, jaka
pelni w ogdlnym systemie oceny zgodnos$ci. Zapewni to szybkie wdrozenie nowych przepisow
w praktyce oraz spojnos$¢ rozwigzan w zakresie akredytacji.
Kwesti¢ ewentualnej odpowiedzialno$ci PCA za dzialania podejmowane w ramach krajowego
systemu certyfikacji cyberbezpieczenstwa beda okreslone w umowach miedzy PCA
a akredytowanymi jednostkami.
Zadania ministra
Projektowana ustawa okresla zadania ministra. Zadania te wynikaja wprost z przepisOw
rozporzadzenia 2019/881 i dotycza nadzoru oraz kontroli nad podmiotami tego systemu, jak
rowniez wspolpracy miedzynarodowej w tym zakresie.
Minister bedzie dysponowal rowniez uprawnieniami w zakresie przeprowadzania kontroli
przestrzegania przepisow projektowanej ustawy w zakresie certyfikacji cyberbezpieczenstwa.
W tym zakresie bedg stosowane przepisy dotychczas zawarte w ustawie z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa. Dzigki temu mozliwe bedzie prowadzenie
efektywnego nadzoru praktycznie od poczatku obowigzywania projektowanej ustawy.
W ramach obowigzkow krajowego organu administracji rzagdowe] wlasciwego w sprawach
certyfikacji  cyberbezpieczenstwa minister bedzie prowadzi¢ szereg postgpowan
administracyjnych dotyczacych m.in.:
1) wyrazania zgody na wydanie europejskich certyfikatow odwotujacych si¢ do poziomu
zaufania ,,wysoki”;
2) wydawania zezwolen na prowadzenie oceny zgodno$ci w przypadku, gdy program

certyfikacyjny okresla szczegdlne wymagania dla jednostek oceniajacych;
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3) cofania i ograniczania zezwoleh na prowadzenie oceny zgodno$ci w przypadku, gdy
program certyfikacyjny okresla szczegdlne wymagania dla jednostek oceniajacych
zgodnos¢;

4) cofania certyfikatu odwotujacego si¢ do poziomu uzasadnienia zaufania ,,wysoki”
wydanego wbrew przepisom rozporzadzenia 2019/88 lub ustawy lub wbrew
postanowieniom programu certyfikacyjnego;

5) nakladania kar pieni¢znych.

Wszystkie rozstrzygniecia w tym zakresie beda wydawane zgodnie z przepisami ustawy z dnia

14 czerwca 1960 r. — Kodeks postgpowania administracyjnego (Dz. U. z 2024 r. poz. 572)

z zastrzezeniem, ze wydawanie zezwolen na prowadzenie oceny zgodnos$ci w przypadku, gdy

program certyfikacyjny okresla szczegdlne wymagania dla jednostek oceniajacych, odbedzie

sie¢ w tzw. postgpowaniu uproszczonym, a pozostate — w ogolnym.

Do obowigzkéw ministra jako krajowego organu administracji rzadowej wlasciwego

w sprawach certyfikacji cyberbezpieczenstwa beda réwniez nalezaly kwestie wspotpracy

z analogicznymi organami w innych panstwach Unii Europejskiej, jak rowniez

przeprowadzanie = wzajemnych przegladow z tymi organami, o ktérych mowa

w art. 59 rozporzadzenia 2019/881. W ramach przegladéw organy beda nawzajem oceniac

swoje dziatania 1 funkcjonowanie krajowych systemow certyfikacji cyberbezpieczenstwa.

Konieczno$¢ wdrozenia tej procedury wynika wprost z przepiséw rozporzadzenia 2019/881.

Minister begdzie rowniez odpowiedzialny za tworzenie krajowych schematéw certyfikacji

cyberbezpieczenstwa. Posiada on najlepsza wiedze zarowno o rynku ICT, jak i o samej

certyfikacji cyberbezpieczenstwa, oraz nadzoruje panstwowe instytuty badawcze zajmujace si¢
cyberbezpieczenstwem, dzieki czemu posiada kompetencje niezbedne do przygotowania tych
schematow.

Przepisy projektowanej ustawy przesadzaja réwniez, ze zadania krajowego organu do spraw

certyfikacji cyberbezpieczenstwa oraz zadania z zakresu nadzoru nad panstwowymi instytutami

badawczymi nie moga by¢ realizowane przez t¢ sama komodrke organizacyjng w urzedzie
obstugujacym ministra wtasciwego do spraw informatyzacji. Gwarantuje to, ze nie wystapi
konflikt interesow przy wykonywaniu nowych zadan.

Zlecanie wykonania okreslonych czynnosci na rzecz ministra

Rynek certyfikacji cyberbezpieczenstwa jest obszarem wymagajacym wysokich kwalifikacji

oraz specjalistycznej wiedzy. Minister bedzie rozwijat swoje zdolnosci w tym zakresie, ale

rowniez ze wzgledu na réznorodno$¢ programéw certyfikacyjnych, do realizacji swoich zadan
bedzie musiat korzysta¢ z wiedzy ekspertow zewnetrznych. Podstawowym zrodtem takiej

wiedzy beda panstwowe instytuty badawcze, ktore sg nadzorowane przez tego ministra,
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w szczegdlnosci NASK-PIB oraz Instytut Lacznosci — Panstwowy Instytut Badawczy. Sa to
doswiadczone jednostki badawcze, ktdre juz obecnie dysponuja kompetencjami w zakresie
certyfikacji, gdyz np. wykonuja juz czynnosci w zakresie certyfikacji w metodologii Common
Criteria — jednej z najstarszych inajbardziej zaawansowanych metodologii certyfikacji
cyberbezpieczenstwa. Z tego wzgledu projektowana ustawa przewiduje, ze beda one
wykonywaly w porozumieniu z ministrem te zadania, ktéore wymagaja odpowiednich
kompetencji czy infrastruktury, np. laboratoriow. Aby zapewni¢ finansowanie tych zadan na
odpowiednim poziomie minister bedzie mogt udzieli¢ dotacji celowej na realizacje tych zadan
tak, aby zapewnic ich skuteczng realizacjg. W szczegdlnosci $rodki te majg stuzy¢ budowaniu
infrastruktury oraz zaplecza eksperckiego. W zwigzku z kompetencjami tych podmiotoéw sg one
rébwniez najlepiej przygotowane do przygotowania krajowych schematdéw certyfikacji
cyberbezpieczenstwa.

Nalezy podkresli¢, ze realizacja tych zadan nie moze wigzac si¢ z powtorzeniem calego procesu
oceny zgodnosci. W zwigzku z tym, w ramach wspierania ministra wlasciwego do spraw
informatyzacji w nadzorze, b¢da one mogly powtorzy¢ okreslong czynnos¢ dokonang w ramach
tego procesu, ale nie caty proces.

Beda one mogly réwniez wspiera¢ ministra wlasciwego do spraw informatyzacji w zakresie
weryfikacji kompetencji osob realizujgcych zadania z zakresu oceny zgodnos$ci w obszarze
cyberbezpieczenstwa. Wymogi dla personelu jednostek oceniajacych zgodnos$¢ sa okreslone
w zalaczniku do rozporzadzenia 2019/881, w zwigzku z czym kompetencje w tym obszarze sg
niezbedne dla zapewnienia prawidtowej realizacji zadan wynikajacych z prawa europejskiego.
Ujednolicono réwniez mozliwo$¢ wspierania ministra wlasciwego do spraw informatyzacji
przez instytuty badawcze przez niego nadzorowane 1 inne instytuty badawcze. Zapewnia to
rowne traktowanie wszystkich tych podmiotow.

W zwiagzku z tym, ze beda pojawialy sie kolejne europejskie programy certyfikacji
cyberbezpieczenstwa, nie jest mozliwe ustalenie precyzyjnie zakresu wiedzy 1 kompetencji
potrzebnych w przysztosci. Dlatego projektowana ustawa przewiduje, ze rowniez instytuty
badawcze nadzorowane przez inne organy, za zgoda tych organdéw, beda mogly wspiera¢
ministra wtasciwego do spraw informatyzacji w wykonywaniu zadan zwigzanych z certyfikacja
cyberbezpieczenstwa. Gwarantuje to, ze w kluczowym obszarze cyberbezpieczenstwa bedzie
mozliwe wykorzystanie pelnego potencjalu wiedzy, jaki posiadaja panstwowe instytuty
badawcze.

Regulacja ta beda objete réwniez jednostki organizacyjne podlegle Ministerstwu Obrony
Narodowej. Jednostki te réwniez maja doswiadczenie w obszarze certyfikacji

cyberbezpieczenstwa w zwiagzku z czym uwzglednienie ich w ramach krajowego systemu
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certyfikacji cyberbezpieczenstwa pozwoli na lepsza koordynacje polityki panstwa w tym
obszarze.

Projektowane przepisy okreslajg tez, ze panstwowe instytuty badawcze powinny rozwijaé
swoje kompetencje oraz rozwija¢ swoje kadry tak, aby moc skutecznie realizowac te zadania.
Gromadzenie kompetencji jest czyms$, co bedzie przynosilo korzy$¢ na przysztos¢ i jest
szczegblnie istotne w obszarze, ktéry wymaga duzych kompetencji oraz mozliwosci
technicznych.

Projektowane przepisy zapewniaja ponadto podstawg prawna do zlecania okre$lonych
czynno$ci podmiotom innym niz panstwowe instytuty badawcze. Jak wskazano powyzej
rozw0j europejskich programow certyfikacji moze spowodowaé, ze konieczne bedzie
wykorzystanie kompetencji w obszarze, w ktorym instytuty badawcze nie dysponuja
odpowiednig wiedzg. Innym przyktadem sytuacji, w ktorej zastosowanie tego przepisu bedzie
konieczne, to sytuacja konfliktu intereséw, np. jesli minister bedzie musiat oceni¢ czynnos$ci
dokonane przez ktory$ z instytutow badawczych. W takiej sytuacji musi istnie¢ mozliwos¢
skorzystania z wiedzy innych podmiotéw. Jest to jednak szczegdlna sytuacja i podstawowymi
podmiotami wspierajagcymi ministra maja by¢ panstwowe instytuty badawcze. Jest to niezbedne
dla zapewnienia skutecznej realizacji zadan krajowego organu administracji rzadowej
wlasciwego w sprawach certyfikacji cyberbezpieczenstwa w niezwykle szybko zmieniajagcym
si¢ obszarze cyberbezpieczenstwa. W zwigzku z wprowadzonymi zmianami, dla zapewnienia
spojnosci przepisow, zostanie wskazane w ustawie z dnia 30 kwietnia 2010 r. o instytutach
badawczych (Dz. U. z 2024 r. poz. 534), ze wsparcie ministra wilasciwego do spraw
informatyzacji w tym obszarze nalezy do kompetencji instytutow badawczych.

Przepisy gwarantuja réwniez, ze dany instytut badawczy nie begdzie mogt uczestniczy¢
w czynnosciach zwigzanych z wydanymi przez siebie certyfikatami.

Zezwolenie na prowadzenie oceny zgodnosci

Projektowana ustawa reguluje sytuacje, w ktorej okreslony europejski program certyfikacji
cyberbezpieczenstwa przewiduje specjalne wymagania dla jednostek oceniajacych zgodnose.
W takim przypadku oprocz akredytacji jednostki te beda musiaty uzyskac zezwolenia ministra.
Zezwolenia wynikajg wprost z obowigzku wdrozenia rozporzadzenia 2019/881. Jesli bowiem
europejskie programy certyfikacyjne beda zawieraly postanowienia o szczegolnych
wymaganiach w zakresie jednostek oceniajacych zgodno$¢, musi istnie¢ organ sprawdzajacy te
wymagania oraz zezwalajagcy na dziatanie jednostek w ramach okre§lonego programu
certyfikacji. Nalezy podkresli¢, ze w zwiagzku z tym, ze postgpowanie to dotyczy spelnienia
formalnych kryteriow, zdecydowano o zastosowaniu w tym przypadku przepisOw ustawy

zdnia 14 czerwca 1960 r. — Kodeks postgpowania administracyjnego dotyczacych
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postgpowania uproszczonego. Pozwoli to maksymalnie przys$pieszy¢ postgpowanie oraz
ograniczy formalno$ci. Minister w ramach sprawowanego nadzoru bedzie mogl réwniez
zmienia¢ zakres udzielonego zezwolenia, jak réwniez je cofnag¢ w przypadku, gdy dana
jednostka przestanie spetnia¢ okreslone wymagania. Gwarantuje to zachowanie odpowiedniej
jakos$ci ustug $wiadczonych przez jednostki oceniajace zgodnos$¢.

Ze wzgledu na to, ze zezwolenie to nie zastgpuje akredytacji, ale jest dodatkowag formag
gwarancji spetnienia wymogow przez jednostke oceniajacg zgodno$¢, projektowane przepisy
wskazuja, ze zakres zezwolenia nie moze by¢ inny niz zakres akredytacji. W szczego6lnosci
w przypadku, gdy akredytacja o takim zakresie zostanie cofnig¢ta, wygasnie rowniez
zezwolenie.

Projektowana ustawa reguluje rowniez postepowanie w przypadku stwierdzenia, ze podmiot,
ktory otrzymat zezwolenie ministra na prowadzenie oceny zgodnosci przestat spetniac
wymagania zawarte w okreslonym europejskim programie certyfikacji cyberbezpieczenstwa.
W przypadku stwierdzenia naruszenia przepisOw rozporzadzenia 2019/881, ustawy lub
postanowien okre§lonego europejskiego programu certyfikacji cyberbezpieczenstwa minister
bedzie mogl z urzedu zawiesi¢ wydane zezwolenie na czas okreslony nie dluzszy niz 2 lata,
dajac jednostce czas na usuni¢cie naruszen. Zawieszenie zezwolenia bedzie stosowane
w przypadku, gdy dane naruszenie wymagan okreSlonych w przepisach ma charakter
odwracalny, nie wystgpito w danej jednostce w ciaggu ostatnich 3 lat, nie bylo zwigzane
z popelnieniem przestgpstwa oraz nie podwaza zaufania do krajowego systemu certyfikacji
cyberbezpieczenstwa. Przyjete przestanki maja zapewni¢ prawidlowe funkcjonowanie
krajowego sytemu certyfikacji cyberbezpieczenstwa. W przypadku, gdy przywrocenie sytuacji
zgodnosci z przepisami nie jest mozliwe, zezwolenie bedzie od razu cofane. Rowniez jesli to
samo naruszenie wystepuje w danej jednostce kolejny raz w ciggu ostatnich 3 lat lub jest
zwigzane z popelnieniem przestepstwa, zasadne jest natychmiastowe cofnigcie zezwolenia.
Przestanka podwazania zaufania do krajowego systemu certyfikacji cyberbezpieczenstwa stuzy
sankcjonowaniu sytuacji zwigzanych z powaznym naruszeniem przyjetych zasad, ktore jednak
niekoniecznie bedzie zwigzane z popelnieniem przestgpstwa. W szczeg6lnosci obejmie one
sytuacje zwigzane z dokonaniem okreslonych czynno$ci w zamian za korzysci materialne lub
osobiste. Ze wzgledu na to, ze jednostkami oceniajacymi zgodno$¢ beda rowniez podmioty
prywatne, takie dziatania nie zawsze beda rownoznaczne z naruszeniem przepisoOw karnych.
Réwnoczesnie ich szczegdlnie naganne okolicznosci sprawiajg, ze konieczne jest podjecie
zdecydowanych dziatan, aby unikna¢ utraty zaufania do wydanych certyfikatow.

Trzyletni termin dotyczacy przestanki powtarzania si¢ niezgodno$ci zostat przyjety tak, aby nie

mogla wystapi¢ sytuacja, w ktorej w danym podmiocie ciggle wystepuje to samo naruszenie.
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Réwnoczesnie uwzgledniona zostata dtugos¢ procesu oceny zgodnosci, ktory w przypadku
bardziej skomplikowanych metodologii, jak np. w programie EUCC, moze trwa¢ nawet
powyzej roku.

Roéwniez w sytuacji, gdy w wyznaczonym terminie naruszenia nie zostang usunig¢te, minister
cofa wydane zezwolenie. Taki sposéb postgpowania gwarantuje ochrong interesu publicznego,
rownoczes$nie dajac przedsigbiorcy czas na usunigciu naruszen, nie wymuszajagc na nim
jednocze$nie ponownego przechodzenia postegpowania o wydanie zezwolenia.

W ramach postgpowan zwigzanych z zezwoleniami minister bedzie mogt zasigga opinii
innych podmiotow w ramach postepowan zwigzanych z zezwoleniem na prowadzenie oceny
zgodno$ci. Ze wzgledu na znaczaca role specjalistycznej wiedzy w tym obszarze konieczne jest
wyrazne podkres§lenie mozliwosci skorzystania z wiedzy innych podmiotow.

Rezygnacja z zastosowania odpowiedniego dokumentu odzwierciedlajacego stan wiedzy
W ramach przygotowywanych przez Europejska Agencje ds. Cyberbezpieczenstwa (ENISA)
programéw certyfikacji pojawita si¢ procedura wyrazania zgody na rezygnacje
w uzasadnionym przypadku z zastosowania odpowiedniego dokumentu odzwierciedlajacego
stan wiedzy. Tego typu wyjatek od standardowej procedury certyfikacji wymaga zgody organu
wlasciwego do spraw cyberbezpieczenstwa. W zwigzku z tym, konieczne byto ustanowienie
odpowiedniej procedury w przepisach krajowych.

Wprowadzanie zmian w metodyce oceny, ktora ma by¢ stosowana przez jednostke
oceniajaca zgodnos¢

W ramach przygotowywanych przez Europejska Agencje ds. Cyberbezpieczenstwa (ENISA)
programow certyfikacji pojawila si¢ procedura wprowadzenia zmian w metodyce oceny
stosowanej przez jednostke oceniajaca zgodnos¢. Tego typu wyjatek od standardowej
procedury certyfikacji wymaga zgody organu wilasciwego do spraw cyberbezpieczenstwa.
W zwigzku z tym, konieczne bylo ustanowienie odpowiedniej procedury w przepisach
krajowych.

Wyrazenie zgody na wydanie certyfikatow odwolujacych si¢ do poziomu uzasadnienia
zaufania wysoki

Projektowane przepisy ustawy wprowadzaja dodatkowg gwarancje dla certyfikatow
najwyzszego poziomu. Wydanie takiego certyfikatu bedzie mozliwe tylko po otrzymaniu zgody
ministra na jego wydanie. Zezwolenie bedzie wydane po wydaniu decyzji certyfikacyjnej przez
jednostke oceniajaca zgodno$¢, ale przed wydaniem certyfikatu. Na tym etapie sam proces
certyfikacji zostat juz zakonczony i1 mozna oceni¢ prawidtowo$¢ jego przeprowadzenia.
Odmowa wydania zezwolenia jest mozliwa w przypadku, gdy certyfikat zostat wydany wbrew

przepisom rozporzadzenia 2019/881, ustawy lub postanowieniom okreslonego europejskiego
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programu certyfikacji cyberbezpieczenstwa, w ramach ktérego prowadzona byta procedura. Do
postepowania beda stosowane przepisy ustawy z dnia 14 czerwca 1960 r. — Kodeks
postepowania administracyjnego, ktore zapewnig niezbedne gwarancje procesowe dla jego
stron. Do wniosku o zatwierdzenie takiego certyfikatu musza by¢ dotaczone dokumenty
potwierdzajace przebieg procesu oceny zgodnosci. Projektowane przepisy przewiduja ponadto,
ze w przypadku, gdy bedzie to konieczne, minister bedzie mogt zwrocic¢ si¢ do nadzorowanych
przez siebie instytutow naukowych o wypowiedzenie si¢ w kwestii danego programu
certyfikacji. Wymog ten stuzy przyspieszeniu postgpowania przez przekazanie do ministra
potrzebnych mu dokumentéw wraz z wnioskiem wszczynajacym postepowanie. Bez tego
przepisu minister musiatby wystapi¢ do jednostki, ktora wydala certyfikat o te dokumenty, co
przedtuzytoby caly proces.

Przepis ten reguluje rowniez kwestie cofania certyfikatow wydanych niezgodnie
zrozporzadzeniem  2019/881, ustawa lub  przepisami europejskiego  programu
certyfikacyjnego. Obowigzek wprowadzenia takiej procedury wynika z rozporzadzenia
2019/881. Cofanie certyfikatow bedzie dotyczylto tych certyfikatow, ktore juz zostaty wydane
1 odwotuja si¢ do poziomu uzasadnienia zaufania wysoki. Minister nie ponosi
odpowiedzialno$ci za ewentualne szkody wywotane cofnigciem certyfikatu. Cofnigcie
certyfikatu moze bowiem spowodowac okreslone szkody dla podmiotu, ktérego dotyczy. Jest
to jednak uprawnienie wynikajace bezposrednio z prawa europejskiego i w zwigzku z tym
prawidtowe korzystanie z niego nie moze powodowaé obowigzkow odszkodowawczych po
stronie organu.

W celu zapewnienia mozliwosci usunigcia nieprawidtowosci minister cofa certyfikat jedynie
w przypadku jezeli wykryte nieprawidtowosci:

a) maja znaczacy wpltyw na dostepnosc¢, autentycznosé, integralnos¢ lub poufnos¢ danych, sieci
1 systemOéw informatycznych danego podmiotu wykorzystujacego system zarzadzania
cyberbezpieczenstwem lub

b) majg znaczacy wplyw na uzytkownika produktu ICT, ustugi ICT, procesu ICT lub ushugi
zarzadzanej w zakresie bezpieczenstwa lub

¢) s3 nieodwracalne.

Kazdy z tych trzech przypadkow jest zwigzany z zagrozeniem dla uzytkownikéw danych
produktéw 1 ustug czy kontrahentéw podmiotow, ktore poddaly certyfikacji swoje systemy
zarzadzania cyberbezpieczenstwem. W zwigzku z powyzszym w takich przypadkach konieczne
jest podjecie zdecydowanych dziatan i1 cofnigcie certyfikatu. W innych przypadkach certyfikat
zostanie zawieszony, a jego posiadacz bedzie miat mozliwo$¢ usunigcia nieprawidlowosci.

W przypadku gdy w wyznaczonym terminie nie bedzie w stanie tego uczyni¢ certyfikat zostanie
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cofniety. Takie rozwigzanie pozwoli na zapewnienie trwalo$ci wydanych certyfikatow.
Mozliwo$¢ usunigcia niewielkich niezgodno$ci bedzie dodatkowa zacheta do inwestowania
w europejskie 1 krajowe certyfikaty cyberbezpieczenstwa.

Zgodnie z art. 147 ust. 2 ustawy z dnia 18 listopada 2020 r. o dorgczeniach elektronicznych
(Dz. U. 22024 r. poz. 1045 1 1841), doreczenie korespondencji nadanej przez osobg¢ fizyczng
lub podmiot niebgdacy podmiotem publicznym, bedace uzytkownikami konta w ePUAP, do
podmiotu publicznego posiadajacego elektroniczng skrzynke podawcza w ePUAP, w ramach
ustugi udostepnianej w ePUAP, jest rtownowazne w skutkach prawnych z dorgczeniem przy
wykorzystaniu publicznej ustugi rejestrowanego dorgczenia elektronicznego, do czasu
zaistnienia obowigzku stosowania ustawy z dnia 18 listopada 2020 r. o dorgczeniach
elektronicznych, przez ten podmiot publiczny. Innymi stowy do czasu rozpoczecia stosowania
przez ministra przepisOw ustawy z dnia 18 listopada 2020 r. o dorgczeniach elektronicznych
sprzeciw bedzie mogl by¢ ztozony na jego elektroniczna skrzynke podawcza ePUAP.
W zwigzku ze zmiang rozporzadzenia 2019/881 przepisy te objety réwniez certyfikaty wydane
dla ustug zarzadzanych w zakresie bezpieczenstwa. Zmiana ta jest niezb¢dna dla zapewnienia
prawidlowego wykonania prawa europejskiego. Zapewni to rowniez jednolite traktowanie
wszystkich europejskich certyfikatow odwotujacych si¢ do poziomu uzasadnienia zaufania
,Wysoki”.

Przekazanie informacji o wydaniu lub cofni¢ciu certyfikatu

Projektowana ustawa naklada na jednostk¢ oceniajaca zgodnos$¢ obowiazek przekazania
ministrowi danych podmiotu, ktéoremu wydano certyfikat, albo podmiotu, ktoremu cofnigto
certyfikat, wraz ze wskazaniem przyczyny jego cofnigcia. Obowigzek ten umozliwia
ministrowi sprawowanie skutecznego nadzoru nad calym krajowym systemem certyfikacji
cyberbezpieczenstwa. W przypadku przekazania niepetnych danych minister moze wystapic¢
o ich uzupehienie, a jednostka oceniajgca zgodno$¢ musi je uzupetni¢ w ciggu 14 dni.
Rozpatrywanie skarg

Kazdy bedzie mogt ztozy¢ skarge na dziatania jednostki certyfikujacej. Doktadng procedure
postepowania z takg skarga beda okreslaty same jednostki oceniajace zgodnos¢ i1 publikowaty
ja na swoich stronach internetowych. Beda jednak musiaty zagwarantowaé, ze skarge
rozpatrujg inne osoby niz te, ktore podejmowaty dane dzialanie podj¢te podczas certyfikacji.
Rozstrzygniecie skargi nie moze trwaé dluzej niz 2 miesiace, co gwarantuje, ze decyzja zostanie
podjeta w odpowiednim terminie. Mozliwo$¢ zglaszania skarg do jednostek wydajacych
certyfikaty gwarantuje art. 63 rozporzadzenia 2019/881. Roéwnoczesnie jest to rozwigzanie
elastyczne, ktore pozwoli jednostkom oceniajagcym zgodno$¢ ustali¢ procedury dostosowane

do ich wewnetrznej struktury. Projektowana ustawa wskazuje, ze minister jest organem
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wlasciwym do rozpatrywania skarg na podmioty, ktore wydaty deklaracje zgodnos$ci zgodnie
z okre§lonym europejskim programem certyfikacji cyberbezpieczenstwa. Takie skargi
umozliwig ministrowi wszczecie postepowan kontrolnych w przypadku uzasadnionych
podejrzen, ze produkt ICT, ustuga ICT, proces ICT lub ustuga zarzadzana w zakresie
bezpieczenstwa dla ktérych wystawiono deklaracje zgodnosci, nie spetnia wymagan zawartych
w okreslonym europejskim programie certyfikacji cyberbezpieczenstwa. To uprawnienie dla
ministra wynika wprost z przepiséw rozporzadzenia 2019/881. Nalezy zauwazy¢, ze przepisy
dotyczace skarg tworzg tylko ogélne ramy dla rozpatrywania skarg. Szczegélowo kwestie te
beda regulowane w rozporzadzeniach wykonawczych wydawanych przez Komisje¢ Europejska
dla poszczegolnych programow certyfikacyjnych. Nalezy podkresli¢, ze bgda one odrgbnie
okreslane dla kazdego kolejnego programu co sprawia, ze konieczne jest pozostawienie wielu
kwestii nieuregulowanych w przepisach krajowych. Skargi sktadane do ministra rozpatrywane
beda zgodnie z przepisami ustawy z dnia 14 czerwca 1960 r. — Kodeks postgpowania
administracyjnego. Ze wzgledu na to, ze bedg one dotyczyly jednostek niezaleznych od ministra
wskazano, ze przepisy te bedg stosowane odpowiednio.

Réwnoczesnie wprowadzono dwie odrgbnosci w stosunku do rozwigzan zawartych w ustawie
z dnia 14 czerwca 1960 r. — Kodeks postgpowania administracyjnego dotyczace skarg
1 wnioskow. Aby zwiekszy¢ ochrone prawng osob sktadajacych skargi wskazano wyraznie
termin, w jakim organ ma odnies$¢ si¢ do ich skargi. W przypadku, gdy osoba zglaszajaca skarge
ma w tym interes prawny, bedzie mogta skorzysta¢ ze skargi na przewleklo$¢ postepowania.
Gwarantuje to odpowiedni poziom ochrony praw skarzacych.

Obie opisane procedury skargowe sg od siebie niezalezne i mogg by¢ stosowane rownolegle.
Przekazywanie informacji do ministra

Podmioty krajowego systemu certyfikacji cyberbezpieczenstwa bedg musiaty przekazywac
ministrowi wyjasnienia w kwestiach zwigzanych z funkcjonowaniem krajowego systemu
certyfikacji cyberbezpieczenstwa. Daje to ministrowi mozliwo$¢ sprawdzania otrzymywanych
informacji bez koniecznosci stosowania dtugotrwatej 1 ucigzliwej dla przedsigbiorcy procedury
kontrolnej. Umozliwi to rdwniez ministrowi zbieranie informacji o zjawiskach zachodzacych
na rynku certyfikacji.

Kontrola

Przepisy projektowanej ustawy ustanawiaja podstawe¢ prawng dla prowadzenia przez ministra
kontroli podmiotéw krajowego systemu certyfikacji cyberbezpieczenstwa. Do kontroli
przeprowadzanej wobec podmiotéw administracyjnych beda stosowane przepisy ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzadowej (Dz. U. z 2020 r. poz. 224), a wobec

przypadku przedsigbiorcow — przepisy rozdziatu 5 ustawy z dnia 6 marca 2018 r. — Prawo
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przedsigbiorcow (Dz. U. z 2024 r. poz. 236, 1222 1 1871 oraz z 2025 r. poz. 222). W zwigzku
z tym, prawa strony postepowania beda odpowiednio chronione. Pozwoli to na skuteczng
realizacj¢ obowigzkéw nadzorczych. Przepisy o kontroli nie bedg dotyczyly osob fizycznych,
ktoére poddaty swoja wiedze 1 umiejgtnosci ocenie w ramach krajowych schematow certyfikacji
cyberbezpieczentwa. Wskazane przepisy dotyczace kontroli odnosza si¢ do organizacji
1w zwigzku z tym nie byloby mozliwe zastosowanie ich do osob. Ponadto, nie stuza one
sprawdzaniu wiedzy i kompetencji osob.

Zasady prowadzenia kontroli

Projektowana ustawa wskazuje, ze do kontroli bedg stosowane odpowiednio przepisy art. 55—
59 uksc. Dzigki temu minister bedzie mogt oprze¢ si¢ na dotychczasowej praktyce w zakresie
prowadzenia kontroli, co pozwoli na najszybsze wdrozenie si¢ do nowych obowigzkow.
Wart. 55 pkt 1-6 wuksc wskazany jest zakres uprawnien przystugujacych osobom
przeprowadzajacym kontrole. Warto zaznaczy¢, ze uprawnienia wynikajace z art. 55 uksc
dotycza tylko czynnosci wykonywanych w celu przeprowadzenia kontroli w okreslonym
zakresie. Nie jest dopuszczalne, aby korzysta¢ z danych uprawnien rozszerzajgco, np. na
czynno$ci zwigzane z innymi kontrolami. Bioragc pod uwage zakres dziatania niektorych
przedsigbiorcoOw objetych ustawg (ktdrzy moga naleze¢ rowniez do infrastruktury krytycznej),
konieczne jest zaakcentowanie, ze uprawnienia te nie mogg by¢ naduzywane przez kontrolerow
celem dostepu do pomieszczen czy dokumentdw niezwigzanych z zakresem kontroli.
Swobodny dostep jest ograniczony celem i zakresem kontroli. Przepis art. 57 uksc wskazuje,
7e osoba prowadzaca czynnosci kontrolne wobec podmiotéw bedacych przedsigbiorcami ustala
stan faktyczny na podstawie dowodoéw zebranych w toku kontroli, a w szczegdlnos$ci
Przebieg przeprowadzonej kontroli osoba przeprowadzajagca kontrole ma przedstawié
w protokole kontroli (art. 58 uksc). W sposob szczegdlowy opisano takze tres¢ protokotu
kontroli. Zasadg jest, iz protokot podpisuja osoba przeprowadzajaca kontrole oraz osoba
reprezentujagca podmiot kontrolowany. Podmiot kontrolowany moze zglosi¢ do protokotu
pisemne zastrzezenia, ktore osoba przeprowadzajaca czynnos$ci kontrolne jest obowigzana
przeanalizowa¢ 1w razie potrzeby podja¢ dodatkowe czynnosci kontrolne. W przypadku
odmowy podpisania protokotu przez podmiot kontrolowany osoba przeprowadzajaca
czynnosci kontrolne czyni o tym wzmianke w protokole. W art. 59 uksc wskazano, ze jezeli na
podstawie informacji zgromadzonych w protokole kontroli, organ wiasciwy lub minister uzna,
ze moglo doj$¢ do naruszenia przepiséw ustawy przez podmiot kontrolowany, przekazuje
zalecenia pokontrolne dotyczace usunig¢cia wskazanych nieprawidlowosci. Natomiast podmiot

kontrolowany jest obowigzany w wyznaczonym terminie, poinformowa¢ organ wtasciwy lub
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ministra o sposobie wykonania zalecen. Pozwala bowiem podmiotowi kontrolowanemu na
usuniecie wskazanych w protokole kontroli naruszen, co zkolei moze pozwoli¢ mu na
uniknigcie natozenia kary pieni¢znej.

Uprawnienie do badania produktow ICT

Dla zapewnienia realnej kontroli nad jakos$cig produktow, ktore otrzymaty certyfikaty, minister
zostal wyposazony w uprawnienia do przeprowadzania badan produktow ICT, ustug ICT,
proceséw ICT, ustug zarzadzanych w zakresie bezpieczenstwa oraz systemow zarzadzania
cyberbezpieczenstwem. W zakresie analizy technicznej produktéw ICT minister bedzie mogt
zwroci¢ si¢ do nadzorowanych przez siebie instytutow badawczych o wykonanie okreslonych
czynno$ci. Tego typu uprawnienie jest niezbedne dla zapewnienia realnego nadzoru nad
jakos$cig produktow na rynku. Nalezy podkresli¢, ze obecnie przygotowywane rozporzadzenia
wykonawcze Komisji Europejskiej, w ktorych wprowadzane sg programy certyfikacyjne, maja
naktada¢ na krajowe organy do spraw certyfikacji obowigzek przeprowadzenia okreslonych
liczby badan produktow. W zwigzku z tym konieczne jest zapewnienie ministrowi
odpowiedniego uprawnienia.

Procedura pobierania probek i badania produktow ICT

Przepisy projektowanej ustawy okreslaja procedure przeprowadzania badan produktow ICT
oraz konsekwencje wykrycia, ze produkt ICT nie spelnia wymagan okreslonych
w odpowiednim programie certyfikacji. Projektowany przepis precyzuje kwestie dotyczace
protokotu z pobrania probki oraz okresla kto ponosi koszt przeprowadzanych badan. Przepis
zostal zaprojektowany tak, aby zapewni¢ skuteczne pobieranie probek i przeprowadzanie
badan, przy jednoczesnym zapewnieniu ochrony praw dostawcy produktu ICT.
Konsekwencje niespelniania wymagan po certyfikacji

Przepisy projektowanej ustawy okreslajg uprawnienia ministra w przypadku, gdy powezmie
uzasadnione podejrzenie, ze okreslony produkt ICT, ustuga ICT, proces ICT, ustuga zarzadzana
w zakresie bezpieczenstwa lub system zarzadzania cyberbezpieczenstwem nie spelnia
wymagan okre§lonych zawartych w okreSlonym europejskim programie certyfikacji
cyberbezpieczenstwa albo krajowym schemacie certyfikacji cyberbezpieczenstwa. W takiej
sytuacji minister przekazuje wlasciwg informacje podmiotowi, ktory wydat certyfikat.
W efekcie jednostka, ktora wydata certyfikat, bedzie mogta zastosowaé odpowiednie
postanowienia okreslonego europejskiego programu certyfikacji cyberbezpieczenstwa,
regulujace takie sytuacje.

Kary administracyjne

Projektowana ustawa przewiduje natozenie kary administracyjnej na jednostk¢ oceniajaca

zgodno$¢ za dzialanie bez wymaganej akredytacji. Przypadki niewypetnienia innych
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obowigzkéw, np. informacyjnych, utrudnianie przeprowadzenia kontroli, réwniez sa
penalizowane w podobny sposob. Odpowiedzialnosci podlega¢ beda ponadto m.in. osoby
fizyczne, prawne 1 jednostki organizacyjne nieposiadajagce osobowosci prawnej, ktore
utrudniajg lub uniemozliwiaja wlasciwym organom prowadzenie czynno$ci kontrolnych.
Wysokos¢ kar administracyjnych zostala odpowiednio zroznicowana tak, by byly one
skuteczne, proporcjonalne do czynu oraz odstraszajace. Kary bedzie nakladal minister
w ramach swojej roli jako krajowego organu do spraw certyfikacji cyberbezpieczenstwa. Kary
beda stanowity przychdd Funduszu Cyberbezpieczenstwa. Pozwoli to zapewni¢ dodatkowe
srodki dla tego Funduszu 1 przyczyni si¢ do wzrostu cyberbezpieczenstwa w podmiotach
administracji publicznej. W zwiazku z powyzszym w ustawie z dnia 2 grudnia 2021 r.
o szczegdlnych zasadach wynagradzania o0so6b realizujacych zadania =z zakresu
cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 1662) uzupetniono katalog przychodéw Funduszu
Cyberbezpieczenstwa o kary wydawane na podstawie projektowanej ustawy.

Postepowanie dotyczace kar bedzie prowadzone na podstawie przepisOw ustawy z dnia 14
czerwca 1960 r. — Kodeks postgpowania administracyjnego. Aby zapewni¢ prawidlowa
ochrong¢ strony postgpowania wskazano, ze w przypadku natozenia kary bgdzie ona mogta
wnie$¢ skarge do wojewodzkiego sadu administracyjnego. Kary pieni¢zne beda podlegaly
egzekucji w trybie przepisOw o postepowaniu egzekucyjnym w administracji w zakresie
egzekucji obowigzkow o charakterze pieni¢znym. Zapewni to spojnos$¢ rozwigzan w zakresie
egzekucji z innymi przepisami w tym zakresie.

Przepisy przejsciowe i dostosowujace

Projektowana ustawa wskazuje, ze akredytacje udzielone przez PCA jednostkom oceniajacym
zgodno$¢ w zakresie cyberbezpieczenstwa do dnia wejScia w Zycie niniejszej ustawy sa
akredytacjami oraz certyfikaty wydane w ramach tych akredytacji pozostaja wazne i stosuje si¢
do nich przepisy dotychczasowe. Zagwarantuje to utrzymanie w mocy dotychczasowych
certyfikatow oraz zapewni ciagglo$¢ dziatania wszystkich podmiotow, ktore do tej pory
operowaty w tym obszarze.

Regula wydatkowa

Projektowana ustawa okres$la rowniez limit wydatkow na nowe zadania realizowane przez
ministra. Wydatkowanie $§rodkéw na cele rozwoju krajowego organu do spraw
cyberbezpieczenstwa oraz publicznych jednostek oceniajacych zgodno$¢ rozpocznie si¢
w 2025 r. Oznacza to konieczno$¢ zatrudnienia dodatkowych osob oraz zapewnienia im
narzedzi pracy. W kolejnych latach wzrost wydatkéw wynika z zapewnienia mozliwos$ci
certyfikacji w jednostkach publicznych oraz optacenia zewnetrznych opinii.

Zmiany w innych ustawach
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Konieczne jest rOwniez dostosowanie innych ustaw do rozwigzan zawartych w projektowane;
ustawie. Pierwsza taka ustawa jest ustawa z dnia 30 kwietnia 2010 r. o instytutach badawczych,
w ktoérej do katalogu dzialan jakie moga podejmowac instytuty badawcze, zostanie dodane
wspieranie ministra wlasciwego do spraw informatyzacji w sprawach nadzoru nad krajowym
systemem certyfikacji cyberbezpieczenstwa. Konkretne zadania w tym zakresie znajduja si¢
w projektowanej ustawie. Ze wzgledu na to, ze sg to zadania wymagajace specjalistycznej
wiedzy i kompetencji to instytuty badawcze sa najlepiej przygotowanymi do tego zadania
podmiotami. Zmiana ta jest rowniez niezbgdna dla zapewnienia spojnosci systemu prawnego.
Druga niezbedng zmiang jest zmiana ustawy z dnia 2 grudnia 2021 r. o szczegdlnych zasadach
wynagradzania osob realizujgcych zadania z zakresu cyberbezpieczenstwa, w ktorej do
katalogu przychodéw Funduszu Cyberbezpieczenstwa zostang dodane wplywy z kar
pieni¢znych, zawartych w projektowanej ustawie. T¢ kwestie merytorycznie przesadza juz ww.
projekt, a zmiana w ustawie o szczegdlnych zasadach wynagradzania osob realizujacych
zadania z zakresu cyberbezpieczenstwa shuzy zapewnieniu spojnosci obu tych regulacji.
Wejscie w zycie

Projektowana ustawa wejdzie w Zycie po uptywie miesigca od dnia jej ogtoszenia. Taki termin
gwarantuje, ze wszystkie podmioty, ktorych dotycza projektowane przepisy, beda miaty czas

na zapoznanie si¢ z nimi i przygotowanie si¢ do ich stosowania.

Projekt ustawy nie zawiera przepiséw technicznych w rozumieniu przepiséw rozporzadzenia
Rady Ministréw z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania krajowego
systemu notyfikacji norm i aktow prawnych (Dz. U. poz. 2039 oraz z 2004 r. poz. 597)

1w zwigzku z tym nie podlega procedurze notyfikacji.
Projekt ustawy jest zgodny z przepisami prawa Unii Europejskiej 1 stuzy ich stosowaniu.

Projekt ustawy nie podlega przedstawieniu wlasciwym organom 1 instytucjom Unii
Europejskiej, w tym Europejskiemu Bankowi Centralnemu, w celu uzyskania opinii, dokonania

powiadomienia, konsultacji albo uzgodnienia.

Stosownie do postanowien art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalnosci lobbingowe;j
w procesie stanowienia prawa (Dz. U. z 2017 r. poz. 248 oraz z 2024 r. poz. 1535), projekt
zostal udostepniony w Biuletynie Informacji Publicznej Ministerstwa Cyfryzacji. Ponadto
zgodnie z § 52 ust. 1 uchwaly nr 190 Rady Ministréw z dnia 29 pazdziernika 2013 r. —
Regulamin pracy Rady Ministrow (M.P. z 2024 r. poz. 806), projekt zostal udostgpniony
w Biuletynie Informacji Publicznej na stronie podmiotowej Rzadowego Centrum Legislacji,

w serwisie Rzadowy Proces Legislacyjny.

24



25



	Zezwolenie na prowadzenie oceny zgodności
	Rozpatrywanie skarg

