PROTOKOL z VIl posiedzenia Rady do Spraw Cyfryzacji, ktére odbyto
sie 8 grudnia 2023 roku, o godzinie 13:00 w formie wideokonferencji.

Dyskusja na temat wykonania dostaw laptopdw, a rola samorzgdow i szkof.

Pan Michat Kanownik wspomniat o dwdch programach, ktdre tgczg sie ze sobg w jedng
cato$é, tj. ,Laptop dla ucznia” oraz ,Laptop dla nauczyciela”. Program ,Laptop dla ucznia”
jest prawie sfinalizowany. W ramach kontraktu Ministerstwo Cyfryzacji zakupito prawie 400
tys. sztuk laptopdw, ktérych dostawcami sg gtéwni vendorzy rynku. Wszystkie laptopy
zostaty doreczone do szkét bez opdznien ze strony dostawcow. Obecnie trwa okres
rozliczeniowy pomiedzy Ministerstwem a dostawcami. Pan M. Kanownik wspomniat o kilku
whnioskach, ktére ptyng z tego doswiadczenia na przysztos$é, poniewaz ustawa o wsparciu
rozwoju kompetencji cyfrowych ucznidw i nauczycieli zaktada, ze kontrakt ma by¢ co roku
powielany dla kazdego rocznika czwartoklasistéw. Uznano, ze Centrum Obstugi Administracji
Rzadowej nie udzwigneto przedsiewziecia od strony organizacyjno-technicznej w zakresie
postepowania. Przetarg odbyt sie sprawnie, jednak problemy pojawity sie na etapie realizacji,
m.in. z podpisywaniem umow pomiedzy Ministerstwem a samorzgdami. Byt ogromny
problem z przekazywaniem do dostawcow adresow szkét oraz ilosci laptopow, ktdre miaty
by¢ wystane do poszczegdlnych placéwek. Czesé szkét odmawiato przyjecia laptopow, czesé
odmawiata kontaktu w tym temacie. Gigantycznym wyzwaniem dla catej operacji byt wymog
ustawowy podpisywania elektronicznie wszystkich dokumentdéw - protokotdw ilosciowych i
jakosciowych przez szkoty. Wspomniano, ze laptopy sg oznakowane specjalnie
wygrawerowanym ortem, a vendorzy dopilnowali, aby na rynku w Polsce nie udato sie kupic¢
obudowy do laptopdéw jako odrebnego produktu. Ponadto laptopy sg objete szybkg Sciezka
gwarancyjna.

Drugim watkiem jest program , Laptop dla nauczyciela”, w jego ramach nauczyciele
otrzymujg bon o wartosci 2 500 zt na zakup laptopa - program dziata od 1 pazdziernika br. Na
dzien 7 grudnia br. wydanych zostato dla nauczycieli do zrealizowania 320 tys. bonéw. W
pierwszym etapie bony kierowane sg do nauczycieli szkét podstawowych. Obecnie zostato
zrealizowanych ok. 90 tys. bondw - nauczyciele majg dwa lata na ich realizacje. Laptopy
objete sg dtuzszg gwarancja, szybka Sciezkg naprawczg oraz sg w petni zabezpieczone dla
pracy w szkole. Jedyny problem, ktéry zostat zaobserwowany to oferty laptopdéw, ktdre na
czesci portali e-commerce nie spetniajg warunkow, najczesciej jest to sprzet niespetniajacy
ustawowego wymogu ograniczajgcego wiek laptopa do 6 miesiecy, a tylko taki moze by¢
sfinansowany przez bon. MC ma mozliwos¢ losowego sprawdzenia wybranych sprzetéw i
odmadwienia rozliczenia bonu, wéwczas podmiot zostaje wykreslony z listy podmiotow, ktére
mogg realizowac bon dla nauczyciela.

Na bazie doswiadczen tych dwdch programéw pojawiajg sie pytania o przysztos¢ bardziej
kompleksowego podejscia do procesu transformacji sprzetowej szkdt tzn. na ile uda sie
wprowadzi¢ chocby wymaog, aby na laptopach dla uczniéw znajdowaty sie wszystkie
podreczniki w wersji cyfrowej. Wyzwaniem jest wyksztatcenie nauczycieli do stosowania



laptopow do nauczenia i do angazowania uczniéw do pracy z laptopami na réznych
przedmiotach, nie tylko na informatyce. Mozna zaobserwowaé wiecej wyzwan warsztatowo-
szkoleniowych, jednak uznano, ze program sprawdzit sie jak na skale wyzwania
organizacyjnego, technologicznego i logistycznego. Jest to najwiekszy kontrakt nie tylko w
Polsce, ale w historii Europy.

Jeden z cztonkéw Rady zauwazyt, ze nalezy doszukac sie pozytywnego wniosku z
przedstawionych negatywnych stron programu, ktére naocznie obnazyty kwestie o ktérych
Rada dyskutowata, tj. o posiadaniu kompetencji do nauczania opartego o elektronike, o
uporzadkowaniu spraw techniczno-administracyjnych i przeszkolenia coraz wiekszej liczby
nauczycieli. Zauwazono kolejne wyzwanie, tj. przygotowanie szkél od strony sieciowej
umozliwiajgcej obstuzenie duzej ilosci sprzetu w przypadku, gdyby wszyscy uczniowie
fizycznie korzystali z laptopdw w placédwkach szkolnych.

Wyrazono zdanie, ze nawet gdyby wygospodarowano srodki finansowe na wyposazenie czy
infrastrukture, to obecnie sytuacja sie nie zmieni, poniewaz powaznym problemem jest brak
kompetencji z zakresu informatyki. W bardzo wielu szkotach funkcje informatyka petni
nauczyciel zupetnie innego przedmiotu, przeszkolony z innego zakresu informatycznego,
jednak bez przygotowania do obstugiwania takich kwestii jak m.in. konfiguracja sieci. To
gigantyczny problem systemowy. Jednym z zauwazonych rozwigzan jest stworzenie tzw.
Centrum Ustug Wspdlnych, gdzie wyspecjalizowany podmiot informatycznie obstuguje
wszystkie jednostki podlegte, co tez w wiekszych gminach czy miastach jest punktowo
realizowane (a powinno by¢ przede wszystkim w matych gminach wiejskich).

Jeden z cztonkdw Rady odnidst sie do watku dot. przytgczy sieci. Generalnie tgcza w szkotach
sg dostosowane do odpowiedniej szybkosci i przecigzen. Pozostaje kwestia ruterow i
urzadzen centralnych. Mozna bytoby przeprowadzi¢ akcje zwielokratniajacg tgcza, ktérymi s
podpiete szkoty. 99% szkét posiada tgcza Swiattowodowe. Zaproponowano stworzenie
modelu zagadnienia dla utatwienia dalszego dgzenia do rozwigzania problemu.

Zauwazono, ze nalezy zadbac, aby komputery, ktére trafity do ucznidw byty jak
najefektywniej wykorzystane i przyniosty warto$¢ edukacyjng. Wspomniano o
prekonsultacjach dokumentu MEiN Polityka Cyfrowej Transformacji Edukacji w Polsce. Jest
to dokument, ktéry powinien powsta¢ w mysl KPO. Obok Programu Rozwoju Kompetencji
Cyfrowych jest zapis, ze taka polityka powinna powstaé i okresli¢ dalsze dziatania
komplementarne do zakupdw laptopdw. Jeden z cztonkdédw Rady zaproponowat, aby Rada
podjeta prace nad dokumentem MEiN.

Jeden z cztonkdéw Rady zauwazyt, ze programowi ,Laptop dla ucznia” pewna szkoda stafa sie
przez luke w komunikacji, poniewaz wsréd rodzicdw nie byto do konca zrozumiate dlaczego
laptop otrzymujg wszyscy czwartoklasisci, a nie tylko ci mniej zamozni i ten aspekt -
zwtaszcza w zestawieniu z terminem rozdania laptopdéw bliskim wyboréw - spowodowat
negatywny odbidr programu. Ponadto brakuje pomystéw dalszego wykorzystania
otrzymanego sprzetu. Nalezy sie takze przyjrze¢ tematowi logistyki i przygotowania instrukgcji



postepowania dla rodzicéw z laptopem réwniez pod wzgledem aspektéw
cyberbezpieczenstwa.

W toku dyskusji uznano, ze najwiekszg bolgczka programu byt i nadal jest brak wspétpracy
miedzy Ministerstwem Cyfryzacji a Ministerstwem Edukacji i Nauki zaréwno od strony
wykonawczej przedsiewziecia, ale takze wykorzystania sprzetu w szkotach i przygotowania
nauczycieli do korzystania ze sprzetu. Zabrakto wspétpracy logistycznej, przeptywu informacji
chocby o adresach placowek szkolnych. Ponadto brak wspotpracy w zakresie
merytorycznego wykorzystania sprzetu w przysztosci, przygotowania programow nauczania,
modyfikacji programdw szkolen dla nauczycieli w kierunku, w ktérym mozna bytoby w
wiekszym stopniu angazowa¢ mtodziez do uzywania technologii na réznych przedmiotach.

Test umiejetnosci cyfrowych polskich ucznidw.

Pan Michat Kanownik wskazat, ze Zwigzek Cyfrowa Polska zakonczyt drugg edycje IT Fitness
Test w Polsce — testu praktycznych kompetencji cyfrowych realizowanych w Polsce,
Czechach i na Wegrzech w tym samym czasie. Test zostat przeprowadzony na uczniach szkét
podstawowych (kl. VII i VIII, ale takze VI), uczniach szkét Srednich oraz nauczycielach —dla
nich dedykowany jest test dla ucznidw szkét Srednich. Test jest bezptatny, dostepny dla
kazdego ucznia online. W ramach testu zostato przebadanych 5 grup tematycznych:

e |nternet,

e bezpieczenstwo i systemy komputerowe,

e cyfrowe narzedzia wspétpracy i sieci spoteczno$ciowe,
e narzedzia biurowe,

e rozwigzywanie ztozonych problemdw.

W szkotach podstawowych sredni wynik w tym roku to 46 %, a w zesztym 45 %. W 2023 r.
bardzo mocno wzrosty wyniki na zachodniej stronie Polski w poréwnaniu do roku
poprzedniego. Szkoty podstawowe najlepiej wypadty w kategoriach wiedzy z Internetu.
Odnotowano wyrazny spadek wynikow z zakresu cyberbezpieczenstwa. W kategorii zadan
ztozonych oraz narzedzi biurowych odnotowano spadek. W kategorii cyfrowe narzedzia
wspotpracy i sieci spotecznosciowe zaobserwowano lekki wzrost w odniesieniu do roku
poprzedniego. W szkotach srednich wynik sredni dla catego kraju wynosi 43 % - gorzej o 3%
niz w szkofach podstawowych. Jest to wzrost o 3 % w porédwnaniu do roku poprzedniego.
Odnotowano spektakularny wzrost wynikdw na $cianie zachodniej, natomiast spadek w
Polsce centralnej i pétnocnej. Uczniowie najlepiej wypadli w kategorii Internet, wyrazny
spadek odnotowano w kategorii cyberbezpieczenstwo, ztozone zadania - lekki wzrost.
Uznano, ze najbardziej przeraza wynik w kategorii narzedzia biurowe — sredni wynik to 31 %
w szkotach $rednich. Na tle regiondw w szkotach srednich oraz podstawowych to najgorszy
wynik. Najlepsi sg w tej kategorii Stowacy - w odniesieniu naszych wynikéow do Stowacji to
roznica ok. 10 %. Patrzac na poszczegdlne kategorie w regionie wyniki mniej wiecej



pokrywajg sie, poniewaz nawet w kategorii cyberbezpieczenstwo Polska znajduje sie na 3
miejscu, a w zesztym roku byfa liderem w tym zakresie.

Zauwazono, ze bardzo niewielu nauczycieli dokonato testu i sprawdzenia swojej praktycznej
wiedzy. Wyniki sg bardzo alarmujace, a smutng konkluzjg, ktéra ptynie z tegorocznych
wynikow jest to, iz Polska szkota nie jest przygotowana do wprowadzenia uczniéow w Swiat
cyfrowy. Pojawia sie pytanie na ile rzagd bedzie w stanie podofa¢ temu wyzwaniu i jak
przetamac bariere mentalng do przekonania nauczycieli/szkét, by w wiekszym stopniu
angazowac technologie w tym zakresie. Zauwazono, ze szkota nie uczy logicznego myslenia i
praktycznego wykorzystywania technologii dla utatwienia zycia i skrécenia drogi do
zatozonego celu.

Jeden z cztonkéw Rady stwierdzit, ze w szkotach jest obecnie podejscie do uzywania aplikacji

zamiast do rozwigzywania problemoéw z uzyciem aplikacji — to zasadnicza kwestia, ktora musi
by¢ zmieniona. Stanowi to problem nie tylko dla uczniéw, ale takze dla nauczycieli, czego nie
udato sie osiggnac¢ przy okazji pracy nad podstawg programowa. Uznano, ze jest to element,

na ktory trzeba zwrdci¢ uwage.

Zauwazano, ze przyszte pokolenia niebawem bedg wchodzi¢ ze swoimi kwalifikacjami
cyfrowymi na rynek pracy. Jesli w szybkim czasie nie zostang podjete systemowe dziatania,
to rynek pracy by¢ moze w wiekszym stopniu bedzie zastepowaé pracownikéw technologia
Al. Z drugiej strony wypuszczanie na rynek pracy ludzi z niskim poziomem kompetencji
cyfrowych spowoduje zwiekszenie grupy korzystajgcych ze swiadczen socjalnych i wzrostu
obcigzenia budzetu panistwa.

Wskazane zostato, ze potrzebny jest program rzagdowy, a nie resortowy oraz zdefiniowanie
na nowo celéw edukacji w Polsce w przygotowaniu Polakéw do pracy.

Projekt uchwaty Rady w sprawie podniesienia poziomu odpornosci Polski w obliczu
zagrozen cyberbezpieczenstwa i atakow hybrydowych.

Pan Jarostaw Mojsiejuk wymienit trzy zrédta powstania projektu uchwaty Rady. Pierwszy to
kontynuacja dorobku, ktéry Rada podejmowata wielokrotnie w kwestiach zwigzanych z
cyberbezpieczenstwem. Drugi to dorobek, ktéry przedstawito Rzgdowe Centrum
Bezpieczenstwa w zatgczniku do Narodowego Programu Ochrony Infrastruktury Krytycznej
ze zbiorem standardéw dobrych praktyk, gdzie pojawita sie kwestia przeciwdziatania
najwiekszym zagrozeniom, a takze projekt zwigzany z wymaganiami ew. ewakuacji zasobdéw
panstwa do chmury, co odnosi sie do podmiotdw infrastruktury krytycznej. Trzecia,
najwazniejsza przyczyna to, ze od 14 grudnia ub. r. obowigzuje Dyrektywa Parlamentu
Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci
podmiotow krytycznych i uchylajgca dyrektywe Rady 2008/114/WE zastepujaca poprzednig
Dyrektywe CER, zawierajgca szereg rozwigzan, ktére w procesie implementacji zaktadajg
m.in., ze w ciggu 3 lat powinno sie opracowac analize zagrozen dla catego kraju, m.in.
panstwa cztonkowskie majg zapewnic, aby podmioty krytyczne wprowadzaty odpowiednie i
proporcjonalne srodki techniczne, srodki bezpieczenstwa oraz srodki organizacyjne stuzgce



zapewnieniu ich odpornosci m.in. w oparciu o informacje dostarczane przez panstwo. Rada
proponuje, aby kazdy z podmiotow infrastruktury krytycznej przygotowat - po wtasne;j
analizie ryzyka - plan ewakuacji czesci/catosci swoich zasobéw do chmury. Moze to by¢
Rzagdowa Chmura Obliczeniowa. Projekt uchwaty wskazuje, ze nalezy przygotowac regulacje
jako element implementacji Dyrektywy. Powinno temu towarzyszy¢ opracowywanie i
opublikowanie standardéw prawno-kontraktowych, organizacyjnych i technicznych. Rada
proponuje powotanie zespofu w celu wymiany doswiadczen z Ukraing dotyczacych
krytycznych aspektéw procesu ewakuacji do chmury obliczeniowej, a inicjatywe w tym
zakresie przejawit Minister Cyfryzacji. Uznano, iz warto przekazywac zdobytg wiedze w tym
zakresie (dobry przyktad Ukrainy z ewakuacjg zasobdw m.in. do Polski) innym krajom, np.
Tréjmorza. Nalezy takze zintensyfikowac przygotowania planu e-Ambasady.

W toku dyskusji nad projektem uchwaty Rady pojawito sie kilka propozycji, ktore zostang
ujete w ostatecznym brzmieniu tekstu uchwaty.

Projekt uchwaty Rady w sprawie Europejskiego Programu Certyfikacji
Cyberbezpieczenistwa w zakresie Ustug Chmurowych (European Cybersecurity
Certification Scheme for Cloud Services - EUCS).

Pan Michat Kanownik, ze wzgledu na to, ze temat uchwaty jest bardzo zywy i dynamiczny,
zaproponowat zaktualizowanie tresci uchwaty i przestanie do cztonkéw Rady.

Wolne wnioski.

Zaproponowano zaproszenie przedstawicieli MC w temacie podsumowania projektu Al Tech,
w ktérym zostaty opracowane modele ksztatcenia na studniach Il stopnia w zakresie
sztucznej inteligencji, cyberbezpieczenstwa i uczenia maszynowego. Zaproponowano takze
podjecie dyskusji na temat stanu przygotowan do wdrozenia rozporzadzenia Digital Services
Act.
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