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Streszczenie

Rozwój społeczeństwa informatycznego związany jest nierozłącznie z pojawianiem się nowych form cyberprzestępczości. Jedną z nich, coraz częściej spotykaną w codziennej praktyce wymiaru sprawiedliwości, jest przestępcze wykorzystanie telefonii VoIP (tzw. telefonii internetowej). Celem opracowania jest próba odpowiedzi na pytanie, czy obecnie obowiązujące regulacje polskiego Kodeksu karnego, a w szczególności przepis art. 285 § 1 k.k., są wystarczające do skutecznego zwalczania nadużyć związanych z telefonią VoIP? Autor przedstawił propozycję zmian przepisów kodeksu karnego.

1. Upowszechnienie się Internetu nierozłącznie związane jest ze wzrostem przestępczości popełnianej za jego pośrednictwem. Jeszcze do 2002 r. przestępcze wykorzystywanie Internetu związane było głównie z przestępstwami pospolitymi
. Jednak struktura tej przestępczości cały czas ulega zmianom. Coraz częściej odnotowuje się czyny zaliczane do typowych tzw. przestępstw komputerowych
. 

Przestępczość internetowa jest bardzo trudna do zwalczania, głównie z uwagi na swój transgraniczny charakter
. W globalnym Internecie często mamy do czynienia z sytuacją, że sprawca działa w jednym kraju, a skutki jego działania występują w drugim lub w kilku innych naraz. Nie jest to problem poszczególnych krajów, lecz problem ogólny. W wielu krajach odnotowano niepokojące zjawisko wzrostu przestępczości internetowej, przy równoczesnym zmniejszeniu przestępczości tzw. tradycyjnej
.

Wciąż pojawiają się nowe formy cyberprzestępczości
, wykorzystujące najnowsze zdobycze techniki. Jedną z nich jest przestępcze wykorzystanie telefonii VoIP (Voice over Internet Protocol), potocznie nazywanej „telefonią internetową”. Zjawisko nielegalnego wykorzystywania połączeń (linii) telefonicznych nie jest niczym nowym. Już na początku lat 50. ubiegłego wieku w USA odnotowano pierwsze próby łamania zabezpieczeń telefonicznych
. W telefonii analogowej taki proceder nazywany jest phreakingiem, a sprawca takiego czynu phreakerem
. Phreakerzy nazywani są też hakerami systemów telekomunikacyjnych. Znają oni zasady działania aparatów telefonicznych, central, oraz doskonale orientują się w działaniu systemów telekomunikacyjnych. Wyszukują luki w tych systemach po to, aby wykorzystać je do swoich celów (najczęściej do telefonowania za darmo)
. Phreakera należy jednak odróżniać od pajęczarza, który, podpinając się pod abonenckie linie telefoniczne, dzwoni, z reguły, na koszt pojedynczych osób. Tradycyjny phreaking najczęściej dotyczy darmowego lub tańszego (np. połączenia międzynarodowe w cenie lokalnych) dzwonienia z budek telefonicznych
. Phreakerzy wykorzystują różne metody i urządzenia, w tym przykładowo
: 

· black box – wykorzystanie rezystora, który umieszczony w poprzek własnej linii telefonicznej powoduje, że firma telekomunikacyjna nie może odnotować odebrania połączenia, przez co dzwoniący na numer, przy którym zamontowany jest black box, nie płaci za takie połączenie,

· red box – po umieszczeniu w aparacie telefonicznym monety, telefon emituje tony, red box naśladuje te tony, powodując, że aparat przyjmuje, że została w nim umieszczona moneta; najpopularniejszym jest stosowanie do tego beeperów, tj. urządzeń służących do odsłuchiwania na odległość zapisu na sekretarce,

· blue box – przy tonie 2600 Hz pozwala na prowadzenie rozmów międzymiastowych,

· green box – naśladuje ton inkasowania lub zwrotu monety,

· yellow box – urządzenie zwiększające zasięg telefonu, 

· „tron” – urządzenie odwracające fazę siły i powodujące zwolnienie biegu licznika, 

· kopiowanie magnetycznych kart telefonicznych,

· wykorzystanie centralek wewnętrznych: np. phreaker dzwoni do dowolnego biura i prosi o połączenie z pracownikiem, którego już nie ma w pracy, dzięki czemu uzyskuje możliwość realizacji dalszych połączeń,

· bezpłatne linie informacyjne – gdy kończą się wiadomości na taśmie i pojawia się sygnał, włącza się phreaker z zamiejscowym numerem kodowym i bez trudności dzwoni po całym świecie,
· w telefonii komórkowej najpopularniejszą metodą jest klonowanie telefonów.

Z czasem phreakerzy połączyli swoje siły z programistami. Powstał m.in. program BlueBEEP, który zawiera funkcje kontroli linii międzymiastowych, generowania sygnałów wybierania, skanowania central telefonicznych itd. 

Dotychczas phreaking był polem raczej amatorskich działań. Zupełnie ina-czej jest z przestępczym wykorzystaniem telefonii VoIP. Sprawcy posługują się tu najnowszym, wyspecjalizowanym sprzętem i oprogramowaniem, a ich metody są o wiele bardziej finezyjne. Przestępcy znaleźli nowy i bardzo dochodowy obszar dla swoich działań. Kradzież połączeń VoIP to już prawdziwy czarny rynek. Ocenia się, że w 2007 r. około 200 milionów telefonicznych minut było nielegalnie sprzedawanych każdego miesiąca, a to odpowiadało wartości około 25 milionów euro! Dużą trudnością w opanowaniu VoIP-phreakingu okazuje się rozległy rynek tego typu usług. W sieci znajduje się ponad 5000 miejsc, gdzie można kupić „telefoniczne minuty”. Do tego phreakerzy dysponują ponad setką aplikacji służących do analizy, manipulowania i kradzieży impulsów z internetowych sieci telefonicznych. A tylko nieliczni dostawcy VoIP inwestują w narzędzia nadzorujące, które sprawdzają sieć VoIP pod kątem nielegalnie dzwoniących użytkowników
. 

Generalnie, sposób działania VoIP-phreakerów polega na tym, że włamują się do serwerów gateway dostawców internetowych i przejmują część pasma. Następnie serwer ten łączy internetowe telefony z tradycyjnymi aparatami. Tutaj właśnie sprawcy mogą zarobić, sprzedając skradzione telefoniczne impulsy niewielkim operatorom, którzy nie dbają zbytnio o źródło, dzięki któremu mogą oferować tańsze połączenia.

Serwis internetowy DigiTimes we wrześniu 2004 r. poinformował, iż pięć państw, w których technologia telefonii internetowej w wersji opartej na sieci P2P jest najpopularniejsza, to: Stany Zjednoczone, Tajwan, Polska, Brazylia i Chiny
. W 2006 r. w Polsce wystartował projekt o nazwie FreecoNet, który umożliwia rozmowy za pośrednictwem wielu operatorów VoIP jednocześnie
. Do niedawna wdrożenie systemu VoIP było droższe niż tradycyjna telefonia. Obecnie, dzięki konkurencji wprowadzonej przez otwarte standardy, a ostatnio także przez technologię open source, taką jak Asterisk – koszt systemów VoIP jest coraz niższy
. Niewątpliwie wpłynie to na wzrost popularności tej technologii, ale też pociągnie za sobą zwiększenie się liczby nadużyć popełnianych z jej wykorzystaniem.

W praktyce wymiaru sprawiedliwości spotyka się już sprawy przestępczego nadużycia telefonii VoIP na wielotysięczne kwoty. Przykładem takiej sprawy może być śledztwo o sygn. 2 Ds. 58/07 Prokuratora Rejonowego O.–Północ w O. Stan faktyczny tej sprawy przedstawiał się następująco. Jeden z polskich uniwersytetów wspólnie z Telekomunikacją Polską S.A. przez okres ponad roku testował system telefonii internetowej, który miał być udostępniony pracownikom uczelni w terminie do końca 2007 r. System składał się z wewnętrznej centrali telefonicznej uczelni (obsługującej telefoniczne numery wewnętrzne) połączonej z centralą TP S.A. (dla połączeń wychodzących). Pomiędzy tymi centralami mogło odbywać się w jednym czasie do 210 rozmów (połączeń). Centrala uniwersytetu była połączona z ruterem dostępowym łączącym z Internetem (30 kanałów rozmów). Do rutera był podłączony serwer bezpieczeństwa SIP. System znajdował się w fazie testów, był jednak całkowicie sprawny. Usługa działała tylko po stronie Internetu. Przez okres prawie roku nie odnotowano żadnych prób ingerencji w system telefonii internetowej. 

W dniu 22 sierpnia 2007 r. odnotowano 3 jednosekundowe połączenia z numerem 0052xxxxxxxxxxx (numer ustalony). Potraktowano je jako błędne zapisy systemu. Numer 0052 jest to numer kierunkowy Meksyku z telefonu stacjonarnego (z tel. komórkowego: +52). W dniu 13 września 2007 r. pracownik uniwersyteckiego działu telekomunikacji został powiadomiony przez pracownika Działu Bezpieczeństwa TP S.A. o podejrzanym, ciągłym i międzynarodowym ruchu telefonicznym wychodzącym z centrali uczelni. Ustalono, że połączenia te nawiązywane były przez testowany system telefonii internetowej. Jak się dalej okazało, w okresie od 10–13 września 2007 r. (3 dni!) odnotowano ponad 763 godziny połączeń z głównymi miejscami przeznaczenia w kierunku Kuby (0053 – numer kierunkowy Kuby z telefonu stacjonarnego). Ruch był generowany z Meksyku. W systemie TP S.A. odnotowano ponad 10.000 impulsów. W chwili „włamania” do systemu praktycznie wszystkie kanały rozmów były zajęte. Zgodnie z wystawioną fakturą VAT koszt połączeń wyniósł 192.733,53 zł. Po bonifikacie uczelnia zapłaciła TP S.A kwotę 157.133,19 zł.

W toku podjętych czynności namierzono komputer, z którego dokonano przekierowania rozmów na centralę uczelni. Zarejestrowano jeden adres IP, z którego dokonywano połączeń. Był to adres o numerze należącym do usługodawcy internetowego „Neoclan Networks” z siedzibą w Meksyku. Przy użyciu narzędzia TraceRoute
 ustalono, że połączenie z jego komputerem poprzedzało 20 ruterów.

Weryfikacja zabezpieczeń rutera, do którego wykonywane były połączenia, nie wykazała żadnych błędów. W ocenie osób nadzorujących cały system do przełamania zabezpieczeń doszło, jednak fachowcy nie potrafili określić w jaki sposób. Połączenia z atakującego komputera były dokonywane bezpośrednio na ruter z pominięciem zarządzającego połączeniami serwera SIP, który zapobiegłby takiej sytuacji i zapisałby ingerencję w swoich logach. Ruter uczelni był skonfigurowany w ten sposób, aby komunikować się przy nawiązywaniu połączeń tylko i wyłącznie z serwerem SIP. Serwer ten nie odnotował żadnego ruchu, ani próby złamania zabezpieczeń. W toku śledztwa nie ustalono sposobu przełamania zabezpieczeń. Postępowanie umorzono wobec niewykrycia sprawców. 

Opisana sprawa w jednoznaczny sposób wskazuje, jak dużym problemem dla organów ścigania może być VoIP-phreaking. 
Celem niniejszego opracowania jest próba odpowiedzi na pytanie, czy obecnie obowiązujące regulacje polskiego Kodeksu karnego, a w szczególności przepis art. 285 § 1 k.k., są wystarczające do skutecznego zwalczania nadużyć związanych z telefonią VoIP? Z uwagi na charakter i cel opracowania (traktowanego jako zarys problemu) inne przepisy zostaną omówione skrótowo lub tylko wskazane jako możliwie do zastosowania przy kwalifikowaniu VoIP-phreakingu.

Zanim jednak przejdziemy do zasadniczego przedmiotu pracy, koniecznym jest, choćby skrótowe, przedstawienie niektórych pojęć związanych z telefonią VoIP. 

2. VoIP to skrót od angielskiej nazwy Voice over Internet Protocol. Jest to technologia cyfrowa umożliwiająca przesyłanie dźwięków mowy za pomocą łączy internetowych lub dedykowanych sieci wykorzystujących protokół IP, popularnie nazywana „telefonią internetową”. Działanie VoIP, w dużym uproszczeniu, polega na przetworzeniu sygnału analogowego na postać cyfrową, która następnie jest kompresowana i kodowana. Otrzymane dane dzielone są na pakiety i wysyłane protokołem sieciowym z komputera nadawcy do komputera odbiorcy. Do przesyłu wykorzystywane są łącza internetowe lub dedykowane sieci. Po stronie odbiorcy procedura jest odwracana, przez co może usłyszeć on nadawany do niego przekaz. Dane przesyłane są przy użyciu protokołu IP, co pozwala wykluczyć niepotrzebne „połączenia ciągłe”, np. wymianę informacji, gdy rozmówcy milczą. Mowa przekazywana jest przez Internet w czasie rzeczywistym
. 

Technologia VoIP wykorzystuje sieci komputerowe, przez które pakietowa rozmowa telefoniczna jest transmitowana w tym samym medium co dane komputerowe. Narażona jest więc na takie same zagrożenia, jak każdy inny ruch IP. 

Z VoIP korzystać można do połączeń z innymi użytkownikami VoIP, jak i z użytkownikami telefonii stacjonarnej i komórkowej. Można to osiągnąć, korzystając z tzw. kart zdrapek pre-paid w dostępie „wdzwanianym” przez telefon stacjonarny lub używając telefonu IP lub bramki VoIP skonfigurowanych do użycia dla jednego lub wielu operatorów VoIP (w tych przypadkach połączenie wykonywane jest poprzez posiadane łącze internetowe), a także wykorzystując komputer przyłączony do Internetu z odpowiednim oprogramowaniem komunikacyjnym. 

Większość rozwiązań VoIP do transferu pakietów wykorzystuje RTP – protokół transportowy dla aplikacji czasu rzeczywistego. Urządzenia VoIP wykorzystują jednocześnie dwa kanały komunikacyjne: kanał kontroli wywołań i kanał danych. W przypadku błędu w kanale kontroli wywołań następuje zakończenie połączenia, ale kanał danych pozostaje otwarty. Niebezpieczny kod, który może dostać się do systemu w tym czasie, może wywołać różne efekty: stworzyć zdalny dostęp, usunąć dane, zawiesić system itd. Najpopularniejszymi protokołami VoIP są: protokół sygnalizacyjny SIP (Session Initiation Protocol) i protokół H.323. Protokół SIP działa w warstwie aplikacji i służy do ustalania adresów IP oraz numerów postów wykorzystywanych podczas multimedialnych sesji. H.323 jest protokołem zalecanym dla sygnalizowania w sieci rodzaju PBX
. Był on pierwotnie zaproponowany jako rozwiązanie dla konferencji wideo w sieciach LAN
.

VoIP ma problemy we współpracy z tradycyjnymi zaporami ogniowymi, gdyż porty zamknięte w standardowej konfiguracji muszą zostać otwarte dla połączeń głosowych
. 

Oprogramowanie stosowane w telefonii VoIP można podzielić na trzy główne grupy. Pierwsza obejmuje programy do komunikacji głosowej. Druga to komunikatory internetowe, których funkcjonalność została poszerzona o możliwość przekazywania głosu. Trzecią grupę stanowią serwery służące do obsługi połączeń VoIP i centralek PBX.

Technologia VoIP umożliwia dzwonienie na dowolny numer telefoniczny na całym świecie. Najczęściej wykorzystuje się VoIP do realizacji połączeń zagranicznych, gdyż ich koszt w tej technologii jest wielokrotnie mniejszy niż w telefonii tradycyjnej czy komórkowej.

W trakcie realizacji połączenia VoIP wykorzystywane są komponenty systemu, w tym serwery, routery, terminale, które są widoczne z każdego punktu sieci Internet. Istnieje więc wiele możliwości przeprowadzenia ataku na usługi głosowe. Wśród metod stosowanych przez przestępców są m.in.:
· spoofing – gdy atakujący podszywa się pod uprawnionego użytkownika,

· call hijacking – gdy aplikacja atakującego przechwytuje sesję telefonu użytkownika,

· man-in-the-middle – gdy atakujący modyfikuje połączenie między użytkownikami
.

3. Próbując rozwiązać problem właściwego zakwalifikowania VoIP-phreakingu, w pierwszej kolejności należy ocenić zasadność zastosowania przepisu art. 285 § 1 k.k. Przed zasadniczymi rozważaniami w tej kwestii należy przedstawić krótki rys historyczny, aby łatwiejszym było zrozumienie intencji ustawodawcy w momencie wprowadzania tego przepisu do Kodeksu karnego.

Przed nowelizacją Kodeksu karnego z dnia 6 czerwca 1997 r.
, który wszedł w życie z dniem 1 września 1998 r., czyny polegające m.in. na bezprawnym włączeniu się do urządzenia telekomunikacyjnego były kwalifikowane z różnych przepisów. Zasadniczo uznawano je za wykroczenia z art. 63 § 3 k.w.
. Próbowano też stosować w takich przypadkach Kodeks karny z 1969 r.
, ale brak było jednolitej praktyki. Przyjmowano tutaj kwalifikacje z art. 199 (zagarnięcie mienia społecznego), z art. 203 (kradzież mienia cudzego), a także z art. 208 (w przypadku dokonania czynu poprzez włamanie do tzw. „szafki telekomunikacyjnej”)
. Natomiast wyłudzenie płatnej usługi telekomunikacyjnej stanowiło wykroczenie określane mianem szalbierstwa (art. 121 § 2 k.w.). Przepis ten przewidujący wyłudzenie działania automatu lub innego podobnego świadczenia, o którym wiadomo, że jest płatne, miał zastosowanie w przypadku: uzyskiwania połączeń telefonicznych w wyniku wkładania do automatu przedmiotów, których właściwości (kształt, ciężar) imitują pobieraną przez automat monetę lub w sytuacji realizacji z cudzego aparatu telefonicznego automatycznych połączeń międzynarodowych przez osobę nie mającą zamiaru uiszczenia należności obciążającej abonenta
. Istotne rozbieżności w praktyce wymiaru sprawiedliwości próbowano rozwiązać poprzez odgórne wytyczne. Zgodnie ze stanowiskiem Departamentu Prokuratury Ministerstwa Sprawiedliwości z 1996 r. czyn polegający na nielegalnym podłączeniu się do linii telefonicznej i „darmowym korzystaniu z niej na szkodę Telekomunikacji Polskiej S.A., jak i abonentów prywatnych” powinien być oceniany nie jako przestępstwo, lecz wykroczenie z art. 63 § 2 k.w. (tak w oryginale – § 2 zamiast § 3), który to przepis jest przepisem szczególnym w stosunku do przepisów określających przestępstwa przeciwko mieniu
. 

W nauce prawa karnego podnoszono, że żaden z tych przepisów nie był wystarczający do skutecznego zwalczania nowego rodzaju działalności przestępczej. Żaden z nich nie pozwalał bowiem na oddanie pełnej zawartości bezprawia
. Wskazywano m.in., że kwalifikacja na podstawie art. 63 § 3 k.w. pomijała najbardziej istotny element decydujący o szkodliwości czynu, tj. spowodowaną nim szkodę majątkową. Natomiast kwalifikowanie tych czynów jako przestępstw przeciwko mieniu z art. 199, 203 lub art. 208 Kodeksu karnego z 1969 r. budziło wątpliwości z tego przede wszystkim powodu, że zachowanie sprawcy polegające na włączeniu się do urządzenia telekomunikacyjnego nie mogło być traktowane jako „kradzież”, bowiem w istocie sprawca niczego nie „zabierał w celu przywłaszczenia”, a jedynie bezprawnie korzystał z urządzenia telekomunikacyjnego, powodując tym czynem określoną szkodę w mieniu innej osoby
. 

Problemy praktyki i zastrzeżenia doktryny zauważył w końcu ustawodawca, reagując wprowadzeniem wraz z nowym Kodeksem karnym nowego typu przestępstwa określonego w art. 285, zwanego jako „nadużycie telefonu”, „kradzież impulsów telefonicznych”
, „oszustwo telekomunikacyjne”
, a także „phreakingiem”
. Ratio legis wprowadzenia tego typu czynu zabronionego polegało na zapobieganiu spowodowania szkody majątkowej po stronie abonenta lub operatora urządzenia telekomunikacyjnego
.

Zgodnie z art. 285 § 1 k.k., każdy, kto włączając się do urządzenia telekomunikacyjnego, uruchamia na cudzy rachunek impulsy telefoniczne, podlega karze pozbawienia wolności do lat 3. W § 2 przewidziano wnioskowy tryb ścigania tego przestępstwa w przypadku popełnienia go na szkodę osoby najbliższej.

W doktrynie prawa karnego rożnie określa się przedmiot ochrony tego przepisu. M. Dąbrowska-Kardas uważa, że przepis art. 285 chroni mienie osoby, której przysługuje prawo do korzystania z urządzenia telekomunikacyjnego, przed jego bezprawnym uszczupleniem poprzez uruchamianie na jej rzecz impulsów telefonicznych. Przedmiotem ochrony jest prawo własności do urządzeń i linii telekomunikacyjnych, przysługujące odpowiedniej firmie telekomunikacyjnej obsługującej daną sieć telekomunikacyjną, lub prawo określonego podmiotu związane z posiadanym przez niego abonentem telefonicznym
. Natomiast według B. Michalskiego przedmiotem przestępstwa określonego w art. 285 § 1 są „impulsy telefoniczne” rozumiane jako szczególna odmiana (forma) energii elektroenergetycznej wykorzystywanej w telekomunikacji, niezależnie od tego, czy jest to telekomunikacja „tradycyjna”, przewodowa czy też „telefonia komórkowa” itp., gdyż w tym zakresie jest to tylko kwestia techniczna
. Taki sposób ujęcia przedmiotu ochrony spotkał się ze słuszną krytyką M. Dąbrowskiej-Kardas, według której impulsy telefoniczne stanowią jedynie sposób naliczania należności za korzystanie z usług telekomunikacyjnych, a uruchomienie impulsów na cudzy rachunek stanowi specyficzny zamach na mienie, polegający na bezprawnym zarachowaniu impulsów na konto osoby niekorzystającej z danej usługi. Impulsy telefoniczne można zatem uznać za specyficzny przedmiot czynności wykonawczej, służący do ustalania zobowiązań po stronie podmiotu posiadającego wynikające z zawartej umowy (abonent) lub z racji wykonywania określonej działalności gospodarczej polegającej na świadczeniu usług telekomunikacyjnych (operator) prawo do korzystania z określonego rodzaju usług telekomunikacyjnych
. 

Jeszcze inaczej przedmiot ochrony tego przepisu określa M. Rogalski, który proponuje, aby w tym przypadku uznawać za przedmiot ochrony prawo majątkowe przyjmujące postać abonamentu telefonicznego, które stanowi jeden z elementów ogółu praw majątkowych przysługujących danej osobie, czyli jej mienia
. Niepotrzebnie jednak Autor ten wprowadza zawężenie praw majątkowych tylko do abonamentu telefonicznego. Wystarczy tu wskazać, że obecnie świadczenie usług telekomunikacyjnych nie musi wcale wiązać się z abonamentem telefonicznym.
Występek określany w art. 285 § 1 k.k. jest przestępstwem powszechnym, jego sprawcą może być każdy zdatny podmiot odpowiedzialności karnej
. 

Zachowanie sprawcy przestępstwa określonego w art. 285 jest ściśle określone przez ten przepis i polega na włączeniu się do urządzenia telekomunikacyjnego i uruchomieniu na cudzy rachunek impulsów telefonicznych. Znamię czynności wykonawczej ma charakter złożony, wskazujący na dwa etapy aktywności sprawcy. Pierwszy, przyjmujący postać włączenia się do urządzenia telekomunikacyjnego. Drugi, polegający na uruchomieniu impulsów telefonicznych na cudzy rachunek
. Oba elementy muszą wystąpić łącznie. 

Dość zgodnie przyjmuje się w doktrynie, że uruchomienie impulsów telefonicznych w inny sposób niż poprzez włączenie się do urządzenia telekomunikacyjnego nie wypełni znamion typu czynu zabronionego przewidzianego w art. 285
. Różnie jednak rozumie się owo „włączenie się”. Przepis art. 285 k.k., określając znamię czynnościowe jako „włączenie się do urządzenia telekomunikacyjnego”, w żadnym zakresie nie precyzuje sposobów tego włączenia. W tym miejscu dochodzimy do pierwszego istotnego mankamentu omawianego przepisu, tzn. użycia przez ustawodawcę nieprecyzyjnego określenia „włączenia się” do urządzenia telekomunikacyjnego. Uzależnienie odpowiedzialności karnej za spowodowany skutek (w postaci skorzystania z usług telekomunikacyjnych na cudzy rachunek) od sposobu działania sprawcy nie jest dobrym rozwiązaniem.

W myśl art. 285 § 1 k.k. „uruchomienie impulsów telefonicznych” musi być spowodowane w szczególny sposób – czyli poprzez „włączenie się” przez sprawcę do urządzenia telekomunikacyjnego, do używania którego nie posiada on żadnych uprawnień
. „Włączenie się” – według Uniwersalnego Słownika Języka Polskiego – oznacza (o urządzeniach mechanicznych elektrycznych): „rozpocząć (rozpoczynać) pracę, działanie, funkcjonowanie, a samo włączenie jako wcielenie, przyłączenie, spowodowanie funkcjonowania czegoś przez połączenie ze źródłem, uruchomienie czegoś, dołączenie się do czegoś”
. 

Należy zgodzić się z M. Dąbrowską-Kardas, która podkreśla, że charakteryzujące czynność sprawczą pojęcie „włączenie się” do urządzenia telekomunikacyjnego nie zostało przez ustawodawcę dookreślone w sposób wskazujący na bezprawność tej czynności. Jednak kontekst, w jakim termin ten występuje w znamionach art. 285 k.k., wyraźnie wskazuje, że relewantne z punktu widzenia odpowiedzialności karnej jest tylko włączenie się nieuprawnione, a więc dokonane przez osobę nieposiadającą prawa do dokonania takiej czynności lub dokonane przez osobę posiadającą uprawnienie do dokonania takiej czynności, lecz w sposób przekraczający ramy tego uprawnienia. Dalej Autorka ta stwierdza, że „przyjmując, że włączenie do urządzenia telekomunikacyjnego w rozumieniu art. 285 k.k. polega na przełamaniu systemu zabezpieczającego to urządzenie przed nieuprawnionym dostępem, stwierdzić należy, że włączenie polegać może na jakiejkolwiek ingerencji w urządzenie, której konsekwencją jest uzyskanie możliwości korzystania z tego urządzenia przez osobę nieuprawnioną, tj. osobę niebędącą operatorem, abonentem lub nieposiadającą praw do korzystania przekazanych przez abonenta lub operatora”
. Włączenie się może mieć charakter stały lub czasowy. 

Znaczenie pojęcia „włączenie się”, mimo wydawało się dość jasnej definicji słownikowej, wywołuje kontrowersje w nauce, głównie z uwagi na różne podejście do kwestii połączenia „włączenia się” z manipulacją techniczną. Włączenie się polega z reguły na użyciu przez sprawcę odpowiedniego urządzenia, ale nie zawsze jest to konieczne do wykorzystania cudzego urządzenia do uruchomienia impulsów telefonicznych. W tej sytuacji powstaje zasadnicze pytanie, czy czyny polegające na bezprawnym uruchomieniu impulsów wbrew woli dysponenta urządzenia telekomunikacyjnego bez „technicznego włączenia się” bądź „manipulacji technicznej” (jak chcą niektórzy autorzy) pozostają poza zakresem penalizacji z art. 285 § 1 k.k., czy też można stosować ten przepis do takich przypadków? 

W związku z tym zagadnieniem na gruncie praktyki i nauki zarysowały się dwie rozbieżne koncepcje co do rozumienia słowa „włączyć się” użytego w art. 285 § 1 k.k.

Według pierwszej, reprezentowanej m.in. przez M. Dąbrowską-Kardas i P. Kardasa, włączenie się do urządzenia telekomunikacyjnego jest „czynnością techniczną, wskutek której sprawca uzyskuje możliwość korzystania z przysługującego innej osobie połączenia telekomunikacyjnego”
. Za technicznym charakterem włączenia się opowiada się również M. Kulik
. M. Rogalski przesuwa nieco akcent z samego sposobu „włączenia się”, posługując się pojęciem „konstrukcji technicznej” i stwierdzając, że w „wypadku przestępstwa z art. 285 k.k. niezbędnym elementem stwierdzenia jego popełnienia jest ustalenie, iż sprawca włączył się do pewnej «konstrukcji technicznej», które to połączenie nie jest zwyczajowo dokonywane i nie jest realizowane zgodnie z jej technicznym przeznaczeniem, ale wykonywane jest tylko po to, aby osiągnąć pewną korzyść majątkową, za którą osoba już w chwili dokonywania podłączenia nie zamierza zapłacić. Bez tej „manipulacji technicznej” nie mamy do czynienia z włączeniem się w rozumienie obecnie obowiązującego art. 285 § 1 k.k.”
.

Natomiast według drugiej koncepcji „włączanie się” do urządzenia telekomunikacyjnego powinno być rozumiane szerzej niż tylko jako czynność techniczna, wskutek której sprawca uzyskuje dostęp do usług telekomunikacyjnych. Według B. Kunickiej-Michalskiej za takim stanowiskiem przemawiają względy polityki kryminalnej, gdyż przy braku technicznego włączenia się „elementem decydującym o bycie tego przestępstwa jest brak jakichkolwiek praw sprawcy do uruchamiania urządzenia telekomunikacyjnego oraz szczególny cel działania sprawcy”
. Jest to jednak wykładnia pozanormatywna, wykraczająca poza analizę znamion tego przestępstwa.

Problem właściwego dekodowania „włączenia się”, o którym mowa w art. 285 § 1 k.k., nie jest problemem tylko teoretycznym, ale ma bardzo istotne znaczenie praktyczne. Przyjęcie jako słusznego poglądu, że „włączenie się” w rozumieniu art. 285 § 1 k.k. musi mieć charakter manipulacji technicznej, powoduje jednocześnie, że wiele społecznie szkodliwych czynów znajduje się poza penalizacją tego przepisu. Można tu wskazać następujące przykłady.

W ocenie M. Dąbrowskiej-Kardas nie stanowi włączenia się do urządzenia telekomunikacyjnego zachowanie polegające na przedostaniu się sprawcy do pomieszczenia, w którym znajdują się aparaty telefoniczne i uzyskanie za ich pośrednictwem połączenia telefonicznego połączonego z naliczeniem impulsów telefonicznych za rozmowy na konto abonenta. Podobnie, nie stanowi włączenia się do urządzenia telekomunikacyjnego wykorzystywanie niezgodnie z zasadami telefonów służbowych przez pracowników, na przykład do rozmów prywatnych. W tym przypadku nie dochodzi do włączenia się do urządzenia w rozumieniu art. 285 k.k., sprawca posiada także prawo do korzystania z powierzonego przez pracodawcę końcowego urządzenia telekomunikacyjnego
. 

Zachowanie się sprawcy polegające na kradzieży telefonu mobilnego (włączonego) i korzystaniu za jego pomocą z usług telekomunikacyjnych na koszt właściciela lub posiadacza telefonu dość powszechnie uznawane jest za pozostające poza zakresem art. 285 § 1 k.k., gdyż w tym przypadku nikt nie włącza się do urządzenia telekomunikacyjnego
, a co najwyżej „włącza” telefon w celu jego użytkowania
. S. Łagodziński stoi na stanowisku, że bezprawne skorzystanie z cudzego aparatu i przeprowadzenie rozmowy (uruchomienie impulsów) nie wyczerpuje znamion omawianego przestępstwa z uwagi na brak elementu włączenia się do urządzeń telekomunikacyjnych
.

Zdaniem B. Michalskiego nadużycie telefonu służbowego, „mimo niekwestionowanej szkodliwości tego rodzaju czynów nie wyczerpuje ustawowych znamion występku z art. 285 § 1 k.k. Sprawca uruchamia wprawdzie na cudzy rachunek impulsy telefoniczne, jednakże generalnie jest do tego uprawniony, a jedynie nadużywa tego prawa, wykorzystując telefon do celów prywatnych, (…) brak jednakże w takim czynie (…) elementu «włączenia się do urządzenia telekomunikacyjnego» w znaczeniu braku jakichkolwiek uprawnień sprawcy do korzystania z cudzego urządzenia telekomunikacyjnego”
. 

Ten sam Autor zupełnie inaczej jednak ocenia czyny polegające na tym, że:

1) sprawca dostał się w nocy do pomieszczeń biurowych pewnej firmy, skąd niczego nie zabrał, uruchomił natomiast impulsy telefoniczne, uzyskując połączenia wszystkich znajdujących się w tym biurze telefonów z telefonami za granicą, które trwały przez dwie doby, przez co na rachunek abonenta zaliczona została ilość impulsów telefonicznych o znacznej wartości;

2) sprawca wszedł w posiadanie cudzego „włączonego” telefonu komórkowego i uruchamia impulsy telefoniczne na rachunek pokrzywdzonego, nie dokonując już jakichkolwiek dalszych, dodatkowych manipulacji przy tym urządzeniu
. 

Zdaniem B. Michalskiego, czyny te należy traktować jako występki z art. 285 § 1 k.k. W tych przypadkach „włączenie się do urządzenia telekomunikacyjnego” oznaczać będzie nie tyle „manipulację” sprawcy przy tym urządzeniu (bo nie zachodzi taka potrzeba), a działanie wbrew woli, a czasami nawet bez wiedzy pokrzywdzonego – w celu wyrządzenia szkody w jego mieniu, polegającej na „obciążeniu” jego rachunku kosztami uruchomionych impulsów telefonicznych. Elementem decydującym o bycie tego przestępstwa jest brak jakichkolwiek praw sprawcy do uruchomienia takiego urządzenia telekomunikacyjnego oraz szczególny cel działania sprawcy
. 

Taką „sytuacyjną” wykładnię art. 285 § 1 k.k. należy zdecydowanie odrzucić. Nie można w różny sposób dekodować tego samego pojęcia w zależności od potrzeby „znalezienia” przepisu na społecznie szkodliwe zachowania. Wszystkie zaprezentowane wcześniej przypadki należy traktować jednakowo, tj. albo wszystkie uznać za występki z art. 285 § 1 k.k., albo przyjąć, że żaden z nich nie wyczerpuje znamion tego przestępstwa. W przypadku nadużycia telefonu służbowego pracodawca również może nie chcieć i nie wiedzieć o tym, że jego pracownik wykorzystuje telefon niezgodnie z jego przeznaczeniem, a nawet więcej, może wręcz zabronić mu korzystania z telefonu służbowego w sprawach prywatnych. W takim przypadku trudno mówić o uprawnieniu pracownika do korzystania z telefonu służbowego. 
Na tle zaprezentowanych wyżej przykładów uwidacznia się słabość zarówno regulacji zawartej w art. 285 § 1 k.k., jak i argumentacji niektórych autorów, w różny sposób traktujących podobne w sumie przypadki. Otóż, w każdym z zaprezentowanych kazusów uruchomienie impulsów nie wymagało ze strony sprawców wykonywania jakichkolwiek manipulacji technicznych, chyba że za takie uznamy podniesienie słuchawki i wykręcenie numeru. We wszystkich przypadkach mamy do czynienia ze spowodowaniem szkody w mieniu, poprzez obciążenie rachunku podmiotu uprawnionego. Szkoda ta może być bardzo wysoka. Można śmiało założyć, że osobie pokrzywdzonej jest zupełnie obojętne, jakimi sposobami posłuży się sprawca, powodując szkodę w jej mieniu. Naturalnym wydaje się wniosek, że wszystkie te czyny powinny spotkać się z reakcją karną. Jednak przy obecnej redakcji art. 285 § 1 k.k. jest to niemożliwe, gdyż nie można wykazać włączenia się połączonego z manipulacją techniczną.
Przyjęcie kwalifikacji z art. 285 § 1 k.k. wymaga też wyczerpania pozostałych znamion określonych w tym przepisie. „Włączenie się” musi nastąpić do „urządzenia telekomunikacyjnego”. Zgodnie z art. 2 pkt 46 ustawy z dnia 16 lipca 2004 r. – Prawo telekomunikacyjne
, przez urządzenie telekomunikacyjne rozumieć należy „urządzenie elektryczne lub elektroniczne przeznaczone do zapewnienia telekomunikacji”. Według tej definicji urządzeniem telekomunikacyjnym jest każde urządzenie, którego funkcja polega na umożliwieniu korzystania z telekomunikacji. „Telekomunikacja” – według art. 2 pkt 23 Prawa telekomunikacyjnego – to „nadawanie, odbiór lub transmisja informacji jakiejkolwiek natury w szczególności sygnałów, znaków, pisma, obrazów lub dźwięków za pomocą przewodów, fal radiowych bądź optycznych lub innych środków wykorzystujących energię elektromagnetyczną”. Wcześniej kwestie te regulowane były ustawą z dnia 23 listopada 1990 r. o łączności
 i ustawą z dnia 21 lipca 2000 r. – Prawo telekomunikacyjne
.

W literaturze przedmiotu podniesiono, że definicja „telekomunikacji”, o ile sprawdza się na gruncie telekomunikacji, dla samego prawa karnego wprowadza pewną nieokreśloność. Ustawodawca w k.k. z 1997 r. wyraźnie używa pojęcia „urządzenia telekomunikacyjnego”, które na gruncie prawa telekomunikacyjnego jest urządzeniem przeznaczonym do zapewnienia telekomunikacji, czyli nadawania, odbioru lub transmisji informacji i którego budowa musi opierać się na technologii elektrycznej lub elektronicznej. Urządzenia telekomunikacyjne to z punktu widzenia regulacji zawartych w prawie telekomunikacyjnym urządzenia stanowiące część infrastruktury telekomunikacyjnej składającej się na sieć telekomunikacyjną. Ustawodawca odróżnia urządzenia telekomunikacyjne od telekomunikacyjnych urządzeń końcowych – przez które rozumie się urządzenie telekomunikacyjne przeznaczone do podłączenia bezpośrednio lub pośrednio do zakończenia sieci (art. 2 pkt 43 prawa telekomunikacyjnego). Zdaniem B. J. Naroga oznacza to, że „z definicji urządzenia telekomunikacyjnego wyłączona jest infrastruktura telekomunikacyjna obejmująca kable, przewody, światłowody (gdyż stanowią media transmisyjne), podobnie jak słupy, maszty, kanalizacja, skrzynki telekomunikacyjne (będące osprzętem telekomunikacyjnym). W konsekwencji kradzież impulsów telefonicznych poprzez włączenie się do infrastruktury telekomunikacyjnej w świetle istniejących definicji nie może stanowić występku z art. 285 § 1 k.k., gdyż nie jest włączeniem się do urządzenia telekomunikacyjnego, chociaż skutek popełnienia tego czynu jest taki sam. Terminy: aparatura, infrastruktura telekomunikacyjna, urządzenie telekomunikacyjne, urządzenie końcowe – nie są tożsame. Najpełniejsza definicja (przedmiotowo) to aparatura i zawiera w sobie wyżej wymienione definicje”
. Wydaje się jednak, że uwagi wskazanego Autora nie mają większego znaczenia praktycznego, gdyż trudno sobie wyobrazić sprawcę (w miarę racjonalnego), który w celu uruchomienia cudzych impulsów telefonicznych „włącza się” tylko do samej infrastruktury telekomunikacyjnej, np. do samego kabla, który nie jest elementem sieci telekomunikacyjnej. 
Należy podzielić stanowisko S. Łagodzińskiego, który twierdzi, że włączenie się do urządzenia telekomunikacyjnego może nastąpić na każdym odcinku sieci, tuż poza aparatem pokrzywdzonego abonenta aż do wnętrza centrali włącznie, i oznacza uzyskanie w jakikolwiek sposób dostępu do sieci telekomunikacyjnej. Ten dostęp może wyrażać się zarówno w stosowaniu skomplikowanych urządzeń technicznych, jak też posługiwaniu się tylko słuchawką monterską zaopatrzoną w tarczę cyfrową lub innym pełniącym taką samą funkcję urządzeniem lub wkłucie się za pomocą szpilek w przewody sieci telekomunikacyjnej
. 

Jak już była mowa wcześniej, samo włączenie się do urządzenia telekomunikacyjnego nie wystarcza do realizacji znamion typu czynu zabronionego określonego w art. 285 § 1. Konieczne jest jeszcze uruchomienie na cudzy rachunek impulsów telefonicznych. Użycie przez ustawodawcę tego technicznego pojęcia jest drugim istotnym mankamentem tego przepisu i spotkało się ze słuszną krytyką przedstawicieli nauki
. Wymóg uruchomienia impulsów telefonicznych nie nadąża za rozwojem współczesnej telekomunikacji, która coraz mniej ma wspólnego z tradycyjną telefonią analogową, z którą powszechnie łączone są owe impulsy telefoniczne.

Przez „impulsy telefoniczne” rozumieć należy jednostkę taryfikacyjną określającą czas trwania danego rodzaju połączenia, dla którego ustalona została opłata jednostkowa. Impulsy telefoniczne uruchamiane są w trakcie każdej rozmowy telefonicznej i naliczane od chwili uzyskania połączenia z wybranym abonentem do momentu zakończenia. Istota przestępstwa określonego w art. 285 § 1 polega na tym, że impulsy telefoniczne uruchomione zostają bezprawnie, przez osobę do tego nieuprawnioną, i na „cudzy rachunek”, tj. na rachunek operatora lub abonenta, wbrew ich woli, a nawet bez ich wiedzy
. 

Jak to często bywa, w nauce istnieją rozbieżności co do skutkowego charakteru występku określonego w art. 285 § 1 k.k. Niektórzy autorzy uważają, że jest to przestępstwo materialne, do którego znamion należy skutek w postaci uruchomienia na cudzy rachunek impulsów telefonicznych
. Inni, przyjmując materialny charakter tego przestępstwa, inaczej określają sam skutek, twierdząc, że jest nim szkoda majątkowa w mieniu pokrzywdzonego w postaci wyższych nieuzasadnionych kosztów związanych z użytkowaniem przez niego urządzenia telekomunikacyjnego, który zobowiązany jest uregulować, bądź też w wypadku, gdy impulsy telefoniczne uruchomiono na rachunek operatora – w postaci braku zapłaty za wykorzystanie (uruchomienie) tych impulsów
. W nauce prezentowane jest także stanowisko, że jest to przestępstwo formalne, gdyż dokonanie tego przestępstwa następuje w momencie podłączenia się do cudzego urządzenia i uruchomienia impulsów
. 

Wprawdzie określenie znamienia skutku budzić może pewne wątpliwości z uwagi na sposób jego ujęcia, polegający na użyciu czasownika „uruchamia” w formie ciągłej, ale osobiście bardziej przekonuje mnie ujęcie materialne przestępstwa z art. 285 § 1 k.k. Do jego zaistnienia konieczne jest oprócz „włączenia się” również „uruchomienie impulsów”, które przejawiać się musi w zaliczeniu na poczet firmy telekomunikacyjnej lub abonenta co najmniej jednego impulsu dokumentującego fakt wykorzystania połączenia telekomunikacyjnego. Owo uruchomienie skutkuje uszczerbkiem (szkodą) w mieniu pokrzywdzonego. Można więc przyjąć, że uruchomienie jest tożsame ze spowodowaniem szkody majątkowej. 

Dla bytu określonego w art. 285 § 1 występku nie ma znaczenia wartość uruchomionych przez sprawcę impulsów telefonicznych, gdyż dla przestępstwa tego nie przewidziano odpowiadającego mu typu wykroczenia
. 

Występek określony w art. 285 § 1 jest przestępstwem umyślnym. Umyślność może wystąpić zarówno w formie zamiaru bezpośredniego, jak i zamiaru wynikowego. Komentatorzy art. 285 § 1 k.k. przyjmują, że przepis ten może pozostawać w kumulatywnym zbiegu z przepisami art. 287, art. 268 § 2 k.k., a także możliwy jest wypadek, w którym w kumulatywnym zbiegu pozostawać będą trzy przepisy, a mianowicie art. 285 § 1, art. 287 § 1 i art. 268 § 2 k.k.
. 

Niefortunne użycie w art. 285 § 1 k.k. sformułowania „uruchamia impulsy telefoniczne” może powodować znaczne problemy interpretacyjne w przypadku nowoczesnych technologii cyfrowych wykorzystywanych w telekomunikacji
. Istnieją inne formy telekomunikacji, które nie mają nic wspólnego z impulsami telefonicznymi (telefonia VoIP – o której mowa, ale też np. wideokonferencje internetowe, przesył SMS-ów – gdy system zbudowany jest bez centrali tradycyjnej). Moim zdaniem, w przypadku telefonii VoIP przepis art. 285 § 1 k.k. może mieć zastosowanie, jeżeli sieć połączona jest z tradycyjną centralą telefoniczną, za pośrednictwem której sprawcy zrealizują połączenia telefoniczne (uruchomią choćby jeden impuls). Problem pojawia się, gdy telefonia VoIP oparta jest tylko na elementach cyfrowych i połączenia realizowane są tylko i wyłącznie za pośrednictwem protokołu IP, bez uczestnictwa tradycyjnych central telefonicznych, a operator nalicza i pobiera opłatę nie za impulsy, ale za ilość przesłanych danych. W takiej sytuacji zastosowanie art. 285 § 1 k.k. jest niemożliwe, gdyż nie będzie można wykazać uruchomienia przez sprawcę impulsów telefonicznych. 

Pozostaje poszukiwanie innych przepisów Kodeksu karnego. Jednym z nich jest art. 287 § 1 k.k. Wykazanie zasadności zastosowania tego przepisu do VoIP-phreakingu wymaga krótkiego przeanalizowania najistotniejszych znamion ustawowych tego przestępstwa.

Zgodnie z treścią art. 287 § 1 k.k., kto w celu osiągnięcia korzyści majątkowej lub wyrządzenia innej osobie szkody, bez upoważnienia, wpływa na automatyczne przetwarzanie, gromadzenie lub przekazywanie danych informatycznych lub zmienia, usuwa albo wprowadza nowy zapis danych informatycznych, podlega karze pozbawienia wolności od 3 miesięcy do lat 5. W § 2 przewidziano wypadek mniejszej wagi, a w § 3 wnioskowy tryb ścigania w przypadku popełnienia tego występku na szkodę osoby najbliższej. 

W art. 287 k.k. ustawodawca wprowadził nowy typ przestępstwa, które przyjęto określać jako „oszustwo komputerowe”
, choć proponuje się też nazwę „nieuprawniona manipulacja komputerowa”
. Nazwa tego przestępstwa została nadana przez samego ustawodawcę, który w art. 287 § 3 k.k. określa typ czynu zabronionego przewidziany w art. 287 § 1 k.k. mianem „oszustwa”. W piśmiennictwie prezentowany jest pogląd, iż w przepisie art. 278 § 1 k.k. ustawodawca określił dwie odmiany oszustwa komputerowego: tzw. oszustwo komputerowe, które charakteryzuje się celem osiągnięcia korzyści majątkowej, oraz szkodnictwo komputerowe – charakteryzujące się celem wyrządzenia innej osobie szkody
. 

Pierwotny kształt przestępstwa oszustwa komputerowego uległ zmianie na mocy ustawy z dnia 18 marca 2004 r. o zmianie ustawy – Kodeks karny, ustawy – Kodeks postępowania karnego oraz ustawy – Kodeks wykroczeń
. Wprowadzone modyfikacje związane są z podpisaniem przez Rzeczpospolitą Polską 28 listopada 2001 r. konwencji o cyberprzestępczości, zobowiązującej Polskę do dostosowania przepisów prawno karnych do zawartych w niej regulacji.

Przepis art. 287 k.k. chroni mienie, które na gruncie tego przestępstwa należy rozumieć w szerszym zakresie znaczeniowym tego terminu, obejmującym nie tylko własność, ale także wszelkie prawa majątkowe, rzeczowe, obligacyjne, w tym także usługi, świadczenia, zyski, pożytki itp. Pobocznym przedmiotem ochrony jest integralność, poufność i dostępność danych i systemów komputerowych
. 

Zachowanie sprawcy realizującego znamiona oszustwa komputerowego może przybierać różne formy, które zostały taksatywnie wyliczone w tym przepisie. Znamiona czynnościowe zostały zakreślone szeroko i mało precyzyjnie. Wyróżnia się dwie formy oszustwa komputerowego, na które składa się sześć możliwych rodzajów czynności sprawczych. Pierwsza polega na „wpływaniu na automatyczne przetwarzanie, gromadzenie lub przesłanie informacji”. Druga na „zmienianiu, usuwaniu lub wprowadzaniu nowego zapisu na komputerowym nośniku informacji”. Obie formy charakteryzowane są przez wspólne znamię normatywne, którym jest podjęcie przez sprawcę wymienionych czynności „bez upoważnienia”. Kodeks karny nie definiuje żadnego z pojęć użytych w art. 287 § 1 k.k. 

Najistotniejszym zadaniem, z punktu widzenia przedmiotu niniejszej pracy, jest prawidłowe odkodowanie „wpływania na automatyczne przekazywanie danych informatycznych” w ujęciu analizowanego przepisu. Według definicji słownikowej „wpływanie” to wywarcie na kogoś lub coś wpływu, nacisku, oddziaływanie na kogoś lub coś, dostanie się gdzieś lub do czegoś. Wpływanie jest wszelkiego rodzaju ingerencją w automatyczne gromadzenie, przetwarzanie lub przekazywanie danych informatycznych
. Wpływanie odnosi się do procesu, którego cechą charakterystyczną jest to, iż przebiega on automatycznie. Wpływanie rozumieć należy jako dokonywanie zmiany przez sprawcę w autentycznym procesie przetwarzania, gromadzenia lub przekazywania danych informatycznych, która powoduje, że ich gromadzenie, przetwarzanie lub przekazywanie odbywa się w inny sposób niż był założony
. 

P. Kardas rozumie pojęcie „wpływanie” w ujęciu art. 287 § 1 k.k. jako ingerencję podmiotu zewnętrznego w proces automatycznego przetwarzania, gromadzenia lub przesyłania informacji, prowadzącą do przekształcenia, zniekształcenia lub jakiejkolwiek innej transformacji tego procesu, która sprawia, że po zakończeniu oddziaływania sprawcy, jego przebieg, a w szczególności przetwarzanie, gromadzenie lub przesyłanie, będzie inny, niż w wypadku, gdyby czynność sprawcy nie została dokonana. Sprawca może wpływać na automatyczne przetwarzanie, gromadzenie lub przesyłanie informacji bez jednoczesnego zmieniania, usuwania lub wprowadzenia nowego zapisu na komputerowym nośniku informacji lub może dokonać zmiany w zapisie na komputerowym nośniku informacji bez wywoływania tym wpływu na automatyczne przetwarzanie, gromadzenie lub przesyłanie informacji
.

Natomiast według R. Korczyńskiego i R. Koszuta „wpływanie” w rozumieniu art. 287 § 1 k.k. to czynność mogąca prowadzić do zmian w świecie zewnętrznym, polegających na przekształceniu przedmiotu oddziaływania, w tym przypadku oddziaływaniu przez sprawcę na proces automatycznego przetwarzania, gromadzenia lub przesyłania informacji, który w wyniku takich działań może przebiegać w sposób inny od pierwotnie zakładanego
.

W swoim komentarzu M. Dąbrowska-Kardas podkreśla, że wpływanie na automatyczne przesyłanie polegać może także na podłączeniu się do systemu komunikacyjnego służącego do transmisji informacji i modyfikowaniu treści, zapisu kodowego informacji w trakcie ich ekspedycji. Taka możliwość oddziaływania istnieje zwłaszcza w odniesieniu do informacji przesyłanych przy wykorzystaniu tzw. poczty elektronicznej (e-mail, Internet) lub linii telefonicznych, do których podłączone są specjalne, funkcjonujące poza systemem Internetu systemy przesyłania informacji
. W praktyce spotyka się bardzo bogate spektrum zachowań sprawców
. 

W literaturze przedmiotu prezentuje się odmienne stanowiska co do tego, czy przestępstwo określone w art. 287 k.k. jest przestępstwem materialnym, czy też formalnym. Za pierwszym stanowiskiem opowiada się m.in. M. Dąbrowska-Kardas, według której do znamion tego przestępstwa należy skutek w postaci dokonania zmiany (wpływu) w automatycznym przetwarzaniu, gromadzeniu lub przesyłaniu informacji lub dokonanie zmiany, usunięcie albo wprowadzenie nowego zapisu na komputerowym nośniku informacji. Skutek ten musi dotyczyć informacji związanych z mieniem danego podmiotu lub mających znaczenie dla sytuacji majątkowej tego podmiotu
. Podobnie wypowiada się P. Kardas, który twierdzi, że dokonanie przestępstwa oszustwa komputerowego wymaga oprócz realizacji przez sprawcę określonego zachowania, także powiązanego z nim przyczynowo efektu, którego opis jest stypizowany w znamionach tego przestępstwa. Charakter znamion czynnościowych przesądza o tym, że oszustwo komputerowe jest przestępstwem skutkowym
. B. Kunicka-Michalska też zalicza to przestępstwo do przestępstw materialnych, upatrując skutku nie w osiągnięciu korzyści majątkowej lub w wyrządzeniu szkody, lecz w tym, że sprawca dokonuje wpływu na automatyczne przetwarzanie, gromadzenie lub przekazywanie danych informatycznych lub dokonuje zmiany, usunięcia albo wprowadzenia nowego zapisu danych informatycznych
. 

Część autorów zalicza jednak przestępstwo oszustwa komputerowego do przestępstw formalnych. A. Adamski uważa, że spowodowanie skutku w postaci osiągnięcia korzyści majątkowej lub wyrządzenia szkody innej osobie nie należy do jego znamion ustawowych. Dokonanie oszustwa komputerowego zachodzi, jeszcze zanim nastąpiło przesunięcie w sferze majątkowej, już w momencie wpłynięcia na automatyczne przetwarzanie danych
. Podobnie R. Korczyński i R. Koszut, którzy dodatkowo podnoszą, że skutkowe ujęcie „oszustwa” komputerowego mogłoby prowadzić do pozostawienia poza nawiasem odpowiedzialności karnej szeregu zachowań godzących bezpośrednio w urządzenia i systemy komputerowe (np. skanowanie systemu), a takiego niebezpieczeństwa nie stwarza ujęcie formalne tego przestępstwa
.

Oszustwo komputerowe jest przestępstwem powszechnym. Jest to przestępstwo umyślne, kierunkowe. 

Zdaniem M. Dąbrowskiej-Kardas przepis art. 287 § 1 k.k. stanowi lex specialis w stosunku do przepisów art. 268, 268a § 1 i 269a k.k., co wyklucza kumulatywny zbieg tych przepisów
. Według B. Kunickiej-Michalskiej w przypadkach, gdy dokonanie oszustwa komputerowego możliwe jest dopiero po pokonaniu przez sprawcę zabezpieczeń w postaci haseł, kodów itp., to jest, gdy sprawca po „włamaniu” się do systemu komputerowego, czyli po rozszyfrowaniu hasła lub kodu zabezpieczającego system, realizuje znamiona czasownikowe występku z art. 287 k.k., to wówczas art. 267 § 1 k.k. zostaje pochłonięty przez art. 287 k.k.
.

Wprawdzie Kodeks karny nie definiuje bezpośrednio pojęć: „dane informatyczne” czy „system informatyczny”, ale zostały one zdefiniowane w Konwencji Rady Europy o cyberprzestępczości
. Zgodnie z art. art. 1 lit. a konwencji „system informatyczny” oznacza każde urządzenie lub grupę wzajemnie połączonych lub związanych ze sobą urządzeń, z których jedno lub więcej, zgodnie z programem, wykonuje automatyczne przetwarzanie danych”. Natomiast w myśl art. 1 lit. b „dane informatyczne” oznaczają dowolne przedstawienie faktów, informacji lub pojęć w formie właściwej do przetwarzania w  systemie komputerowym, łącznie z odpowiednim programem powodującym wykonanie funkcji przez system informatyczny. 

Przepisy art. 285 i art. 287 k.k. nie są jedynymi, które należy brać pod uwagę przy kwalifikowaniu VoIP-phreakingu. Przy obecnej redakcji art. 267 § 2 k.k.
, zgodnie z którym tej samej karze co w § 1 tego przepisu (grzywna, kara ograniczenia wolności albo pozbawienia wolności do lat 2) podlega ten, kto bez uprawnienia uzyskuje dostęp do całości lub części systemu informatycznego, również ten przepis ma zastosowanie.

Każdorazowo należy również rozważyć zastosowanie art. 268a § 1 k.k. Przepis ten będzie miał zastosowanie w przypadku ustalenia, że sprawcy VoIP-phreakingu jednocześnie zakłócili lub uniemożliwili automatyczne przetwarzanie, gromadzenie lub przekazywanie danych informatycznych. Odnosi się to też do art. 269a, w treści poprzedniej, jak i obecnie obowiązującej
. 

W przypadku zidentyfikowania urządzenia, którym sprawca się posłużył, dokonując VoIP-phreakingu, należy również wziąć pod uwagę przepis art. 7 ust. 1 ustawy z dnia 5 lipca 2002 r. o ochronie niektórych usług świadczonych drogą elektroniczną opartych lub polegających na dostępie warunkowym
. Kwalifikując przestępstwo VoIP-phreakingu, należy również pamiętać o treści art. 294 § 1 k.k., zgodnie z którym, kto dopuszcza się przestępstwa określonego w art. 278 § 1 lub 2, art. 284 § 1 lub 2, art. 285 § 1, art. 286 § 1, art. 287 § 1, art. 288 § 1 lub 3 lub w art. 291 § 1, w stosunku do mienia znacznej wartości, podlega karze pozbawienia wolności od roku do lat 10. W myśl art. 115 § 5 k.k. mieniem znacznej wartości jest mienie, którego wartość w chwili popełnienia czynu zabronionego przekracza dwustukrotną wysokość najniższego miesięcznego wynagrodzenia. 

4. Wprowadzenie w nowym kodeksie karnym szeregu przestępstw tzw. komputerowych, w tym oszustwa telekomunikacyjnego określonego w art. 285 § 1 k.k. i oszustwa komputerowego w art. 287 k.k., miało wypełnić istniejące luki w polskim systemie prawnym i umożliwić ściganie nowych społecznie szkodliwych czynów związanych z dynamicznym rozwojem techniki. Szczytny cel nie został jednak zrealizowany. Obecna redakcja art. 285 § 1 k.k. powoduje, że przepis ten może okazać się przepisem martwym przy ściganiu najnowszych form oszustw telekomunikacyjnych. Przeprowadzona analiza przepisów, które powinny być uwzględnione przy kwalifikowaniu VoIP-phreakingu wskazuje, że cała regulacja przestępstw komputerowych jest niespójna. Zakresy poszczególnych typów czynów nakładają się wzajemnie, utrudniając prawidłowe kwalifikowanie przestępstw. Dodatkowo, brak jednolitej siatki pojęciowej powoduje niepotrzebne kontrowersje.

Przepis art. 285 § 1 k.k. miał stanowić narzędzie walki z phreakerami, jednak poprzez posłużenie się przez ustawodawcę, z jednej strony mało precyzyjnym i wywołującym rozmaite rozbieżności interpretacyjne sformułowaniem „włączając się”, a z drugiej strony zbyt ostrym znaczeniowo zwrotem technicznym „impulsy telefoniczne”, okazał się przepisem wystarczającym jedynie do ścigania tradycyjnych phreakerów, atakujących sieć telefonii analogowej, bo tylko z taką siecią można wiązać „impulsy telefoniczne”, o których mowa w tym przepisie. Praktycznie, zaraz po wprowadzeniu w życie tego przepisu, podniosły się głosy, że nie będzie miał on zbyt długiego żywota i nieuchronnie stanie się przepisem martwym, gdyż jego znamiona są nieadekwatne dla określenia istoty oszustwa telekomunikacyjnego
. Z perspektywy czasu trzeba przyznać rację tym przedstawicielom nauki, którzy wskazywali na „archaiczność” regulacji zawartej w art. 285 § 1 k.k., bo faktycznie całkowicie zawodzi ona w zderzeniu z nadużyciami popełnianymi z wykorzystaniem nowoczesnych form telekomunikacji.

Obecny kształt ustawowych znamion tego przestępstwa powoduje znaczne rozbieżności interpretacyjne i nie chodzi tu tylko o spory naukowe, ale o diametralnie różne kwalifikowanie podobnych stanów faktycznych. Brak jednolitej wykładni „włączenia się” w rozumieniu art. 285 § 1 k.k. powoduje istotne trudności w codziennej praktyce wymiaru sprawiedliwości. 

Osobiście zgadzam się ze stanowiskiem tych autorów, którzy twierdzą, że przy obecnej redakcji art. 285 § 1 k.k. włączenie się do urządzenia telekomunikacyjnego jest „czynnością techniczną, wskutek której sprawca uzyskuje możliwość korzystania z przysługującego innej osobie połączenia telekomunikacyjnego”
, gdyż należy pamiętać o intencji wprowadzenia tego przepisu. Ustawodawca – redagując art. 285 k.k. – miał na myśli klasyczne włamanie się do sieci telekomunikacyjnej za pomocą fizycznego oddziaływania. Ponadto, gdyby sposób działania sprawcy nie miał znaczenia, wtedy ustawodawca w ogóle nie użyłby tego pojęcia w przepisie art. 285 § 1 k.k. Jednak przy takiej interpretacji tego przepisu rzeczywiście mamy do czynienia z luką prawną, gdyż wiele zachowań społecznie szkodliwych znajduje się poza regulacją prawa karnego. 

Rozwój techniki cyfrowej (informatycznej) powoduje, że przepis art. 285 § 1 k.k. jest niewystarczający. W przypadku (coraz częściej spotykanej) telefonii VoIP realizowanej tylko i wyłącznie za pośrednictwem protokołu IP i obsługujących ten protokół urządzeń, gdzie przekazywanie danych następuje tylko za pośrednictwem łącz cyfrowych i dane te mają postać wyłącznie cyfrową (np. bezpośrednie połączenia pomiędzy dwoma telefonami VoIP), zaś czas połączeń może być naliczany na podstawie ilości przesłanych danych (np. w MB lub GB, liczby wysłanych SMS-ów), a nie jako impulsy telefoniczne. Wydaje się, że trzymając się literalnej wykładni przepisu art. 285 § 1 k.k., nie będzie miał on zastosowania do takich przypadków. Wtedy pozostaje przepis art. 287 § 1 k.k. i pozostałe, wcześniej wskazane.

Postępowanie karne dotyczące VoIP-phreakingu musi zawsze zmierzać do dokładnych ustaleń technicznych aspektów danej sieci teleinformatycznej i sposobu działania sprawcy. Bez tych ustaleń prawidłowe zakwalifikowanie tego typu zachowań może napotkać znaczne trudności. Na pewno nie pomaga tutaj obecna regulacja Kodeksu karnego, która posługuje się różnymi pojęciami, które swym zakresem znaczeniowym wzajemnie się pokrywają. W art. 285 § 1 k.k. mowa jest o „włączeniu się do urządzenia telekomunikacyjnego”, w art. 267 § 2 k.k. o „uzyskaniu dostępu do całości lub części systemu informatycznego”, a w art. 287 § 1 k.k. o „wpływaniu na automatyczne przekazywanie danych informatycznych”. „Włączenie się” to nic innego jak „uzyskanie dostępu”, a „włączenie się i uruchomienie” to niewątpliwie „wpływanie”. „Urządzenie telekomunikacyjne” może być elementem „systemu informatycznego”, w którym następuje „automatyczne przekazywanie danych informatycznych”. Rozwikłanie tych wzajemnych relacji może w praktyce okazać się sporym wyzwaniem. Taka sytuacja dowodzi jednak, że obecnie obowiązujące przepisy kodeksu karnego są niespójne i daleko im do doskonałości.

Przepis art. 285 § 1 k.k. wymaga pilnej nowelizacji. Generalnie należy pozytywnie ocenić zgłoszone propozycje jego zmiany. Zgodnie z prezydenckim projektem ustawy z dnia 20 grudnia 2001 r. o zmianie ustawy – Kodeks karny…, przepis art. 285 § 1 k.k. powinien brzmieć: „§ 1. Kto samowolnie uruchamia na cudzy rachunek telefoniczne jednostki taryfikacyjne, podlega karze pozbawienia wolności do lat 3”. Propozycja ta zmierza do oderwania skutku w postaci skorzystania z usług telekomunikacyjnych na cudzy rachunek od sposobu, w jaki zostanie to osiągnięte. Projektowana zmiana nie jest jednak propozycją optymalną. Nie uwzględnia bowiem rozwoju nowoczesnej techniki telekomunikacyjnej. Niepotrzebnie nadal nawiązuje do „telefonicznych” jednostek taryfikacyjnych. Trafniejszy w tym względzie jest wniosek de lege ferenda zgłoszony przez B. J. Naroga, zgodnie z którym najlepszym rozwiązaniem jest zastąpienie „impulsów telefonicznych” „telekomunikacyjnymi jednostkami taryfikacyjnymi”
. 

Projekt prezydencki niepotrzebnie wprowadza nowe znamię w postaci „samowolnego” działania sprawcy, odrywając się od siatki pojęciowej wykorzystywanej w przepisach w art. 267 § 1–3, art. 268 § 1, art. 268a § 1 i art. 269a k.k., gdzie jest mowa o działaniu „bez uprawnienia”. Spójność legislacji przemawia za używaniem jednego pojęcia, gdyż „samowolnie” i „bez uprawnienia” znaczą to samo. Dla przestępstwa z art. 285 § 1 k.k. przewidziano aż dwie odmiany kwalifikowane, nie przewidziano jednak wypadku mniejszej wagi, co również powinno zostać poprawione.

Reasumując powyższe uwagi, uważam, że znowelizowany przepis art. 285 § 1 k.k. powinien brzmieć: „§ 1. Kto bez uprawnienia uruchamia na cudzy rachunek telekomunikacyjne jednostki taryfikacyjne, podlega karze pozbawienia wolności do lat 3. § 2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do roku. § 3. Jeżeli sprawca czynu określonego w § 1 pokonuje zabezpieczenia sieci telekomunikacyjnej, podlega karze pozbawienia wolności od 3 miesięcy do lat 5. § 4. Jeżeli czyn określony w § 1–3 popełniono na szkodę osoby najbliższej, ściganie następuje na wniosek pokrzywdzonego”.
W przepisie art. 294 § 2 k.k. należy zastrzec klauzulę wyłączającą możliwość popełnienia przestępstwa z art. 285 § 1 k.k. w stosunku do dobra o szczególnym znaczeniu dla kultury, bo nawet hipotetycznie trudno wyobrazić sobie taką sytuację. Przepis ten mógłby mieć brzmienie: „Tej samej karze podlega sprawca, który dopuszcza się przestępstwa wymienionego w § 1, z wyjątkiem art. 285 § 1, w stosunku do dobra o szczególnym znaczeniu dla kultury”. Ponadto, koniecznie należy „przepołowić” przestępstwo z art. 285 § 1 k.k., wprowadzając odpowiadający mu zakresem typ wykroczenia, przyjmując za granicę rozgraniczenia kwotę 250 zł. W ten sposób nieco odciąży się sądy karne i prokuratury.

Ze względów praktycznych należy w całości poprzeć propozycję wprowadzenia do kodeksu karnego uregulowań czyniących zadość potrzebom zwalczania przestępczości komputerowej, poprzez uzupełnienie treści art. 6 kodeksu karnego o nowy § 3 o treści: „Czyn zabroniony popełniony z użyciem bądź skierowaniem przeciwko systemowi komputerowemu uważa się za popełniony w miejscu określonym w § 2, a także w miejscu, w którym znajdował się system komputerowy”
.

Problem of characterization of VoIP-phreaking in law

Abstract

The development of an information society is inextricably linked with the development of new forms of cyber-crime. A crime involving the use of VoIP or the internet telephony system is one of the said forms that increasingly more frequently occurs in the judicial practice. This paper attempts to answer the question whether currently binding regulations of the Polish Penal Code, including in particular Article 285 § 1 of the Penal Code, are sufficient to effectively combat any malpractices connected with VoIP. The author hereof presents his proposal for changes to the Penal Code. 
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