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1. Jaki problem jest rozwigzywany?

Projektowana ustawa ma na celu dostosowanie polskiego porzadku prawnego do obowiazkow wynikajacych z wejscia
w zycie (w czerwcu 2019 r.) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r.
w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa
w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013
(akt o cyberbezpieczenstwie), zwanym dalej ,,rozporzadzeniem 2019/881”. Uwzglednia réwniez zmiany wprowadzone
w rozporzadzeniu 2019/881 przez rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2025/37 z dnia 19 grudnia
2024 r. w sprawie zmiany rozporzadzenia (UE) 2019/881 w odniesieniu do ustug zarzadzanych w zakresie
bezpieczenstwa, ktore rozszerzyto zakres tego aktu prawnego o ustugi zarzadzane w zakresie bezpieczenstwa. Projekt
stanowi roOwniez realizacj¢ celu szczegotowego 2. nieobowigzujacej juz Strategii Cyberbezpieczenstwa Rzeczypospolitej
Polskiej na lata 2019-2024 — podniesienie poziomu odpornosci systemow informacyjnych administracji publicznej
isektora prywatnego oraz osiagnigcie zdolnosci do skutecznego zapobiegania i reagowania na incydenty.

Rola sieci i systemow teleinformatycznych wzrosta niepomiernie w ostatnich latach sprawiajgc, ze staly si¢ one
niezbednym elementem wspotczesnej gospodarki. W zwigzku z pandemig COVID-19 oraz atakiem Rosji na Ukraing
proces ten postepuje coraz szybciej. Jako, ze spoleczenstwa coraz bardziej bgda polegaty na produktach i ustugach
funkcjonujacych w cyberprzestrzeni, tym istotniejsze staje si¢ zapewnienie bezpieczenstwa dziatan podejmowanych na
tej ptaszczyznie. Wprowadzenie jednolitych zasad przyznawania certyfikatow cyberbezpieczenstwa i ich wzajemne
uznawanie w panstwach Unii Europejskiej zapewnia, ze przedsigbiorstwa beda w stanie lepiej zabezpieczyé swoje
interesy w cyberprzestrzeni. Wzajemne uznawanie certyfikatow zapewni im ponadto lepsza pozycj¢ w konkurencji na
rynku europejskim. Dzialania te przyczynig si¢ do ogoélnego wzrostu bezpieczenstwa w cyberprzestrzeni poprzez
promocje¢ najbezpieczniejszych rozwigzan oraz dostarczenie konsumentom informacji o bezpieczenstwie produktow
1 ushug. Wyrazne wsparcie panstwa w zakresie certyfikacji powinno réwniez przyczyni¢ si¢ do zwickszenia §wiadomosci
spolecznej w kwestii cyberbezpieczenstwa.

Przyjecie proponowanych przepisow moze daé polskim przedsigbiorcom duzg szans¢ na pozyskanie klientow
z sasiednich krajow zainteresowanych certyfikacja swoich produktow. Bedzie to wigc szansa na znaczne poszerzenie
bazy potencjalnych klientéw. Z kolei producenci i dostawcy produktow uzyskaja mozliwos¢ otrzymania certyfikatow dla
swoich produktow i ushug, ktére beda wazne na obszarze catej Unii Europejskiej. Nalezy podkresli¢, ze jesli przepisy te
nie zostalyby przyjete, to polscy producenci musieliby korzysta¢ z ustug jednostek certyfikujacych z innych krajow UE,
co nie byloby korzystne dla polskiej gospodarki.

Przyjete w projektowanej ustawie rozwiazania umozliwia réwniez tworzenie krajowych schematow certyfikacji
cyberbezpieczenstwa. Dzigki temu mozliwe bedzie zwigkszenie cyberbezpieczenstwa w obszarach uznanych za
kluczowe.

2. Rekomendowane rozwiazanie, w tym planowane narzedzia interwencji, i oczekiwany efekt

Celem projektowanej ustawy jest:

1) organizacja systemu certyfikacji cyberbezpieczenstwa w Polsce, w szczegdlnosci ustanowienie procedur niezbednych
do zapewnienia prawidtowos$ci procesow certyfikacyjnych;

2) okreslenie sposobu sprawowania nadzoru i kontroli w zakresie stosowania przepisow ustawy;

3) stworzenie podstaw do tworzenia krajowych schematow certyfikacji cyberbezpieczenstwa.

Powyzsze dziatania maja doprowadzi¢ do rozwoju rynku certyfikacji cyberbezpieczenstwa w Polsce, a przez to do

zwigkszenia bezpieczenstwa w tej dziedzinie. Projektowana regulacja ma tez ulatwi¢ przedsicbiorstwom konkurowanie na

rynku unijnym przez wzajemne uznawanie certyfikatow opartych o programy unijne.

Projektowana ustawa moze tez da¢ niezbgdny impuls do rozwoju rynku certyfikacji cyberbezpieczenstwa w Polsce, ktory

moze by¢ zdolny do przyciagniccia klientow z calej Europy Srodkowo-Wschodnie;.

Nalezy zaznaczyé, ze w Europie Srodkowo-Wschodniej wiele krajéw nie dysponuje zdolno$ciami w zakresie certyfikacji co
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oznacza, ze tamtejsi producenci muszg certyfikowa¢ swoje produkty za granicg. W zwiagzku z tym rozwdj tego rynku
w Polsce moze przyczyni¢ sie¢ do przyciagniecia klientéw z sasiednich krajow, co bedzie stanowilo dodatkowy czynnik
sprzyjajacy rozwojowi rynku certyfikacji, jak rowniez zwigkszy renome kraju na arenie miedzynarodowej. Ponadto, dzigki
wprowadzeniu krajowych schematdéw certyfikacji cyberbezpieczenstwa bedzie mozliwe wspieranie cyberbezpieczenstwa
produktow w okreslonych obszarach nieobjetych europejskimi programami certyfikacji cyberbezpieczenstwa. Zapewni to
zachete dla producentow do zapewnienia cyberbezpieczenstwa produktéw w danych obszarach.

Kontrolg w podmiotach nalezacych do krajowego systemu certyfikacji cyberbezpieczenstwa begdzie przeprowadzat organ
nadzorczy, ktorym bedzie minister wilasciwy do spraw informatyzacji, zwany dalej ,,ministrem”. Minister bedzie
dysponowal uprawnieniami do przeprowadzania kontroli u podmiotéw krajowego systemu cyberbezpieczenstwa, do
badania produktow ICT oraz uzyskiwania od tych podmiotéow informacji zwigzanych z certyfikowanymi produktami.
Bedzie rowniez uczestniczyt w pracach na forum Unii Europejskiej z tym zwigzanych, zwlaszcza w ramach Europejskiej
Grupy Certyfikacji Cyberbezpieczenstwa. W zakresie certyfikatow odwotujacych si¢ do poziomu zaufania ,,wysoki”
minister bedzie posiadatl uprawnienia do wyrazania zgody na wydanie certyfikatu. Projektowane rozwigzanie jest
gwarantem, ze ocena zgodnoS$ci na najwyzszym poziomie bezpieczenstwa bedzie przeprowadzana zgodnie z najlepszymi
standardami w tej dziedzinie.

Istotng role bedzie odgrywato réwniez Polskie Centrum Akredytacji, zwane dalej ,,PCA”, ktére bedzie nadzorowato
akredytowane podmioty. Podstawa dzialania PCA w tym zakresie begdzie rozdziat 4 ustawy z dnia 13 kwietnia 2016 r.
o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2022 r. poz. 1854, z 2024 r. poz. 1089 oraz z 2025 r. poz. 179). Sa
to przepisy, na podstawie ktorych PCA dziala w innych galeziach gospodarki, w zwigzku z czym nie bedzie to wymagato
dodatkowego przygotowania ze strony PCA. Jednostki oceniajace zgodno$¢ beda mogly prowadzi¢ oceng zgodnosci
i wydawac certyfikaty w ramach europejskich programéw certyfikacji cyberbezpieczenstwa. Przyjety model zaktada, ze
beda one mogly wydawac certyfikaty odnoszace si¢ do wszystkich pozioméw zaufania. Minister bedzie wyrazat zgodg na
wydanie certyfikatow odwotujacych si¢ do poziomu zaufania ,,wysoki”. Takie rozwigzanie pozwoli na szeroki udziat
podmiotow prywatnych w procesie oceny zgodnosci, a réwnoczesnie zagwarantuje prawidtowos¢ procesdOw oceny
zgodnos$ci na najwyzszym poziomie uzasadnienia zaufania. Krajowe jednostki akredytacyjne beda petni¢ podobnag role
w kazdym panstwie Unii Europejskie;j.

Zgodnie z rozporzadzeniem 2019/881 minister bedzie wydawat decyzje zezwalajac na dokonywanie okreslonych czynnos$ci
w ramach procesu oceny zgodnosci, jesli okreslony program certyfikacji to przewiduje.

W projekcie wprowadzone zostaly kary administracyjne za nierealizowanie okreslonych obowiazkow, np. za
nieprzekazanie ministrowi informacji w odpowiednim terminie. Prowadzone kontrole oraz naktadane kary zapewnia
wysoki poziom certyfikowanych produktow ICT, ustug ICT, procesow ICT i ustug zarzadzanych w zakresie
bezpieczenstwa.

Projektowana ustawa pozwoli réwniez tworzy¢ krajowe schematy certyfikacji cyberbezpieczenstwa w obszarach
nieobjetych europejskimi programami certyfikacji cyberbezpieczenstwa. Dzigki temu administracja panstwowa bedzie
mogla promowac¢ standardy w obszarach nieobjetych europejskimi programami certyfikacji.

Ponadto, krajowe schematy certyfikacji cyberbezpieczenstwa beda mogly dotyczy¢é rowniez systemow zarzadzania
cyberbezpieczenstwem oraz osob. Dzigki temu przedsigbiorcy dostang mozliwos¢ uzyskania certyfikatu na caty stosowany
u siebie system zarzadzania cyberbezpieczenstwem. Z kolei certyfikaty dla poszczegdlnych oséb pozwola w sposob
bezstronny potwierdzi¢ posiadane kompetencje z zakresu cyberbezpieczenstwa oraz wyr6zni¢ si¢ na rynku. Sg to
szczegoblnie istotne kwestie, gdyz takie potwierdzenie kompetencji w obszarze cyberbezpieczenstwa pozwoli ich
kontrahentom i potencjalnym pracodawcom latwo okresli¢ ich kompetencje i zdecydowac¢ czy chcg z nimi wspolpracowac.

3. Jak problem zostal rozwiazany w innych krajach, w szczegéInosci krajach czlonkowskich OECD/UE?

Francja

W ramach Francuskiej Agencji Cyberbezpieczenstwa (The National Cybersecurity Agency of France, zwana dalej ANSSI)
kwestiami certyfikacji zajmuje si¢ Narodowe Centrum Certyfikacji. Agencja ta zajmuje si¢ rowniez licencjonowaniem
laboratoriow w tym zakresie. ANSSI zostalo rowniez wyznaczone jako krajowy organ ds. certyfikacji cyberbezpieczenstwa
zgodnie z aktem o cyberbezpieczenstwie.

Sama certyfikacja czy licencjonowanie nie podlega optatom. Osoby wnioskujace ponosza koszty badan laboratoryjnych ich
produktow. Wynosza one zwykle 600—700 euro na dzien, a sama certyfikacja trwa ok. 25-35 dni. Podmioty obstugiwane sa
w kolejnosci ztozenia wnioskow co czgsto powoduje, iz zainteresowani musza czeka¢ na otrzymanie ustugi. Certyfikacji
mozna dokona¢ réwniez u autoryzowanych podmiotéw dziatajacych na wolnym rynku.

System francuski zasadniczo 16zni si¢ od przyjetego w projektowanej ustawie. Wynika to przede wszystkim
z uwarunkowan instytucjonalnych.

Niemcy

Niemiecki Federalny Urzad ds. Bezpieczenstwa Informacji (BSI) wykonuje zadania niezwykle zblizone do zadan
wynikajacych z rozporzadzenia 2019/881, jak rowniez posiada zadania wykonywane w Polsce przez Agencje
Bezpieczenstwa Wewnetrznego. BSI zostat rowniez wyznaczony jako krajowy organ ds. certyfikacji cyberbezpieczenstwa
zgodnie z ww. aktem. BSI przygotowuje rowniez krajowe schematy certyfikacyjne, takie jak niemiecki szybki program
certyfikacji.

Szwecja

Kwestiami certyfikacji w Szwecji zajmuje si¢ jedna z agencji rzadowych — Swedish Defence Materiel Administration.
Pobierane sg liczne optaty. Sam wniosek o certyfikacje podlega bezzwrotnej optacie w wysokosci 20 000 koron. Agencja ta
zajmuje si¢ rowniez zamowieniami dla szwedzkich sit zbrojnych oraz rozwojem technologii na potrzeby wojska.




To sprzezenie kwestii cyberbezpieczenstwa w wymiarze cywilnym i wojskowym stanowi zasadniczg roznice miedzy
polskim, a szwedzkim systemem w tym zakresie.

Wiochy

Przyjety we Wloszech model certyfikacji oparty jest na dzialaniach organéw administracji publicznej. Certyfikaty
wydawane sg przez odpowiednig komoérke w Ministerstwie Rozwoju Gospodarczego. W zwiazku z tym ten rodzaj
dzialalnosci organéw administracji publicznej jest finansowany w catosci z budzetu panstwa. Rownoczesnie podmioty
ubiegajace si¢ o certyfikat nie musza wnosi¢ optat w zwigzku z jego wydaniem.

Cypr

W celu wdrozenia aktu o cyberbezpieczenstwie powolany zostal nowy organ, ktory ma pemi¢ role krajowego organu
ds. certyfikacji cyberbezpieczenstwa.

Niderlandy

W przyjetym w Niderlandach modelu organy panstwa maja jedynie role nadzorczg, natomiast sama certyfikacja jest
dokonywana przez prywatne podmioty. Ten model funkcjonowat jeszcze przed implementacja przepisow rozporzadzenia
2019/881, a Niderlandy sa jednym z panstw wiodacych w obszarze certyfikacji cyberbezpieczenstwa. Organem panstwa
nadzorujacym dzialalnos¢ certyfikacyjng jest jeden z ministrow. Jest to model bardzo zblizony do przyjetego
w projektowanej ustawie.

4. Podmioty, na ktore oddzialuje projekt

Grupa Wielkos¢ Zrodlo danych Oddziatywanie
Minister wlasciwy do spraw | 1 Informacja ogdélnodostepna Pozytywne. Minister uzyska
informatyzacji uprawnienia kontrolne wobec
podmiotéw krajowego systemu
certyfikacji

cyberbezpieczenstwa. Bedzie
tez prowadzil postgpowania
administracyjne ~ w sprawach
zwigzanych z certyfikacja,
np. bedzie zatwierdzat
certyfikaty odnoszace si¢ do
poziomu zaufania ,,wysoki”.

Przedsi¢biorcy z branzy IT | 131 000 Informacja ogo6lnodostgpna Pozytywne. Uzyskaja dostep do
certyfikatow  obowigzujacych
w calej Unii Europejskie;j.
Przepisy ulatwia tez rozwoj

wlasnych kompetencji
w obszarze certyfikacji.

Polskie Centrum 1 Informacja ogdlnodostepna Pozytywne.  PCA  uzyska

Akredytacji uprawnienia do prowadzenia
akredytacji w nowym obszarze
tematycznym.

NASK-PIB 1 Informacja ogélnodostepna Pozytywne. Proponowane
rozwigzania wiaza si¢

z  rozwijaniem  zdolno$ci
certyfikacyjnych w Naukowe;j
i Akademicka Siec¢
Komputerowej — Panstwowym
Instytucie Badawczym, dalej
»~NASK-PIB”, oraz innych
ushuyg z tym zwigzanych.
Obecnie  jest to  jedyna

jednostka certyfikujaca
dzialajaca W ramach
metodologii Common Criteria.
Panstwowe instytuty 30 Informacje ogélnodostepne Pozytywne. Beda one
badawcze realizowa¢ zadania zwigzane
z certyfikacja

cyberbezpieczenstwa. Zadania
te beda w wielu wypadkach
realizowane odptatnie lub ze
srodkéw ministra.

Naczelny Sad 1 Informacje ogélnodostepne Przyjecie ustawy  bedzie
Administracyjny wigzato si¢ ze zwigkszeniem
spraw podlegajacych

Naczelnemu Sadowi




Administracyjnemu co przetozy
si¢ na zwigkszenie iloSci spraw
rozpatrywanych przez ten sad.

Wojewoddzkie Sady 1 Informacje og6lnodostepne Przyjecie ustawy  bedzie
Administracyjne wigzato si¢ ze zwigkszeniem
spraw podlegajacych
wojewodzkim sagdom

administracyjnym co przetozy
si¢ na zwigkszenie ilo$ci spraw
rozpatrywanych przez te sady.

5. Informacje na temat zakresu, czasu trwania i podsumowanie wynikéw konsultacji

Projekt zostal poddany opiniowaniu i konsultacjom publicznym, ktore rozpoczety sie w maju 2024 r. i trwaty ok. 30 dni.
Stosownie do postanowien art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalnosci lobbingowej w procesie stanowienia prawa
(Dz. U. z 2017 r. poz. 248 oraz z 2024 r. poz. 1535), projekt zostat udostgpniony w Biuletynie Informacji Publicznej
Ministerstwa Cyfryzacji. Ponadto zgodnie z § 52 ust. 1 uchwaty nr 190 Rady Ministrow z dnia 29 pazdziernika 2013 r. —
Regulamin pracy Rady Ministrow (M.P. z 2024 r. poz. 806), projekt zostal udostgpniony w Biuletynie Informacji
Publicznej na stronie podmiotowej Rzadowego Centrum Legislacji, w serwisie Rzgdowy Proces Legislacyjny.

W trybie przepiséw ustawy z dnia 23 maja 1991 r. o zwigzkach zawodowych (Dz. U. z 2025 r. poz. 440) oraz ustawy
zdnia 23 maja 1991 r. o organizacjach pracodawcéw (Dz. U. z 2025 r. poz. 423) projekt zostal skierowany do
zaopiniowania przez nastepujace podmioty:

1) Business Centre Club — Zwigzek Pracodawcow;

2) Federacje Przedsigbiorcow Polskich;

3) Forum Zwiazkéw Zawodowych;

4) Konfederacje ,,Lewiatan”;

5) Niezalezny Samorzadny Zwiazek Zawodowy ,,Solidarnos¢”;

6) Ogolnopolskie Porozumienie Zwigzkow Zawodowych;

7) Pracodawcow Rzeczypospolitej Polskiej;

8) Zwigzek Przedsigbiorcow i Pracodawcow;

9) Zwigzek Rzemiosta Polskiego.

W ramach konsultacji publicznych projekt zostat skierowany do nastgpujacych podmiotéw:
1) Polskiej Izby Informatyki i Telekomunikacji;

2) Krajowej Izby Gospodarczej Elektroniki i Telekomunikacji;

3) Polskiej Izby Komunikacji Elektronicznej;

4) Krajowej Izby Gospodarczej;

5) Krajowej Izby Komunikacji Ethernetowe;;

6) Krajowej Izby Gospodarki Cyfrowej;

7) Fundacji Bezpieczna Cyberprzestrzen;

8) Polskiego Towarzystwa Informatycznego;

9) Zwigzku Pracodawcéw Branzy Internetowej IAB Polska;

10) Polskiej Rady Biznesu;

11) Naczelnej Organizacji Techniczne;j;

12) Zwiazku Pracodawcow Mediéw Elektronicznych i Telekomunikacji Mediakom;
13) Izby Gospodarki Elektroniczne;j;

14) Internet Society Poland,

15) Zwiazku Importeréw i Producentdw Sprzetu Elektrycznego i Elektronicznego Branzy RTV i IT — ZIPSEE ,,Cyfrowa
Polska”;

16) Polskiego Centrum Badan i Certyfikacji S.A.;

17) Polskiej Organizacji Handlu i Dystrybucji;

18) Naczelnej Rady Zrzeszen Handlu i Ustug;

19) Polskiego Stowarzyszenia Marketingu SMB;

20) Amerykanskiej Izby Handlowej w Polsce;

21) Krajowej Izby Rozliczeniowej;

22) Fundacji Putaskiego;

23) Sektorowej Rady ds. Kompetencji — Telekomunikacja i Cyberbezpieczenstwo;
24) Green Rev Institute.

W ramach opiniowania projekt zostat skierowany do nastepujgcych podmiotéw:
1) Prezesa Urzedu Komunikacji Elektronicznej;

2) Prezesa Urzedu Ochrony Konkurencji i Konsumentow;

3) Prezesa Urzedu Zamdwien Publicznych;

4) Prezesa Urzgdu Ochrony Danych Osobowych;




5) Prezesa Glownego Urzedu Statystycznego;

6) Rzecznika Matych i Srednich Przedsiebiorcow;

7) Rzecznika Praw Obywatelskich;

8) Krajowej Rady Radiofonii i Telewizji;

9) Polskiego Komitetu Normalizacyjnego;

10) Najwyzszej 1zby Kontroli;

11) Agencji Bezpieczenstwa Wewnetrznego;

12) Agencji Wywiadu;

13) Biura Bezpieczenstwa Narodowego;

14) Centralnego Biura Antykorupcyjnego;

15) Shuzby Kontrwywiadu Wojskowego;

16) Stuzby Wywiadu Wojskowego;

17) Rzadowego Centrum Bezpieczenstwa;

18) Stuzby Ochrony Panstwa;

19) Polskiego Centrum Akredytacji;

20) Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badawczego;
21) Instytutu £acznosci — Panstwowego Instytutu Badawczego;
22) Rady Dialogu Spotecznego;

23) Prezesa Prokuratorii Generalnej Rzeczypospolitej Polskie;.

Projekt nie wymagal zaopiniowania przez Rade ds. Cyfryzacji, gdyz nie dotyczy kwestii informatyzacji podmiotow
realizujacych zadania publiczne, ani tez do wykorzystywanych przez nie systemow informacyjnych czy rejestrow
publicznych.

Projekt nie wymagal zaopiniowania przez Rade Dziatalno$ci Pozytku Publicznego, gdyz nie dotyczy funkcjonowania
organizacji pozarzadowych oraz dziatalnosci pozytku publicznego oraz wolontariatu.

Projekt nie wymagal zaopiniowania przez Komisje Wspdlna Rzadu i Samorzadu Terytorialnego, gdyz nie dotyczy
problematyki samorzadu terytorialnego, w tym takze kwestii okreslajacych relacje pomiedzy samorzadem terytorialnym,
a innymi organami administracji publiczne;j.

Szczegdlowe omowienie konsultacji publicznych i opiniowania przedstawione zostato w raporcie z konsultacji oraz w jego
zalgcznikach.

6. Wplyw na sektor finanséw publicznych

(cenystate z ...... r.) Skutki w okresie 10 lat od wejscia w zycie zmian [mln zi]

U2 3[4 [5]6/ 71879 [10] tgezmic-10
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Dochody ogolem 4 5 5 6 7 8 9 1 2 3
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Fundusz Cyberbezpieczenstwa

o1 (01 (01 (01 |01 0,1 (0,1 (02 (02 |02 |02 |2
4 5 5 6 7 8 9 1 2 3

Zrodta finansowania

Wydatki beda dokonywane z budzetu panstwa w czesci 27 — Informatyzacja. W zwiazku
znowymi zadaniami koniecznie bedzie podwyzszenie limitu wydatkow z tej czgsci. Wszystkie
koszty w tabelach podano z doktadnoscig do dwoch miejsc po przecinku.

Przyjecie ustawy nie bedzie podstawa do planowania i ubiegania si¢ o dodatkowe $rodki
z budzetu panstwa w roku wejscia w zycie ustawy oraz w latach kolejnych przez Naczelny Sad
Administracyjny.

Dodatkowe
informacje, w tym
wskazanie zrodet
danych i przyjetych do
obliczen zatozen

Utworzenie wydzialu krajowego systemu certyfikacji cyberbezpieczenstwa

W ramach przyjecia nowych zadan w zakresie certyfikacji cyberbezpieczenstwa przez ministra
konieczne jest wzmocnienie urzedu obstugujacego ten organ. Pierwszy europejski program
certyfikacji (EUCC) jest stosowany od 31 stycznia 2025 r., co oznacza, Ze pojawi si¢
konieczno$¢ przeprowadzenia czynnos$ci administracyjnych przez krajowy organ ds.
certyfikacji cyberbezpieczenstwa. Szacuje si¢, ze bedzie to jedno postgpowanie w 2025 r.
Z samego tego programu w 2026 r. i w kolejnych latach bedzie prowadzonych okoto 5 czy 6
postepowan administracyjnych w ciggu roku. Obecnie trwaja rowniez prace nad kolejnymi
europejskimi programami certyfikacji, z ktéorych pierwszym jest europejski program
certyfikacji ustug chmurowych. Przewiduje si¢, ze wejdzie on w zycie w 2026 r., co bedzie
wigzato si¢ z dodatkowymi postepowaniami administracyjnymi — 1 w 2026 r. oraz 5-6 rocznie
w latach kolejnych. Rownoczes$nie od 2026 r. powstanie tez konieczno$¢ przeprowadzania
kontroli wobec podmiotow krajowego systemu certyfikacji cyberbezpieczenstwa. Zgodnie
zart.25 wust. 3 aktu implementujacego EUCCY, krajowy organ ds. certyfikacji
cyberbezpieczenstwa, we wspélpracy z innymi organami nadzoru rynku, corocznie poddaje
kontroli wyrywkowej co najmniej 4% certyfikatow EUCC. W zwigzku z tym wraz ze wzrostem
liczby wydanych certyfikatow bedzie szybko rosta liczba obowiazkowych kontroli, jakie bedzie
musiat przeprowadza¢ ten organ. Szacuje si¢, ze bedzie to:

—w 2026 r. — 1 kontrola,
—w 2027 r. — 4 kontrole,
—o0d 2028 r. — 8 kontroli rocznie.

Wraz z wejsciem w zycie kazdego kolejnego programu certyfikacji cyberbezpieczenstwa bedzie
pojawiala si¢ konieczno$¢ prowadzenia dodatkowych kontroli, co bedzie stanowilo znaczne
obciazenie dla pracy krajowego organ ds. certyfikacji cyberbezpieczenstwa.

W zwiazku z tym, w celu sprawnego wykonywania nowych zadan konieczne bedzie utworzenie
nowego wydziatu i zatrudnienie pracownikow od 2026 r. Pracownicy tworzonego wydziatu
beda zajmowaé si¢ przede wszystkim prowadzeniem postgpowan administracyjnych, analizg
rynku i przeprowadzaniem postepowan kontrolnych. Konieczne jest wyasygnowanie $rodkoéw
na stanowiska naczelnika wydziatu oraz 2 glownych specjalistow. Do zadan tych osob bedzie
rowniez nalezatlo uczestniczenie w posiedzenia Europejskiej Grupy Certyfikacji
Cyberbezpieczenstwa oraz w grupach roboczych zwigzanych z certyfikacjg, wspodtpraca
z podmiotami miedzynarodowymi i krajowymi funkcjonujagcymi w tym obszarze oraz udziat
w pracach nad kolejnymi europejskimi programami certyfikacji cyberbezpieczenstwa. Nalezy
podkresli¢, ze zadania te beda wiazaly sie z koniecznos$cia posiadania kompetencji nie tylko
w obszarze postgpowan administracyjnych i kontrolnych, ale réwniez z zakresu
cyberbezpieczenstwa. Ze wzgledu na miedzynarodowy charakter systemu certyfikacji
niezbedna bedzie tez bardzo dobra znajomos¢ jezyka angielskiego. Zadania te nie moga by¢
wykonane przy wykorzystaniu obecnych pracownikéw urzedu obstugujacego ministra.

Z tego wzgledu nalozenie na Ministra Cyfryzacji dodatkowych zadan powoduje koniecznosé
zabezpieczenia dodatkowych $rodkow na wynagrodzenia osobowe wraz z pochodnymi.

Od 2027 r. bedzie rowniez wyptacane dodatkowe wynagrodzenie roczne w kwocie 33,22 tys.
zt. W zwiazku z tym calkowita kwota na rok wzro$nie do 0,432 min zt.

Przy wyliczeniach przyjeto mnoznik kwoty bazowej w wysokosci:

DRozporzadzenie Wykonawcze Komisji (UE) 2024/482 z dnia 31 stycznia 2024 r. ustanawiajace zasady stosowania
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 w odniesieniu do przyjecia europejskiego programu
certyfikacji cyberbezpieczenstwa opartego na wspolnych kryteriach (EUCC).




e 3.2 dla glownych specjalistow,
e 4,0 dlanaczelnika wydziahu.

Wyliczenie uwzglednia wytyczne dotyczace wskaznikow makroekonomicznych wydawane
przez Ministra Finansow.

Koszty wynagrodzen 3 stanowisk w mln z}

2025 | 2026 | 2027 | 2028 | 2029 | 2030 @ 2031 | 2032 | 2033 2034 | 2035
0,00 040 043 044 045 047 048 049 0,50 0,51 | 0,53

Koszty organizacji stanowisk pracy

Koszty organizacji stanowisk pracy dla wskazanych wyzej 3 os6b wyniosg w 2026 r. tgcznie
36 tys. zh. Koszty te zostang poniesione w ramach budzetu panstwa zczgSci 27 —
Informatyzacja.

Koszty organizacji stanowisk pracy

2025 | 2026 | 2027 2028 | 2029 2030 2031 | 2032 | 2033 | 2034 | 2035
0,00 004 000 000 000 000 000 | 000 000 @ 000 | 0,00

Koszt badan

Jednym z obowigzkéw ministra bedzie przeprowadzanie badan produktow, ktore otrzymaty
certyfikaty cyberbezpieczenstwa. Bedzie si¢ to wigzalo z koniecznoscig zakupu ushug
zewnetrznych, w szczegolnosci ustug wyspecjalizowanych laboratoriow. Zgodnie z art. 25 ust.
3 aktu implementujacego EUCC krajowy organ ds. certyfikacji cyberbezpieczenstwa, we
wspolpracy z innymi organami nadzoru rynku, corocznie poddaje kontroli wyrywkowej co
najmniej 4% certyfikatow EUCC. Nalezy spodziewac si¢, ze kolejne programy beda zawieraty
analogiczne postanowienia. Przewiduje si¢, ze koszty takich badan wyniosg 315 tys. zt
w 2025 r., a w kolejnych latach kwota bedzie zwigksza¢ si¢ o 5% w kazdym kolejnym roku.
Przy okre$laniu zalozonych srodkéw przyjeto, ze koszt badan bedzie wynosit ok. 1/4 kosztu
przeprowadzenia oceny zgodnos$ci danego produktu. W przypadku Common Criteria taki $redni
koszt wynosi ok. 300 tys. zlotych. W zwigzku z tym przyjeta kwota umozliwi przeprowadzenie
badan czterech produktow. W przypadku poziomu zaufania wysoki taka kwota wystarczy na
1 albo 2 badania. Lacznie w latach 2025-2035 koszty wyniosg ok 4,48 min zt. Koszty te
zostang poniesione w ramach budzetu panstwa z czg¢sci 27 — Informatyzacja. Badania te beda
prowadzone w ramach kontroli prowadzonych przez ministra u podmiotéw krajowego systemu
certyfikacji cyberbezpieczenstwa.

Koszty badan produktéow ICT
2025 2026 2027 2028 2029 2030 2031 2032 2033 2034 2035
032 /033 035 037 038 040 042 044 047 049 | 0,51

Przygotowanie opinii na potrzeby realizacji zadan krajowego organu ds. certyfikacji
cyberbezpieczenstwa

W celu wsparcia ministra w zakresie nadzoru nad krajowym systemem certyfikacji
cyberbezpieczenstwa planuje si¢ zlecanie przygotowania opinii zewng¢trznych. Koszty opinii
wyniosg ok. 30 tys. zt rocznie. Koszty te zostang poniesione w ramach budzetu panstwa
z czg$ci 27 — Informatyzacja. W ramach wskazanych kwot uwzglednione zostaly wytyczne
dotyczace wskaznikow makroekonomicznych wydawane przez Ministra Finansow. Kwota ta
uwzglednia réwniez zakup norm technicznych niezbgdnych do realizacji tego zadania.

Przygotowanie opinii
2025 2026 2027 2028 2029 2030 2031 2032 2033 2034 2035
0,00 003 0,03 003 003 003 003 003 003 004 @004




Wplywy z kar

Przewiduje si¢ wpltywy do Funduszu Cyberbezpieczenstwa z tytulu kar ptaconych przez
cztonkow krajowego systemu certyfikacji cyberbezpieczenstwa.

Zgodnie z powyzszym szacuje si¢, ze dochody z kar pojawig si¢ w 2025 r. w wysokosci
147 543 zk. W zwigzku ze wzrostem liczby wydawanych certyfikatow przewiduje sie¢, ze kwota
ta bedzie wzrasta¢ o okoto 5% w kazdym kolejnym roku. Ponadto w nastgpnych latach
powinny zostaé przyjete kolejne europejskie programy certyfikacyjne, co przetozy si¢ na
znaczny wzrost certyfikatow. W zwiazki z tym w 2028 r. przyjeto dwukrotny wzrost wplywow
z kar. Nalezy w tym miejscu zaznaczy¢, ze dane dotyczace kar pienieznych to szacunki, a nie
cele. Podkreslenia wymaga, ze kary beda nakladane w drodze decyzji administracyjnej
W nastgpstwie naruszenia prawa, zgodnie z przepisami ustawy z dnia 14 czerwca 1960 r. —
Kodeks postepowania administracyjnego (Dz. U. z 2024 r. poz. 572).

Wplywy z kar
2025 2026 2027 2028 2029 2030 2031 2032 2033 2034 2035
0,14 0,15 0,5 0116 0,17 0,18 0,19 0,2 0,21 0,22 10,23

Utworzenie zdolno$ci do certyfikacji w ramach kolejnych europejskich programéw
certyfikacji

Koszty rozwoju zdolnosci do certyfikacji
2025 2026 2027 2028 2029 2030 2031 2032 2033 2034 2035
9,40 | 10,80 11,07 11,35 11,63 11,92 12,22 12,52 | 12,84 13,16 | 13,49

Aby w pelni wykorzysta¢ szanse jakie daje europejski system certyfikacji cyberbezpieczenstwa
oraz zapewni¢ polskim konsumentom dostep do certyfikowanych uslug w tym obszarze,
konieczne bedzie zapewnienie mozliwosci przeprowadzenia certyfikacji w podmiotach
publicznych, takich jak NASK-PIB. Nalezy podkreslic, ze NASK-PIB prowadzi juz
dziatalno$¢ certyfikacyjng w ramach metodologii Common Criteria (projekt KSO3C), jednej
z najstarszych i najbardziej skomplikowanych metodologii oceny bezpieczenstwa produktow
ICT. W zwiazku z powyzszym te zdolnosci powinny by¢ dalej rozwijane tak, aby
przedsigbiorcy chcacy certyfikowa¢ swoje produkty zawsze mieli mozliwo$¢ dokonania tego
w Polsce. Koszty na ten cel przewidziane zostaty na podstawie doswiadczen z projektu KSO3C
i uwzgledniaja m.in. koszt roboczogodzin zwigzanych z dostosowaniem NASK-PIB do
wymagan, nowego programu, zatrudnienie niezbednych ekspertow oraz utrzymanie sprzgtu
niezb¢dnego do prowadzenia badan. Caly projekt KSO3C kosztowat w sumie ok. 24 min
ztotych. W zwiazku z tym za podstawg do dostosowania si¢ jednostki certyfikujacej
i laboratoriow do nowych programow przewidziana zostala ok. 1/3 tej kwoty. W zwiazku z tym
w 2025 r. przewidziano na ten cel dodatkowe srodki w wysokosci 9,4 min zt. zwigzane
z wejsciem w zycie pierwszego europejskiego programu certyfikacji EUCC. W nastepnych
latach przewiduje si¢ wejscie w zycie kolejnych programow certyfikacyjnych, co bedzie
wigzato si¢ z koniecznosciag rozwijania zdolnoséci certyfikacyjnej w nowych obszarach,
w zwiazku z tym przewiduje si¢ na ten cel wydatki w wysokosci 10,8 min zt. Wydatki te beda
zwigzane kazdorazowo z przygotowaniem odpowiedniego programu certyfikacji, uzyskaniem
akredytacji PCA, pozyskaniem ekspertow posiadajacych wiedz¢ niezbedng do realizacji tych
zadan, a takze pozyskanie sprzetu potrzebnego do przeprowadzenia badan. Na razie zaden
kolejny europejski program certyfikacji cyberbezpieczenstwa nie zostal przyjety w zwigzku
z czym trudno jest precyzyjnie oceni¢ jak wiele przygotowan bedzie koniecznych do jego
wprowadzenia. Dlatego podstawa dla przyjetej kwoty sa dos§wiadczenia z programu KSO3C.
Jesli prace te nie zostang wykonane spowoduje to, ze certyfikacja w ramach europejskich
programéw nie bedzie mozliwa w Polsce. Oznacza to, ze polscy przedsiebiorcy chcacy
certyfikowa¢ swoje produkty beda musieli zwraca¢ si¢ do jednostek certyfikujacych z innych
krajow. W ramach tych kosztow wzmocnione zostang wszystkie panstwowe instytuty
badawcze, ktorych kompetencje sa niezbedne dla zapewnienia efektywnego dziatania
krajowego systemu cyberbezpieczenstwa. W szczegdlnosci wzmocnione zostang NASK—PIB
oraz Instytut L.acznosci — Panstwowy Instytut Badawczy, ktére obecnie juz wykonuja zadania
w obszarze certyfikacji cyberbezpieczenstwa. Rownoczesnie nie wyklucza si¢ rozwijania tych
zdolno$ci réwniez w innych instytutach. Nie jest wiadome, jakich jeszcze obszaréw beda




dotykaty kolejne europejskie programy certyfikacji, w zwigzku z czym nie mozna wykluczyc¢,
ze pojawi si¢ program dotykajacy obszaru, w ktérych specjalizuje si¢ inny instytut. W takim
wypadku zasadnym bedzie rozwijanie tego instytutu, a nie budowanie zdolnosci od poczatku
w jednym z juz wymienionych podmiotow. W szczegdlnosci $rodki te postuza do wzmocnienia
kadr w instytutach badawczych tak, aby stale dysponowaty one ekspertami potrzebnymi do
prowadzenia certyfikacji w tym obszarze. Nalezy zauwazy¢, ze dotyczy to jednego
z najbardziej konkurencyjnych obszaréw gospodarki pod katem plac. Zarobki konsultanta ds.
cyberbezpieczefstwa mieszcza si¢ w przedziale od 18 do 26 tys. zL.?, aw przypadku
certyfikacji konieczne jest pozyskanie 0sob majacych szczegolnie duze kompetencje i wiedzg.
Do przeprowadzenia procesu certyfikacji potrzebni sg specjalisci, ktorzy dysponujga znaczng
wiedza techniczng, ale rowniez wiedza w zakresie metodologii badan oraz proceséw
certyfikacyjnych. Ich kompetencje sa unikalne, w zwiazku z czym pozyskanie i utrzymanie
takich os6b musi wigza¢ si¢ z zapewnieniem im zarobkéw podobnych do rynkowych.
W przeciwnym wypadku nie zostang zrealizowane cele ustawy.

Budowa tych zdolnosci jest niezb¢dna dla realizacji celu ustawy, jakim jest stworzenie w petni
dzialajacego systemu certyfikacji cyberbezpieczenstwa w Polsce. Znaczaco utrudni to dostep do
certyfikowanych produktoéw i jednostek certyfikujacych dla polskich przedsiebiorcow. Ponadto
srodki te postuzag rowniez na przygotowanie krajowych schematow certyfikacji
cyberbezpieczenstwa. W ramach wskazanych kwot uwzglednione zostaly wytyczne dotyczace
wskaznikéw makroekonomicznych wydawane przez Ministra Finansow.

Polskie Centrum Akredytacji
Koszty dzialalno$ci PCA w obszarze certyfikacji cyberbezpieczenstwa

2025 2026 2027 2028 2029 2030 2031 2032 2033 2034 2035
0,3 0,31 0,32 0,33 0,34 035 036 036 037 038 |038

Wejscie w zycie projektowanej ustawy zwigzane jest z rozszerzeniem dziatalno$ci
akredytacyjnej o obszar wskazany w ustawie, a tym samym, z konieczno$cig zwigkszenia
zatrudnienia w PCA w wymiarze jednego etatu od 2025 r. Osoba zatrudniona odpowiedzialna
bedzie za organizacje prowadzenia procesu akredytacji podmiotéw ubiegajacych sie
o uprawnienie do certyfikacji w ramach programoéw certyfikacji cyberbezpieczenstwa. Zgodnie
z ustawg z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku Polskie
Centrum Akredytacji prowadzi samodzielng gospodarke finansowa a koszty dziatalnosci, w tym
wynagrodzenia pracownikow, sa pokrywane z przychodow PCA. PCA nie otrzymuje $rodkow
z budzetu panstwa. Zatrudnienie dodatkowej osoby wymagato begdzie uwzglednienia w planie
finansowym 1 zwickszenia wydatkow w funduszu osobowym o 0,3 mln. zl. rocznie od 2025 r.
Srodki te przeznaczone beda na sfinansowanie dodatkowego etatu oraz na wynagrodzenia dla
0sob, ktore otrzymaja dodatkowe zadania w projektowanym zakresie. Zwigkszenie to musi by¢
utrzymane w kolejnych latach, zwigkszane o wskaznik wzrostu ptac i bedzie sfinansowane
w ramach samodzielnej gospodarki finansowej PCA. Do oszacowania wydatkow wzigto pod
uwage S$rednie wynagrodzenie jakiego oczekuja kandydaci do pracy z ostatniego okresu
z uwzglednieniem kosztow pracodawcy.

7. Wplyw na konkurencyjnos¢ gospodarki i przedsiebiorczo$¢, w tym funkcjonowanie przedsiebiorcow oraz na
rodzine, obywateli i gospodarstwa domowe

Skutki
Czas w latach od wejscia w zycie zmian 0 1 2 3 5 10 L.gcznie (0-
10)

W ujeciu duze przedsigbiorstwa
pienieznym sektor mikro-, matych i
(w mln zk, srednich
ceny stale z przedsigbiorstw
"""" r) rodzina, obywatele

oraz gospodarstwa

domowe

(dodaj/usun)
W uyjeciu duze przedsiebiorstwa | Przedsiebiorstwa z branzy certyfikacyjnej uzyskaja lepszy dostep do rynku
niepieni¢znym w innych krajach. Moga roéwniez skorzysta¢ z wigkszego zapotrzebowania na

certyfikowane, bezpieczne produkty. Inne przedsigbiorstwa otrzymaja lepszy
dostep do certyfikowanych produktow. Certyfikaty beda wazne na obszarze

2) https://cyberdefence24.pl/cyberbezpieczenstwo/cybermagazyn-pensje-w-branzy-cyberbezpieczenstwa-ile-zarabiaja-specjalisci




catej Unii Europejskiej, w zwiazku z czym ich posiadanie utatwi wejscie na
rynki innych panstw europejskich. Ponadto certyfikaty beda brane pod uwagg
przy zamowieniach publicznych zaréwno dla poszczegdlnych panstw
cztonkowskich, jak 1 realizowanych przez sama Komisje Europejska.
Przedsigbiorstwa posiadajace certyfikaty uzyskaja dodatkowo przewage nad
konkurencja. Obecnie coraz wigksza waga przykladana jest do
cyberbezpieczenstwa produktow i ustug. Szacuje sie, ze cyberataki kosztowaty
$wiat 8 bilionéw USD w 2023 r.>. W zwigzku z tym coraz wiecej firm bedzie
szukalo dla siebie rozwigzan sprawdzonych, ktore zagwarantujg
bezpieczefistwo ich danych. Dzigki wprowadzeniu certyfikacji o0sob
przedsigbiorcy tatwiej uzyskaja informacje o kompetencjach osob z zakresu
cyberbezpieczenstwa co ulatwi im pozyskiwanie wysoko wykwalifikowanych
specjalistow.

sektor mikro-, matych
i §rednich
przedsiebiorstw

Przedsigbiorstwa z branzy certyfikacyjnej uzyskaja lepszy dostep do rynku
w innych krajach. Moga rowniez skorzysta¢ z wickszego zapotrzebowania na
certyfikowane, bezpieczne produkty. Inne przedsigbiorstwa otrzymaja lepszy
dostep do certyfikowanych produktow. Certyfikaty bedg wazne na obszarze
catej Unii Europejskiej, w zwiazku z czym ich posiadanie utatwi wejscie na
rynki innych panstw europejskich. Ponadto certyfikaty bedg brane pod uwagg
przy zamodwieniach publicznych zaréwno dla poszczegdlnych panstw
cztonkowskich jak 1 realizowanych przez samg Komisje Europejska.
Przedsi¢cbiorstwa posiadajace certyfikaty uzyskaja dodatkowo przewage nad
konkurencjag. Obecnie coraz wigksza waga przykladana jest do
cyberbezpieczenstwa produktow i ustug. Szacuje sie, ze cyberataki kosztowaty
$wiat 8 bilionéw USD w 2023 r.¥. W zwigzku z tym coraz wiecej firm bedzie
szukalo dla siebie rozwigzan sprawdzonych, ktéore zagwarantuja
bezpieczenstwo ich danych. Ponadto, przepisy te umozliwia rowniez
certyfikacje procesow ICT. Dzigki wprowadzeniu certyfikacji 0sob
przedsiebiorcy latwiej uzyskaja informacje o kompetencjach oséb z zakresu
cyberbezpieczenstwa co ulatwi im pozyskiwanie wysoko wykwalifikowanych
specjalistow.

rodzina, obywatele
oraz gospodarstwa

Wprowadzone przepisy zapewnig wigkszg dostgpnos¢ rozwigzan technicznych
zapewniajacych bezpieczenstwo indywidualnym uzytkownikom. Widoczne

domowe certyfikaty cyberbezpieczenstwa beda réwniez stanowié istotng pomoc dla
konsumentéw przy wyborze bezpiecznych produktow i ushig. Ponadto,
przepisy te umozliwig rowniez certyfikacje procesow ICT. Dzieki
wprowadzeniu certyfikacji 0os6b przedsigbiorcy tatwiej uzyskaja informacje
o kompetencjach o0s6b z zakresu cyberbezpieczenstwa co ulatwi im
pozyskiwanie wysoko wykwalifikowanych specjalistow.
(dodaj/usun)
Niemierzalne (dodaj/usun)
(dodaj/usun)

Dodatkowe
informacje, w tym
wskazanie zrodet
danych i przyjetych do
obliczen zatozen

Ze wzgledu na przyjecie dobrowolnego modelu certyfikacji procedowane przepisy nie
spowodujg zaklocen konkurencyjnosci. Czas i koszt przeprowadzenia procesu certyfikacji
zaleza od przyjetego poziomu ewaluacji i dla:

— 2 poziomu ewaluacji trwa 4—6 miesigcy i kosztuje ok. 200 tys. zt.,

— 3 poziomu ewaluacji trwa 6—9 miesigcy i kosztuje ok. 600 tys. zt.,

— 4 poziomu ewaluacji trwa 7—12 miesigcy i kosztuje ok. 900 tys. zt.

8. Zmiana obcigzen regulacyjnych (w tym obowiazkéw informacyjnych) wynikajacych z projektu

[ ] nie dotyczy

Wprowadzane sg obcigzenia poza bezwzglednie [ ] tak
wymaganymi przez UE (szczegoly w odwroconej tabeli X nie

zgodnosci).

[] nie dotyczy

[] zmniejszenie liczby dokumentow
[] zmniejszenie liczby procedur

[] skrécenie czasu na zatatwienie sprawy

[] inne:

X] zwigkszenie liczby dokumentow
X] zwiekszenie liczby procedur
[] wydtuzenie czasu na zalatwienie sprawy

[ ] inne:

3) https://www.expressvpn.com/pl/blog/the-true-cost-of-cyber-attacks-in-2024-and-beyond/
4 https://www.expressvpn.com/pl/blog/the-true-cost-of-cyber-attacks-in-2024-and-beyond/




Wprowadzane obcigzenia sg przystosowane do ich [ ] tak
elektronizacji. [ ] nie
[] nie dotyczy

Komentarz: Dobrowolny charakter certyfikacji sprawia, ze nie dojdzie do zmiany obcigzen regulacyjnych
spoczywajacych na przedsigbiorcach. Uczestnicy krajowego systemu certyfikacji cyberbezpieczenstwa beda musieli
stosowaC przepisy niniejszej ustawy zwigzane z kontrola zaréwno ze strony PCA, jak i ministra. PCA bedzie
przygotowywaé programy akredytacji dla podmiotéw zainteresowanych prowadzeniem oceny zgodnos$ci w ramach
europejskich programow certyfikacji cyberbezpieczenstwa, a nastepnie bedzie prowadzi¢ proces akredytacji i nadzor nad
akredytowanymi podmiotami. Uzyskanie akredytacji bedzie miato charakter odplatny i bedzie odbywac si¢ na
warunkach rynkowych.

Minister bgdzie prowadzil szereg postgpowan administracyjnych, m.in. zezwalal na prowadzenie oceny zgodnosci
w okreslonych przypadkach, wyrazal zgod¢ na wydanie certyfikatow odwotujacych si¢ do poziomu uzasadnienia
zaufania ,,wysoki” oraz naktadal kary administracyjne. Ponadto bedzie réwniez prowadzit postgpowania kontrolne
wobec podmiotoéw krajowego systemu certyfikacji cyberbezpieczenstwa.

Ponadto, minister bedzie wykonywat cigzace na wierzycielu obowigzki zwiazane z postepowaniem egzekucyjnym m.in.
bedzie wystawial upomnienia i tytuly wykonawcze czy rozpatrywat zarzuty w sprawie egzekucji administracyjnej. Beda
to kolejne obcigzenia regulacyjne, ktore beda dotyczyly ministra.

9. Wplyw na rynek pracy

Sektor cyberbezpieczenstwa jest jednym z najbardziej dynamicznych sektorow gospodarki. Cyberprzestgpstwa
wskazywane sa jako jedne z pigciu najistotniejszych zagrozen dla firm obok m.in. katastrof naturalnych. Na tak szybko
zmieniajacym sie rynku rola certyfikatow stanowiacych dowdd na odpowiedni poziom cyberbezpieczenstwa produktow
bedzie rosta. W zwigzku z tym powstang nowe miejsca pracy m.in. w jednostkach certyfikujacych czy laboratoriach
badajacych te produkty i ustugi. Ponadto, krajowe certyfikaty cyberbezpieczenstwa wydawane dla osob ulatwia znaczaco
pozyskiwanie wysoko wykwalifikowanych specjalistow z dziedziny cyberbezpieczenstwa. Ich posiadacze bgda mogli
rowniez tatwiej uzyskac¢ zatrudnienie.

Jesli osiagnigte zostana cele projektowanej ustawy w zakresie rozwoju rynku prawdopodobne jest rowniez powstanie
nowych etatow w tym sektorze gospodarki.

10. Wplyw na pozostale obszary

[ ] srodowisko naturalne [] demografia X informatyzacja
[] sytuacja i rozwoj regionalny [] mienie panstwowe [ ] zdrowie

X1 sady powszechne, administracyjne | [ ] inne:
lub wojskowe

Rozwigzania przyjete w projektowanej ustawie powinny zapewni¢ impuls do rozwoju technologii
w zakresie cyberbezpieczenstwa. Przyjecie schematow certyfikacyjnych powinno przyczynic sie
do dalszego ujednolicenia standardow cyberbezpieczenstwa zaréwno w sektorze prywatnym, jak
i publicznym.

Wejscie w zycie ustawy 1 zwigkszenie poziomu cyberbezpieczenstwa w sektorze przedsigbiorstw
moze przyczyni¢ si¢ do zmniejszenia strat wynikajacych z dzialan cyberprzestepcow. Ponadto
wprowadzenie systemu certyfikacji cyberbezpieczenstwa moze przyczyni¢ si¢ do zwigkszenia
dostepnosci tego typu ushug dla sektora matych i $rednich przedsigbiorstw. Przyjete przepisy
moga stanowi¢ rdwniez wazny bodziec do rozwoju technologii zwigzanych z bezpieczenstwem
W cyberprzestrzeni.

Omodwienie wptywu Uznawalnos$¢ certyfikatow na obszarze catej Unii Europejskiej bedzie stanowilo zachete do
rozwoju rynku ustug certyfikacyjnych w kraju.

Certyfikaty beda réwniez przydatne dla administracji publicznej przy dokonywaniu zakupow.
Beda one mogty zosta¢ wykorzystane w ramach oceny ofert pod katem bezpieczenstwa w ramach
zamowien publicznych.

W zwigzku z nowymi postepowaniami administracyjnymi jakie wprowadza przedmiotowa
ustawa na wydawane w ich ramach decyzje bedzie przystugiwala skarga do sadu
administracyjnego. W zwiazku z tym przyjecie przedmiotowej ustawy bedzie prowadzito do
wzrostu liczby sprawa rozpatrywanych przez te sady.

Z kolei sady administracyjne begda rozpatrywaé sprawy z zakresu kar administracyjnych,
wydawanych w zwigzku z naruszeniem przepisOw ustawy i rozporzadzenia 2019/881.

11. Planowane wykonanie przepisow aktu prawnego

Pierwszym krokiem jest stworzenie jednolitych procedur akredytacji i certyfikacji na potrzeby cyberbezpieczenstwa.
Rownoczesnie utworzony zostanie organ nadzoru, ktory bedzie monitorowat rozwdj rynku certyfikacji. Odpowiednie
dziatania zostana podjete w Ministerstwie Cyfryzacji. Zatrudnione zostang dodatkowe osoby, ktore beda prowadzily
postepowania administracyjne oraz przeprowadzaly kontrole, zgodnie z przepisami projektowanej ustawy. Dziatania te
zostang rozpoczgte w 2025 r. Zostang réwniez przygotowane rozporzadzenia o krajowych schematach certyfikacji
cyberbezpieczenstwa.




12. W jaki sposéb i kiedy nastapi ewaluacja efektéw projektu oraz jakie mierniki zostana zastosowane?

Zastosowane zostang nastepujace mierniki:
1) liczba akredytowanych jednostek oceniajacych zgodnos¢;
2) liczba wydanych certyfikatow i wystawionych deklaracji zgodnosci.

13. Zaklaczniki (istotne dokumenty zrodlowe, badania, analizy itp.)

Nie dotyczy




