Zatacznik nr 1 — Opis zamdwienia

Oprogramowanie do zarzgdzaniami uprawnieniami do systemoéw informatycznych

Oferowane oprogramowanie ma zosta¢ dostarczone z licencjg wieczysta.
Zamawiajgcy nie dopuszcza ofert na oprogramowanie objete dodatkowymi cyklicznymi
optatami zwigzanymi z subskrypcjg tego oprogramowania.

3. Oprogramowanie ma zostac¢ zainstalowane na infrastrukturze Zamawiajacego.

4. Zamawiajacy wymaga, aby produkt zostat zainstalowany na serwerze Zamawiajgcego.
Zamawiajgcy nie dopuszcza ofert na produkty, ktdre wymagajg dodatkowych ptatnych licencji,
niezbednych do korzystania z oferowanego oprogramowania (np. system operacyjny, baza
danych).

5. Oprogramowanie dostepne jest z dowolnej przeglagdarki internetowej, w najnowszej wersji
dostepnej w momencie wdrazania oprogramowania u Zamawiajgcego.

6. Wykonawca przekaze Zamawiajgcemu dokumentacje instalacji oprogramowania pozwalajaca
na samodzielne zainstalowanie oprogramowania, jego backupowania oraz procedure migracji
na inng fizyczng maszyne. Jezeli oprogramowanie udostepnia wtyczki (konektory) do
integracji oprogramowania z zewnetrznymi ustugami, to réwniez dokumentacje tych
dodatkow.

7. Oprogramowanie umozliwia przeprowadzenie onboradingu nowego pracownika — m.in.
poprzez obstuzenie procedury wnioskowania o zatozenie nowego konta uzytkownika oraz
zdefiniowania podstawnych danych definiujgcych uzytkownika (m.in. imie, nazwisko,
stanowisko, komadrka organizacyjna, przetozony, dane kontaktowe).

8. W ramach przekazanej licencji Zamawiajgcy bedzie mdgt posiadac:

a. aktywnych 3000 uzytkownikow dla ktérych mozliwe bedzie zalogowanie sie do
systemu i przegladanie danych przypisanych temu uzytkownikowi.

b. nielimitowang liczbe uzytkownikdédw o podwyzszonej roli, umozliwiajgcy sktadanie
whnioskow i ich zatwierdzenie (ale nie wiecej niz limit aktywnych uzytkownikéw),

c. maksymalnie 20 uzytkownikéw o roli umozlwiajacej realizacje wniosku o nadanie lub
zZmiane uprawnien,

d. nielimitowang liczbe uzytkownikéw nieaktywnych, ktérzy beda posiadali odpowiedni
status (np. byty pracownik) dla ktérego system bedzie przechowywat historie
uprawnien, bez mozliwosci modyfikacji.

9. Oprogramowanie powinno umozliwia¢ Zamawiajgcemu dodanie:

a. nielimitowanej liczby systeméw informatycznych,

b. rozbudowanych schematéw obiegu (czyli Sciezek postepowania od ztozenia wniosku
do jego realizacji — ze wskazaniem konkretnych oséb w obiegu, ktére majg np.
zatwierdzi¢ wniosek, zrealizowaé go — w zaleznosci od definiowalnych parametréw
schematu) — z uzaleznieniem ich etapéw od jednostki organizacyjnej, systemu
informatycznego lub szczegétowego uprawnienia w danym systemie.



10.

11.

12.

13.

14.

15.

c. rol i szczegétowych uprawnien dla systemow informatycznych (czyli okreélenia dla
kazdego z systemdw — jakg ma miec role pracownik oraz szczegdtowy zakres uprawnien
wiasciwy dla danego systemu Zamawiajgcego).

W ramach wdrozenia, Wykonawca przeprowadzi analize u Zamawiajacego pod katem
posiadanych systemoéw informatycznych, rél i uprawnien, ktére te systemy posiadajg oraz
przygotuje na tej podstawie wstepng konfiguracje oferowanego oprogramowania:

a. Przygotowanie obiegdéw dla poszczegdlnych systemow,

b. Konfiguracje systeméw i rél w tych systemach,

c. Przygotowanie wzorédw wnioskdw uwzgledniajgce dane pozyskane w ramach analizy.
Oferowane oprogramowanie posiada co najmniej 5 rél uzytkownika o cechach opisanych
ponizej. Uzyte nazwy sg przyktadowe:

a. Pracownik — zwykty uzytkownik dla ktérego nadawane i zmieniane sg uprawnienia,

b. Przetozony — uzytkownik moze sktada¢ wnioski o nadanie i zmiane uprawnien.
Przetozony widzi tylko swoich pracownikdéw i moze wnioskowa¢ o nadawanie/zmiane
uprawnien tylko dla swoich pracownikéw.

c. Zatwierdzajacy — uzytkownik w obiegu wniosku, ktéry musi go zatwierdzi¢ (o ile
wymaga tego obieg) zanim trafi wniosek do kolejnego etapu,

d. Opiekun Systemu - uzytkownik o roli umozlwiajacej realizacje wniosku,

e. Administrator systemu zarzadzajgcego uprawnieniami — uzytkownik majacy prawa do
konfiguracji oprogramowania, tworzenia proceséw, dodawania i edycji systemow, rol,
itd.

Oferowane oprogramowanie posiada panel uzytkownika dostepny z przegladarki
internetowej. Dostep do panelu wymaga zalogowania sie z podaniem loginu i hasta.
Po zalogowaniu sie uzytkownik ma dostep do zakresu informacji zaleznych od poziomu
swoich uprawnien. Uzyte nazwy sg przyktadowe:

a. Pracownik — widzi liste swoich uprawnien,

b. Przetozony — widzi liste wszystkich swoich podwtadnych oraz ma mozliwosé
przegladania uprawnien nadanych tym pracownikom. Moze wnioskowa¢ o nadanie i
zmiane uprawnien dla systemoéw Zamawiajgcego oraz przypisanych do tego systemu
rél i uprawnien.

c. Zatwierdzajacy - widzi wnioski oczekujgce na jego zatwierdzenie.

d. Opiekun Systemu — uzytkownik do ktérego finalnie trafia wniosek o nadanie / zmiane
uprawnien. Ponadto widzi wszystkich uzytkownikéw i wszystkie role dla systemu,
ktorym sie opiekuje.

e. Administrator — widok administratora wyswietla dedykowane elementy
odpowiedzialne za konfiguracje oprogramowania i funkcjonalnosci tego
oprogramowania.

Oprogramowanie powinno umozliwia¢ import uzytkownikéw ze zrédet zewnetrznych — co
najmniej z postaci pliku csv.

Kazde dziatanie wymagajgce aktywnej reakcji uzytkownika — zatwierdzenie, nadanie / zmiana
uprawnien, itp. powinna powodowac wygenerowanie i wystanie do danego uzytkownika na
jego imienny adres e-mial — wiadomosci z opisem dziatania i bezposrednim linkiem do tego
dziafania.



16. Wykonanie akcji na wniosku np. jego akceptacja powinno powodowa¢ automatyczne kolejne
dziatanie zgodne z obiegiem.

17. Sktadane wnioski powinny umozliwiaé okreslenie czasu na jaki dane uprawnienie ma zosta¢
nadane — bezterminowo lub terminowo ze wskazaniem daty. Po uptywie tej daty
oprogramowanie samo powinno generowac wniosek do Opiekuna Systemu o odebranie
uprawnien lub w inny sposéb sygnalizowaé, ze dane uprawnienie nalezy odebrad.

18. Oprogramowanie powinno umozliwi¢ Opiekunowi zaznaczenie, ktére dane z wniosku juz
zostaty rozpatrzone i wykonane.

19. Oprogramowanie daje mozliwo$¢ automatyzacji przy nadawaniu i zmianie uprawnien poprzez
integracje z systemami dziedzinowymi Zamawiajgcego (np. AD).

20. Oprogramowanie powinno oferowac jednoczesng prace w kilku modutach np. w formie
osobnych okien lub zaktadek.

21. Oprogramowanie powinno umozliwia¢ ustawianie zastepstw za Przetozonego,
Zatwierdzajgcego i Opiekuna. Przyktadowo jezeli przetozony bedzie nieobecny w pracy (np.
urlop) to na ten okres czasu moze zdefiniowac innego uzytkownika istniejgcego w systemie,
ktéry przejmie jego role — czyli np. bedzie mdégt wnioskowac o nadanie / zmiane uprawnien,
zatwierdza¢ oczekujgce wnioski, otrzymywaé wiadomosci email z powiadomieniami, itp. Ma
to pozwoli¢ obstuzy¢ wniosek bez przeszkdd, mimo zmiany oséb zaangazowanych w proces.
Powinno to dotyczy¢ rowniez dla wnioskéw ztozonych, ale nierozpatrzonych przez osobe
zastepowana.

22. Oprogramowanie powinno umozliwia¢ generowanie zestawienia/raportu, ktére wskaze
podsumowanie ztozonych wnioskdéw, czy wszystkie konta zostaty zatozone zgodnie z
whioskiem, czy wszystkie uprawnienia zostaty nadane.

23. Oprogramowanie powinno przechowywacé petng historie dziatarht od momentu wnioskowania
do momentu realizacji — tak aby fatwo mozna byto uzyskac informacje kto, kiedy i do jakich
zasobow uzyskat dostep i na jakiej podstawie. Powinna by¢ mozliwo$¢ wygenerowania i
wydrukowania takiej historii.

24. Oprogramowanie umozliwia wygenerowanie zestawienia:

a. dla danego uzytkownika z przedstawieniem aktualnie posiadanych uprawnien do
systemdw oraz catej historii — tj. wczedniejszych uprawnien, ktore posiadat.

b. Przez Przetozonego dla wszystkich swoich pracownikéw — ze wskazaniem systeméw i
poziomoAw uprawnien posiadanych przez pracownikéw,

c. dla kazdego z systemodw — ze wskazaniem wszystkich uzytkownikdw danego systemu
oraz rél ktére posiadajg. Powinna by¢ tez mozliwos¢ wygenerowania zestawienia dla
danego systemu z wybraniem okreslonej roli — i zaprezentowanie wyniku w postaci
uzytkownikow, ktérzy dang role posiadaja.

25. Oprogramowanie powinno umozliwi¢ wygenerowanie uprawnien dla danego systemy lub
uzytkownika na zadany dowolny dzien z przesztosci lub w zadanym przedziale czasowym.
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