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Szanowni Panstwo,

cyberprzestrzen stanowi coraz istot-
niejsza dziedzine funkcjonowania
wspoiczesnych panstw i spoteczenstw.
Zagwarantowanie bezpieczenstwa sieci
teleinformatycznych i zasobow informa-
cyjnych jest jednym z priorytetéw naszego
rzagdu. Mamy bowiem peitnag $wiado-
mos$c, ze obok tradycyjnych domen operacyjnych, cyberprzestrzen jest
miejscem, w ktorym z taka samag dbatoscig trzeba pamietac¢ o bezpie-
czenstwie panstwa i ohywateli.

Program CYBER.MIL.PL, ktory uruchomilisémy na poczatku 2019 roku,
jest proba kompleksowej odpowiedzi na aktualne zagrozenia. Budujemy
zdolnosci, ktére pomogg nam skutecznie radzi¢ sobie w tym $rodowisku.
Z jednej strony integrujemy i wzmacniamy funkcjonujgce juz instytu-
cje, z drugiej siegamy p0o coraz nowsze rozwigzania i potencjat, jakim
dysponuje polska nauka i technika. Kierujemy sie przy tym =zasada,
ze inwestycje w wyspecjalizowane kadry sgrownie wazne, jakinwestycje
w nowe technologie. Dzieki temu tworzymy nowa jakos$¢, a nasz program
stanowi impuls do rozwoju nauki w obszarze cyber.

Rozumiejac wage wyzwania, zjakim sie mierzymy, budujemy nowoczesne
wojska obrony cyberprzestrzeni oraz wspieramy mtodziez, ktéra ksztatci

sie w specjalnie powotanym liceum informatycznym i na wojskowych
uczelniach. Dziatajgc tu i teraz, mys$limy jednoczes$nie o przysztosci.
Potencjat, ktory tworzymy, ma nam zapewnic¢ bezpieczenstwo w nadcho-
dzacych dekadach. Koordynacja pracy réznych instytucji oraz tworzenie
zaplecza personalnego itechnicznego to gtdwne filary, na ktérych opiera
sie budowany w ramach programu CYBER.MIL.PL system bezpieczen-

stwa w cyberprzestrzeni.

Mariusz Btaszczak, Minister Obrony Narodowej




Szanowni Panstwo,

w 2018 roku podjelismy w MON zadanie
Zwigzane 2z opracowaniem 1 wdrozeniem
kompleksowegoprogramuukierunkowanego
na rozbudowe zdolnosci Sit Zbrojnych RP
i resortu obrony narodowej do dziatania
wcyberprzestrzeni,ustanowionejprzez NATO
domena operacyjng dziatan militarnych.
Dzis -niemalrok pouruchomieniuprogramu
CYBER.MIL.PL - mozemy potwierdzié¢, ze stal sie on efektywnag platforma,
na ktorej budujemy narodowe zdolnod$ci bezpieczenstwa cyberprzestrzeni.
Sktada sie na to szerokie spektrum dziatan, poczawszy od budowania
silnych instytuciji, przede wszystkim poprzez integrowanie I0Zpro-
szZonego potencjatu, przez tworzenie wojsk obrony cyberprzestrzeni
i inspirowanie $wiata nauki do poszukiwania nowatorskich rozwiagzan,
az do ksztatcenia przysztych kadr.

Rok funkcjonowania programu przyniost m.in. zatwierdzenie koncepcji
funkcjonowania wojsk obrony cyberprzestrzeni, wzrost naktadéw finansowych
na rozwigzania cyber i krypto, utworzenie elitarnego Narodowego Centrum
Bezpieczenstwa Cyberprzestrzeni, sformowanie Zespotu Dziatan Cyberprze-
strzennych w Wojskach Obrony Terytorialnej, znaczne rozszerzenie wojskowej
ofertyedukacyjnej-odnowejszkoty $rednieji podoficerskiej, przezzwiekszone
limity przyjec¢ na studia, az po nowe kierunki, w tym prestizowe studia MBA
orazwzmocnienie pozycji Polskina arenie miedzynarodowej. Przede wszystkim
jednak obszar cyberbezpieczenstwa zostat objety odpowiednimi dziataniami,
ktorych gtéwnym celem jest wzrost bezpieczenstwa Polski i Pola

Tylkokompleksowe podejscie, projektyrealizowanerownoleglena wielu polach,

majg szanse powodzenia w tak ztozonym i dynamicznie zmieniajacym sie

srodowisku. Cieszy, ze zaréwno sam program CYBER.MIL.PL, jak i inne podej-

mowane inicjatywy spotykaja sie z tak duzym odzewem i zainteresowaniem.

Stanowi todlanas dodatkowy impuls do dziataniaisystematycznejrozbudowy

tego kluczowego dla bezpieczenstwa narodowego naszego kraju programu. bl
Zarowno chwalebne tradycje zwigazane z dokonaniami polskich kryptologow /
czy spuscizng lwowskiej szkoty matematycznej, jak i obecne sukcesy naszych
ekspertow, zaliczanych do swiatowej elity roznych obszarow informatyki, { #
predestynujg Polske do odgrywania wiodacej roli w sojuszniczych wysitkach ;
majacych na celu bezpieczenstwo cyberprzestrzeni.

CYBER.MIL.PL

Tomasz Zdzikot
Sekretarz Stanu w MON
Petnomocnik Ministra Obrony Narodowej

G0 spraw Bazsiaczonsins Cyrarprzestizen I 2010 I

MINISTERSTWO OBRONY NARODOWEJ




WWW.CYBER.MIL.PL

Ne O

CYBER.MIL.PL to program realizowany przez Ministerstwo
\ \ / Obrony Narodowej, ktdregogtownym zadaniem jest zwiekszenie

bezpieczenstwa panstwa i obywateli w cyberprzestrzeni.

konsolidacja i budowa struktur cyberbezpieczenstwa,

edukacja, szkolenia i treningi,
wspoOtpraca i budowanie silnej pozycji miedzynarodowej,
podniesienie poziomu bezpieczenstwa resortowych

i wojskowych sieci oraz systemaw.

Wlutym 2019 roku Mariusz Btaszczak, minister obrony narodowej,
zainaugurowat program CYBER.MIL.PL. To szereg zaplano-
wanych dziatan, ktore pozwola m.in. na utworzenie nowego
rodzaju wojsk - Wojsk Obrony Cyberprzestrzeni, wyksztat-
cenie najlepszych specjalistéw zajmujacych sie informatyka

i kryptologia, ktorzy zasilg Sity Zbrojne RP, oraz zwiekszenie

budzetunarealizacje zadan w obszarze kryptologii, cyberbezpie-
czenstwa oraz rozwoju i utrzymania sieci teleinformatycznych.
Przede wszystkim to program, ktory zwiekszy bezpieczenstwo

Polski i Polakow w cyberprzestrzeni.
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Co udato nam sie zrohic?

N

1. Konsolidacja i budowanie struktur
cyberhezpieczenstwa

Stworzylismy podstawy prawne, ktore pozwolity skutecz-

nie koordynowac¢ dziatania zwigqzane z konsolidacja prac

w obszarze cyberbezpieczenstwa. Powotalismy Peinomoc- N
nika Ministra Obrony Narodowej do sprawILB_ezpie Bl -

stwa Cyberprzestrzeni, ktérym zostat wiceminister Tomasz

Zdzikot. Powstal rowniez staty Zespot Peinomocnik%mm\]j

ds. bezpieczenstwa cyberprzestrzeni. xt -
L)
.

1 lipca 2019 r. utworzylismy specjalistyczng jednost-

s

411 W

ke - Narodowe Centrum Bezpieczenstwa Cyberprzestrzeni
b -

[NCBC]J. Centrum powstato na bazie Inspektoratu Informatyki
i Narodowego Centrum Kryptologii.

I"NE)BIJ to najwieksze w Polsce centrum kompetencyjne,
odpowiadajace za kluczowe obszary zwigzane z konsolidacja
_-gfawnien i zasobow resortu obrony narodowej w zakresie

kryptologii i cyberbezpieczenstwa oraz funkcjonowania

systemow teleinformatycznych.

W w Wojskach

.._.—Wdawczego.

Minister Obrony Narodowej zatwierdzit we wrzesniu
2019 1. Koncepcje organizacji 1 funkcjonowania wojsk
obrony cyberprzestrzeni, ktore beda nowym rodzajem wojsk.
Do konca 2022 r. powstanie dowddztwo wojsk obrony
cyberprzestrzeni (WOC), a do konca 2024 r. WOC osiagna
gotowos¢ do dziatania. Koncepcja zostata opracowana
Molende,

Bezpieczenstwa

przez gen. bryag. Karola dyrektora

Narodowego Centrum Cyberprzestrzeni
oraz Peitnomocnika MON ds. utworzenia wojsk obrony

cyberprzestrzeni.
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IS BRONIMY POLSKA CYBERPRZESTRZEN

Obrony Terytorialnej
komponent ,cyber”. W jego skiad wejdzie w I etapie ponad
1DD—osob0wyZespé}Dzia1ar’1Cy‘berprzestrzennych.JesttoUfert_a :
owaé kariere zawodo'wa,"
narynkucywilnym ijednoczesnie sluzﬁa‘rﬁ bezpieczen-

stwa Polakow w cyberpr J%&m.__ i

skierowanadoosob, ktorechca kont

Prowadzimy prace legislacyjne w sprawie nadania

Wojskowemu Instytutowi Eacznosci statusu panstwowego

Vi ;




\\\\\\\\\\\Formujemy Inspektorat Eacznosci, ktory pozwoli

na konsolidacje potencjatu tacznosci polowej (mobilnej).

W dokumencie ,Priorytetowe kierunki badan na lata
2017-2026” wyroznilismy obszar kryptologii i cyberbez-
pieczenstwa, co pozwoli na finansowanie ze srodkow MON
projektéw badawczych na rzecz rozwoju i pozyskania nowych

technologii w obszarze cyber.

\\\\\\\\\\\ W ramach Planu Modernizacji Technicznej na lata
2020-2035 przeznaczymy ok. 10 mld ztotych na realiza-

cje zadan w obszarach kryptologii, cyberbezpieczenstwa

oraz rozwoju i utrzymania sieci teleinformatycznych.

2. Edukacja, szkolenie i trening

W\ Konsekwentnie zwiekszamy limity przyje¢ na uczelniach
wojskowych (Wojskowa Akademia Techniczna i Akademia
Marynarki Wojennej) na kierunkach zwigzanych z bezpieczen-
stwem informacyjnym: elektronika 1 telekomunikacja,
informatyka, kryptologia i cyberbezpieczenstwo, systemy
informacyjne w bezpieczenstwie. Na sama Kkryptologie
i cyberbezpieczenstwo limit wzrost az siedmiokrotnie.
W eciggunajblizszych pieciulat muryuczelni wojskowych opusci
tacznie okoto 2 tys. oficeréw w specjalnos$ciach zwigzanych

zZ cyberbezpieczenstwem.

W Akademii Wojsk Lgdowych prowadzone sg prace
nad uruchomieniem siedmiosemestralnych studiow inzynier-
skich na kierunku informatyka. W inauguracyjnym roku

akademickim 2020/21 zaplanowalismy przyjecie 30 osdb.

W\ 1 wrzesnia 2019 1., przy Wojskowej Akademii Technicznej,
rozpoczeto dziatalnos¢ Wojskowe Ogolnoksztatcace Liceum
Informatyczne (WOLI). Aktualnie w dwoch klasach uczy sie

po25uczniow.0Ojednomiejsce ubiegatosieponad 10 kandydatow.

FINEREE




Osoby konczace liceum bedag przygotowane do podjecia
H studiow na kierunkach takich jak informatyka, kryptolo-
gia i cyberbezpieczenstwo. W trakcie nauki uczniowie maja
zapewnione bezptatne: zakwaterowanie, wyzywienie, opieke

medyczng oraz umundurowanie.

W W pazdzierniku 2019 r. na Wojskowej Akademii Technicz-
nejruszyty pierwsze w Polsce studia MBA z zakresu zarzadza-
nia cyberbezpieczenstwem. Dwusemestralne studia bedg
prowadzone w jezvku polskim i angielskim we wspotpracy

z Uniwersytetem w Genui (Wtochy]).

W semestrze letnim roku akademickiego 2018/20
uruchomimy dwuletnie studia MBA w Akademii Marynarki
Wojennej o profilu ,zarzadzanie bezpieczenstwem” z uwzgled-

nieniem obszaru cyberbezpieczenstwa.

NN 1 pazdziernika 20189 r. utworzylismy Szkote Podoficer-
ska SONDA w Zegrzu i Toruniu. Wyksztatci sie w niej rocznie
600 kandydatow na podoficeréw w =zakresie tacznosci
i informatyki (Zegrze) oraz podoficerow Wojsk Obrony

Tervtorialnej o specjalnosci piechota (Torun].
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W\ Resort obrony narodowej w latach 2018 i 2019 r. byt
partnerem Hack Yeah! - najwiekszego stacjonarnego hackatho-

nu w Europie. Do zadania MON w kategorii ,Cybersecurity”

przystapito w 2018 r. 124 uczestnikow.

Ponadto w 2019 r. Polska byta gospodarzem konkursu
projektowo-programistycznego NATO TIDE Hackathon,
organizowanego przez Dowodztwo Sit Sojuszniczych NATO
ds. Transformacji [(ACT). W rywalizacji wzieto udziat
13 zespolow reprezentujacych instytucje wojskowe, srodowi-
ska akademickie oraz firmy komercyjne z 11 panstw.
W dwoch z trzech kategorii zwyciezyli przedstawiciele resortu

obrony narodowej.

W\ W ¢éwiczeniach LOCKED SHIELDS 2019 zespot z Polski
zajatl 6. miejsce. Prowadzone przez NATO Cooperative Cyber
Defence Centre of Excellencecoroczne ¢cwiczenia byty najwiegk-
szym i najbardziej zaawansowanym technicznie miedzyna-
rodowym przedsiewzieciem 2z zakresu obrony teleinforma-
tycznej na swiecie. W 2019 roku wzieto w nim udziat ponad

550 osohb z 26 panstw sojuszniczych.

11
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W W olutym 2019 ¢ . przeprowadzilismy szkolenie w zakresie WU\ Juz wkrotce na portalu internetowym Biblioteki Gtawne]

\\\\\\\\\\\ W Centrum Badannad Bezpieczenstwem w Akademii Sztuki

Wojennej tworzymy osrodek badawczy - Centrum Studiow
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YN\ Przedstawiciele resortu ohrony narodowej hiorg
aktywny udziat w najwazniejszych konferencjach,

- . . . . t h ii h ied d h tach dot h
3. Wspolpraca i budowa sﬂne] pozycji argach i innych miedzynarodowych eventac otyczacyc

miedzynarodowej Polski

cyberbezpieczenstwa.

Polskie doswiadczenia =zwiazane ze zwiekszaniem

bezpieczenstwa w cyberprzestrzeni prezentowano

podczas miedzynarodowych forow i konferencji:
WM W listopadzie 2018 r. Polska dotaczyta do projektu PESCO

CRRTs. Celem projektu jest utworzenie Zespotdéw Szybkiego

CYBERSEC - 8-9 X 2018, Krakow;

Atlantic Council’s Poland Cyber Security Conference

Reagowania z zakresu Cyber (Cyber Rapid Response Teams)

w ramach statej wspdtpracy strukturalnej na poziomie Unii _16-17 I 2019 Warszawa:

Europejskiej. CYBERSEC Leaders’ Foresight - 20 II 2019, Bruksela;
CYBERSEC Leaders’ Foresight - 19 III 2019, Waszyngton;
W\ 4 lipca 2019 r. Tomasz Zdzikot, sekretarz stanu w MON, Seoul Defence Dialogue - 4-7 IX 2019, Seul;
podpisat Memorandum of Understanding (MoU) miedzy The Best Way to Predict the Future is to Create it
Rzadem RP a NATO, dotyczace wspotpracy w obszarze ohrony S SRS L e 2 e

. . , . NIAS’19 - 15-17 X 2019, Mons;

cvyberprzestrzeni. Celem umowy jest okreslenie podstaw

CYBERSEC - 29-30 X 2019, Katowice;
CYBER COMMANDERS FORUM

- 24-25 1X 2019, Garmisch-Partenkirchen.

prawnych i ram wspotpracy w obhszarze cyberobrony miedzy

Polska i Sojuszem Poéinocnoatlantyckim.

W\ Polska bedzie petnita funkcje gospodarza miedzyna-
rodowego Cyber Commanders Forum w 2021 r. To prestizo-
we wydarzenie skupia dowddcow odpowiedzialnych

za bhezpieczenstwo w obszarze cyberprzestrzeni w sitach

zbrojnych wielu krajow.
26czerwca2019r. podpisane zostato polsko-amerykanskie

porozumienie o wspoipracy w cyberprzestrzeni. Umowa L. . . i
28 pazdziernika 2019 r. Narodowe Centrum Bezpieczen-
pozwoli m.in. na organizacje wspoélnych ¢wiczen oraz szerszg . L . .
stwa Cyberprzestrzeni wspolnie z NATO Communications
wymiane doswiadczen. ) ) .
& Information Agency [(NCIA) po raz drugi zorganizowato

. konferencje Polish Defence IT Industry Day.
16 17 '
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4. Podnoszenie poziomu bhezpieczen- ® budowa nowych pod wzgledem konfiguracji i rozwiazan
stwa IESDl‘tDWYI:h i WDjSkDWYI:h sieci technicznych ogolnoresortowych sieci IT;
oraz systeméw B rozbudowa resortowych laboratoriow do badania nosnikow
danych, oprogramowania ztosliwego malware’u oraz ruchu
sieciowego;
W\ W listopadzie 2018 1. wprowadzono W resorcie ® opracowaniem nowego systemu monitoringu zagrozen
obrony narodowej uregulowania dotyczace organizacji oraz wykrywania incydentow w resortowych systemach IT.

i funkcjonowania systemu cyberbezpieczenstwa.
Wigzato sie to m.in. z potrzebg dostosowania przepisow
obowigzujacych w resorcie do postanowien ustawy
z dnia 5 lipca 2018 1. o krajowym systemie cyberbez-
pieczenstwa. Ustawa naktada na MON szereg =zadan,
w tym organizacje 1 wutrzymanie zespolu reagowania
na incydenty bezpieczenstwa teleinformatycznego - CSIRT
MON oraz Narodowego Punktu Kontaktowego do wspoitpracy

z Organizacja Traktatu Poéinocnoatlantyckiego.
\\\\\\\\\\\ W ramach statego podnoszenia poziomu bezpieczenstwa
resortowych i wojskowych systemow teleinformatycznych

prowadzimy prace nad:

m opracowaniem narzedzi do bezpiecznej komunikacji

W resorcie obrony narodowej;
Em oOopracowaniem oraz wprowadzeniem do uzytku

e-szyfratoréw pracujacych w standardzie NINE;

18 19 '
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