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dotyczaca bezpieczenstwa systemow OT w sektorze wodociggowo-kanalizacyjnym

Wstep

Niniejsza rekomendacja zostata wydana na podstawie art. 67a ustawy z dnia 5 lipca 2018
r. o krajowym systemie cyberbezpieczenstwa' (ustawa o KSC). Jej celem jest podniesienie
poziomu bezpieczenstwa systemdw informacyjnych i operatorskich podmiotéw krajowego
systemu cyberbezpieczenstwa (KSC) w zwigzku 2z identyfikacja podatnosci w
infrastrukturze w sektorze wodociggowo-kanalizacyjnym, ograniczenie ryzyka zaktdcenia
procesow technologicznych oraz zapewnienie ciggtos$ci Swiadczenia ustug wodociggowo-
kanalizacyjnych.

Systemy OT? sg czesto potgczone z systemami IT3 i udostepniane zdalnie pracownikom,
integratorom oraz podmiotom odpowiedzialnym za ich utrzymanie. Szczegodlne ryzyko
stanowi bezposrednia dostepnos¢ systeméw OT i ich paneli administracyjnych z sieci
Internet, ktéra moze umozliwi¢ nieuprawniony dostep do systemoéw automatyki.

Rekomendacja

W celu minimalizacji ryzyka nieuprawnionego dostepu do mechanizméw zarzgdzania
systemami OT rekomenduje:

1. Stosowanie w architekturze systemow:

— separacje urzgdzen OT od sieci Internet — tak, aby dostep do nich nie byt
mozliwy bezposrednio;

— szyfrowanych kanatéw dostepu do sieci z urzgdzeniami OT z zewnatrz
sieci organizacji, np. na potrzeby zdalnego dostepu administratora lub
wsparcia producenta;

— dedykowanych sieci OT oddzielonych od sieci korporacyjnej oraz stref
DMZ* przy uzyciu aktywnych regut na zaporze sieciowej;

— stosowanie wersji oprogramowania zawierajgcych najnowsze aktualizacje
zabezpieczen;

— objecie systemoéw OT mechanizmami zarzgdzania odtworzeniem po
awarii, kopii zapasowej, w tym ich konfiguracji.

2. Stosowanie mechanizmow uwierzytelnienia i zarzadzania uprawnieniami:

— wielosktadnikowego uwierzytelniania;

1Dz. U. 22026 r. poz. 20 z pdézn. zm.

2 Technologia operacyjna (OT — Operational Technology).

3 Technologie informacyjne (IT — Information Technology).

4 Wydzielony segment sieci komputerowej, przeznaczony dla ustug i ograniczajgcy mozliwo$¢
bezposredniego dostepu do chronionych zasobow (DMZ - Demilitarized Zone).

telefon: +48 22 245 59 22
adres email: sekretariat.dc@cyfra.gov.pl ul. Krélewska 27
www.gov.pl/cyfryzacja 00-060 Warszawa



http://www.gov.pl/cyfryzacja

— zmiane domysinych poswiadczen administracyjnych (login, hasto);
— wylgczenie domysinych wbudowanych kont uzytkownikow;
— blokowania nieuzywanych kont uzytkownikéw;
— stosowanie indywidualnych kont uzytkownikéw tam, gdzie jest to mozliwe;
— stosowanie polityki minimalnych uprawnien.
3. Stosowanie mechanizmdw audytu:
— logowanie zdarzen administracyjnych, zmian konfiguracj;
— gromadzenie logoéw z urzadzen OT w centralnym repozytorium np. SIEM;
— monitorowanie zdarzen bezpieczenstwa z sieci OT,;

— cykliczny przeglad regut dostepowych na zaporach sieciowych oraz
urzgdzeniach dostepowych np. koncentratorach VPN;

— cykliczny przeglad kont uzytkownikéw oraz przypisanych uprawnien.

4. Ujecie systemow OT w Systemie Zarzadzania Bezpieczehstwem Informacji
(SZBl):

— ujaé systemy w procesie testéw bezpieczenstwa;
— Uujgc systemy w procesie zarzgdzania podatnosciami;
— ujgé systemy w procesie analizy ryzyka dla organizacii;

— wdrozy¢ i stosowaé procedury wycofania urzgdzeh po zakonczeniu
wsparcia producenta.

5. Stosowac sie do zalecen oraz ostrzezeh wydawanych przez zespoty reagowania
na incydenty bezpieczenstwa komputerowego (CSIRT) oraz utrzymywac z nimi
kanaty komunikaciji.

Rekomendacja zostata opracowana w ramach wspétpracy Ministerstwa Cyfryzaciji i CSIRT
Infrastruktura.
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