Zalgcznik nr 1
do umowy nr 32/DI/PN/2019

Szczegolowy opis, zakres i warunki realizacji przedmiotu umowy

1. Przedmiot umowy

1.1. Przedmiotem umowy jest §wiadczenie ustlug administrowania i utrzymania infrastruktury
serwerowni MRPiPS (CPD).

1.2. Przedmiot umowy obejmuje:

1.2.1 wuslugi administrowania i utrzymania infrastruktury CPD - zakres ustug do
wykonania przez Wykonawce okresla pkt 3;

1.2.2 przeprowadzenie warsztatow szkoleniowych w liczbie okreslonej w § 1 ust 2 pkt
2 umowy, w zakresie utrzymania i rozwoju CPD - zakres tematyczny warsztatow
okresla pkt 4.3.

1.3. Wykaz sprzetu oraz $rodowisk aplikacyjnych 1 bazodanowych podlegajacych
administrowaniu w ramach umowy okresla pkt 7.

2. Sposob realizacji ustug administrowania i utrzymania CPD - zasady i procedury

2.1. W terminie 10 dni roboczych, liczac od dnia zawarcia umowy, Wykonawca,
w uzgodnieniu z Zamawiajacym, opracuje ,,Plan komunikacji”.

2.2. ,,Plan komunikacji” musi opisywac relacje Stron w ramach realizacji przedmiotu umowy,
procedury awaryjne, eskalacyjne oraz sprawozdawcze, w tym opracowanie szablonow
raportdéw z realizacji przedmiotu umowy.

2.3. Ushugi utrzymania CPD beda $wiadczone na miejscu (on-site) lub zdalnie. Zamawiajacy
udostepni zdalny dostep do infrastruktury CPD w celu umozliwienia Wykonawcy realizacji
przedmiotu umowy; warunkiem otrzymania zdalnego dostepu jest spetnienie wymagan
wynikajacych z ,,Polityki Bezpieczenstwa Informacji” (PBI) Zamawiajacego; PBI
Zamawiajacego zostanie udostgpnione Wykonawcy niezwtocznie po zawarciu umowy.

2.4. Dla potrzeb komunikacji, zlecania zadan administracyjnych, przerw serwisowych, itp.
zostanie wykorzystany posiadany przez Zamawiajacego system help-desk Redmine
3.4.4.stable; Zamawiajagcy udostepni  go, a Wykonawca przystosuje Redmine
Zamawiajacego do potrzeb realizacji umowy zgodnie z warunkami okre$lonymi w pkt
2.7.8.3., w terminie 30 dni, liczac od dnia zawarcia umowy.

2.5. W ramach $wiadczenia ustug administrowania infrastrukturag CPD oraz ustugi aktualizacji
1 optymalizacji Wykonawca bedzie uzgadnial z Zamawiajagcym okna serwisowe, w trakcie
ktorych wykona zaplanowane czynnosci administracyjne. Jezeli okno serwisowe nie bylo
przewidziane w szczegdétowym planie realizacji zlecenia, o ktorym mowa w pkt 2.6.2 lub
,Planie dzialan aktualizacyjnych i optymalizacyjnych”, o ktorym mowa w pkt 2.7,
wyznaczenie okna serwisowego nie moze nastgpi¢ pozniej niz na 10 dni przed terminem
realizacji ushugi.

2.6. Wykonawca bedzie $wiadczy¢ ustugi zwigzane ze skalowalnoscia CPD w zakresie
dodawania nowych zasobow i/lub relokacji zasobow serwerowych Zamawiajacego przez
caly okres realizacji umowy, zgodnie z ponizszg procedurs:

2.6.1. Wykonawca obowigzany jest do wykonania ustug zleconych przez
Zamawiajacego. Zlecenie bedzie przekazywane poczta elektroniczng na
wskazany przez Wykonawce adres poczty elektronicznej lub poprzez
system help-desk, o ktorym mowa w pkt 2.4.



2.6.2.

2.6.3.

2.6.4.

2.6.5.

2.6.6.

2.6.7.

Wykonawca obowigzany jest przygotowac szczegdlowy plan realizacji
zlecenia w terminie 2 dni roboczych, liczac od dnia otrzymania zlecenia od
Zamawiajacego; plan musi okreslac sposdb oraz harmonogram,
czasochtonno$¢ i termin realizacji zlecenia;

Zamawiajacy ma prawo zglosi¢ uwagi do szczegdtowego planu realizacji
zlecenia w terminie 1 dnia roboczego, liczac od dnia jego otrzymania; brak
przekazania uwag W wyznaczonym terminie oznacza akceptacj¢ planu;

w przypadku zgloszenia uwag przez Zamawiajgcego, Wykonawca jest
obowigzany w terminie 1 dnia roboczego, liczac od dnia otrzymania uwag,
do przedstawienia wyjasnien dotyczacych szczegotowego planu realizacji
zlecenia lub wprowadzenia zgloszonych przez Zamawiajacego poprawek;
jezeli przedstawione przez Wykonawce wyjasnienia nadal beda budzity
zastrzezenia Zamawiajacego, Strony przystgpia do ich uzgodnienia w
drodze negocjacji;

po zatwierdzeniu przez Zamawiajacego szczegOlowego planu realizacji
zlecenia, Wykonawca obowigzany jest do wykonania zlecenia w
uzgodnionym terminie;

Zamawiajacy potwierdza wykonanie zlecenia lub zgtasza uwagi w postaci
protokotu rozbieznosci;

Odbior prac zwigzanych ze skalowalnoscia CPD bedzie nastepowal w
ramach odbioru ustug ciaggtych.

2.7. Wykonawca obowigzany jest do wykonania cyklicznej analizy infrastruktury CPD
oraz do opracowania rekomendacji W postaci ,Planu dziatan aktualizacyjnych
i optymalizacyjnych”, z tym, ze:

2.7.1.

2.7.2.

2.7.3.

W terminie 30 dni, liczac od dnia zawarcia umowy, Wykonawca
przeprowadzi pierwsza analize¢ CPD oraz opracuje pierwszy ,,Plan dziatan
aktualizacyjnych i optymalizacyjnych”. Celem dziatania jest pozyskanie
wiedzy dotyczacej stanu obecnie wykorzystywanej infrastruktury 1 jej
konfiguracji oraz  zaplanowanie dzialan majacych  zapewnié
bezpieczenstwo przetwarzanych danych oraz dostgpnos¢ ushug i aplikacji
zainstalowanych na infrastrukturze CPD.

Kolejne analizy CPD oraz opracowanie kolejnych ,Planoéw dziatan
aktualizacyjnych i optymalizacyjnych” zostang wykonane cyklicznie co 12
miesiecy, liczac od pierwszego dnia miesigca nastepujacego po terminie
zakonczenia pierwszej analizy, o ktorej mowa w pkt 2.7.1.

Przeglad aktualnej konfiguracji infrastruktury CPD pod katem
bezpieczenstwa przetwarzania danych, optymalizacji wykorzystania
infrastruktury, stosowania najlepszych praktyk zostanie wykonany w
zakresie:

2.7.3.1. sieci SAN;

2.7.3.2. pamigci dyskowych (storage);

2.7.3.3. srodowiska wirtualizacji,

2.7.3.4. systemow operacyjnych zainstalowanych w CPD;
2.7.3.5. systemu backupu;

2.7.3.6. systemow monitoringu CPD;

2.7.3.7. systemu obstugi help-desk (Redmine, IBM SCCD),



2.7.4.

»Plan dziatan aktualizacyjnych i optymalizacyjnych” bedzie zawierat opis
istniejgcej infrastruktury, wnioski z analizy CPD, rekomendacje w zakresie
inwestycji, propozycje aktualizacji oprogramowania oraz optymalizacji
srodowiska aplikacji i systemOéw zainstalowanych w CPD. Dodatkowo
plan bedzie obejmowat zadania:

2.7.4.1. mozliwe do wykonania w ramach niniejszej umowy za
pomocy infrastruktury i systeméw CPD posiadanych przez
Zamawiajacego, w tym posiadanych przez niego ustug
maintenance;

2.7.4.2. wymagajace dodatkowych naktadow inwestycyjnych lub
odtworzeniowych.

Kazdorazowo, zadania aktualizacyjne i1 optymalizacyjne beda zawieraty cel
dziatan wraz z odpowiednim opisem/uzasadnieniem korzysci zaplanowanych do
osiggniecia, wplyw na inne elementy infrastruktury CPD, kluczowe -etapy
realizacji oraz informacje nt. szacowanych kosztéw wykonania zadan i/lub
inwestycji.

2.7.5.

2.7.6.

2.7.7.

Kazdorazowo ,,Plan dziatan aktualizacyjnych i optymalizacyjnych”
bedzie podlegat zatwierdzeniu przez Zamawiajacego w terminie 5 dni
roboczych, liczac od dnia jego przekazania Zamawiajagcemu. W
przypadku nie zatwierdzenia planu przez Zamawiajacego,  Strony
sporzadza pisemng notatke, w ktdrej zostanie okreslony termin usunigcia
przez Wykonawce stwierdzonych wad, brakéw 1 nieprawidtowosci.

Wykonawca realizujac plan aktualizacji i optymalizacji CPD zobowigzany

jest dokona¢ aktualizacji dokumentacji CPD przynajmniej w zakresie:

2.7.6.1. projektu technicznego i wykonawczego;

2.7.6.2. procedur zarzadzania;

2.7.6.3. bezpieczenstwa administrowanej infrastruktury CPD;
2.7.6.4. wytycznych dla dostawcéw aplikacji, tj. producentow lub

realizatorow ushug utrzymania systemow, aplikacji
| rejestrow zainstalowanych w CPD;

2.7.6.5. dokumentacji poinstalacyjnej (w przypadku zmian instalacji
lub konfiguracji urzadzen teleinformatycznych; zawierajaca
co najmniej: doktadny opis wprowadzonych zmian, wersje
zainstalowanych mikrokodow i sterownikow, schemat
potaczen sieci SAN/LAN);

2.7.6.6. pozostatej dokumentacji wykonanej w ramach ww. umowy
w zakresie niezbednym do realizacji przedmiotu umowy
przez Wykonawce (np. dokumentacji systemu
monitorowania);

Ustugi aktualizacji i optymalizacji CPD:
2.7.7.1. wykonanie w uzgodnionym terminie, zatwierdzonych przez

Zamawiajacego  dzialan  aktualizacyjnych i optymalizacji,
okreslonych w ,,Planie dziatah aktualizacji 1 optymalizacji CPD”
mozliwych do wykonania w ramach niniejszej umowy za pomoca
infrastruktury i systeméw CPD posiadanych przez Zamawiajgcego,
w tym posiadanych przez niego uslug maintenance, w tym:

2.7.7.1.1. aktualizacji firmware na posiadanych przez
Zamawiajacego  urzadzeniach  zainstalowanych
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2.7.8.2

2.7.8.3

2.7.8.4

2.7.8.5

w CPD (serwery, macierze, urzadzenia sieci

SAN/LAN);

2.71.7.1.2. optymalizacji dziatajacych w CPD urzadzen sieci
SAN/LAN;

2.7.7.1.3. aktualizacji platformy wirtualizacyjnej, ktora musi
zosta¢ wykonana do wersji wskazanej przez
Zamawiajacego.

Zakres aktualizacji musi dotyczy¢é wszystkich serwerdw
zainstalowanych w CPD wraz serwerami dedykowanymi do
realizacji czynnos$ci backupu i recovery,

rekonfiguracja dla potrzeb realizacji umowy systemu help-desk
(Redmine) w celu wsparcia zagadnien komunikacyjnych oraz
raportowych; po rekonfiguracji system musi wspiera¢ work-flow
utrzymania CPD, obejmujac:

2.7.8.3.1 zgloszenia koniecznos$ci/potrzeby wykonania prac
(Zamawiajacy/Wykonawca),

2.7.8.3.2 uzyskania zgody dla terminu i =zakresu prac
(Zamawiajacy),

2.7.8.3.3 potwierdzenia efektu wykonanych prac
(Zamawiajacy);

optymalizacja aplikacji i systemow operacyjnych zainstalowanych
w CPD.

instalacja i konfiguracja sprzetu, zwigzana ze skalowalnosciag CPD
zgodnie z  zaleceniami  producenta 1  Zamawiajacego,
w lokalizacjach CPD: Bracka 4 (lokalizacja 1) i Nowogrodzka
1/3/5 (lokalizacja 2).

3 Ustugi administrowania i utrzymania infrastruktury CPD

W ramach ustug administrowania 1 utrzymania infrastruktury CPD Wykonawca obowiazuje si¢
do wykonania nastepujacych ustug:

3.1.  monitoringu CPD:

3.1.1 przegladanie zdarzen systemowych na urzadzeniach i w systemach;

3.1.2 zglaszanie do Zamawiajacego nieprawidlowosci dzialania poszczegdlnych
elementow CPD;

3.1.3 przygotowanie raportow dostgpnosci systemOw 1 utrzymania parametrow SLA
okreslonych w pkt 3.4,

3.1.4 administrowanie systemem monitorowania CPD, w tym:

3.1.4.1 wprowadzanie zmian w konfiguracji systemu monitorowania;

3.1.4.2 usuwanie biezacych awarii modutéw systemu monitorowania;

3.1.4.3 odtwarzanie systemu monitorowania po awarii;

3.2 zarzadzania CPD:

3.2.1 Zakres og6lny dotyczacy wszystkich elementow CPD:

3.2.1.1dokumentowanie infrastruktury @ CPD  oraz  aktualizacja

dokumentacji w zakresie zmian utrzymaniowych wprowadzanych
podczas trwania ustugi okreslonym w pkt. 2.7.6;



3.2.1.2instalacja i konfiguracja nowych wersji oprogramowania
udostepnianego przez producentéw infrastruktury i systemow
narzedziowych, operacyjnych CPD, tj. wybranych przez
Zamawiajgcego  wersji  oprogramowania  firmware/fabricOS,
mikrokodow, patchy 1 upgradow, dostarczonych przez
producentéw w ramach gwarancji/maintenance - zarzadzanie
aktualizacjami dla warstwy hardware oraz OS;

3.2.1.3 odtwarzanie poszczegolnych elementéw infrastruktury CPD
po awarii;

3.2.1.4analiza zdarzen systemowych (SYSLOG) oraz dostarczanie
rekomendacji zmian;

3.2.2 Zakres szczegotowy:

3221

3222

3.2.2.3

3224

administrowanie infrastrukturg serwerowg CPD:
3.2.2.1.1 diagnostyka urzadzen w przypadku zgloszenia awarii;

3.2.2.1.2 usuwanie usterek urzadzen, wymiana cze$ci zamiennych
dostarczonych przez Zamawiajacego;

3.2.2.1.3 zmiana konfiguracji urzadzen na zlecenie Zamawiajacego;

3.2.2.14 wgrywanie nowych wersji oprogramowania wewnetrznego
zalecanych przez producenta, po uprzedniej akceptacji ze
strony Zamawiajacego;

$wiadczenie ustug w zakresie administrowania systemem poczty (w sktad

ktérego wchodza 3 wirtualne serwery obstugujace 997 skrzynek

pocztowych), a w szczegolnosci:

3.2.2.2.1 upgradu systemu operacyjnego, na ktérym znajduja si¢ serwery
pocztowe do wersji aktualnie wymaganej przez producenta;

3.2.2.2.2 upgradu serwerdow pocztowych do aktualnej wersji wymaganej
przez Zamawiajacego lub aktualnie wymagane] przez
producenta (pod warunkiem posiadania przez Zamawiajacego
ustugi wsparcia softwarowego);

3.2.2.2.3 administrowanie oprogramowaniem zdalnego dostepu do poczty
elektronicznej na urzadzeniach mobilnych,

3.2.2.2.4 konfiguracja serweréw pocztowych zwigzana z optymalizacja
srodowiska systemu poczty elektronicznej,

3.2.2.2.5 na wskazanie przez Zamawiajacego wykonanie ewentualnego
przeniesienia obecnego Srodowiska poczty elektronicznej na
nowe $rodowisko: MS Exchange,

3.2.2.2.6 analiza logéw serwerow pocztowych w przypadku awarii serwera
pocztowego przedstawienie raportu dotyczacego przyczyn
wystgpienia awarii 1 skutkdbw oraz wdrozenie dziatan
naprawczych,

obstuga programistyczna aplikacji srodowiska IBM Notes polegajaca na
tworzeniu i modyfikacji szablonéw aplikacji IBM Notes znajdujacych si¢
w srodowisku Zamawiajacego w ilosci nie przekraczajacej 10 szablonow
rocznie w okresie trwania umowy (Zamawiajacy korzysta z szesnastu
szablonow aplikacyjnych podpigetych pod bazy danych, stuzagcym
publikacji informacji pracownikom Zamawiajacego).

administrowanie siecia LAN, polegajace na rozwigzywaniu incydentow,
optymalizacji sieci logicznej i rekonfiguracji rozwigzan infrastruktury
teleinformatycznej Zamawiajacego. W sytuacjach awaryjnych, podjecie
czynno$ci majacych na celu usuniecie awarii w terminach okreslonych § 5
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ust. 3 1 4 umowy (przez sie¢ logiczng Zamawiajgcego rozumie Sig
infrastrukture teleinformatyczng Ministerstwa Rodziny, Pracy i Polityki
Spotecznej, w postaci urzqdzen zaporowych (firewall), przelgcznikow i
innych aktywnych wurzqdzen sieciowych, urzqdzen monitorujgcych,
zasobow DNS, oraz pozostalych elementow sieciowych opisanych w
niniejszej umowie);

3.2.25 administrowanie siecig SAN:

3.2.2.5.1weryfikacja statusu interfejsow, licznikéw btedow oraz ich
obcigzenia;
3.2.2.5.2administrowanie switchami SAN (FC, FCoE) oraz Ethernet;

3.2.2.5.3usuwanie awarii zwigzanych z pracag urzadzen sieciowych,
w terminach okreslonych § 5 ust. 314 umowy ;

3.2.2.5.4zmiany w konfiguracji urzadzen;

3.2.2.6  zapewnienie dostepnosci danych na urzadzeniach dyskowych, w tym na
urzadzeniach Fujitsu Eternus AF650 S2 oraz IBM XIV gen 3 (storage):

3.2.2.6.1usuwanie awarii w obszarze storage;

3.2.2.6.2wystawianie, podigczanie zasobow dyskowych z macierzy
na potrzeby systemow/serwerow;

3.2.2.6.3monitorowanie wydajnosci systemu macierzowego;

3.2.2.6.4zarzadzanie wersjami oprogramowania na kontrolerach oraz
dyskach;

3.2.2.6.5zmiany w konfiguracji urzadzen;
3.2.2.7  zapewnienie dostgpnosci srodowiska wirtualizacyjnego:

3.2.2.7.1zarzagdzanie srodowiskiem wirtualnym w celu efektywnego
wykorzystania infrastruktury w szczegolnosci zapewnienie
dostepnosci infrastruktury serwerowej oraz aplikacji
zgodnie z warunkami okreslonymi w pkt 3.4;

3.2.2.7.2monitorowanie infrastruktury wirtualizacji;

3.2.2.8  administrowanie systemami operacyjnych MS i Linux (dalej: OS):
3.2.2.8.1usuwanie biezacych awarii systemu operacyjnego;
3.2.2.8.2zarzadzanie filesystemami;
3.2.2.8.3instalacja i aktualizacja OS;

3.2.2.8.4instalacja i konfiguracja dodatkowego oprogramowania
systemowego;

3.2.2.8.5analiza logow systemowych;
3.2.2.8.6administrowanie kontami uzytkownikow systemowych;
3.2.2.8.7standardowe zmiany konfiguracyjne w OS;
3.2.2.8.8 przygotowanie szablonow, obrazow ISO OS;
3.3 realizacji polityki backupu:
3.3.1 administrowanie systemem backupu;

3.3.2 zapewnienie cigglosci zabezpieczania danych dla systemdéw informatycznych -
usuwanie awarii systemu backupu;



3.3.3 uzgadnianie z Zamawiajagcym zmian w polityce backupu, w tym uzgadnianie
harmonogramu backupu; sposobu zabezpieczenia danych oraz
rekomendowanie uzupetnien do polityki backupu;

3.3.4 podtaczanie do systemu backupu nowych systemow informatycznych zgodnie
Z wymaganiami Zamawiajacego;

3.3.5 konfigurowanie  oraz  wykonywanie  backupu  zgodnie  z ustalonym
harmonogramem backupu oraz na zadanie Zamawiajacego;

3.3.6 odtwarzanie danych systemow informatycznych, ktore ulegly awarii;
3.3.7 zarzadzanie backupami baz danych/maszyn wirtualnych;
3.3.8 wykonywanie oraz usuwanie backupow, snapshotow na zgdaniec Zamawiajacego;

3.3.9 wykonywanie testowych odtworzen backupu systemoéw wskazanych przez
Zamawiajacego wraz z przygotowaniem raportu dotyczgcego odtwarzanego
srodowiska uwzgledniajagcego dat¢ wykonania odtworzenia, odtwarzany zasob,
przyczyne odtwarzania, wykorzystany typ kopii oraz wynik odtworzenia;

3.3.10 wykonywanie raportow nt. backupow;

3.3.11 przygotowanie i aktualizacja dokumentacji systemoéw backupu oraz procedur i
instrukcji wykonania backupu oraz odtwarzania danych;

3.3.12 administracja bibliotekami fizycznymi (taSmowymi).

3.4 Utrzymanie warunkow SLA dotyczacych zarzadzanych przez Wykonawce elementow
CPD:

3.4.1 tryb $wiadczenia ustug utrzymania CPD:

3.4.1.1czas realizacji zaplanowanych prac administracyjnych i/lub ustug
utrzymania CPD wymagajacych okna serwisowego nie moze
przekroczy¢ ram czasowych okna serwisowego.

3.4.2 SLA w przypadku zgloszenia catkowitej awarii (braku dostgpnosci wszystkich
ustug CPD):

3.4.2.1czas usunigcia awarii: Wykonawca odpowiada za mozliwe szybkie
przywrocenie dziatania CPD a maksymalny czas przywrocenia
dostgpnosci pozostatej infrastruktury nie moze przekroczy¢ czasu
okreslonego w § 5 ust 3 umowy;

3.4.2.2W przypadku awarii CPD polegajacej na trwatym uszkodzeniu macierzy
Zamawiajacy dopuszcza 72 godzinny czas usunigcia awarii, 0d momentu
dostarczenia nowej macierzy.

3.4.3 SLA w przypadku zgloszenia awarii poszczegolnych elementoéw CPD (brak
niektorych ustug CPD):

3.4.3.1czas usunigcia awarii: Wykonawca odpowiada za mozliwe szybkie
przywrécenie dziatania CPD, maksymalny czas przywrocenia nie moze
przekroczy¢ czasu okreslonego w § 5 ust 3 oraz 4 umowy;,

3.4.3.2 w przypadku braku mozliwosci zdalnej diagnozy i rozwigzania problemu,
Wykonawca przystepuje do realizacji prac w CPD (on-site);

344 SLA dla zaplanowanych ustug administracyjnych, optymalizacyjnych i
aktualizacyjnych: zgodnie z kalendarzem realizacji ustalonym przez Zamawiajacego;

3.4.5 SLA dla backup&recovery:
3.4.5.1 backup zgodnie z polityka backupu,



3.452RTO (Recovery Time Objective) — nie moze przekroczy¢ czasu
okreslonego w § 5 ust 3 umowy.

4 Warsztaty w zakresie utrzymania i rozwoju CPD (do 10 warsztatow w okresie realizacji
umowy) — zakres ustug i procedura realizacji:

4.1 Zamawiajacy zglasza potrzebe przeprowadzenia warsztatow szkoleniowych
z wyprzedzeniem co najmniej 15 dni roboczych przed oczekiwanym terminem ich
przeprowadzenia.

4.2 Zamawiajacy w zgloszeniu moze wskaza¢ istotne zagadnienia tematyczne; w tym
przypadku za uzgodnienie z Zamawiajagcym dokladnego planu warsztatow
odpowiada Wykonawca.

4.3 Zakres tematyczny warsztatow obejmie w szczegdlnosci:
4.3.1 bezpieczenstwo infrastruktury i systemow teleinformatycznych;

4.3.2 bezpieczenstwo przetwarzania danych W systemach
teleinformatycznych;

4.3.3 budowa i konfiguracja sieci SAN/LAN;

4.3.4 pamigci dyskowych (storage) — administrowanie i zarzadzanie
infrastrukturg;

4.3.5 s$rodowisko wirtualizacyjne VMware — najlepsze praktyki;

4.3.5 administrowania 1  konfiguracji  systemdéw  operacyjnych
zainstalowanych w CPD;

4.3.6 administrowanie i zarzadzanie $rodowiskiem backupu, w tym
skalowalno$¢ tego srodowiska;

4.3.7 administrowania i konfiguracja systemu monitoringu CPD;

4.3.8 administrowanie, konfiguracja i zarzadzenia systemem obstugi
help-desk (IBM SCCD, Redmine).

4.4 Wykonawca musi zapewni¢ przedstawicieli producentow lub treneréw rozwigzan
zastosowanych w CPD jezeli bedzie tego wymagata tematyka warsztatow.

4.5 Kazdorazowo, w warsztatach po stronie Zamawiajgcego bra¢ bedzie udziat grupa
maksymalnie 5 os6b.

4.6 Wykonawca odpowiada za wszelkie kwestie organizacyjne warsztatow, w tym
zapewnienia Srodowiska demonstracyjnego/testowego niezbednego do ich
przeprowadzenia.

4.7 Kazdy z warsztatow szkoleniowych musi obejmowac co najmniej 12 godzin
zaje¢. Zajecia beda odbywac sie¢ w dni robocze w godzinach 9:00-15:00 w
siedzibie Zamawiajacego.

5  Usluga w zakresie zapewnienia bezpieczenstwa CPD
5.1 Ochrona aplikacji

5.1.1 Zapewnienie Zamawiajagcemu uslugi pomocy technicznej w zakresie
zabezpieczenia webaplikacji w oparciu o posiadane przez Zamawiajacego
urzadzenie F5 Web Application Firewall.

5.2 Analiza logow

5.2.1 Zapewnienie Zamawiajgcemu systemu pozwalajacego na zbieranie logow z
systemow 1 aplikacji. System ma umozliwiac:



5.2.1.1 zbieranie w centralnym miejscu logdbw w sposdb nie wymagajacy
instalacji dodatkowego oprogramowania wewnatrz systemu, z ktorego
logi maja by¢ analizowane,

5.2.1.2 definiowanie wzorcow parsowania dla kazdego typu logu,

5.2.1.3 automatyczne wysylanie powiadomien/alarméw  bazujagc na
zdefiniowanych regutach,

5.2.1.4 wyszukiwanie, filtrowanie 1 grupowanie logéw wg. zadanych
parametrow,

5.2.1.5 prezentacje widokdéw/raportéw wg. zadanych parametrow, réwniez ad-
hoc,

5.2.1.6 prezentacje zrodtowej postaci logow dla wybranych systeméow,
5.2.1.7 dostgp w oparciu o przegladarke internetowa,

5.2.1.8 obstuge: Windows Server, Linux, Vmware ESXi, F5, firewall, Active
Directory,

5.3 Zamawiajacy wymaga dostarczenia przez Wykonawce licencji do uzytkowania
oprogramowania na czas trwania umowy.

6 Uslugi na zakonczenie realizacji umowy

Wykonawca najpdzniej na 2 miesigce przed zakonczeniem realizacji przedmiotu umowy
opracuje procedury:

6.1 calosciowego przejecia utrzymania przez Zamawiajacego;

6.2 przejecia realizacji Ushug przez inny podmiot wykonawczy.

Wykonawca odpowiada za uzgodnienie z Zamawiajagcym zakresu procedur i trybu
przejecia ustug administracji.

7  Zestawienie sprzetu, systemow, oprogramowania podlegajacych administrowaniu

i utrzymaniu
Tab.1 - Zestawienie, opis, ilo$¢ sprzetu CPD
Tab.2 - Zestawienie systemow operacyjnych i oprogramowania.
Tab.3 - Charakterystyki srodowiska wirtualnego CPD.

7.1 Tab.1 Zestawienie sprzetu.

RODZAJ SPRZETU PRODUCENT MODEL ILOSC LOKALIZACJA
Serwery ,,blade”
SERWER - OBUDOWA HP HPE C7000 1 szt. 1
SERWERY HP HP PROLIANT BL460cC GEN 9 16 szt. 1
SERWER - OBUDOWA IBM BLADE CENTER H 3 szt. 1
SERWERY IBM SERWER HS23 26 szt. 1.
Serwery ,rack”
IBM x3650 3 szt. 2
IBM x3650 6 szt. 1
IBM X3650 M4 1 szt. 1
IBM X3550 M3 5 szt. 1
Urzadzenia sieciowe
Brocade 8Gb San switch 4szt 1
IBM module for IBM Blade Center )
Brocade Brocade G620 2 szt 1
Brocade Brocade G620 2 szt 2
Cisco Cisco for IBM Blade Center 4 szt 1




HPE HP for Blade Center 2 szt 2
Cisco Cisco Nexus9000 2 szt 1
Cisco Cisco N5K-C5548UP 2 szt 1
Cisco Cisco Nexus 4000 4 szt 1
Cisco Cisco WS-CBS3012-I1BM-I 4 szt 1
Cisco Cisco ASR1002-10G/K9 2 szt 1
Cisco Cisco ASR1004-20G-VPN/K9 1 szt 1
Cisco Cisco ASR1001-X 1 szt 1
Cisco Cisco ASA5585-S20P20-K9 2 szt 1
Palo Alto Palo Alto 3020 2 szt 1
F5 F5 Viprion 2150 2 szt 1
Cisco Cisco WS-C6500 4 szt 1
Cisco CISCO ISE SNS-3515-K9 2 szt 1
Cisco Cisco WS-C2960X-48TD-L 6 szt 1
Cisco Cisco WS-C3750E-48TD-E 2 szt 1
Cisco Cisco WS-C2950SX-48-SI 2 szt 1
Cisco Cisco WS-C3560G-48TS 2 szt 1
Juniper Juniper: EX4500 2 szt 1
Juniper Juniper: SRX3400 2 szt 1
Juniper Juniper EX4200-48T 23 szt 1
Cisco Cisco WS-C3750X-24T-S 2 szt 1
Cisco Cisco WS-C3750X-48T-S 6 szt 1
BIBLIOTEKI
IBM biblioteka tasmowa IBM type 3576-L5B 2 szt. 2
Oracle biblioteka StorageTek SL150 1 szt. 2
STORAGE
IBM macierz dyskowa IBM DS 3512 1 szt. 2
IBM macierz dyskowa IBM XIV 3 generacji 1szt. 1
Fujitsu macierz All Flash Eternus AF650S2 1 szt. 1
IBM macierz dyskowa Oracle 12t
ZFS Storage ZS3-2 ' 1
DELL POWEREDGE 180AS 1 szt. 1
KONSOLA KVM
HSM
SafeNet Luna SA 2 szt. 1

7.2 Tab.2 Zestawienie systemow operacyjnych i oprogramowania.

SYSTEM / OPROGRAMOWANIE

Systemy operacyjne Microsoft:

Windows Server Datacenter 2016 (64-bit)

Windows Server Datacenter 2012 (64-bit)

Windows Server Datacenter 2008 R2 (64-bit)

Windows Server Datacenter 2008 (64-bit)

Systemy operacyjne Linux:

CentOS 7.x

CentOS 6.x

Oracle Linux

Debian GNU/Linux 6

SUSE Linux Enterprise 11
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Ubuntu Linux
Red Hat Enterprise

Systemy bazodanowe:

MS SQL
Postreges
Oracle
Firebird
My SQL
Sybase
IBM DB2

Pozostale systemy/oprogramowanie:

Commvault

Redmine 3.4.4.stable

Verax NMS & APM Unlimited

VMware vSphere 6.X Enterprise Plus

IBM Systems Director Standard Ed for x86
IBM Smart Cloud Control Desk

Cisco Unified Workspace Licensing Software and Licensing Kit
Netcrunch

Zabbix

JBoss

Wildfly

Oracle API Gateway

IBM Notes

IBM Domino 9.X,

7.3 Tab.3 Charakterystyka §rodowiska wirtualnego.

DANE DOTYCZACE SRODOWISKA WIRTUALNEGO UWAGI
liczba hostow ESXi 42 szt
liczba maszyn wirtualnych i szablonéw 640 szt. (ulega zmianie)
liczba klastrow VMware 4 szt.

8 Raporty z realizacji ustug

8.1 Raporty z realizacji ustug =zwigzanych =z pracami administratorskimi
I utrzymaniowymi musza zawiera¢ informacje o wykonanych pracach
administracyjnych 1 utrzymaniowych CPD, a w szczego6lnosci:

8.2.1 wyszczegolnienie czynno$ci administratorskich i utrzymaniowych
realizowanych w danym okresie rozliczeniowym, w tym daty
i czasy ich wykonywania oraz osoby ze strony Wykonawcy, ktore
te czynnosci wykonywaty;

8.2.2 informacje o przekroczeniach SLA jakie mialy miejsce w danym
okresie rozliczeniowym oraz przyczyn ich zaistnienia;

8.2.3 wynik analizy przyczyn i skutkéw awarii infrastruktury, maszyn
wirtualnych, §rodowisk aplikacyjnych jezeli takie awarie miaty
miejsce w danym okresie rozliczeniowym oraz opis dzialan
podjetych przez Wykonawce w celu przywrocenia dziatania
infrastruktury CPD.
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8.2 Raport z wykonania czynnosci i dokumentacji, o ktorych mowa w pkt 2.5, 2.6, 4
oraz 5 musi zawiera¢ nastgpujace informacje:

8.3.1

8.3.2

8.3.3
8.3.4

8.3.5

identyfikator zlecenia, w tym: nr zlecenia, dat¢ zlecenia, tres¢
zlecenia;

informacje dotyczace realizacji zlecenia, w tym: dat¢ 1 czas
podjecia realizacji zlecenia, date zakonczenia realizacji zlecenia, a
w przypadku, gdy zlecenie jest w trakcie realizacji dodatkowo
procentowe wykonanie zlecenia;

ewentualne uwagi;

przyczyne braku realizacji zlecenia lub niewykonania zlecenia w
terminie — jesli dotyczy;

jezeli produktem jest np. aktualizacji dokumentacji, procedur,
instrukcji itp., produkty te stanowig zalacznik do raportu z
wykonania prac w danym okresie rozliczeniowym i stanowig jego
integralng czgs¢.
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