Zalacznik nr 1 do SIWZ Projekt umowy

Umowa nr BDG.zp.23.1.27.2020

zawarta w dniu .......ooeveveveeeeeeeennn. w Warszawie
pomiedzy

Skarbem Panstwa - Ministerstwem Rolnictwa i Rozwoju Wsi, ul. Wspdlna 30, 00-930 Warszawa,
NIP 526-12-81-638, REGON 000063880, zwanym dalej ,,Zamawiajacym”, reprezentowanym
przez Panig Monike Rzepecka, Dyrektora Generalnego Ministerstwa Rolnictwa i Rozwoju Wi,

0 nastepujacej tresci:

§1.
1. W ramach Umowy Wykonawca zobowigzuje sig:
1) przenies¢ na Zamawiajgcego wlasnosc¢ i dostarczy¢ mu oprogramowanie:
a) OpManager Professional - licencja wieczysta dla 100 urzadzen,
b) Exchange Reporter Plus Professional - licencja wieczysta dla 1000 skrzynek
pocztowych,
c) Desktop Central Multi - Language UEM Secure Gateway addon, licencja wieczysta,
d) Desktop Central Multi - Language UEM - licencja wieczysta dla 600 urzadzen;
e) ServiceDesk Plus Multi - Language Professional - licencja wieczysta dla 5 technikow,
f) ServiceDesk Plus Multi - Language Professional - licencja wieczysta dla Katalogu
Ushug,
g) ServiceDesk Plus Multi - Language Professional - licencja wieczysta dla bazy CMDB
- zwane dalej ,,Oprogramowaniem”, w wersji zaoferowanej, tj. najnowszej
dostepnej wersji w dniu zlozenia oferty w postgpowaniu o udzielenie zamowienia
publicznego na rozbudowe oprogramowania ManageEngine, prowadzonym przez
Zamawiajacego;
2) zapewni¢ udzielenie Zamawiajagcemu niewylacznych licencji na czas nieoznaczony na

korzystanie z Oprogramowania, zwanych dalej ,,licencjami”;

1 w przypadku rozwigzania réwnowaznego, nazwa zostanie odpowiednio zmieniona



3) zapewnié wsparcie techniczne dla Oprogramowania na okres
od dnia zawarcia Umowy do dnia 11.09.2021 r. i dostarczy¢ stosowne dokumenty,
potwierdzajace prawo do korzystania przez Zamawiajacego z ustugi wsparcia
technicznego i aktualizacji dla tego Oprogramowania;

4) wykona¢ wdrozenie Oprogramowania na serwerze wskazanym przez Zamawiajacego;

5) dostarczy¢ dokumentacj¢ powdrozeniowg
- zwane dalej ,,przedmiotem Umowy.”

Szczegotowy opis przedmiotu Umowy stanowi Zatgcznik do Umowy.

§ 2.

. Wykonawca zobowigzuje si¢ wykona¢ przedmiot Umowy w terminie ...... 2 dni roboczych
od dnia zawarcia Umowy.

. Wykonawca dokona wdrozenia Oprogramowania w dni robocze w godzinach od 8% do 16
w siedzibie Zamawiajacego. Poprawne wdrozenie Oprogramowania zostanie potwierdzone
czastkowym protokotem odbioru.

Zamawiajacy dokona odbioru przedmiotu Umowy na podstawie koncowego protokotu
zdawczo-odbiorczego. Warunkiem podpisania koncowego protokotu zdawczo-odbiorczego
jest dostarczenie licencji i dokumentow, o ktorych mowa w § 1 ust. 1 oraz podpisanie bez
zastrzezen czastkowego protokotu odbioru wdrozenia Oprogramowania, o ktorym mowa
W ust. 2.

. Za dni robocze uwaza si¢ dni od poniedziatku do pigtku, za wyjatkiem dni ustawowo wolnych

od pracy.
§3.

W ramach udzielonej licencji Zamawiajacy jest upowazniony do korzystania z Oprogramowania

zgodnie z jego przeznaczeniem.

§ 4.

1. Za wykonanie przedmiotu Umowy Zamawiajacy zaptaci Wykonawcy wynagrodzenie brutto
W WyS0KOSCI .....cccueennneens zb (slownie: ... z}), w tym nalezny
podatek VAT.

2 zgodnie z terminem wskazanym przez Wykonawce w formularzu oferty
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2.

3.

4.

Zaptata wynagrodzenia nastgpi na podstawie faktury VAT prawidtowo wystawionej przez
Wykonawce, na wskazany przez niego rachunek bankowy, w terminie 21 dni od dnia
doreczenia prawidtowo wystawionej faktury VAT Zamawiajacemu.

Wystawienie faktury VAT przez Wykonawce nastgpi po dokonaniu przez Zamawiajgcego
odbioru, o ktorym mowa w § 2 ust. 3.

. Za dzien zaptaty wynagrodzenia uwaza si¢ dzien obcigzenia rachunku bankowego

Zamawiajacego.

§ 5.
W przypadku:

1) zwloki w wykonaniu przedmiotu Umowy, Wykonawca zaptaci na rzecz Zamawiajacego
kar¢ umowna w wysokosci 1 % wartosci wynagrodzenia brutto, o ktorym mowa w § 4
ust. 1, za kazdy dzien zwtoki, nie wigcej jednak niz 15 % tego wynagrodzenia;

2) niewykonania lub nienalezytego wykonania przedmiotu Umowy, Wykonawca zaptaci
narzecz Zamawiajacego kare umowng w wysokosci 10 % wartosci wynagrodzenia brutto,
o ktorym mowa w § 4 ust. 1.

W razie zwtloki, o ktorej mowa w ust. 1 pkt 1, powyzej 15 dni, Zamawiajacemu przystuguje
prawo odstgpienia od Umowy.

Odstagpienie od Umowy nie powoduje utraty prawa dochodzenia przez Zamawiajacego kary
umowne;j.

W przypadku, gdy wysoko$¢ szkody poniesionej przez Zamawiajacego przewyzsza wysokos¢
zastrzezonej kary umownej, Wykonawca jest zobowigzany do naprawienia szkody

w pelnej wysokosci.

§ 6.

1. Wykonawca zapewnia, ze odebrany przez Zamawiajacego przedmiot Umowy bedzie wolny

od wad fizycznych i prawnych. Wykonawca o$wiadcza, ze jest uprawniony do wprowadzania
do obrotu Oprogramowania oraz o$wiadcza, ze Zamawiajacy wskutek zawarcia Umowy
bedzie upowazniony do korzystania w ramach zwyklego uzytkowania z Oprogramowania
zgodnie z warunkami licencji na oferowane Oprogramowanie. Dokument okreslajacy
warunki licencji zostanie doreczony Zamawiajagcemu wraz z Oprogramowaniem.

Wykonawca podejmie na swoj koszt dziatania prawne zwigzane z roszczeniami osob trzecich
0 zaprzestanie naruszania praw autorskich lub praw wtasnosci przemystowej dotyczacych
Oprogramowania, bedacego wynikiem wprowadzenia Oprogramowania do obrotu

na terytorium Rzeczypospolitej Polskiej, pod nastepujacymi warunkami:



1) Zamawiajacy niezwlocznie zawiadomi Wykonawce 0 roszczeniu osoby trzeciej;
2) Zamawiajacy niezwlocznie przekaze Wykonawcy wszelkie informacje i dokumenty
zwigzane z roszczeniem.

3. W przypadku stwierdzenia przez sad powszechny naruszenia przez Wykonawceg praw osob
trzecich bedacego wynikiem nieuprawnionego wprowadzenia Oprogramowania do obrotu na
terytorium Rzeczpospolitej Polskiej przez Wykonawce, w przypadku zaspokojenia roszczen
0sOb trzecich przez Zamawiajacego, Zamawiajacemu stuzy¢ bedzie wobec Wykonawcy
roszczenie regresowe.

4. Jesli roszczenie osoby trzeciej zostanie zgloszone przed =zaplata wynagrodzenia,
to Wykonawca wyraza zgode na potracenie przez Zamawiajacego z przyshugujacego mu
wynagrodzenia wszelkich ptatno$ci poniesionych przez Zamawiajacego w zwigzku
z roszczeniem osoby trzeciej.

5. W przypadku, gdy dostarczony przedmiot Umowy bedzie obcigzony wadami, o ktorych
mowa w ust. 1, Wykonawca jest zobowigzany do ich usunig¢cia w terminie nie dtuzszym niz

3 dni od dnia zawiadomienia przez Zamawiajacego 0 tym fakcie.

§7.

1. Wykonawca zobowigzuje si¢ do zachowania w poufnosci wszelkich informacji i danych
otrzymanych i uzyskanych od Zamawiajagcego w zwigzku z wykonaniem zobowigzan
wynikajacych z Umowy, niezaleznie od formy pozyskania tych informacji i ich Zrodta.
W szczegblnosci dotyczy to wszelkich informacji technicznych, technologicznych, prawnych
1 organizacyjnych dotyczacych systemoOw 1 sieci informatycznych / teleinformatycznych,
w szczegolnosci ich zabezpieczenia.

2. Wykonawca zobowigzuje si¢ do wykorzystania informacji i danych, o ktéorych mowa
w ust.1 jedynie w celach okreslonych ustaleniami w niniejszej Umowie oraz wynikajacych
z bezwzglednie obowiazujacych uregulowan prawnych.

3. Wykonawca zobowigzuje si¢ do ujawnienia informacji i danych, o ktéorych mowa
w ust.1 jedynie tym osobom, ktérym bedg one niezbedne do wykonywania powierzonych im
czynnos$ci stuzbowych i tylko w zakresie, w jakim odbiorca informacji i danych, o ktorych
mowa W ust. 1 musi mie¢ do nich dostgp dla celow realizacji zadania wynikajacego z tytutu

realizacji Umowy.



4. Wykonawca zobowigzuje si¢ do niekopiowania, niepowielania ani w jakikolwiek inny sposob
nierozpowszechniania informacji i danych, o ktérych mowa w ust. 1, z wyjatkiem uzasadnione;j
potrzeby do celow zwigzanych z realizacjg niniejszej Umowy, po uprzednim uzyskaniu
pisemnej zgody od Zamawiajgcego, ktorego informacja lub Zrédlo informacji dotyczy.
Wszelkie takie kopie lub reprodukcje bedg stanowity wlasno$¢ Zamawiajgcego.

5. Wykonawca zobowigzuje si¢ zapoznaé i przestrzegaé przepisow regulujacych zasady
postepowania z dokumentami lub danymi Zamawiajacego, ktére obowigzuja u Zamawiajacego,
w zakresie niezb¢dnym do realizacji przedmiotu Umowy.

6. Wykonawca zobowigzuje si¢ do podjecia wszelkich niezbednych krokow dla zapewnienia,
ze zaden pracownik Wykonawcy, otrzymujacy informacje, nie ujawni tych informacji ani ich
zrodla, zarowno w catosci, jak i w czegsci osobom trzecim, bez uzyskania uprzednio wyraznej
pisemnej zgody Zamawiajacego, ktorego informacja lub zrodto informacji dotyczy.

7. Obowigzek zachowania w poufnosci informacji przez Wykonawce obowigzuje takze

po zakonczeniu realizacji przedmiotu Umowy.

§ 8.

Wszelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

§09.
W sprawach nieuregulowanych niniejsza umowa maja do niej zastosowanie przepisy Kodeksu

cywilnego.

§ 10.

Spory wynikle w zwigzku z realizacja niniejszej] Umowy rozstrzygane bgda przez sad wiasciwy

dla siedziby Zamawiajacego.

§ 11.
Umowe sporzadzono w 4 jednobrzmigcych egzemplarzach, z ktorych 3 egzemplarze otrzymuje

Zamawiajacy, a 1 egzemplarz Wykonawca.

WYKONAWCA ZAMAWIAJACY



Zalacznik do umowy
nr BDg.zp.23.1.27.2020
zdnia .......coueeeen.

Szczegélowy opis przedmiotu Umowy

Parametry funkcjonalno$ci/réwnowaznos$ci dla Oprogramowania wskazanego

w § 1 ust. 1 pkt 1lit. a

Kluczowe funkcjonalnosci:

1.
2.

System wspiera bazy danych PostgreSQL oraz MSSQL.

System moze obstuzy¢ sie¢ rozproszong umozliwiajac instalacje wieloserwerowa na zasadzie

serwer centralny i serwery posredniczace.

Podstawowym modulem systemu do monitoringu infrastruktury IT jest modut do

monitorowania i obrazowania stanu urzadzen sieciowych.

System posiada mozliwos¢ rozszerzenie funkcjonalno$¢ o dodatkowe moduty:

4.1. Modut analizy wysycenia pasma w technologii NetFlow,

4.2. Modul do zarzadzania konfiguracja aktywnych urzadzen sieciowych,

4.3. Modul zarzadzania adresacja I[P oraz portami przetagcznikdéw sieciowych,

4.4. Modut analizy logdéw zapor sieciowych,

4.5. Wszystkie moduty systemu sg dostepne z poziomu jednej i jednolitej konsoli uzytkownika
bez koniecznos$ci przetaczania si¢ miedzy odrgbnymi systemami i bez konieczno$ci
instalacji dodatkowych wtyczek.

System pozwala na aktywowanie i dezaktywowanie poszczegdlnych modutéw bez potrzeby

ingerencji w pliki systemowe (przy zalozeniu, Ze wgrana jest licencja na wykorzystanie tych

modutow).

Architektura systemu daje mozliwo$¢ instalacji serwerow dystrybucyjnych w lokalizacjach

zdalnych, umozliwiajac zarzadzanie urzadzeniami koncowymi bez koniecznos$ci taczenia si¢

z serwerem gldownym 1 nadmiernego obcigzania acza.

System umozliwia dywersyfikacje¢ uprawnien przynajmniej na dwa poziomy — administrator i

uzytkownik tylko do odczytu.

7.1. System daje mozliwo$¢ zawezenia zakresu dostepu do okreslonych monitorowanych
urzadzen, grup, modutdéw poszczegdlnemu uzytkownikowi.

7.2. System pozwala kazdemu uzytkownikami na tworzenie wlasnych, dedykowanych

pulpitéw nawigacyjnych.



10.

11.

12.

System zawiera osadzony modut umozliwiajacy tworzenie zautomatyzowanych,
wielopoziomowych procedur IT pozwalajacych na definiowanie ciagow weryfikacji, dziatan i
reakcji na zdarzenia w sieci bez konieczno$ci tworzenia skryptow i programowania.

System pozwala na cykliczne (wg zdefiniowanego w systemie harmonogramu) skanowanie

zdefiniowanych segmentéw sieci w celu wykrywania nowych urzadzen i automatycznego

rozpoznawania i dodawania ich do monitoringu.

System umozliwia wykonanie automatycznych dziatan po wykryciu nowego urzadzenia (np.

przydzielenie do okres§lonej grupy, dodanie okreslonych parametréw monitorowania, dodanie

okreslonych profili powiadomien w oparciu o schemat nazwy DNS, adresu IP, kategori¢ lub
typ urzadzenia).

Konfiguracje urzadzen sieciowych pozyskiwane przez system sg przechowywane w bazie

danych systemu a nie w formie plikow natywnych zarzadzanych urzadzen.

11.1. Przechowywane w bazie danych odczytane konfiguracje sg zaszyfrowane.
System pozwala na oznaczenie zarchiwizowanych wersji konfiguracji urzadzen jako
konfiguracji bazowej, aktualnie funkcjonujacej lub roboczej.

Wymagania systemowe.

1.1. Wszystkie sktadniki systemu pochodza od jednego producenta.

1.2. System dziala zar6wno w srodowisku Windows Server w wersji co najmniej 2008 (wersje
zardwno 32 jaki 64 bit) jak i w 64bit sSrodowisku Linux.

1.2.1. Wszystkie elementy wspieraja dzialanie w $rodowisku wirtualnym opartym na
Vmware wykorzystywanym produkcyjnie przez Zamawiajacego.

1.3. System wspiera bazy danych PostgreSQL oraz MSSQL.

1.4. System moze obsluzy¢ sie¢ rozproszong umozliwiajgc instalacje wieloserwerowa na
zasadzie serwer centralny i serwery posredniczace.

1.5. Interfejs oprogramowania oraz konfiguracji dostgpny jest w calo$ci z poziomu
przegladarki internetowej (Internet Explorer w wersji 10 lub nowszej, Mozilla 44 lub
nowszej, Chrome 47 lub nowszej) bez potrzeby instalacji tzw. grubego klienta.

Architektura systemu.

2.1. Podstawowym modutem systemu do monitoringu infrastruktury IT jest modul do
monitorowania i obrazowania stanu urzadzen sieciowych.

2.2. System posiada dodatkowe moduty rozszerzajace funkcjonalnosci:

2.2.1. Modut analizy wysycenia pasma w technologii NetFlow,

2.2.2. Modut do zarzadzania konfiguracjg aktywnych urzadzen sieciowych,



2.2.3. Modutu zarzadzania adresacja IP oraz portami przetagcznikow sieciowych,

2.24. Modut analizy logéw zapor sieciowych.

2.3. Wszystkie moduty systemu sg dostepne z poziomu jednej i jednolitej konsoli uzytkownika
bez koniecznosci przelaczania si¢ miedzy odrgbnymi systemami i bez koniecznosci
instalacji dodatkowych wtyczek.

2.4. System pozwala na aktywowanie i dezaktywowanie poszczegdlnych modutéw bez
potrzeby ingerencji w pliki systemowe (przy zalozeniu, ze wgrana jest licencja na
wykorzystanie tych modutow).

2.5. Architektura systemu daje mozliwo$¢ instalacji serwerow dystrybucyjnych w
lokalizacjach zdalnych, umozliwiajac zarzadzanie urzadzeniami koncowymi bez
konieczno$ci taczenia si¢ z serwerem gldéwnym i nadmiernego obcigzania tacza.

Modul do monitorowania aktywnych urzadzen sieciowych.

3.1. System umozliwia monitorowanie systemOow bez instalacji dodatkowych klientow na
serwerach.

3.2. System posiada funkcjonalnos¢ aktywnego monitorowania urzadzen sieciowych:

a) Srodowisk z systemem operacyjnym Microsoft Windows przez poswiadczenia
WMI,

b) Srodowisk Linux/Unix przez wykorzystanie po$wiadczen CLI (dostgp przez
SSH/Telnet),

c) Pozostalych urzadzen sieciowych obstugujacych protokot SNMP v1/2/3.

3.3. System umozliwia logowanie lokalne, z wykorzystaniem poswiadczen domenowych
Active Directory lub z wykorzystaniem serwera RADIUS.

3.4. System umozliwia dywersyfikacje uprawnien przynajmniej na dwa poziomy -—
administrator 1 uzytkownik tylko do odczytu.

3.4.1. System daje mozliwo§¢ zawezenia zakresu dostegpu do okreslonych

monitorowanych urzadzen, grup, moduléw poszczegdlnemu uzytkownikowi,

3.4.2. System pozwala kazdemu uzytkownikami na tworzenie wtasnych, dedykowanych

pulpitéw nawigacyjnych.

3.5. System posiada funkcjonalno$¢ pasywnego monitorowania urzadzen sieciowych przez
odbieranie 1 procesowanie putapek SNMP.

3.6. Oprogramowanie umozliwia monitoring hostow $rodowisk wirtualnych VMware

I HyperV.



3.6.1. System po dodaniu hosta $rodowiska wirtualnego umozliwia natychmiastowe

monitorowanie maszyn wirtualnych znajdujacych si¢ na tym hoscie,

3.6.2. Podczas monitorowania hosta i jego maszyn wirtualnych system pozwala na
stworzenie mapy zalezno$ci miedzy monitorowanymi srodowiskami.

3.7. W przypadku monitorowania $rodowisk z systemem Windows, system pozwala
dodatkowo na monitorowanie ustug, aktywnych proceséw Windows oraz eventow w
dzienniku zdarzefh Windows.

3.8. System posiada funkcjonalno$¢ automatycznego generowania map sieci na z
wykorzystaniem mechanizmow CDP, LLDP, IPROUTE, FDP, ARP.

3.9. System posiada wbudowany, obszerny zestaw bibliotek MIB.

3.9.1. System pozwala na dodawanie i przegladanie nowych bibliotek MIB,

3.9.2. System pozwala na tworzenie wlasnych monitorow SNMP z wykorzystaniem
dodanych bibliotek MIB.

3.10. System posiada funkcjonalno$¢ graficznego prezentowania waznych wskaznikow
wydajnosci 1 sygnalizacji zagrozen a uprawnieni uzytkownicy powinni mie¢ mozliwos¢
definiowania wlasnych wskaznikow.

3.11. System umozliwia prezentacj¢ graféw ruchu i wydajno$ci interfejsow sieciowych w
czasie rzeczywistym.

3.12. System zawiera zestaw wbudowanych narzedzi administracyjnych takich
jak Trace Route, Ping, RDP, Telnet.

3.13. System umozliwia zdefiniowanie automatycznego $ledzenia statusu najwazniejszych
elementéw w monitorowanym $rodowisku informatycznym i wygenerowanie alertow na
podstawie uprzednio zdefiniowanych warunkow brzegowych.

3.14. System pozwala na konfiguracje¢ nastepujacych dziatah w momencie wystapienia alarmu:

3.14.1. Wystanie powiadomienia E-mail,

3.14.2. Wystanie powiadomienia SMS,

3.14.3. Wystlanie powiadomienia na kanale Slack,

3.14.4, Wykonanie komendy w wierszu polecen,

3.14.5. Uruchomienie programu/skryptu,

3.14.6. Wystanie wiadomosci SysLog,

3.14.7. Wygenerowanie putapki SNMP,

3.14.8. Zarejestrowanie zgloszenia,



3.14.9. Rejestracje ticket'u w osobnym systemie wsparcia uzytkownika integrujgcym sie z
omawianym systemem monitorowania.

3.15. System pozwala na wglad w biezace i historyczne dane o wydajnosci w formie tabel i
wykresow.

3.16. System umozliwia zdefiniowanie automatycznie generowanych raportow, wedlug
ustalonego harmonogramu (np. dziennych, tygodniowych) i przesytanie ich za pomoca
poczty elektronicznej w formacie PDF, XLS.

3.17. Oprogramowanie umozliwia monitoring btadzenia pakietéw w sieci WAN oraz
technologii VolIP z wykorzystaniem technologii Cisco IPSLA.

3.18. Oprogramowanie umozliwia monitoring kontroleréw domeny Active Directory, a w
szczegblnosci:

3.18.1. Procesow LSASS,

3.18.2. Proceséw NTFRS,

3.18.3. Statystyk bazy danych,

3.18.4. Uwierzytelnienia Kerberos na sekunde,

3.18.5. Replikacja ustugi Active Directory,

3.18.6. Nowe potaczenia LDAP,

3.18.7. NTLMAuthentications na sekundg.

3.19. Statystyki monitorowania Active Directory sa dostepne odrgbnym widoku zbiorczym.

3.20. System umozliwia monitoring serweréw MS SQL i Exchange.

3.21. System umozliwia monitoring komponentéw IT z wykorzystaniem wtasnych skryptéw
napisanych w Powershell, Linux shell script, VBScript, Perl lub Python oraz pozwala na
przypisanie wartosci brzegowych oraz profili powiadomien dla wynikéw tych skryptow.

3.22. System pozwala na uruchamianie skryptow monitoringu na serwerze centralnym i
lokalnie.

3.23. System zawiera osadzony modul umozliwiajacy tworzenie zautomatyzowanych,
wielopoziomowych procedur IT pozwalajacych na definiowanie ciggow weryfikacji,
dziatah 1 reakcji na zdarzenia w sieci bez koniecznosci tworzenia skryptow i
programowania.

3.24. System umozliwia wykonanie automatycznych dziatan po wykryciu nowego urzadzenia
(np. przydzielenie do okreslonej grupy, dodanie okreslonych parametréw monitorowania,
dodanie okreslonych profili powiadomien w oparciu o schemat nazwy DNS, adresu IP,

kategorig lub typ urzadzenia).
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3.25. System pozwala na cykliczne (wg zdefiniowanego w systemie harmonogramu)
skanowanie zdefiniowanych segmentow sieci w celu wykrywania nowych urzadzen i
automatycznego rozpoznawania i dodawania ich do monitoringu.

3.26. System umozliwia automatyczne uruchamianie skryptow naprawczych i
weryfikacyjnych w sytuacji przekroczenia wartosci brzegowych dla zdefiniowanych
monitoroéw.

3.27. System umozliwia tworzenie zalezno$ci mi¢dzy monitorowanymi urzgdzeniami na
zasadzie Parent-Child w celu ograniczenia alarmow z urzadzen niemozliwych do
monitorowania ze wzgledna na niedost¢pnosci urzadzen sieciowych.

3.28. System pozwala na definiowanie harmonograméw okien prac konserwacyjnych w celu
zmniejszenia ilo$ci powtorzen alarmow.

3.29. System posiada wbudowana funkcjonalno$§¢ monitorowania systemoéw skladowania
danych.

3.30. Modut umozliwia monitorowanie dyskow RAID z wykorzystaniem przynajmniej
protokotow SNMP/CLI/SMI-S oraz API r6znych producentéw systeméw sktadowania.

3.31. Modut pozwala monitorowac¢ i dostarcza¢ informacje w postaci raportow 0 przynajmniej
nastepujacych obszarach RAID:

3.31.1. Zasoby fizyczne,

3.31.2. Kontrolery,

3.31.3. Zasoby logiczne,

3.31.4. LUNy,

3.31.5. Partycje,

3.31.6. Grupy RAID,

3.31.7. Grupy dyskow wirtualnych,

3.31.8. Woluminy,

3.31.9. Grupy wolumindw,

3.32. Modut pozwala monitorowa¢ i dostarcza¢ informacje w postaci raportéw o bibliotekach
tasmowych réznych producentéw przynajmniej w nastgpujacych obszarach:

3.32.1. Zasoby fizyczne,

3.32.2. Sterowniki tasm,

3.32.3. Porty tasm,

3.324. Sterowniki dostepu,

3.32.5. Porty bibliotek SCSI,
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3.32.6. Zasoby logiczne,

3.32.7. Partycje,

3.32.8. Napedy.

3.33. Modut zapewnia mozliwo$¢ raportowania prognozujacego Wwysycenie systemow
sktadowania w przysztosci wedtug trendu wzrostu.

3.34. Modut opiera si¢ na standardowych bibliotekach MIB opracowanych przez SNIA w
obszarze przetacznikéw sktadowania.

3.35. Modut posiada HeatMap’y wizualizujace stan calej sieci w czasie rzeczywistym z jednej
strony.

3.36. System posiada mozliwo$¢ wirtualizacji dla VMware 1 Hyper-V, zapewniajac wizualng
reprezentacje relacji miedzy hostami, klastrami i maszynami wirtualnymi.

Modut analizy wysycenia pasma w technologii NetFlow.

4.1. System wysycenia pasma w technologii NetFlow jest wbudowanym modutem systemu
monitoringu infrastruktury IT na poziomie konsoli systemu.

4.1.1. Modut dziata bez koniecznosci instalacji dodatkowego oprogramowania.

4.2. Modut ma charakter bezagentowy.

4.3. Modul umozliwia analize pakietéw flow w technologii NetFlow® version 5, 7 1
9, sFlow®, cflowd®, jFlow®, IPFIX®, NetStream®, AppFlow.

4.4. Raporty i zestawienia dla modutu analizy wysycenia pasma s3 widoczne na tej samej
konsoli uzytkownika co raporty 1 zestawienia systemu monitorowania urzadzen
sieciowych.

4.5. Modut pozwala na analiz¢ ruchu dla interfejsow fizycznych i logicznych na przetacznikach
lub routerach.

4.6. Modut umozliwia definiowanie grup adresow IP, umozliwiajac filtrowanie raportow oraz
okreslenie sumarycznego ruchu w zalezno$ci od uzytego interfejsu, portu, protokotu lub
adresu IP, a takze analize parametréw WAN RTT.

4.7. Modul wspiera raportowanie ruchu dla systemow autonomicznych (AS) 1 dla
Cisco Medianet.

4.8. Modut posiada funkcjonalno$¢ rozwigzywania nazw DNS.

4.9. Modut umozliwia definiowanie grup urzadzen, interfejséw, aplikacji, DSCP
usprawniajgcych monitoring i analize ruchu w sieci wedtug okreslonych kategorii.

4.10. Modut umozliwia przypisywanie parametrow WAN RTT bezposrednio pod grupy

adresow IP.
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4.11. Modut umozliwia zdefiniowanie automatycznie generowanych raportow, wedlug
ustalonego harmonogramu (np. dziennych, tygodniowych) z jednego lub wielu interfejsow,
wedlug r6znych kryteriow i przesytanie ich za pomoca poczty elektroniczne;.

4.12. Modut umozliwia przechowywanie niezagregowanych danych o ruchu (Raw data) przez
okres nie krotszy niz 30, przy czym system sugeruje okres sktadowania w oparciu o potok
pakietow netflow oraz ilo$¢ wolnego miejsca na dysku.

4.13. Modut jest w stanie wysta¢ automatyczne powiadomienie e-mail jezeli wolne miejsce na
dysku sktadowania danych z pakietow netflow bedzie stanowito okreslony procent catej
przestrzeni dyskowej.

4.14. Modut pozwala na przechowywanie danych zagregowanych przez okres co najmniej 1
roku.

4.15. Modut umozliwia przeprowadzenie analizy trendow na podstawie danych archiwalnych
zgromadzonych w systemie.

4.16. Modut wspiera i poznaje przeptyw danych w formacie IPvo6.

4.17. Modut dodaje mozliwos¢ edytowania parametrow aplikacyjnych (port i protokot) na
potrzeby rozpoznawania ruchu pakietowego.

4.18. Modut umozliwia¢ definiowanie alarméw, rowniez wedtug adresow IP, uruchamianych
po przekroczeniu zdefiniowanych progéw, ktére generuja wiadomos$¢ poczty
elektronicznej lub putapek SNMP.

4.19. Modut oferuje Deep Packet Inspection do pomiaru nat¢zenia ruchu i opdznienia sieci.
Przechwytuje i analizuje pakiety w celu monitorowania czasdéw reakcji sieci 1 aplikacji dla
wszystkich krytycznych aplikacji i adreséw URL, do ktorych uzyskano dostep.

4.20. Modut obstuguje Cisco Meraki w celu monitorowania ruchu sieciowego w czasie
rzeczywistym 1 dostarcza raporty wykorzystania przepustowosci przez aplikacje, punkty
dostepowe, uzytkownikow i protokoty.

4.21. Modut oferuje wsparcie i obstuge monitorowania sFlow dla routeréow Huawei.

4.22. Modut oferuje tree view dla zasad CBQoS.

4.23. Modut oferuje dostep Telnet/SSH do urzadzen z poziomu interfejsu internetowego.

4.24. Modut obstuguje monitory Cisco IP SLA.

Modut do zarzadzania konfiguracjg urzadzen sieciowych.

5.1. Modut zarzadzania konfiguracja urzadzen sieciowych jest wbudowanym modutem

systemu monitoringu infrastruktury IT na poziomie konsoli systemu.

5.1.1. Modut dziata bez koniecznosci instalacji dodatkowego oprogramowania.

13



5.2. Modut pozwala na zarzadzanie konfiguracjg urzadzen sieciowych a w szczego6lnosci:

5.2.1. Sktadowanie konfiguracji,
5.2.2. Automatyczne tworzenie kopii zapasowych,
5.2.3. Wersjonowanie kopii zapasowych,
5.2.4. Poréwnywanie ré6znych wersji konfiguraciji,
5.2.5. Tworzenie kopii zapasowych wg harmonogramu,
5.2.6. Dystrybucje konfiguracji i fragmentow konfiguracji na wybranej grupie urzadzen,
5.2.7. Weryfikacje¢ konfiguracji z politykami zgodnosci.

5.3. Modut moze automatycznie wykrywac¢ zmiany w konfiguracji urzadzen sieciowych,

5.4. Modul pozwala na weryfikowanie zgodno$¢ konfiguracji i zmian w konfiguracji z
narzuconymi i zdefiniowanymi standardami i politykami.

5.5. Konfiguracje urzadzen sieciowych pozyskiwane przez modut sa przechowywane w bazie
danych modutu a nie w formie plikow natywnych zarzadzanych urzadzen.

55.1. Przechowywane w bazie danych odczytane konfiguracje sa zaszyfrowane.

5.6. Modul pozwala na oznaczenie zarchiwizowanych wersji konfiguracji urzadzen jako
konfiguracji bazowej, aktualnie funkcjonujacej lub robocze;j.

5.7. Modul posiada mozliwo$¢ oceny podatnosci.

5.8. Modut posiada mozliwos$¢ zarzadzania urzadzeniami za pomocg adresu IPv6.

. Modut do zarzadzania adresacja IP oraz portami przetacznikow sieciowych.

6.1. Modut zarzadzania adresacja IP oraz portami przetacznikow sieciowych jest wbudowanym
modulem systemu monitoringu infrastruktury IT na poziomie konsoli systemu.

6.1.1. Modut dziata bez koniecznosci instalacji dodatkowego oprogramowania.

6.2. Modul obsluguje automatyczne wykrywanie segmentow sieci w infrastrukturze IT.

6.3. Modut pozwala na skanowanie rgczne lub wedlug zdefiniowanego
harmonogramu segmentow sieci w celu identyfikacji wolnych i zajetych adresow IP.

6.4. Modut obstuguje adresacje w wersjach IPv4 i I[Pv6.

6.5. Modut pozwala na skanowanie przetacznikow sieciowych w celu weryfikacji dostepnosci
1 zajetosci portdOw oraz wskazania przytaczonych do portow urzadzen.

6.6. System pozwala na identyfikacje nieznanych urzadzen w sieci.

6.6.1. Jesli nieznane urzedzie zostato podtaczone fizycznie do portu na monitorowanym
przetaczniku/routerze system daje mozliwo$¢ zablokowania tego urzadzenia przez

administracyjne zablokowanie portu na przetaczniku/routerze.
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6.7. Modut umozliwia integracj¢ z Active Directory w celu przypisania adresowi IP nazwy

obiektu w domenie.
7. Modut do analizy logéw zapor sieciowych.

7.1. Modut analizy logéw zapor sieciowych jest wbudowanym modutem systemu monitoringu
infrastruktury IT na poziomie konsoli systemu.

7.1.1. Modut dziata bez koniecznosci instalacji dodatkowego oprogramowania.

7.2. Modul umozliwia analize¢ logdw zapdr sieciowych od wielu producentéw i prezentacje
analizy ruchu sieciowego przechodzacego przez te zapory sieciowe.

7.3. Modut umozliwia audyt aktywnosci uzytkownikéw infrastruktury IT w sieci Internet.

7.4. Modul umozliwia analiz¢ polis i regul skonfigurowanych na zaporach sieciowych pod
katem ich wykorzystania.

7.5. Modut umozliwia analiz¢ tuneli VPN i serwerdw proxy W czasie rzeczywistym.

7.6. Modul umozliwia przeszukiwanie surowych danych w logach zapor sieciowych.

Parametry funkcjonalnosci/rownowaznosci dla Oprogramowania wskazanego
w § 1 ust. 1 pkt 1lit. b
1. Kluczowe funkcjonalnosci:
1.1. System posiada mozliwo$¢ dzialania na systemie bazodanowym MSSQL, réwniez na
klastrze MSSQL’owym.
1.2. System dziala na systemach z rodziny Windows.
1.3. System dziata na podtaczenie certyfikatu, w formacie .PFX(PKCS12) oraz Java Keystore.
1.4. System analizuje dane pochodzace z logéw serweréw Exchange.
1.5. System analizuje dane, ktére samodzielnie pobiera z serwerow IIS.
1.6. System dziata bezagentowo.
1.7. System potrafi przechowywac¢ zarchiwizowany zbior logéw z audytowanego srodowiska i
mie¢ mozliwos¢ doktadnego ustawiania czasu przeniesienia do archiwum.
1.8. System potrafi przypominaé¢ uzytkownikom o wygasnigciu hasta.
1.9. System pozwala na podlaczenie certyfikatu, w formacie .PFX.
1.10. System obstuguje bazy danych PostgreSQL oraz MSSQL, jako instancje do
przechowywania danych.
1.11. System posiada wbudowane skrypty, ktore pozwalajg na:
1.11.1. backup bazy danych,
1.11.2. odtworzenie bazy danych,
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1.11.3. zmian¢ bazy danych.

1.12. System uzywa jednego konta do potaczenia z domena.

1.13. System posiada wbudowany program, z interfejsem graficznym, ktoéry pozwala na
aktualizacje¢ aplikacji.

1.14. System pozwala na zmiang portu HTTP/HTTPs z poziomu interfejsu graficznego.

2. Funkcjonalnosci aplikacji.

2.1. System obstuguje serwery Microsoft Exchange w wersjach: 2000, 2003, 2007, 2010, 2013,
2016, 2019,

2.2. System posiada wbudowany dashboard, pokazujacy najwazniejsze dane z caltego
srodowiska Exchange oraz dodatkowy dashboard dla Exchange Online, w ktorym
prezentuje:

2.2.1. Wszystkie serwery Exchange, wraz z:
2.2.1.1. Statusem ich ustug,
2.2.1.2.  Zuzyciem ich dysku,
2.2.1.3. Zdrowia przeptywu e-maili,
2.2.1.4.  Zdrowia kolejki e-maili
2.2.2. Raporty graficzne, dotyczace:
2.2.2.1. Uzycia dysku, w rozbiciu na:
2.2.2.1.1. Wolne miejsce,
2.2.2.1.2. Miejsce zajete przez bazy danych,
2.2.2.1.3. Miejsce zaj¢te przez inne pliki,
2.2.2.2. Najwigkszych skrzynek pocztowych,
2.2.2.3.  TloSci wystanych e-maili,
2.2.2.4.  Tlo$ci odebranych e-maili,
2.2.2.5. Wielkosci odebranych e-maili,
2.2.2.6. Wielkosci wystanych e-maili,
2.2.2.7.  Wyslanych e-mail’i per serwer Exchange’a,
2.2.2.8. Odebranych e-maili per serwer Exchange’a,
2.2.2.9. llosci skrzynek z wiaczong opcja przeslij dalej,
2.2.2.10. Typu skrzynek, z podzialem na:
2.2.2.10.1.  Skrzynki uzytkownika,
2.2.2.10.2.  Skrzynki pokojow,
2.2.2.10.3.  Skrzynki publicznych folderow,
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2.3.

2.4.

2.5.

2.2.2.10.4.  Skrzynki udost¢pnione,
2.2.2.10.5.  Skrzynki przedmiotow,

2.2.2.11. Tlosci skrzynek na kazdy serwer.
System posiada dashboard dla serwerow Skype, w ktorym prezentuje raporty graficzne,
dotyczace:
2.3.1. Uzytkownikow, ktdrzy wykonali najwigksza ilo$¢ polaczen,

2.3.1.1.  Uzytkownikow, ktorzy przestali najwiecej plikdow wewnatrz organizacji,

2.3.1.2.  Uzytkownikow, ktorzy przestali najwiecej plikow poza organizacje.
Aplikacja umozliwia uzytkownikom mozliwo$¢ analizy, raportowania i audytu serweréw
Microsoft Exchange, a w szczeg6lnosci posiada wbudowane raporty dotyczace:
2.4.1. Raportowanie przychodzacych i wychodzacych wiadomosci e-mail,
2.4.2. Raportowanie wielkosci skrzynek pocztowych,
2.4.3. Raportowanie ruchu w skrzynkach pocztowych,
2.4.4. Raportowanie zawartosci skrzynek pocztowych,
2.4.5. Monitorowanie liczby wiadomos$ci wystanych i odbieranych przez kazdy serwer

programu Exchange, uzywajac raportow o ruchu na serwerze,
2.4.6. Monitorowanie istotnych statystyk folderow publicznych serwera programu
Exchange, za pomocg raportow o folderze publicznym,

2.4.7. Raportowanie list dystrybucyjnych i ruchu na kazdej z list,
2.4.8. Raportowanie uprawnien do skrzynek pocztowych,
2.4.9. Raportowanie uprawnien do folderow publicznych, wraz z subfolderami.

2.4.9.1. Raportowanie ustugi OWA (Outlook Web Access,

2.4.9.2.  Audyt logowania do skrzynek pocztowych,

2.49.3. Audyt zmian uprawnien na skrzynkach pocztowych,

2.49.4. Audyt zmian ustawien na skrzynkach pocztowych,

2.4.9.5.  Audyt zmian uprawnien na folderach publicznych,

2.4.9.6.  Audyt zmian bazy danych.
System umozliwia monitoring i raportowanie aktywnosci serwer6w Exchange w wersji
2010, 2013, 2016, 2019, a w szczegolnosci komponentow:
2.5.1. Serwer Exchange, a w szczegdlnosci:

2.5.1.1. Raportowanie statusow stanu zdrowia ustlug Exchange,

25.1.2. Raportowanie statusow stanu zdrowia ustug replikacji skrzynek

pocztowych (MRS),
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2.6.

2.5.1.3. Raportowanie statusOw stanu zdrowia przeptywu poczty e-mail,
2.5.1.4. Raportowanie statusow stanu wykorzystania CPU,

2.5.1.5. Raportowanie statusoOw stanu wykorzystania pamigci RAM,

2.5.1.6. Raportowanie statusOw stanu potgczen serweréOw Exchange z innymi

komponentami 1 protokotami, a w szczeg6lnosci:
2.5.1.6.1. Potlaczen z ActiveSync,
2.5.1.6.2. Potaczen z OWA (Outlook Web Access),
2.5.1.6.3. Potaczen z Internet Message Access Protocol,
2.5.1.6.4. Potaczen z Post Office Protocol,
2.5.1.6.5. Potaczen z ustugami Web,
2.5.1.6.6. Potaczen z Exchange Control Panel,
2.5.2. DAG (Database Availability Group), a w szczegolnosci:
25.2.1. Raportowanie statusow stanu zdrowia ustug replikacji,
2.5.2.2.  Raportowanie statusow stanu wykonania kopii zapasowej bazy danych,
2.5.3. Baza danych Exchange, a w szczegdlnosci:
2.5.3.1. Raportowanie statusow stanu zdrowia funkcji ExchangeSearch,
2.5.3.2. Raportowanie statusOw potaczen z MAPI,
2.5.3.3.  Raportowanie statusow stanu wykonania backupéw bazy danych,
System umozliwia monitorowanie i raportowanie z Exchange’a Online, w tym:
2.6.1. Raportowanie o:
2.6.1.1. Ilo$ci uzytkownikow,
2.6.1.2.  Nieaktywnych skrzynkach,
2.6.1.3. Uzytkownikach, z uprawnieniami Wyslij jako/wys$lij w imieniu,
2.6.1.4. Niedawno utworzonych skrzynkach,
2.6.1.5. Odtaczonych skrzynkach,
2.6.1.6. Regutach poczty przychodzacej,
2.6.1.7. Wyszukiwania wiadomosci po tytule wiadomosci,
2.6.1.8. Niedostarczonych wiadomosciach,
2.6.1.9. Wiadomosciach wystanych do niewlasciwych adresatow,
2.6.1.10. Pordéwnania dostarczonych kontra niedostarczonych,
2.6.1.11. Tlosci logowan do OWA per uzytkownik,
2.6.1.12. Tlo$ci urzadzen mobilnych,
2.6.1.13. Nieaktywnych/aktywnych urzadzeniach mobilnych,
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2.1.

2.8.

2.9.

2.10.

2.6.1.14. Urzadzeniach mobilnych, z podziatem na system operacyjny,
2.6.1.15. Skrzynkach udostepnionych,
2.6.1.16. Niedawno utworzonych wydarzeniach w kalendarzu,
2.6.1.17. Niedawno zmodyfikowanych wydarzeniach w kalendarzu,
System posiada mozliwos$¢ audytowania zmian w Exchange Online, takich jak:
2.7.1. Akcje wykonane przez administratorow Exchange,
2.7.2. Aktywnosci typu ,,wy$lij jako”,
2.7.3. Zmiany w kalendarzach,
2.7.4. Utworzenie, usuni¢cie oraz modyfikacja kontaktu,
2.7.5. Zmiany w quota,
2.7.6. Utworzenie, usunigcie oraz modyfikacje folderu publicznego,
2.7.7. Aktywno$¢ przesunigcia e-mail’a lub usuniecia,
2.7.8. Zmiany ustawien connectorow.
System posiada mozliwo$¢ modyfikacji interwatu odpytywania Exchange’a Online, od
minimalnie 5 minut, do 24 godzin oraz posiada mozliwo$¢ wymuszenia pobrania danych.
2.8.1. System umozliwia filtrowanie wszystkich akcji audytowych, na bazie:
2.8.1.1. Godzin biznesowych,
2.8.1.2. Kolumn w prezentowanym w raporcie, na wszystkich typach danych, w
tym:
2.8.1.2.1. Daty,
2.8.1.2.2. Nazwy,
2.8.1.2.3. Adresy IP.
System posiada mozliwo$¢ wykonania raportéw zgodnos$ci, w standardzie SOX, HIPAA,
PCI, GLBA, GDPR.
System umozliwia monitoring 1 raportowanie konfiguracji skrzynek pocztowych, w
szczegolnosci:
2.10.1. Skrzynek z wlaczong opcja przekazywania poczty na domene¢ zewngtrzna,
2.10.2. Skrzynek z wtaczona opcja przekazywania poczty na domeng¢ wewnetrzna,
2.10.3. Skrzynek bez wlaczonej opcji przekazywania poczty,
2.10.4. Skrzynek bez ustawionego zdjecia,
2.10.5. Skrzynek, ktore majg mozliwo$¢ wykorzystania ActiveSync’a,
2.10.6. Skrzynek, ktore posiadaja reguly poczty przychodzace;,

2.10.7. Skrzynek, ktore majg konfiguracje wiadomosci $mieci.
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2.11.

2.12.

2.13.

2.14.

2.15.

System umozliwia monitoring i raportowanie:

2.11.1. Tworzenia list dystrybucyjnych,

2.11.2. Usuwania list dystrybucyjnych,

2.11.3. Modyfikacje uzytkownikéw listy dystrybucyjne;,

2.11.4. Skrzynek, ktore posiadajg nieprzeczytane wiadomosci e-mail'owe.

System umozliwia raportowanie uzytkownikow z:

2.12.1. Uprawnieniami “wyslij jako”,

2.12.2. Uprawnieniami “wyslij w imieniu”.

System umozliwia raportowanie aplikacji Skype for business, w szczeg6lnosci:
2.13.1. Polityk kodow PIN,

2.13.2. Konferencji wszystkich lub per uzytkownik,

2.13.3. Nieaktywnych uzytkownikow,

2.13.4. Konfiguracji konferenciji,

2.13.5. Aktywnos$ci wiadomosci IM,

2.13.6. Rozmow Audio/Video,

2.13.7. Nieprzypisanych numerow,

2.13.8. Polityk glosowych,

2.13.9. Przesytania plikow.

System umozliwia utworzenie wlasnych niestandardowych raportow, na bazie istniejacych
raportdéw w systemie.

System umozliwia na utworzenie zaplanowanych raportéw, ktoére beda wysylane co
cykliczny, okreslony przez uzytkownika, okres czasu, w nastgpujacych formatach:
2.15.1. PDF,

2.15.2.CSV,

2.15.3. XLS,

2.15.4. HTML,

oraz w nastepujacych, mozliwych konfiguracjach cyklicznego wysylania:

2.16.

2.15.5. Codziennie,

2.15.6. Raz na tydzien,

2.15.7.Raz na miesigc.

System umozliwia na automatyczne zarzadzenie dostepng pulg licencji, w wybranych
godzinach, w oparciu o atrybuty skrzynki, takie jak:

2.16.1. Nazwg serwera,
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2.17.
2.18.

2.19.

2.20.

2.21.

2.22.

2.23.
2.24.

2.25.

2.26.
2.27.

2.28.

2.29.

2.30.

2.31.

2.16.2. Domeng,

2.16.3.Czy jest ukryta,

2.16.4. Czy jest wylaczona,

2.16.5. Baze danych,

2.16.6.0OU.

System dodatkowo zapisuje wszystkie zaplanowane raporty na dysku.

System umozliwia audytowanie raportow wyeksportowanych przez uzytkownikoéw
aplikaciji.

System umozliwia eksportowanie raportow do plikéw XLS, CSV, PDF, HTML
zabezpieczonych opcjonalnym hastem.

System umozliwia dotaczy¢ niestandardowe atrybuty z schematu Active Directory do
raportow.

System umozliwia wymuszenie zlozono$ci hasel dla nowych administratorow i
operatorow.

System posiada mozliwos¢ dziatania na systemie bazodanowym MSSQL, réwniez na
klastrze MSSQL’owym.

System dziata na podtaczenie certyfikatu, w formacie .PFX(PKCS12).

System samodzielnie analizuje dane pochodzace serweréw Exchange, pobranych przy
pomocy:

2.24.1. Powershell’a,

2.24.2. EventLog’a serwera Exchange,

2.24.3. Logow serwerow IIS.

System pozwala na wybranie niestandardowej S$ciezki logdéw IIS oraz logow rol
transportowych.

System dziala bezagentowo.

System potrafi przechowywac zarchiwizowany zbior logdw z audytowanego srodowiska 1
mie¢ mozliwos¢ doktadnego ustawiania czasu przeniesienia do archiwum.

System potrafi przypomina¢ uzytkownikom o wygasnigciu hasta.

System pozwala na podtaczenie certyfikatu, w formacie .PFX.

System obstuguje bazy danych PostgreSQL oraz MSSQL, jako instancje do
przechowywania danych.

System posiada wbudowane skrypty, ktore pozwalaja na:

2.31.1. backup bazy danych,
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2.31.2. odtworzenie bazy danych,
2.31.3. zmiang bazy danych.

2.32. System uzywa jednego konta do potaczenia z domena.
2.33. System posiada wbudowany program, z interfejsem graficznym, ktéory pozwala na
aktualizacje aplikacji.
2.34. System pozwala na zmian¢ portu HTTP/HTTPs z poziomu interfejsu graficznego.
2.35. System umozliwia filtrowanie danych w oparciu o grupy administracyjne, grupy routingu
i inne Kryteria.
2.36. System posiada modut powiadomien, w formie informacji:
2.36.1. Widocznych w systemie,
2.36.2. Wysytanych drogg mailowa.
2.37. Modut powiadomien, pozwala na utworzenie alertoéw dla wszystkich akcji, na srodowisku
Exchange i Exchange Online, oraz na filtrowanie ich na bazie:
2.37.1. Parametrow eventu,
2.37.2. Wartosci brzegowych ilosci wydarzen,
2.37.3. System pozwala na przesytanie zebranych przez siebie logow, do zewngtrznego
systemu klasy SIEM.
Parametry funkcjonalno$ci/réwnowaznos$ci dla Oprogramowania wskazanego

w § 1 ust. 1 pkt 1lit. c

1.

3.

Komponent wystawiony bezposrednio do sieci Internet. Musi dziata¢ on jako dedykowany
serwer posredni miedzy zarzadzanymi agentami mobilnymi, be¢dacymi czg$cia
oprogramowania Desktop Central (MDM) a serwerem Desktop Central. Cata komunikacja
od agentow roamingowych bedzie obslugiwana przez oprogramowanie typu Secure
Gateway.

Komponent musi integrowac si¢, na poziomie wykorzystywanych protokotow sieciowych
przez oprogramowanie Desktop Central, eksploatowane przez Zmawiajacego.

Zamawiajacy wykorzystuje oprogramowanie w wersji 10.0.472.

Parametry funkcjonalnosci/rownowaznosci dla Oprogramowania wskazanego

w § lust. 1 pkt 1lit. die

Zamawiajacy wykorzystuje oprogramowanie Sevice Desk Plus Multi - Language Professional w

wersji 10.5.
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Wykorzystuje aktualnie 15 licencji dla technikow. Zamawiajacy zwieksza liczbe posiadanych

licencji 0 600 urzadzen i 5 technikow.

Parametry funkcjonalnosci/réwnowaznos$ci dla Oprogramowania wskazanego w § 1 ust. 1 pkt

1lit. f

Zamawiajacy wykorzystuje oprogramowanie Sevice Desk Plus Multi - Language Professional w

wersji 10.5.

Zamawiajacy wymaga dostarczenia kompatybilnego modutu programowego, bedacego

Katalogiem Ustug.

Powyzszy modut musi zapewni¢ integralnos¢ i poprawng wymiang danych z posiadanym

oprogramowaniem oraz spetnia¢ co najmniej ponizsze wymagania funkcjonalne:

1.

1.1.

1.2.

1.3.

1.4.

1.5.
1.6.

1.7.

Kluczowe funkcjonalnosci:

Oprogramowanie umozliwia skonfigurowanie katalogu wnioskdw o ustuge,
udostepnionego w portalu uzytkownika koncowego posiadanego przez Zamawiajacego
oprogramowania,

Oprogramowanie umozliwia ograniczenie dostgpu do danych wnioskow ramach
uprawnien grup zglaszajacych,

Oprogramowanie umozliwia skonfigurowanie wnioskdw o usluge i udostgpnienie go w
postaci graficznej oraz w postaci listy rozwijalnej,

Oprogramowanie umozliwia skonfigurowanie katalogu wnioskéw o ustuge potaczonego
z katalogiem zgloszen incydentéw oraz zbudowanie rozdzielnych katalogéw incydentow i
wnioskow o ustuge,

Oprogramowanie umozliwia rejestracj¢ zgtoszen,
Oprogramowanie umozliwia rejestracj¢ zgloszenia na kilka sposobow. W szczeg6lnosci:

1.6.1. przez strong WWW,

1.6.2. telefonicznie,

1.6.3. API,

1.6.4. webservices, xml, csv.

Oprogramowanie umozliwia konwersj¢ zgloszenia incydentu do wniosku o ustuge, a takze
utworzenie wniosku z poziomu zgloszenia incydentu, wraz z automatycznym powigzaniem

wniosku z incydentem.
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1.8. Oprogramowanie umozliwia rejestracj¢ zgltoszen pochodzacych z zewnetrznych narzedzi
monitorujacych, jednocze$nie umozliwiajac ich klasyfikacje, na podstawie ktorej nastepuje
automatyczne przekazanie do odpowiednich grup wsparcia.

1.9. Oprogramowanie umozliwia definiowanie 1 filtrowanie szablonéw zgloszen
dedykowanych dla okreslonych grup uzytkownikéw tworzonych w oparciu o dzial,
lokalizacje, nazwe lub adres e-mail uzytkownika.

1.10. Oprogramowanie umozliwia dla kazdego zgtoszenia okreslenie dowolnych atrybutow w
postaci pol tekstowych z walidacja danych, list rozwijalnych pojedynczego wyboru, list
rozwijalnych wielokrotnego wyboru, pol daty 1 godziny.

1.11. Oprogramowanie umozliwia wstawianie plikow graficznych w tresci opisu zgloszenia.
Grafiki posiadajag mozliwo$¢ wklejania z pamigci tymczasowej na zasadzie ctrl+c/PrtScr
poprzez opcje wklej lub ctrl+v.

1.12. Oprogramowanie umozliwia w momencie zgltoszenia na przedstawienie proponowanych
rozwigzan zgloszenia, na podstawie stow kluczy zawartych w temacie lub opisie
zgloszenia.

1.13. Oprogramowanie umozliwia przedstawienie na szablonie zgloszenia proponowanego
rozwigzania zgloszenia, w odniesieniu do wprowadzonych w zgloszeniu atrybutow.

1.14. Oprogramowanie umozliwia w trakcie rejestracji zgloszenia przez uzytkownika na
stronie www zatgczenia dowolnej ilosci, dowolnego formatu zatgcznikow.

1.15. Oprogramowanie umozliwia wymuszenie na uzytkowniku koncowym koniecznos¢
dodania zatacznika do zgloszenia oraz ograniczenie wielkosci dodawanych zalacznikow.

1.16. Oprogramowanie umozliwia uzytkownikom przegladanie na stronie www statusu
wlasnych zgloszen, dodawanie komentarzy, podglad i1 edycje danych uzytkownika,
prowadzenie projektow oraz przegladanie bazy wiedzy znanych probleméw 1 ich
rozwigzan.

1.17. Oprogramowanie umozliwia zdefiniowanie pdl niezbgdnych do wypetnienia w trakcie

rejestracji 1 zamknigcia zgloszenia.

Parametry funkcjonalnosci/rownowaznosci dla Oprogramowania wskazanego
w § 1 ust. 1 pkt 1lit. g
Zamawiajacy wykorzystuje oprogramowanie Sevice Desk Plus Multi - Language Professional w

wersji 10.5.
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Zamawiajacy wymaga dostarczenia kompatybilnego modulu programowego, bedacego baza

CMDB.

Powyzszy modul musi zapewni¢ integralno$¢ i poprawng wymian¢ danych z posiadanym

oprogramowaniem oraz spetnia¢ co najmniej ponizsze wymagania funkcjonalne:

1. Kluczowe funkcjonalnosci:

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

Rozwigzanie posiada Centralng baze¢ konfiguracji CMDB wraz ze zintegrowanym

wykrywaniem §rodowiska IT,

Baza CMDB umozliwia przechowywanie danych o wszystkich jednostkach konfiguracji

(CI) takich jak:

1.2.1. Komputery,

1.2.2. Drukarki sieciowe,

1.2.3. Urzadzenia sieciowe,

1.2.4. Pakiety oprogramowania,

1.2.5. Komponenty komputerdw i urzadzen sieciowych,

1.2.6. Uslugi biznesowe oraz IT,

1.2.7. Zasoby ludzkie (np. uzytkownicy, grupy uzytkownikdéw, serwisanci, grupy
serwisowe).

Baza CMDB zawiera gotowy schemat danych wraz z lista mozliwych relacji pomigdzy

jednostkami konfiguracji, jak rowniez mozliwos¢ rozbudowanie go o wilasne,

zdefiniowane relacje.

Baza CMDB umozliwia dynamiczne rozszerzenie schematu danych o dodatkowe atrybuty,

w tym atrybuty dedykowane dla konkretnego typu jednostki konfiguracji Cl. Rozszerzenie

odbywa si¢ z poziomu interfejsu graficznego systemu.

Baza CMDB umozliwia przedstawienie w sposob graficzny wzajemnych relacji pomiedzy

jednostki konfiguracji ClI.

Baza CMDB umozliwia przechowywanie informacji pomi¢dzy incydentami, problemami

oraz zmianami, a jednostkami konfiguracji.

Baza CMDB umozliwia r¢czne dodawanie jednostek konfiguracji oraz relacji pomigdzy

nimi z poziomu interfejsu graficznego jak réwniez importu danych o jednostkach

konfiguracji z plikow w formacie CSV lub XML.

Baza CMDB posiada zintegrowany modut wykrywania srodowiska IT, pozwalajacy na

wykrycie co najmniej konfiguracji komputeréw, serweréw 1 oprogramowania.

Wykrywanie opiera si¢ na wykorzystaniu skanowania agentowego.
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1.9. Baza CMDB umozliwia przechowywanie informacji o poszczegdlnych elementach
konfiguracji w taki sposob, by mozliwe bylo rejestrowanie i1 §ledzenie historii posiadania
elementu konfiguracji przez uzytkownikéw, powigzanie z nim informacji o koszcie
zakupu, innych kosztach eksploatacyjnych, warunkach umowy serwisowej oraz
dostawcach.

1.10. Baza CMDB umozliwia wyszukiwanie elementow konfiguracji po dowolnych
atrybutach, zaré6wno standardowych, jaki i dodanych przez uzytkownika, w tym po kodach
kreskowych.

1.11. Baza CMDB umozliwia zdefiniowanie wartosci poczatkowej elementu konfiguracji oraz
mierzenie jego amortyzacji.

1.12. Baza CMDB umozliwia powigzanie poszczeg6élnych elementéw konfiguracji z danymi
uzytkownika (jego imieniem i nazwiskiem, nr telefonu, departamentem), departamentu,
innymi elementami konfiguracji i katalogiem ustug.

1.13. Baza CMDB umozliwia przechowywanie informacji o posiadanych przez uzytkownika
licencjach na oprogramowanie, powigza¢ posiadane licencje z zainstalowanym na
komputerach oprogramowaniem oraz rejestrowac histori¢ zmian posiadania danej licencji.

1.14. Baza CMDB umozliwia zarzadzanie licencjami na oprogramowanie posiadane przez
uzytkownikéw w tym zarzadzanie umowami dotyczacymi zakupu licencji oraz zasilanie
CMDB danymi dotyczacymi licencji pochodzacymi z innych zrodet danych.

1.15. Baza CMDB umozliwia wygenerowanie raportu posiadanych licencji przez uzytkownika
oraz raportow zgodnosci licencji z zainstalowanym oprogramowaniem.

1.16. Baza CMDB umozliwia z poziomu interfejsu oprogramowania nawigzanie sesji zdalnej
w trybie przejecia pulpitu uzytkownika z komputerem przechowywanym w bazie.

1.17. Baza CMDB posiada API.

1.18. Rozwigzanie posiada modul wykrywania srodowiska, ktory umozliwia zbieranie danych
o konfiguracji komputeréw, co najmniej:
1.18.1.Tlosci i rodzaju procesora,

1.18.2. Wielkos$¢ dostepnej pamieci fizycznej i wirtualnej,
1.18.3. Nr seryjnego komputera,

1.18.4. Nazwa i wersja systemu operacyjnego,

1.18.5. Zainstalowane oprogramowanie i poprawki.
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1.19. Rozwigzanie posiada mechanizm generowania kodow kreskowych dla zasobow. Modut
pozwala na zdefiniowanie formatu kodu kreskowego i jego wydruk wedlug
zdefiniowanego formatu wydruku.

1.20. Rozwigzanie posiada mozliwo$¢ wprowadzania zasoboéw skanowanych po kodzie
kreskowym.

1.21. Rozwigzanie umozliwia przeprowadzenie wykrywania zmian w konfiguracji i
generowania raportow porownawczych zmian w elementach konfiguracji.

1.22. Rozwigzanie umozliwia przeprowadzenie automatycznych, zdefiniowanych wedtug
cyklicznego harmonogramu audytow konfiguracji komputerow i serwerdéw, pod katem
zmian w konfiguracji i zainstalowanym oprogramowaniu.

1.23. Rozwigzanie umozliwia przeprowadzenie skanowania komputerow i zasilenie danych do
bazy dla komputeréw niepodiaczonych do sieci komputerowej. Mozliwe jest zastosowanie
specjalnych skryptow, ktorych plik wynikowy nastepnie zostanie zaimportowany do bazy.

1.24. System posiada mozliwo$¢ zarzadzania umowami serwisowymi dla elementéw

konfiguracji (Cl) przechowywanych w bazie konfiguracji CMDB.
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