INSTRUKCJA DLA UZYTKOWNIKA PLATFORMY ,,SZKOLENIE OBRONNE”
uczestnika kursu obronnego (dalej , kurs”)

Zapraszamy na platforme ,szkolenie obronne”:
https://szkolenieobronne.elearning.wp.mil.pl/login/index.php

Pierwsze logowanie:

Zaloguj do Platforma e-learning
Szkolenia Obronnego

Nazwa uzytkownika

Hasto

Zaloguj sie

Zapomniates hasta?

Polski (pl] ~ Powiadomienie o plikach cookie

Szkolenie odbywa sie w formie asynchronicznego e-learningu, samodzielnie zapoznajesz
sie z przygotowanymi dla Ciebie materiatami.

1. Dostep do Twojego kursu uzyskasz po zalogowaniu.
Login (nazwe uzytkownika) i hasto otrzymasz po zweryfikowaniu Twojego zgtoszenia.
Formularz zgtoszeniowy dostepny pod adresem https://formularz-ko-wko.wp.mil.pl nalezy:
wypetnic i wysta¢; w ciggu 7 dni otrzymasz mail z loginem i hastem.
Pamietaj: wszystkie pola sg obowigzkowe do zaznaczenia i wypetnienia.

4. Po zalogowaniu na platforme, przed rozpoczeciem kursu musisz jednorazowo (czynnosci
nie trzeba powtarzaé przy kolejnych logowaniach):
|:| zmieni¢ hasto

Aby kontynuowac, musisz zmienic¢ swoje hasto.

Zmien hasto

MNazwa uzytkownika tester

Hasto musi mie¢ co najmnigj 8 znakow, cyfr co najmniej: 1, co najmniej 1 matych liter, co
najmnigj 1 duzych liter, co najmniej: 1 znakéw niestandardowych (takich jak *, - lub #)

Obecne hasto [1]
Mowe hasto [1]
MNowe hasto (ponownie) [1]

wymagane O

|:| zaakceptowac PESO (regulamin funkcjonowania platformy szkoleniowej) oraz potwierdzi¢
zapoznanie sie z instrukcjg dla uzytkownika platformy ,szkolenie obronne”
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Potwierdz

Musisz zaakceptowac te zasady, Zeby uzywac strony. Czy
zgadzasz sie?

) =

4. Twoje konto bedzie aktywne przez 60 dni kalendarzowych od momentu otrzymania loginu i hasta
(mail z adresu szkolenie.obronne@ron.mil.pl).
W uzasadnionych przypadkach aktywnos¢ konta moze zosta¢ wydtuzona na Twojg prosbe (mail
przestany na adres szkolenie.obronne@ron.mil.pl)

Dodatkowo uzyskujesz dostep do fakultatywnej kategorii Zagrozenia w cyberprzestrzeni i prewencja
terrorystyczna. Aby zapoznac sie z materiatami skorzystaj z odrebnego loginu i hasta (otrzymujesz
go w tym samym mailu).

Nastepne logowanie:

Ze wzgleddw bezpieczenstwa na platformie szkolenia obronnego obowigzuje dwusktadnikowy
proces logowania MFA (ang. Multi-Factor Authentication).

Wazne informacje:

e do skonfigurowania MFA konieczny jest smartfon z poprawnie dziatajaca kamera (aparatem);

e konfigurowania MFA jest proste i intuicyjne;

e przy kazdym logowaniu na platformie, poza loginem i hastem, trzeba wpisa¢ kod generowany
przez aplikacje Authenticator;

e aplikacja Authenticator generuje kod co 30 sekund, jest to czas na wpisanie go w okno
na platformie (jesli minie 30 sekund i kod nie zostanie wpisany — traci on waznos$¢ i jest
generowany nowy kod do wpisania);

o w przypadku probleméw z konfiguracjg aplikacji Authenticator lub wprowadzeniem kodu
(kod zostaje odrzucony — komunikat , btedny kod”) nalezy skontaktowac sie z lokalnym
administratorem sieci lub informatykiem odpowiadajgcym w danej instytucji za
administrowanie siecig;

e limit btednych kodow z aplikacji Authenticator wynosi 10, po jego przekroczeniu mozliwosé
zalogowania sie na platforme zostanie zablokowana. Konto moze odblokowa¢ jedynie
administrator platformy.

Instrukcja Logowania z MFA

Pierwsze logowanie po wdrozeniu MFA:

- zaloguj sie na platforme tak jak dotychczas, uzywajac swojego loginu i hasta;

- po wprowadzeniu poprawnych danych logowania, zostaniesz poproszony o skonfigurowanie aplikacji typu
Authenticator. W tym celu nalezy postepowac zgodnie z ponizszymi krokami:
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Pobranie aplikacji Authenticator:
o pobierzi zainstaluj aplikacje Authenticator na swoim urzgdzeniu mobilnym (np. Microsoft
Authenticator, Google Authenticator).

Microsoft Authenticator

* Google
Authenticator

e Rekomendowane przez nas aplikacje sg BEZPLATNE.

Musisz zakonczy¢ konfiguracje uwierzytelniania wielosktadnikowego, zanim bedziesz mégt kontynuowac.

Dostepne sktadniki

Aplikacja Authenticator

Uzyj dowolnej aplikacji uwierzytelniajacej TOTP, aby uzyskac kod weryfikacyjny na telefonie, nawet jesli jest on offline.

np.
o Twilio Authy
o Microsoft Authenticator
¢ Google Authenticator dla iOS czy Android

Uwaga: Upewnij sie, ze czas i data urzadzenia zostaty ustawione na "Auto” lub "Sie¢ dostarczona”.

Ustaw aplikacje

e Konfiguracja aplikacji:
o zaloguj sie na platformie
o wybierz opcje konfiguracji MFA i wybierz metode Authenticator.
o wyswietlony kod QR, nalezy zeskanowa¢ za pomoca aplikacji Authenticator.



Konfiguracja uwierzytelniacza TOTP - hasto jednorazowe

Uzyj dowolnej aplikacji uwierzytelniajacej TOTP, aby uzyskac kod weryfikacyjny na telefonie, nawet jedli jest on offline.

np.
o Twilio Authy
e Microsoft Authenticator
® Google Authenticator dla iOS czy Android

Uwaga: Upewnij sig, Ze czas i data urzgdzenia zostaty ustawione na "Auto"” lub "Sie¢ dostarczona'.

Etykieta urzadzenia 0 e Szkolenie obronne

Zoshaniy bat QY Zeskanuj kod QR za pomoca wybranej aplikacji uwierzytelniania.

o Otworz aplikacje juz zainstalowang na tym urzadzeniu

Nie mozesz zeskanowac?

LUB otwdrz aplikacje mobilna:

Woprowadz kod weryfikacyjny w celu 0 ©
potwierdzenia

wymagane @

Skanowanie kodu QR:
o otworz aplikacje Authenticator na swoim urzgdzeniu mobilnym i zeskanuj kod QR wyswietlony
na platformie.
Wprowadzenie kodu:
o aplikacja Authenticator wygeneruje szesciocyfrowy kod. Wprowadz ten kod na platformie,
aby zakonczy¢ konfiguracje.
Potwierdzenie:
o po wprowadzeniu poprawnego kodu, aplikacja Authenticator bedzie skonfigurowana jako metoda
uwierzytelniania. Od tej pory, przy kazdym logowaniu bedziesz uzywac¢ kodu generowanego
przez aplikacje Authenticator.

Aplikacja Authenticator

Wprowadz kod weryfikacyjny w (2] [ ]

celu potwierdzenia
Zweryfikuj kod Nie mam swojego urzadzenia

Po weryfikacji zostaniesz przeniesiony do strony gtéwnej platformy.




Przerwanie procedury logowania:

W sytuacji, kiedy przerwiesz procedure logowania lub nie spetnisz warunkéw logowania MFA, przed
wylogowaniem zobaczysz komunikat z informacja:

Nie udato sig uwierzytelnic x

Nie moglismy potwierdzi¢ Twojej tozsamosci w stopniu wystarczajgcym do spetfnienia wymaganej
polityki bezpieczeristwa uwierzytelniania. Jesli pominates jakiekolwiek sktadnik uwierzytelnienia,
mozesz sprobowac ponownie lub skontaktowac sig z administratorem witryny.

Jezeli nadal nie mozesz sie zalogowaé lub uwazasz, Zze widzisz ten komunikat przez pomyike, w
celu uzyskania pomocy wyslij e-mail na nastepujacy adres:
adres@email.wsparcia

Wyloguj

W przypadku zgubienia/zniszczenia telefonu, na ktérym uzytkownik posiadat skonfigurowang aplikacje typu
Authenticator, nalezy zgtosi¢ ten fakt Menadzerowi Platformy.

Rozpocznij realizacje kursu:

1. Woybierz kategorie Kursy Obronne.

KURSY OBRONNE WYZSZE KURSY OBRONNE

Praeydt

ZAGROZENIA W CYBERPRZESTRZENI! | PREWENCIA
CWICZENIA OBRONNE TERRORYSTYCZNA

A

UWAGA! otrzymujesz dostep wytgcznie do zasobow swojej grupy (pozostate zasoby sg dla Ciebie
niewidoczne).



2. Twadj kurs sktada sie z zagadnien oraz tematéw w ramach kazdego z nich. Tematy sg podzielone
na obowigzkowe i fakultatywne.

3. Aby ukonczy¢ kurs musisz zaliczy¢ wszystkie obowigzkowe do realizacji dla Twojej grupy zagadnienia,
a w ramach kazdego zagadnienia — zapoznac sie ze wszystkimi obowigzkowymi tematami (w postaci
filmu lub prezentacji). UWAGA! Petny wykaz zagadnien znajdziesz w pliku podziat na grupy
szkoleniowe i przypisane im nr zagadnien na stronie https://www.gov.pl/web/obrona-
narodowa/szkolenie-obronne.

UWAGA! Jedli wyktad nie bedzie chciat sie uruchomic, musisz zezwoli¢ na wyskakujace okna
w swojej przeglagdarce internetowe;j:

O w przegladarce Mozilla Firefox, pod paskiem wpisywania strony internetowej, gdy pojawi

sie napis ,Firefox uniemozliwit tej witrynie otwarcie wyskakujgcego okna”, nalezy klikng¢ , Opcje”

i wybrac ,,Pozwdl ...”. Nastepnie nalezy odswiezyc¢ strone i wyktad sie uruchomi;

0w innych przegladarkach, w pasku wpisywania strony internetowej, po prawej stronie pojawi
sie prostokat z czerwonym iksem. Nalezy klikng¢ na niego, zaznaczy¢ ,Zawsze zezwalaj...” i nacisngé
,Gotowe”. Nastepnie nalezy odswiezy¢ strone i wyktad sie uruchomi.

4. Aby otworzy¢ zagadnienie kliknij w jego tytut.
REGULACJE PRAWNE BEZPIECZENSTWA NARODOWEGO | OBRONNOSC| «+———

5. Zagadnienia mozesz wybiera¢ w dowolnej kolejnosci.

6. Nie musisz ukonczy¢ zagadnienia (zaliczy¢ wszystkich obowigzkowych tematdow), aby przejs¢ do innego
zagadnienia. Jednak aby ostatecznie ukonczy¢ kurs, wszystkie zagadnienia musisz ukonczyé/zaliczyé
i pomyslnie ukonczy¢ testy.

Tematy obowiazkowe: 1, 2
Tematy fakultatywne: 3, 4, 5

P W tym miejscu zostaty wypisane tematy

obowigzkowe i fakultatywne

. * o " ~ v Wyhkonano: Ukoncr akbywnosc
E 1. Istota i cele zarzadzania kiyzysowego, Rodzaje sytuadji kryzysewych - wykdad z prezentagja

Zielone pole oznacza, ze materiat zostat zaliczony. \

~ Wyhonane: Ukoncz akbywnosc
2. Procedury zarzgdzania kryzysowego - wyklad z prezeniacjg E

Do wykonania: Ukoficz akbywnosd
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_ 5 x e || § . = Do wykonania: Ukodcr akbuwncid
4. System zarzgdzania kryzysowego NATO [NCRS). PrzefoZenie na wymiar krajowy - wyktad z preze

Szare pole oznacza, ze materiat nie zostat ukoriczony. /

tematu obowigzkowego musisz sie z nim zapoznaé (musi pojawic
sie zielone pole). W przypadku tematu fakultatywnego mozesz go

pomingc.

7. Ukonczenie tematu powoduje powrot do strony zagadnienia (w ciggu kilku/kilkunastu sekund).

8. Kazde zagadnienie konczy sie sprawdzianem wiedzy — testem jednokrotnego wyboru, ktéry jest warunkiem
zaliczenia zagadnienia. Nie ma limitu podejs¢ do testu. Pytania testowe sg kazdorazowo losowo wybierane
przez system (zestaw pytan jest inny przy kazdym podejsciu do testu). Test zostanie uruchomiony, jesli
wszystkie obowigzkowe tematy zostang zrealizowane.
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+ Wykonano: Wwyswietl  + Wykonano: Otrzymaj ocene  « Wykonano: Dtzymaj ocens pozytywna

Przed Toba test sktadajacy sie z 6 pytan.

Sprébuj ponownie rozwigzac test

Metoda oceniania: Najwylsza bcena

Prég zaliczeniowy: 4,00 na 6,00

9. Zagadnienie 15 Urzgd w dziataniu pozwoli Ci zweryfikowaé zdobytg wiedze. Nie jest to test zaliczeniowy,
lecz forma quizu — praktycznego ¢wiczenia. Zagadnienie nie jest obowigzkowe, mozna je poming¢ lub
zrealizowac czesciowo. Po zakoriczeniu zagadnienia wyswietlg sie prawidtowe odpowiedzi.

10. Po zaliczeniu wszystkich zagadnien kolejnym krokiem jest wypetnienie ankiety oceny kursu (obowigzkowe).
Aby przejs¢ do ankiety kliknij KO (KO w menu po lewej stronie na gorze lub na gérnym pasku
Strona gtéwna / Moje kursy / Kursy Obronne / KO).

> Sekcjaogolna €= |

> Informacje wstepne ‘

11. Po zakoniczeniu kursu (wypetnieniu ankiety) masz mozliwos¢ pobrania kompendium wiedzy w formacie PDF —
podsumowania najbardziej istotnych informacji w ramach zagadnien dedykowanych Twojej grupie.
Kompendium pojawi sie pod uzupetniong ankiets.

E Kompendium wiedzy

12. Po zakonczeniu kursu otrzymasz z platformy komunikat o tresci jak ponizej.

GRATULACJE!

Ukonczytes Kurs Obronny.
Niedtugo, na maila podanego w formularzu, zostanie przestane do Ciebie Zaswiadczenie ukonczenia Kursu Obronnego.

Ponizef pojawit sie folder "Kompendium wiedzy". Mozesz zapoznac sie z dodatkowymi materiatami.

13. Imienne zaswiadczenie o ukoniczeniu kursu otrzymasz na adres mailowy, podany w Twoim zgtoszeniu
do udziatu w kursie.

Jesli masz pytania dotyczace funkcjonowania platformy i udziatu w kursie:

O napisz na adres szkolenie.obronne@ron.mil.pl
lub

O zadzwon (pomoc uzyskasz w godzinach 10.00-14.00 od poniedziatku do pigtku z wytgczeniem
dni wolnych od pracy):

261814 476
261814 433
261 813 990
261 813 449

o I o |
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