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I. PRZEDMIOT ZAMÓWIENIA
Przedmiotem zamówienia jest dostawa, uruchomienie oraz udzielenie licencji (subskrypcji) na okres 12 miesięcy, na system informatyczny klasy Domain Intelligence / Cyber Threat Intelligence, przeznaczony do realizacji zadań Zamawiającego w zakresie zapewnienia cyberbezpieczeństwa administracji rządowej.
System będzie wykorzystywany przez zespół CSIRT do monitorowania, analizy oraz reagowania na zagrożenia wymierzone w domeny internetowe oraz infrastrukturę sieciową nadzorowanych podmiotów z sektora transportu oraz zaopatrzenia w wodę pitną i jej dystrybucji.
II. ZAKRES ZAMÓWIENIA
Zakres zamówienia obejmuje:
1) Dostarczenie i uruchomienie systemu.
2) Zapewnienie dostępu do aktualnych danych Threat Intelligence.
3) Konfigurację systemu na potrzeby Zamawiającego.
4) Zapewnienie wsparcia technicznego i aktualizacji.

III. WYMAGANIA W ZAKRESIE LICENCJI
Wskazane poniżej nazwy modułów mają charakter opisowy. Zamawiający dopuszcza rozwiązania równoważne zgodnie z zasadami określonymi w punkcie V OPZ. 
1. Moduł klasy Iris Detect lub równoważny. System musi posiadać moduł umożliwiający:
a) monitorowanie nowo rejestrowanych domen odnoszących się do nazw podmiotów z sektora transportu oraz zaopatrzenia w wodę pitną i jej dystrybucji,
b) wykrywanie domen podobnych do domen podmiotów z sektora transportu oraz zaopatrzenia w wodę pitną i jej dystrybucji (typosquatting, IDN homograph),
c) identyfikację domen wykorzystywanych w kampaniach phishingowych 
i nadużyciach,
d) generowanie automatycznych alertów,
e) wsparcie reagowania na incydenty bezpieczeństwa.
2. Moduł klasy Iris Investigate lub równoważny. System musi posiadać moduł umożliwiający:
a) analizę domen, adresów IP, ASN oraz infrastruktury hostingowej,
b) korelację danych historycznych i bieżących,
c) identyfikację powiązań pomiędzy domenami, certyfikatami SSL i infrastrukturą sieciową,
d) wsparcie analiz prowadzonych przez CSIRT administracji rządowej,
e) przygotowanie materiałów analitycznych i raportowych.

3. Moduł klasy Risk Score lub równoważny. System musi posiadać moduł umożliwiający:
a) punktową ocenę ryzyka domen i zasobów internetowych,
b) priorytetyzację incydentów bezpieczeństwa,
c) wsparcie podejmowania decyzji operacyjnych i strategicznych,
d) wykorzystanie oceny ryzyka w automatycznych procesach bezpieczeństwa
4. Moduł klasy Threat Intelligence Feed lub równoważny. System musi posiadać moduł umożliwiający:
a) dostarczanie aktualnych danych o zagrożeniach cybernetycznych w czasie zbliżonym do rzeczywistego,
b) integrację z systemami SIEM, SOAR, EDR,
c) automatyczne przetwarzanie danych o domenach, adresach IP, phishingu 
i malware,
d) regularną aktualizację danych.

IV. DOSTAWA
Dostawa zostanie zrealizowana w ciągu 30 dni kalendarzowych od daty złożenia zamówienia.
1. Wykonawca dostarczy:
· elektroniczne klucze licencyjne (jeśli wymagane przez producenta),
· potwierdzenie aktywacji licencji.
2. Wykonawca zapewni wsparcie w procesie:
· instalacji i aktywacji licencji,
· konfiguracji parametrów licencyjnych i kont użytkowników.
3.  Wykonawca zapewni wsparcie techniczne przez cały okres obowiązywania umowy.
V. RÓWNOWAŻNOŚĆ ROZWIĄZAŃ
Jeżeli w OPZ użyto nazw własnych, nazw modułów lub określeń mogących wskazywać na konkretnego producenta (w szczególności: Iris Detect, Iris Investigate, Risk Score, Threat Intelligence Feed), Zamawiający dopuszcza rozwiązania równoważne, zgodnie z art. 99 ust. 5 oraz art. 101 ustawy Prawo zamówień publicznych.
1. Warunki uznania rozwiązania za równoważne. Rozwiązanie równoważne musi:
· spełniać wszystkie wymagania funkcjonalne określone w OPZ,
· zapewniać co najmniej taki sam zakres funkcjonalności,
· zapewniać co najmniej taki sam poziom bezpieczeństwa i aktualności danych,
· umożliwiać realizację celów Zamawiającego.
2. Obowiązki Wykonawcy
· Wykonawca oferujący rozwiązanie równoważne jest zobowiązany wykazać jego równoważność w ofercie.
· Wykonawca przedstawi opis funkcjonalny potwierdzający spełnienie wymagań OPZ.
· Zamawiający zastrzega sobie prawo weryfikacji spełnienia wymagań.


VI. PŁATNOŚĆ
Termin płatności 21 dni kalendarzowych od daty dostarczenia prawidłowo wystawionej faktury VAT.
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