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PREAMBULA

Szanowni Panstwo,

oddajemy w Panstwa rece zestaw publikacji - Narodowe Standardy
Cyberbezpieczenstwa, o ktérych mowa w interwencji 2.1 celu szczegétowego 2
Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019 - 2024,
Opracowanie i wdrozenie Narodowych Standardéw Cyberbezpieczenstwa oraz
promowanie dobrych praktyk i zalecen. Standardy zostaty opracowane na podstawie
publikacji amerykanskiego National Institute of Science and Technology (NIST)

i posiadajg mapowanie na obowiazujace w polskim systemie prawnym Polskie Normy,
na ktérych oparte jest zarzadzanie bezpieczenstwem informacji w podmiotach

krajowego systemu cyberbezpieczenstwa.

Standardy stanowig przewodniki metodyczne, ktére utatwiaja zbudowanie
efektywnego systemu zarzadzania bezpieczenstwem informacji w oparciu o praktyke

stosowang w tym zakresie w administracji federalnej USA.

Niniejsza publikacja NSC 800-189, Odpornos¢ wymiany ruchu miedzydomenowego -
bezpieczenstwo BGP i ograniczanie DDoS, opracowana zostata za zgoda National
Institute of Science and Technology na podstawie specjalnej publikacji NIST SP
800-189, Resilient Interdomain Traffic Exchange: BGP Security and DDoS Mitigation.

Przytaczane i cytowane w publikacji przepisy, okolniki, rozporzadzenia wykonawcze,
dyrektywy, normy, standardy, polityki, memoranda itp. odnosz3 sie, o ile nie
zaznaczono inaczej, do prawodawstwa i rynku amerykanskiego. Jezeli cytowany
fragment ma przetozenie lub odpowiednik w polskim porzadku prawnym lub
normalizacyjnym, wéwczas informacje te wskazane sg bezposrednio w tekscie lub

w przypisach.

W publikacji postuzono sie pojeciami zdefiniowanymi w poradniku Zrédtowym, na
podstawie ktdrego powstaty niniejsze zalecenia. W przypadku, gdy tozsame pojecie
zostato zdefiniowane réwniez w powszechnie obowigzujacych aktach prawnych lub
normatywnych, a ich definicja rézni sie od tej zamieszczonej w niniejszej publikacji,

wowczas nalezy stosowac sformutowania zawarte w tych aktach/w obiegu prawnym.
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Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwy rol i kluczowych
uczestnikow procesu zarzadzania ryzykiem zostaty podane w jezyku polskim.
Pozostate role i funkcje zostaty przedstawione w jezyku angielskim.! Do wszystkich

tych rél / funkcji zastosowano akronimy terminologii angielskie;j.

Terminologia angielska i akronimy wystepujace w publikacji zdefiniowane sg

w dokumencie NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.

Podmioty, urzadzenia lub materiaty o charakterze komercyjnym prezentowane sg

w niniejszym dokumencie w celu odpowiedniego opisania procedury lub koncepcji
eksperymentalnej. Celem ich wskazania nie jest naktanianie do korzystania z ww.
podmiotéw, urzadzen lub materiatéw lub ich poparcie. Wskazanie ich nie ma rowniez
na celu sugerowania, ze te podmioty, materiaty lub sprzet sa najlepsze z dostepnych

w danej dziedzinie.

1 Kluczowi uczestnicy zarzadzania ryzykiem - patrz NSC 800-18; NSC 800-37, NSC 7298.
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat szereg standardow
i wytycznych w celu zapewnienia jednolitego podejscia do problematyki
bezpieczenstwa informacji i systemow informacyjnych administracji federalnej USA.
Podstawowa role w podejsciu do zagadnien zwigzanych z zapewnieniem
bezpieczenstwa informacji i systemow informacyjnych oraz ochrony prywatnosci
odgrywa elastyczny i spojny sposob zarzadzania ryzykiem zwigzanym

z bezpieczenstwem i prywatnosciag dziatalnosci i majatku organizacji, 0séb fizycznych
i panstwa. Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych
zabezpieczen w systemach informacyjnych, ocene tych zabezpieczen, wzajemna
akceptacje dowoddéw oceny bezpieczenstwa i ochrony prywatnosci oraz decyzji
autoryzacyjnych. Dzieki jednolitemu podejsciu do zarzadzania ryzykiem utatwia takze

wymiane informacji i wspotprace pomiedzy réoznymi podmiotami.

NIST kontynuuje wspoétprace z sektorem publicznym i prywatnym w celu stworzenia
map i relacji pomiedzy opracowanymi przez siebie standardami i wytycznymi, a tymi,
ktore zostaty opracowane przez inne organizacje (m. in. ISO?), co zapewnia zgodno$¢

w przypadku, gdy regulacje wymagaja stosowania tych innych standardow.

Publikacje NIST co do zasady nie sg objete restrykcjami wynikajgcymi z autorskich
praw majatkowych. Sg powszechnie dostepne oraz dopuszczone do uzytku poza
administracjg federalng USA. Charakteryzujg sie pragmatycznym podejsciem do
zagadnien zwigzanych z bezpieczenstwem informacji i systeméw informacyjnych oraz
ochrony prywatnosci, przez co utatwiajg podmiotom opracowanie i eksploatacje

systemu zarzadzania tym bezpieczenstwem.

2 International Organization for Standardization (ISO) - Miedzynarodowa Organizacja
Normalizacyjna- organizacja pozarzadowa zrzeszajaca krajowe organizacje normalizacyjne.
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Biorac pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja
opracowania NIST, jako godne zaufania i rekomenduja stosowanie ich przez polskie
podmioty przy opracowywaniu systemow zarzadzania bezpieczenstwem informacji,

wdrazaniu zabezpieczen i ocenie ich dziatania.

W niniejszej publikacji moga znajdowac sie odniesienia do innych opracowywanych
przez nas publikacji. Informacje tu zawarte, w tym koncepcje, praktyki i metodologie,
moga by¢ wykorzystywane przez organizacje jeszcze przed ukonczeniem innych
towarzyszacych temu standardowi publikacji. W zwiazku z tym, do czasu ukonczenia
kazdej publikacji powinny obowigzywac dotychczasowe wymagania, wytyczne

i procedury, jesli takie istniejg. W ramach planowanych przez Panstwa prac zalecamy

sledzenie naszych prac publikacyjnych.

Aktualne informacje o prowadzonych przez nas pracach dostepne sg pod adresem:

e

)
Q Narodowe Standardy Cyberbezpieczeristwa

Jestesmy rowniez otwarci na wszelkie Panstwa sugestie, ktére pomoga nam w dalszych

pracach nad standardami cyberbezpieczenstwa i zachecamy do kontaktu.

o
&

+48222455922

hal sekretariat.dc@cyfra.gov.pl
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ABSTRAKT

W ostatnich latach, liczne anomalie w warstwie sterowania routingiem, takie jak
przechwytywanie (ang. hijacking) prefiksow protokotu BGP (ang. Border Gateway
Protocol) i wycieki tras, powodowato odmowe $wiadczenia ustugi (ang. denial-of-service -
DoS), niepozadane zmiany ruchu danych i spadki wydajnosci. Czeste byty réwniez
wielkoskalowe rozproszone ataki odmowy ustug (ang. distributed denial-of-service -
DDoS) na serwery przy uzyciu fatszywych adreséw IP i ataki typu ,odbicie-
wzmocnienie” (ang. reflection-amplification) w ptaszczyznie danych, co powodowato
znaczne zaktécenia ustug i szkody. Niniejsza publikacja na temat odpornosci wymiany
ruchu miedzydomenowego (ang. Resilient Interdomain Traffic Exchange - RITE) zawiera
podstawowe wskazéwki dotyczace bezpieczenstwa sterowania ruchem
miedzydomenowym, zapobiegania spoofingowi adreséw IP oraz niektorych aspektow

wykrywania i ograniczania atakéw DoS/DDoS.

Wiele zalecen zawartych w niniejszej publikacji dotyczy protokotu BGP. BGP jest
protokotem sterujacym, stuzagcym do przydzielania i obliczania $ciezek pomiedzy
dziesigtkami tysiecy sieci autonomicznych sktadajacych sie na Internet. Technologie
zalecane w niniejszym dokumencie dla zabezpieczenia ruchu zwigzanego ze
sterowaniem routingem miedzydomenowym zawierajg zasoby infrastruktury klucza
publicznego (ang. Resource Public Key Infrastructure - RPKI), sprawdzanie poprawnosci
pochodzenia BGP (ang. BGP Origin Validation - BGP-OV) i filtrowanie prefiksow.
Dodatkowo, technologie zalecane do ograniczania atakéw DoS/DDoS skupiaja sie na
zapobieganiu spoofingowi adreséw IP przy uzyciu funkcji sprawdzania poprawnosci
adresu Zzrédtowego (ang. source address validation - SAV) z listami kontroli dostepu (ang.
access control list - ACL) i mechanizmu uRPF (ang. unicast Reverse Path Forwarding). Inne
technologie (w tym niektore metody ptaszczyzny aplikacyjnej), takie jak zdalnie
wyzwalany blackholing (ang. remotely triggered black hole - RTBH filtering), specyfikacja
przeptywu (ang. flow specification -Flowspec) i ograniczenie wspétczynnika odpowiedzi
(ang. response rate limiting - RRL) sa rowniez zalecane jako czes$¢ ogdlnego mechanizmu

bezpieczenstwa.
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StOWA KLUCZOWE

Bezpieczenstwo i niezawodnos¢ routingu (ang. routing security and robustness);
bezpieczenstwo infrastruktury internetowej (ang. Internet infrastructure security);
bezpieczenstwo protokotu BGP; przechwycenie prefiksu (ang. prefix hijacks); spoofing
adresow IP (ang. IP address spoofing); rozproszona odmowa ustugi (ang. distributed
denial-of-service - DDoS); zasoby infrastruktury klucza publicznego (ang. Resource Public
Key Infrastructure - RPKI); sprawdzanie poprawnosci pochodzenia BGP (ang. BGP origin
validation - BGP-OV); filtrowanie prefikséw; sprawdzanie poprawnosci $ciezki BGP (ang.
BGP path validation - BGP-PV);protokét BGP z rozszerzeniami bezpieczenstwa (ang.
Broder Gateway Protocol with Security Extensions - BGPsec); wycieki trasy (ang. route
leaks); sprawdzanie poprawnosci adresu zrodtowego (ang. source address validation -
SAV); unicast Sciezek zwrotnych (ang. unicast Reverse Path Forwarding - uRPF); zdalnie
wyzwalany blackholing (ang. remotely triggered black hole RTBH filtering); specyfikacja

przeptywu (ang. filtering; flow specification Flowspec).

ODBIORCY

Niniejszy dokument zawiera wskazowki techniczne i zalecenia dotyczace odpornosci
wymiany ruchu miedzydomenowego. Gtéwnymi odbiorcami jest personel ds.
bezpieczenstwa informacji i menedzerowie sieci organizacyjnych. Zalecenia maja
zastosowanie do ustug sieciowych dostawcow ustug hostingowych (np. aplikacje

i hosting ustug w chmurze) oraz dostawcow ustug internetowych (ang. Internet service
provider - ISP). Moga by¢ rowniez przydatne takze dla operatoréw sieci i dostawcow

sprzetu.

Oczekuje sie, ze wytyczne i stosowne zalecenia zawarte w niniejszej publikacji zostang

witgczone do plandw bezpieczenstwa i procesdw operacyjnych sieci organizacyjnych.

Przewiduje sie réwniez, ze stosowne zalecenia zostang wtgczone do tresci umoéow
o swiadczenie ustug w ramach zamoéwien na hostowane ustugi aplikacji i ustugi tranzytu

internetowego.
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INFORMACJE NA TEMAT ZNAKOW HANDLOWYCH

Wszystkie znaki handlowe nalezg odpowiednio do ich organizacji.

INFORMACJA O UJAWNIENIU PATENTU
INFORMACJA: Laboratorium technologii informacyjnych (Information Technology

Laboratory - ITL) zwrdcito sie do posiadaczy zastrzezen patentowych, ktérych zastosowanie
moze by¢ konieczne dla zapewnienia zgodnosci z wytycznymi lub wymogami niniejszej
publikaciji, o przedstawienie ITL takich zastrzezen patentowych. Posiadacze patentow nie sq
jednak zobowiqgzani do odpowiedzi na to wezwanie ITL, a ITL nie przeprowadzito kwerendy

patentowej w celu ustalenia, ktére patenty mogq miec zastosowanie do niniejszej publikaciji.

Na dzien publikacji i po wezwaniu do wskazania zastrzezen patentowych, ktérych
wykorzystanie moze by¢ wymagane dla zgodnosci z wytycznymi lub wymogami niniejszej

publikacji, zadne takie zastrzezenie patentowe nie zostato wskazane ITL.

ITL nie oSwiadcza ani nie sugeruje, ze przy korzystaniu z niniejszej publikacji nie sq wymagane

licencje dla unikniecia naruszenia patentu.
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STRESZCZENIE

W ostatnich latach nastgpito wiele incydentéw zwigzanych z anomaliami dotyczacymi
ptaszczyzny sterowania routingem, takich jak przejmowanie prefikséw protokotu BGP,
wycieki tras i inne formy btednego kierowania ruchu powodujgce odmowe $wiadczenia
ustugi (DoS), niechciane obejscia ruchu danych i spadek wydajnosci. Czeste byty
rowniez wielkoskalowe rozproszone ataki odmowy ustug (DDoS) na serwery przy
uzyciu fatszywych adreséw IP i ataki typu ,odbicie-wzmocnienie” w ptaszczyznie

danych, co powodowato znaczne zaktécenia ustug i wyrzadzato szkody.

Niniejszy dokument podaje wskazowki techniczne i zalecenia dla technologii
podnoszacych odpornos¢ wymiany ruchu miedzydomenowego (RITE). Gtéwnym
obiektem tych zalecen sg punkty wzajemnych potaczen miedzy sieciami organizacji lub
dostawcami ustug hostingowych a publiczng siecig internetowa — innymi stowy,
miedzy tak zwanymi sieciami ,szczatkowymi”? (ang. ,stub” network) a sieciami
tranzytowymi (tzn. sieciami, ktére stuzg do taczenia i przekazywania ruchu miedzy
sieciami ,stub” i innymi sieciami tranzytowymi). Czesto takie punkty wzajemnych
potaczen miedzy sieciami szczatkowymi i tranzytowymi sg okreslane jako ,krawedz
Internetu” (ang. ,internet’s edge”) Zwykle istnieje stosunek umowny miedzy sieciami
tranzytowymi i obstugiwanymi przez nie sieciami szczatkowymi, a szereg procedur
technicznych i zasad okreslonych w ramach tego stosunku jest powszechnie nazywany

,polityka partnerska” (ang. peering policy).

Wiele zalecen zawartych w niniejszym dokumencie dotyczy réwniez punktéw styku
miedzy dwiema sieciami tranzytowymi. Istniejg przypadki, w ktorych zalecenia
dotyczace wymiany ruchu miedzydomenowego miedzy sieciami tranzytowymi bedg sie

rézni¢ od tych dotyczacych wymiany miedzy sieciami ,stub” i tranzytowymi.

3 Sieci, ktére zapewniaja jedynie tacznos¢ ze swoimi systemami koricowymi. Sie¢ typu ,stub” lub

spocket”, jest nieco swobodnym terminem opisujacym sie¢ komputerowa lub czes¢ sieci internetowe;j,
bez wiedzy o innych sieciach, ktéra zazwyczaj wysyta wiekszos¢ lub caty swéj ruch nielokalny przez
pojedyncza sciezke, przy czym siec zna tylko domysIng trase do nielokalnych miejsc docelowych.

92123



Odpornosé¢ wymiany ruchu miedzydomenowego -
bezpieczenstwo BGP i ograniczanie DDoS

NSC 800-189 wer. 1.0

Podane zalecenia zmniejszaja ryzyko przypadkowych atakow (spowodowanych przez
btedna konfiguracje) i ztosliwych atakéw w ptaszczyznie sterowania routingu, a takze
pomagajg wykrywac i zapobiegac spoofingowi adreséw IP i wynikajacym z niego
atakom DoS/DDoS. Niniejsze zalecenia przede wszystkim obejmuja technologie (w celu
zapewnienia bezpieczenstwa i niezawodnosci), ktére majg by¢ stosowane w routerach
granicznych® (ang. border router), ktore obstugujg Border Gateway Protocol
(powszechnie zwanymi routerami BGP). Jednak obejmujg one réwniez inne systemy
wspierajace osiggalnos¢ w Internecie (np. repozytoria RPKI, DNS, inne otwarte ustugi

internetowe).

Oczekuje sie, ze wytyczne i obowiazujace zalecenia na podstawie niniejszej publikacji
zostang wtaczone do planéw bezpieczenstwa i proceséw operacyjnych sieci
organizacyjnych. Oczekuje sie rowniez, ze odpowiednie zalecenia zostang wtgczone do
umow na ustugi w ramach zaméwien dotyczacych ustug hostowanych aplikacji i ustug

tranzytu internetowego.

Technologie zalecane w niniejszym dokumencie dla zabezpieczenia ruchu zwigzanego
z kontrola trasowania ruchu miedzydomenowego obejmujg zasoby infrastruktury
klucza publicznego (RPKI), sprawdzanie poprawnosci pochodzenia BGP-OV

i filtrowanie prefiksow. Ponadto technologie zalecane do ograniczania atakéw
DoS/DDoS obejmuja zapobieganie spoofingowi adreséw |P przy uzyciu sprawdzania
poprawnosci adresu Zzrodtowego (SAV) z listami kontroli dostepu (ACL) i mechanizmu
uRPF. Inne technologie (w tym niektére metody ptaszczyzny aplikacyjnej), takie jak
zdalnie wyzwalany blackholing (RTBH filtering), specyfikacja przeptywu (Flowspec)

i ograniczenie wspoétczynnika odpowiedzi (RRL) sg réwniez zalecane jako czes¢

ogolnego mechanizmu bezpieczenstwa.

4 Router graniczny - router, ktoéry ma co najmniej jedno potaczenie z innym systemem autonomicznym.
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1. WSTEP

1.1. Zawartosc przewodnika

Przewodnik zawiera techniczne wskazéwki i zalecenia dotyczace wdrazania
protokotéw i technologii, ktére poprawiaja bezpieczenstwo wymiany ruchu
miedzydomenowego. Zalecenia niniejsze zmniejszaja ryzyko przypadkowych atakow
(spowodowanych btedng konfiguracjg) i ztosliwych atakéw w ptaszczyznie sterowania
routingiem, a takze pomagajg wykrywac i zapobiegac spoofingowi adreséw |IP

i wynikajacym z niego atakom DoS/DDoS. Zalecenia obejmujg przede wszystkim
protokoty i techniki do stosowania w routerach BGP. Jednakze, czesSciowo obejmuja
one rowniez inne systemy wspierajace osiggalnos¢ w Internecie (np. repozytoria RPKI,

DNS i inne otwarte ustugi internetowe).

Technologie zalecane w tym dokumencie w celu zabezpieczania sterowania ruchem
miedzydomenowym obejmujg RPKI, sprawdzanie pochodzenia BGP (BGP-OV) oraz
filtrowanie prefikséw. Ponadto technologie zalecane do ograniczania atakéw
DoS/DDoS obejmuja zapobieganie spoofingowi adresow IP przy uzyciu sprawdzania
poprawnosci adresu zrodtowego (SAV) z listami kontroli dostepu (ACL) i mechanizmu
uRPF (unicast Reverse Path Forwarding). Inne technologie (w tym niektére metody
ptaszczyzny aplikacyjnej), takie jak zdalnie wyzwalany blackholing (RTBH filtering),
specyfikacja przeptywu (Flowspec) i ograniczenie wspdétczynnika odpowiedzi (RRL, sg

réwniez zalecane jako czes¢ ogdlnego mechanizmu bezpieczenstwa.

Niniejszy dokument odnosi sie do wielu z probleméw wskazanych w [CSRIC4-WG3]

dotyczacych podatnosci BGP i atakow DoS/DDoS, ale zawiera bardziej techniczne
informacje przy opisie mechanizméw bezpieczenstwa opartych na standardach

i podawaniu konkretnych zalecen dotyczacych bezpieczenstwa.

1.2 Czego niniejszy przewodnik nie zawiera

Sprawdzanie pochodzenia BGP opiera sie na globalnym systemie RPKI (np. organy
certyfikacji, repozytoria publikacji itp.) jako Zzrédle zaufanych informacji o posiadaczach
adresow internetowych i ich oSwiadczeniach o autoryzacji pochodzenia tras. Kazdy
regionalny rejestr internetowy (ang. Regional Internet Registry - RIR) prowadzi zaufany

gtéwny urzad certyfikacji (ang. certificate authority - CA) w systemie RPKI i publikuje
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zasady postepowania dotyczace certyfikatow (ang. Certificate Practice Statement)
[RFC7382] opisujgce wtasciwosci kazdej implementacji w zakresie bezpieczenstwa

i niezawodnosci. Kazdy CA RPKI posiada mechanizmy integralnosci i uwierzytelniania
na potrzeby tworzenia, przechowywania i transmisji danych. Niemniej, naruszenie
zasad ochrony podstawowych serweréw i/lub ustug rejestru jest nadal potencjalnym,
jesli mato prawdopodobnym, zagrozeniem. Przygotowanie zalecen dotyczacych
bezpieczenstwa w celu ograniczenia takich zagrozen nie wchodzi w zakres niniejszego

dokumentu.

Bezpieczenstwo warstwy transportowej jest kluczem do integralnosci wiadomosci
przekazywanych w sesjach BGP. Sformutowanie zalecen dotyczacych bezpieczenstwa
dla bazowej warstwy transportowej réwniez nie wchodzi w zakres niniejszego

dokumentu.

Ataki DDoS wykorzystuja sfatszowane adresy IP do wykorzystania bezpotaczeniowych
ustug typu ,zapytanie-odpowiedz” (ang. ,query-response”), np. DNS, Network Time
Protocol (NTP), Simple Service Discovery Protocol (SSDP) w celu ,odbijania”

i ,wzmacniania” wptywu na wybrane cele. Niniejszy dokument dotyczy niektérych, ale
nie wszystkich, aspektéw zabezpieczenia serwerdéw wykorzystywanych do ataku typu

reflection/amplification.

Srodki bezpieczenstwa, takie jak ograniczanie wspétczynnika pakietéw z nietypowych
adresow zrédtowych, potaczen IP lub SYN-proxy, mogg by¢ skutecznie stosowane na
serwerach uzywanych do odbijania i wzmacniania atakow DoS/DDoS, ale niniejszy

dokument ich nie obejmuje.

1.3. Struktura dokumentu

Pozostata cze$¢ dokumentu przedstawiona jest nastepujaco:

. Rozdziat 2: Opisuje ataki w ptaszczyznie sterowania routingu (np.
przechwytywanie prefiksu BGP, modyfikacja sciezki systemu autonomicznego

(AS) i wycieki tras).

. Rozdziat 3: Opisuje ataki w ptaszczyZnie danych obejmujace spoofing Zzrédtowego

adresu |IP i atak typu reflection-amplification.
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. Rozdziat 4: Przedstawia rozwigzania i formutuje zalecenia dotyczace
bezpieczenstwa ptaszczyzny sterowania routingiem/BGP. Omawiane technologie
rozwigzan obejmuja RPKI, sprawdzanie pochodzenia BGP (BGP-OV), filtrowanie
prefiksow, sprawdzanie Sciezki BGP (BGP-PV), uogélniony mechanizm
zabezpieczenia TTL (ang. Generalized TTL Security Mechanism - GTSM) oraz

wykrywanie i ograniczanie wyciekéw tras.

. Rozdziat 5: Przedstawia rozwigzania i formutuje zalecenia dotyczace
zabezpieczen w celu wykrywania i ograniczania skutkéw spoofingu Zrédtowych
adresow IP i atakéw typu reflection-amplification. Omawiane technologie
rozwigzan obejmuja listy ACL, rozne metody uRPF, ograniczanie wspotczynnika

odpowiedzi (RRL), RTBH i Flowspec.

14. Konwencje zastosowane w przewodniku
W niniejszym przewodniku stosuje sie nastepujace konwencje formatéw do oznaczania

tekstu specjalnego zastosowania:

.Zalecenie dotyczace bezpieczenstwa”’ oznacza zalecenie, ktére powinno byc
uwzglednione w planach bezpieczenstwa, praktykach operacyjnych i umowach

dotyczacych zaméwionych ustug.

W tekscie i odestaniach podane sg adresy URL, aby pokierowac czytelnikow do danej
strony internetowej lub narzedzia online zaprojektowanego w celu pomocy
administratorom. Nie ma to na celu rekomendowania strony internetowej lub
jakiegokolwiek produktu czy ustugi oferowanej przez wydawce witryny. Przyjmuje sie,
ze wszystkie adresy URL sg prawidtowe na moment opracowywania niniejszego

dokumentu.
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2.  PODATNOSCI PLASZCZYZNY STEROWANIA/BGP

2.1. Przechwytywanie prefiksdw i rozgtaszanie nieprzydzielonej przestrzeni
adresowej

Przejecie prefiksu BGP nastepuje, gdy system autonomiczny (ang. autonomous system - AS)
przypadkowo lub ztosliwie inicjuje prefiks, do ktérego utworzenia nie jest upowazniony
(przez wtasciciela prefiksu). Jest to réwniez znane jako fatszywe zainicjowanie/
rozgtoszenie. W przeciwienstwie do tego, jesli AS jest upowazniony do zainicjowania/
rozgtoszenia prefiksu przez wtasciciela prefiksu, wéwczas takie zainicjowanie/
rozgtoszenie trasy nazywa sie legalnym. W przyktadzie zilustrowanym narys. 1, prefiks
192.0.2.0/24 jest prawidtowo zainicjowany przez AS64500, ale AS64510 inicjuje go
fatszywie. Sciezka do prefiksu przez AS fatszywego pochodzenia bedzie krétsza dla
podzbioru systemdéw AS w Internecie, a ten podzbioér systemdw AS zainstaluje fatszywa
trase w swojej tablicy trasowania (ang. routing table) lub tablicy przekazywania (ang.
forwarding information base - FIB). Oznacza to, ze AS-y, dla ktérych AS64510 jest blizej (tj.
posiadaja krotsza Sciezke do tego AS) wybiora fatszywe ogtoszenie, a zatem ruch danych
od klientéw w tych AS przeznaczonych dla sieci 192.0.2/24 zostanie btednie
przekierowany do AS64510.

Prawidtowe
ogtoszenie

19
g
ot
ARV

AS64500
’ ..' ’
Py
%3
oe '

Prawidtowe 0/‘5 AS64502
t i v ;
ogloszene ;. Fatszywe ogtoszenie 7990
! pochodzenia : .eo
(przechwycenie) /24

] . . . . . .

;’ Zmiany najkrotszej trasy do 192.0.2.0/24
" dla AS blizszych do atakujacego

Niekorzystne skutki: odmowa ustugi, nieprawidtowe pokierowanie ruchu, nieautoryzowany routing

Rysunek 1: Przechwytywanie prefiksow i rozgtaszanie nieprzydzielonej przestrzeni
adresowej
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Reguty wyboru trasy IP w Internecie zawsze preferujg najbardziej szczegdtowy (tj.
najdtuzszy) wpis w tabeli FIB routera. Gdy system autonomiczny naruszajacy reguty
btednie ogtasza prefiks bardziej szczegotowy (niz prefiks ogtaszany przez autoryzowany
AS), ten dtuzszy, nieautoryzowany prefiks zostanie powszechnie zaakceptowany i uzyty
do przesytania danych. Rys. 1 ilustruje rowniez przyktad nieautoryzowanego
zainicjowania nieprzydzielonej (zarezerwowanej) przestrzeni adresowej 240.18.0.0/20.
Obecnie adres 240.0.0.0/8 jest zarezerwowany do uzytku w przysztosci [JANA-v4-r].
Podobnie system autonomiczny moze rowniez fatszywie zainicjowac przydzielona, ale
obecnie nieuzywana przestrzen adresowa. Okresla sie to jako ,prefix squatting”. Jest to
sytuacja, w ktorej nieuzywany prefiks kogos innego jest tymczasowo ogtaszany

i uzywany do wysytania spamu lub w innym ztosliwym celu.

Rézne typy nieautoryzowanych inicjacji prefiksow opisane powyzej nazywane sg
przejeciami prefikséw lub fatszywymi ogtoszeniami o ich pochodzeniu.
Nieautoryzowane rozgtoszenie prefiksu dtuzszego niz uprawnione ogtoszenie jest
nazywane przechwyceniem subprefiksu (ang. sub-prefix hijack). Konsekwencje takich
szkodliwych dziatan moga by¢ powazne i obejmowac¢ odmowe ustugi, podstuchiwanie,
przekierowywanie do fatszywych serweréw (w celu kradziezy poswiadczen logowania
lub wprowadzenia ztosliwego oprogramowania) lub przetamanie systeméw reputacji IP
w celu uruchomienia wiadomosci e-mail zawierajacej spam. W ostatnich latach miaty
miejsce liczne incydenty zwigzane z przechwytywaniem prefikséw. Istnieje kilka
komercyjnych ustug i projektéw badawczych, ktore sledza i rejestruja

nieprawidtowosci w globalnym systemie routingu BGP [BGPmon], [ThousandEvyes],

[BGPStream], [ARTEMIS]. Wiele z tych referencji zawiera szczegétowe analizy $ledczo-

informatyczne zaobserwowanych scenariuszy atakow.

2.2. Modyfikacja $ciezki AS
Komunikaty BGP zawierajg sekwencje numeréw AS, ktéra wskazuje ,$ciezke”
wzajemnie potgczonych sieci, przez ktére beda przeptywacé dane. Te dane ,AS_PATH”

[REC4271] sg czesto uzywane do realizowania polityk routingu odzwierciedlajacych

5 Prefiks przydzielony ,na dziko”.
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umowy biznesowe i zasady komunikacji rownorzednej wynegocjowane miedzy
sieciami. BGP jest réwniez podatny na modyfikacje informacji AS_PATH, ktoére
przekazuje. Na przyktad ztosliwy AS, ktory otrzymuje aktualizacje BGP, moze
bezprawnie usungé niektore z poprzednich systeméw AS w atrybucie AS_PATH
aktualizacji w taki sposdb, aby dtugosc¢ sciezki wydawata sie krétsza. Kiedy
zmodyfikowana w ten sposdb aktualizacja zostanie rozpropagowana, strumienie
wychodzace (ang. upstream) systemdéw autonomicznych AS mogg zostac oszukane, ze
sciezka do prefiksu ogtaszanego przez wrogi AS jest krotsza. W ten sposdb wrogi AS
moze préobowacd bezprawnie zwiekszy¢ swoje korzysci od swoich klientéw lub moze

podstuchiwac ruch, ktéry w innym przypadku nie przechodzitby przez jego AS.

Innym przyktadem ztosliwej modyfikacji aktualizacji BGP jest sytuacja, w ktorej wrogi AS
zastepuje prefiks w odbieranej aktualizacji bardziej specyficznym prefiksem
(podciggnietym pod ten prefiks), a nastepnie przekazuje aktualizacje do sgsiadéw. Ten

atak jest znany jako atak Kapeli-Pilosova [Kapela-Pilosov]. Tylko prefiks jest

zastepowany bardziej specyficznym prefiksem, ale sciezka AS nie jest zmieniana. Przy
wyborze Sciezki BGP ogtoszenie bardziej specyficznego prefiksu wygrywa z ogtoszeniem
mniej specyficznego prefiksu. Oznacza to, ze systemy autonomiczne w Internecie
szeroko akceptowatyby i wykorzystywaty rozgtoszenie bardziej szczegdétowego prefiksu
dokonane przez wrogi AS. Wyjatkiem sg systemy autonomiczne znajdujace sie na sciezce
AS od atakujacego do prefiksu. Te stanowigce wyjatek systemy AS odrzucaja wszelkie
ogtoszenia, jakie mogg otrzymacd dla bardziej specyficznego prefiksu, poniewaz
wykrywaja swoéj wtasny numer AS w sciezce AS. Nazywa sie to unikanie wykrycia petli

i jest standardowa praktykg w BGP. W ten sposéb Sciezka danych z wrogiego AS do
prefiksu (tj. rozwazanej sieci) pozostaje nienaruszona (tj. nie ma na nig wptywu bardziej
specyficzne ztosliwe rozgtoszenie). Efekt sieciowy tego ataku jest bardzo powazny.
Atakujacy bytby w stanie wymusic przez swoj AS przekierowanie prawie catego ruchu do
bardziej specyficznego prefiksu. W ten sposdb mogg podstuchiwaé dane (przeznaczone
dla bardziej specyficznego prefiksu), kierujac je z powrotem do legalnego miejsca

docelowego, aby unikna¢ wykrycia.
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2.3. Wycieki tras

Jak wyzej zauwazono, wzajemne potaczenia sieci w Internecie sg podyktowane
umownymi relacjami biznesowymi, ktére wyrazaja polityki i procedury wymiany ruchu
sterowania i danych w kazdym punkcie wzajemnego potaczenia. Takie polityki
komunikacji réwnorzednej (ang. peering) czesto okreslaja limity dotyczace tego, jakie
rozgtoszenia routingu bedg akceptowane przez kazda ze stron. Czesto polityki te
odzwierciedlaja relacje biznesowe pomiedzy sieciami - klient, dostawca tranzytu i/lub

lateralnymi sieciami rownorzednymi (ang. lateral peer).

Definicje stosunkéw komunikacji rownorzednej, stozek klientow (ang. customer cone):
Definicje te sg przydatne w przypadku wyciekéw tras (opisanych tutaj i w dziale 4.9),
atakze w przypadku BGP-OV (dziat 4.3), filtrowania prefikséw (dziaty 4.4 i 4.5), oraz
SAV/uRPF (dziaty 5.1 5.2). Dostawca tranzytowy zazwyczaj Swiadczy ustugi w celu
podtaczenia swoich klientow do globalnego Internetu. AS lub siec klienta moze by¢
typu ,single-homed” dla jednego dostawcy tranzytowego lub typu ,multi-homed” dla
wiecej niz jednego dostawcy tranzytowego. AS klienta typu ,stub” nie ma wtasnych
systemow AS klienta lub lateralnych réwnorzednych AS (ang. lateral peer AS). Klient
typu ,lis¢” (ang. leaf customer) jest klientem stub o charakterze single-homed,
potaczonym z jednym dostawcg tranzytowym i nie potgczonym z zadnym innym AS.
Relacje réwnorzedne rozwazane w niniejszym dokumencie to relacje dostawca-klient
(ang. provider-to-customer - P2C), klient-dostawca (ang. customer-to-provider - C2P)

i relacje réwnorzedne (ang. peer-to-peer - p2p). Okreslenie ,dostawca” oznacza tu
dostawce tranzytowego. Pierwsze dwa, to stosunki tranzytowe. Element réwnorzedny
(peer) potaczony p2p jest okreslany jako lateral peer - element rownorzedny boczny
(nietranzytowy). Stozek klientow (ang. customer cone) systemu autonomicznego AS A
jest definiowany jako AS A plus wszystkie systemy autonomiczne mozliwe do

osiagniecia z A tylko po taczach P2C [Luckie]. Termin ,prefiksy stozkéw klientéw”

systemu autonomicznego (AS) odnosi sie do zwigzku prefikséw otrzymanych od
wszystkich bezposrednio powigzanych klientow i prefikséw pochodzacych od samego
AS. Oczywiscie zestaw ten cyklicznie obejmuje rozgtoszenia prefikséw klientéw (w doét

hierarchii). Systemy AS, ktére maja relacje rownorzedng boczng (tj. p2p), zazwyczaj
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ogtaszajg swoje prefiksy stozkéw klientow sobie nawzajem, a nastepnie ogtaszaja
prefiksy stozkow klientéw elementéw réwnorzednych bocznych odpowiednio ich

klientom, ale nie innym elementom réwnorzednym bocznym lub dostawcom

tranzytowym.
Wyciek trasy
rozprzestrzeniony
P[AS2,AS3,AS51
Prefiks (P)

Wyciek trasy
rozprzestrzeniony
P[AS2,AS3,AS1]

P[AS1]

P[AS1]

P[AS3, AS1]

Atak/ Anomalia

Generalnie, ISP preferuja ogtoszenia tras od klientéw w poréwnaniu do ogtoszen od pozostatych podmiotéw.

— T

Klient
(AS3)

C2P = klient-dostawca

P2C = dostawca-klient

p2p = elementy réwnorzedne
boczne

Rysunek 2: llustracja podstawowego rozumienia wycieku

Zaleznosci te sg istotne, poniewaz wiekszos¢ operacji globalnego Internetu jest
zaprojektowana w taki sposéb, by stub AS lub AS klienta nigdy nie byt uzyty do
wyznaczania trasy pomiedzy dwoma tranzytowymi systemami AS. Polityka ta jest
realizowana poprzez zapewnienie, ze stub AS lub AS klienta nie przekaze informacji
routingowej BGP otrzymanej od jednego dostawcy tranzytowego innemu. Rys. 2
ilustruje zwyktg posta¢ wycieku trasy, ktéra wystepuje, gdy AS typu multi-homed
klienta (taki jak AS3 na_rys. 2) dowiaduje sie o aktualizacji prefiksu od jednego
dostawcy tranzytowego (ISP1) i dokonuje ,przecieku” aktualizacji do innego dostawcy
tranzytowego (ISP2) z naruszeniem zamierzonych zasad routingu, a drugi dostawca
tranzytowy nie wykrywa wycieku i propaguje taka aktualizacje do swoich klientéw,
bocznych elementéw rownorzednych i ISP tranzytowych [REC7908]. Przyktady
ostatnich incydentéw zwigzanych z wyciekiem tras obejmuja: 1) wyciek prefikséw
Google przez MainOne (nigeryjskiego ISP), ktory spowodowat przerwe w dziataniu

ustug Google przez ponad godzine w listopadzie 2018 roku [Naik]; 2) incydent
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Dodo-Telstraw marcu 2012 roku, ktéry spowodowat ogélnokrajowa przerwe

w dziataniu ustug internetowych w Australii [Huston2012]; oraz 3) masowe wycieki

tras Telekom Malaysia, ktore Level3 z kolei zaakceptowat i rozpropagowat [Toonk-B].

Ogodlnie rzecz biorac, zgodnie z definicjg zawartg w [REC7908], wyciek trasy to
propagacja ogtoszen o trasach poza ich zamierzonym zakresem. Oznacza to, ze
ogtoszenie przez AS poznanej trasy BGP do innego AS narusza zamierzone polityki

odbiorcy, nadawcy i/lub jednego z AS wzdtuz poprzedzajacej sSciezki AS.

W [REC79208] wymieniono i opisano kilka rodzajéw wyciekdw tras wraz z przyktadami
ostatnich incydentéw. Rezultatem wycieku tras moze by¢ przekierowanie ruchu przez
niezamierzong sciezke, co moze umozliwi¢ podstuch lub ztosliwg analize ruchu. Kiedy
jednoczesnie wycieka duza liczba tras, szkodliwy AS jest czesto przecigzony
wynikajgcym z tego nieoczekiwanym ruchem danych i porzuca duza czes¢

obstugiwanego ruchu [Huston2012], [Toonk-A], [Naik], [Zmijewski]. Powoduje to

,czarna dziure (ang. blackhole)® i odmowe ustugi dla zaatakowanych prefikséw (ang.
blackholing)’. Wycieki tras moga by¢ przypadkowe lub ztosliwe, ale najczesciej powstaja

w wyniku przypadkowych btednych konfiguracji.

6 Czarnadziura - w sieciach komputerowych pojecie to odnosi sie do miejsca w sieci, w ktérym ruch
sieciowy jest przerywany, ale bez informowania o tym Zrédta. Podczas sprawdzania topologii sieci
czarne dziury sa niewidoczne. Mozna je wykry¢ tylko przez monitorowanie ruchu sieciowego.

7 Blackholing to technika antyspamowa, w ktérej dostawca ustug internetowych (ISP) blokuje pakiety
pochodzace z okreslonej domeny lub adresu. Blackholing moze réwniez odnosié sie do osoby, ktéra
ustawia podobng bariere dla swojej sieci osobistej. Blackholing okreslonych domen moze zapobiegac
niektérym rodzajom ztosliwego oprogramowania i atakom typu denial of service.
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3. SPOOFING ADRESOW IP | ATAKI TYPU REFLECTION-
AMPLIFICATION

3.1. Sfatszowane adresy zrédtowe
Rozproszona odmowa ustugi (DDoS) jest postacig ataku, w ktorym ruch ataku jest
generowany z wielu rozproszonych zrédet w celu osiggniecia intensywnosci ataku

i skierowany na wybrang ofiare (tj. system lub serwer) [Arbor], [Arbor2], [ISOC],

[Huston2016], [Mirail]. Aby przeprowadzi¢ bezposredni atak DDoS, atakujacy

zazwyczaj korzysta z kilku wysokowydajnych komputeréow lub ogromnej liczby
zainfekowanych urzadzen nieswiadomych oséb trzecich (np. laptopdw, tabletéw,
telefonéw komodrkowych, urzadzen Internetu rzeczy (loT) itp.). Ten ostatni scenariusz

jest czesto realizowany za pomocg botnetéw [Arbor], [Huston2016], [DOC-Botnet].

W wielu atakach DDoS adresy Zrédtowe IP w wiadomosciach ataku sg ,sfatszowane”
(ang. ,spoofed”), aby uniemozliwic¢ ich przesledzenie [Arbor]. Niektore ataki DDoS sg
uruchamiane bez uzycia fatszywych adreséw zrédtowych. Na przyktad w atakach Mirai

[Mirail], [Mirai2], [Winward], [TA16-288A] bardzo duza liczba zainfekowanych botéw

(urzadzen loT) wysytajacych ruch ataku korzystata z normalnych zrédtowych adreséw IP
urzadzen loT. Ponadto adresy zrédtowe moga réwniez naleze¢ do przechwyconego

prefiksu z zamiarem oszukania walidacji adresu Zzrodtowego (SAV) [BCP38], [BCP84]

(patrz rowniez dziat 5.1.7). Jesli uzywany jest przechwycony prefiks, adresy Zrédtowe

pojawiajace sie w pakietach ataku DDoS sg czasami losowo wybierane z tego prefiksu.

3.2. Ataki typu ,odbicie-wzmocnienie”

Spoofing adreséw Zrodtowych jest czesto tagczony z atakiem ,,odbicie-wzmocnienie” ze
zle zarzadzanych otwartych serweréw internetowych (np. DNS, NTP) aby zwielokrotnié
objetos¢ ruchu ataku o wspoétczynnik 50 lub wiekszy [TA14-017A], [ISOC]. Sposéb jego
dziatania mozna wyjasni¢ nailustracji pokazanej narys. 3. Osoba atakujgca moze uzy¢
wydajnego komputera z tagczem internetowym o duzej przepustowosci lub botnetu
sktadajacego sie z wielu zainfekowanych urzadzen do wysytania zadan zapytan (ang.
query requests) do serwerdw internetowych o wysokiej wydajnosci. Atakujace systemy
wykorzystuja fatszowanie adresu zrédtowego, ktore wstawia adres IP celu (203.0.113.1)

jako adres zrodtowy w zadaniach. W przypadku ustug internetowych korzystajacych
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z protokotu pakietow uzytkownika (ang. User Datagram Protocol - UDP), np. DNS, NTP,
zapytanie i odpowiedz sg zawarte w jednym pakiecie, a wymiana nie wymaga
ustanowienia potaczenia miedzy Zzrodtem a serwerem (w przeciwienstwie do protokotu
sterowania transmisjg (ang. Transmission Control Protocol - TCP). Odpowiedzi z takich
otwartych serweréw internetowych sg kierowane do celu ataku, poniewaz adres IP celu
zostat sfatszowany jako pole adresu zrodtowego komunikatéw zadan. Czesto odpowiedz
serwera na adres docelowy jest znacznie wieksza niz samo zapytanie, co wzmacnia efekt
ataku DoS (patrz Tabela 1 w dziale 5.4). Takie ataki typu ,,odbicie-wzmocnienie” moga
skutkowa¢ masowymi atakami DDoS o wolumenie atakéw rzedu setek Gbps [Symantec],
[ISTR-2015], [ISTR-2016],[ISTR-2017], [ISOC], [Verisign1], [Verisign2], [Bjarnason].

W | kwartale 2018 r. nastgpit wzrost o 100% liczac kwartat do kwartatu i 700% rok do
roku w przypadku atakow ,wzmocnienie” DNS (ang. DNS ampilification) [HelpNet]. Liczba
atakow moze nadal znacznie wzrosngg, jesli ataki w skali Mirai zostang potaczone

z atakami typu ,,odbicie-wzmocnienie”.

Atakujacy uzywajacy wysokowydajnych
komputeréw z szerokopasmowym

potaczeniem internetowym (byé moze Otwarty
w firmie hostingowej) odbijacz/ )
WZmachiacz Ofiara ataku DoS/DDoS
A | raRTEY
'l 203.0.113.1 ==l
\ TR
A
I
Zadania zapytan ze -2
sfatszowanym ‘ —
Atakujacy SA=203.0.113.1 %
uzywajacy zrodet . =
=

botnetowych

A
B W

Otwarty

v
B odbijacz/wzmacniacz

Rysunek 3: DDoS poprzez spoofing Zzrédtowych adresow IP i atak typu ,,odbicie-
wzmocnienie”
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4. PLASZCZYZNA STEROWANIA/BEZPIECZENSTWO BGP -
ROZWIAZANIA | ZALECENIA
Podatnosci w zakresie bezpieczenstwa BGP i techniki ograniczania od kilku lat ciesza
sie zainteresowaniem srodowiska oséb zwigzanych z sieciami (np. [IETF-SIDR],
[RFC7454], INANOG], [Murphy], [IMANRS], [MANRS2], [ENISA], [Quilt], [Levy1],
[CSRIC4-WGH6], [CSRIC6-WG3], [RFC6811], [RFC8205], [NSA-BGP], [CSDE], [Chung],
[Wishnick], [Yoo]). W niniejszym rozdziale oméwiono kluczowe technologie
zabezpieczen BGP, ktore powstaty w wyniku tych staran oraz przedstawiono zwigzane
Z nimi zalecenia dotyczace zabezpieczen. Wiele omawianych tutaj technologii
rozwigzan zostato opracowanych i znormalizowanych w Internet Engineering Task
Force (IETF) [IETF-SIDR], [IETF-SIDROPS], [IETF-IDR], [IETF-OPSEC], [IETF-GROW].
Dokument [MANRS] mozna uznac za uzupetniajacy niniejszg publikacje, poniewaz
zawiera on wskazowki dotyczace implementacji niektorych technologii rozwigzan
opisanych w niniejszym rozdziale i rozdziale 5. Niniejszy dokument odnosi sie do wielu
takich samych problemoéw dotyczacych podatnosci BGP i atakéw DoS/DDoS
wskazanych w [CSRIC6-WG3], ale w sposdb bardziej szczegdtowy pod wzgledem
technicznym opisuje oparte na standardach i dostepne na rynku mechanizmy

bezpieczenstwa oraz podaje konkretne zalecenia dotyczace bezpieczenstwa.

4.1. Rejestracja obiektéw tras w internetowych rejestrach tras

Dane deklaratywne dotyczace alokacji zasobow internetowych oraz polityki
trasowania tradycyjnie dostepne sa w regionalnych rejestrach internetowych (ang.
regional internet registries - RIR) oraz rejestrach routingu internetowego (ang. internet
routing registries - IRR). Dane RIR sg utrzymywane regionalnie przez ARIN w Ameryce
Pétnocnej, RIPE w Europie, LACNIC w Ameryce tacinskiej, APNIC w Azji i Pacyfiku
oraz AfriNIC w Afryce. IRR sg utrzymywane przez RIR (RIPE NCC, APNIC, AfriNIC

i ARIN) oraz niektorych gtownych dostawcow ustug internetowych (ISP). Dodatkowo,
Merit's Routing Assets Database (RADb) [Merit-RADDb] i inne podobne podmioty
zapewniajg zbiorczg baze informacji o trasach, sktadajaca sie zdanych
zarejestrowanych (u nich), jak réowniez dublowanych (z IRR). Obiekty tras dostepne

w IRR dostarczaja informacji o trasach deklarowanych przez operatorow sieci.
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W szczegdlnosci obiekty tras zawierajg informacje dotyczace inicjowania prefiksow (tj.
skojarzenia pomiedzy prefiksami a AS, ktore mogg je inicjowac). Routing Policy
Specification Language (RPSL) [RFC4012], [RFC7909] oraz Shared Whois Project
(SWIP) [SWIP] to dwa formaty, w ktorych prezentowane sg dane w RIRs/IRRs. ARIN
przewaznie uzywa SWIP, ale niektdrzy uzywajg takze RPSL. LACNIC réowniez korzysta

z SWIP. Pozostate RIR i IRR dostawcow ustug internetowych stosuja wytacznie RPSL.

Kompletnosé, poprawnosé, aktualnosé i spojnosc¢ danych pochodzacych z tych zrodet
jest bardzo zréznicowana, a dane nie zawsze sg wiarygodne. Prowadzone s3g jednak
dziatania majace na celu uczynienie danych kompletnymi i wiarygodnymi [RFC7909].
Operatorzy sieci czesto uzyskuja informacje o obiektach tras z IRR i/lub RADb, i moga
wykorzystac te dane przy tworzeniu filtréw prefiksow (patrz dziaty 4.4 i 4.5) w swoich

routerach BGP.

Warto zauwazy¢, ze RIPE NCC, APNIC i AfriNIC prowadza internetowe rejestry
routingu (IRR), ktére sg zintegrowane z danymi alokacji regionalnych rejestrow
internetowych (RIR), co utatwia stosowanie silniejszych schematéw uwierzytelniania.
S3 one udokumentowane w [RFC2725]. W przypadku rejestracji bloku adresowego
(NetRange) w ARIN, dozwolone jest uwzglednienie Zrédtowego autonomicznego

systemu (ang. origin AS)8.

Chociaz zacheca sie do podejmowania wysitkow w celu stworzenia kompletnych
i doktadnych danych IRR zgodnie z aktualng rzeczywistoscig operacyjna, nalezy
dotozyc jeszcze wiekszych wysitkdw do tworzenia autoryzacji Zrédta trasy (ang. route

origin authorizations - ROA), patrz dziat 4.3, poniewaz RPKI zapewnia silniejsze ramy

uwierzytelniania i walidacji dla operatoréw sieci niz IRR.

8 Zob. https://whois.arin.net/rest/net/NET-128-3-0-0-1/pft?s=128.3.0.
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Zalecenie dot. bezpieczenstwa?1: Wszystkie internetowe zasoby numerdw (np. bloki
adresowe i numery AS) powinny byc objete odpowiednig umowa o Swiadczenie ustug
rejestracyjnych z RIR, a wszystkie informacje dotyczace punktéw kontaktowych (ang.
point of contact - POC) powinny by¢ aktualne. Szczegétowosc takich rejestracji powinna
odzwierciedla¢ wszystkie subalokacje do podmiotéw (np. jednostek w ramach
organizacji macierzystej, oddziatow), ktore obstugujg wtasne ustugi sieciowe (np. dostep

do Internetu, DNS).

Zalecenie dot. bezpieczenstwa 2: W przypadku rejestracji bloku adresowego (NetRange)

w ARIN nalezy uwzglednic inicjujgcy system autonomiczny (origin AS)2C.

Zalecenie dot. bezpieczenstwa 3: Obiekty tras odpowiadajace trasom BGP
pochodzacym z AS powinny by¢ rejestrowane i aktywnie utrzymywane w IRR
odpowiednim dla RIR. Przedsiebiorstwa powinny zapewnic istnienie odpowiednich
informacji IRR dla catej przestrzeni adresowej IP wykorzystywanej bezposrednio oraz

przez ich systemy i ustugi informatyczne zlecane na zewnatrz.

4.2. Certyfikacja srodkéw w zasobach infrastruktury klucza publicznego

Zasob infrastruktury klucza publicznego (ang. Resource Public Key Infrastructure - RPKI)
jest opartym na standardach podejsciem do zapewnienia kryptograficznie
zabezpieczonych rejestrow zasobow internetowych i autoryzacji routingowych
[RFC6480], [RFC6482], [INANOG], [Murphy]. Przydzielanie adresow IPv4/I1Pvé

i numerow AS odbywa sie wedtug hierarchii. Internet Assigned Numbers Authority
(IANA) przydziela zasoby regionalnym rejestrom internetowym (RIR) (np. ARIN, RIPE
itp.), a RIR-y przydzielajg zasoby dostawcom ustug internetowych i organizacjom.
Dostawcy ustug internetowych moga dalej subalokowac zasoby innym dostawcom
ustug internetowych i organizacjom. W niektorych regionach RIR-y subalokuja
lokalnym rejestrom internetowym (LIR), ktére z kolei subalokujg dostawcom ustug
internetowych i organizacjom. RPKI jest globalnym urzedem certyfikacji (ang. certificate

authority - CA) i ustuga rejestrowa oferowang przez wszystkie regionalne rejestry

? Pewne zalecenia bezpieczenstwa dotycza réznych rél (ISP, enterprise, serwery otwarte) i informacja
ta jest widoczna we wszystkich zaleceniach bezpieczenstwa i podana w tabeli w Zataczniku A.

10 Zob. https://whois.arin.net/rest/net/NET-128-3-0-0-1/pft?s=128.3.0.
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internetowe (RIR). tancuch certyfikacji RPKI przebiega wedtug tej samej hierarchii
alokacji (zob. rys. 4). Chociaz certyfikaty RPKI sg przedstawione narys. 4, tylko

w ramach ARIN, podobny schemat wystepuje we wszystkich innych RIR. W idealnym
przypadku na szczycie hierarchii powinien znajdowac sie pojedynczy root lub kotwica
zaufania (ang. trust anchor - TA), ale obecnie kazdy z pieciu RIR (AFRINIC, APNIC, ARIN,
LACNIC i RIPE) utrzymuje niezalezng TA dla ustug certyfikacyjnych RPKI w swoim
regionie. W ten sposdb globalna RPKI dziata obecnie z piecioma TA (patrz [ARIN1],
[ARIN2], [RIPE1]). Istniejg rozne otwarte narzedzia programowe dla stron ufajacych,
stuzace do przeprowadzania walidacji RPKI [RIPE2], [Routinator], [OctoRPKI], [FORT],
[Phuntsho]. Analiza postrzeganych barier prawnych dla przyjecia i wykorzystania ustug
RPKI w regionie pétnocnoamerykanskim zostata przeprowadzona w referencjach
[Wishnick], [Yoo].

- - -> Alokacja IANA [ IANA }ﬁ.‘
—> Subalokacja i 70N )
certyfikacja f'/:’l (RN
RPKI LT Voo
I, '
e TA \
L ~

el TA
RIPE

Certyfikat
zasobow

[PrzedsiebiorstwoJ Certyfikat
zasobow
Certyfikat \
TA = kotwica zaufania zasobow [ Klient ]
(trust anchor)
Kazda subalokacja jest Certyfikat N
wyrazona w certyfikacie zasobow [ Klient ]

Rysunek 4: llustracja alokacji zasobow i taiicucha certyfikatéw w RPKI
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RPKI opiera sie na standardzie X.509 z rozszerzeniami RFC 3779 opisujagcymi specjalne
profile certyfikatow dla zasobéw numerdw internetowych (prefiksy i numery AS)
[RFC5280], [RFC6487],[RFC3779]. Jak pokazano na_rys. 4, RIR wydaja certyfikaty
zasobow (tj. certyfikaty urzedu certyfikacji (CA)) dostawcom ustug internetowych

i organizacjom z zarejestrowanymi alokacjami i przydziatami zasobéw numerow.
Istnieja dwa modele certyfikacji zasobow: hostowane i delegowane [ARIN1], [RIPE1].
W modelu hostowanym RIR przechowuje i zarzadza kluczami oraz wykonuje operacje
RPKI na swoich serwerach. W modelu delegowanym posiadacz zasobu (ISP lub
organizacja) otrzymuje certyfikat CA od swojego RIR, hostuje wtasny CA i wykonuje
operacje RPKI (np. podpisuje autoryzacje zrodta trasy (zob. dziat 4.3), wydaje pochodne

certyfikaty zasobow swoim klientom).

Zalecenie dot. bezpieczenstwa 4: Posiadacze zasobéw numeréw internetowych
z prefiksami IPv4/IPvé i/lub numerami AS (ang. AS number - AN) powinni uzyskac dla
swoich zasoboéw certyfikat(y) RPKI.

Zalecenie dot. bezpieczenstwa 5: Dostawcy tranzytowi powinni $wiadczy¢ ustugi,
w ramach ktérych tworza, publikuja i zarzadzaja podrzednymi certyfikatami zasobéw
dla przestrzeni adresowej i/lub numeréow ASN (ang. AS number - ASN)przydzielonych

ich klientom%,

4.3. Sprawdzanie pochodzenia BGP (BGP-OV)

Gdy wtasciciel prefiksu adresu uzyska certyfikat urzedu certyfikacji (CA), moze
wygenerowac certyfikat wierzchotka sciezki (ang. end-entity - EE) i uzy¢ klucza
prywatnego powigzanego z certyfikatem EE do cyfrowego podpisania autoryzacji
Zzrodtatrasy (ROA) [RFC6482], [RFC6811]. ROA deklaruje okreslony AS jako
autoryzowanego inicjatora ogtoszen BGP dla prefiksu (zob. rys. 5). Okresla jeden lub
wiecej prefikséw (opcjonalnie maksymalna dtugosc na prefiks (ang. maxlength per prefix)
i pojedynczy numer AS. Jesli wartos¢ maxlength jest okreslona dla prefiksu w ROA, to

wszelkie bardziej specyficzne (tj. dtuzsze) prefiksy (podciggniete pod ten prefiks)

11 Obecnie ustugi RPKI oparte na modelu hostowanym i oferowane przez RIR wystepujg powszechnie.
Zalecenie dot. bezpieczenstwa 5 moze by¢ wdrozone w modelu hostowanym lub delegowanym
w oparciu o umowy ustug z klientami.
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o dtugosci nieprzekraczajacej maksymalnej dtugosci moga pochodzic¢ z okreslonego AS.
W przypadku braku okreslonej wartosci maxlength, wartosc ta jest rowna dtugosci
samego prefiksu. Jesli wtasciciel zasobu ma certyfikat zasobu zawierajacy wiele
prefiksdw, moze utworzyc¢ jedno ROA, w ktérym wymienione s niektore lub wszystkie

te prefiksy. Alternatywnie, moze utworzyc¢ jedno ROA na prefiks.

— - -> Alokacja IANA IANA ] Autoryzacja z’rc’:d?a trasy (ROA) je;t podpisana
przez ISP, przedsiebiorstwo lub klienta. ROA
—> Subalokacjai ' upowaznia AS do zainicjowania jednego lub
certyfikacja 1 wielu prefikséw.
RPKI TA .

| ARIN I ROA (podpisany obiekt)

Podpisane za pomoca: Certyfikat wierzchotka
sciezki
Adresy: Zestaw prefiksow klienta
Wartosci maxlength: Skojarzone z prefiksami
Prawidtowe pochodzenie: ASn

Certyfikat

zasohow

Przedsiebiorstwo ] -
@ ) !
/
Certyfikat CA )
Klucz: Klucz klienta )/
podpisany przez: / ) )
_ . ) Zasoby ISP-X: / ROA jest podpisywana z
TA = kotwica zaufania ’ o
(trust anchor) Przestrzen adresowa _j’ wykorzystaniem klucza
S (prefiksy) p prywatnego odpowiadajacego
. o d S/ certyfikatowi wierzchotka sciezki
Kaqu subalokacja Jest ~ ’ pobranego z certyfikatu CA.
wyrazona w certyfikacie [ Klient

Rysunek 5: Tworzenie autoryzacji Zrodta trasy (ROA) przez wtasciciela prefiksu

ROA moga by¢ rowniez tworzone (podpisywane) przez dostawce ustug internetowych
(dostawce tranzytowego) w imieniu jego klienta na podstawie umowy serwisowej, pod
warunkiem, ze dostawca ustug internetowych przydzielit przestrzen adresowg
klientowi. Dostawca ustug internetowych moze oferowac swoim klientom ustuge,

w ramach ktérej tworzy i obstuguje certyfikaty urzedu certyfikacji dla zasobéw

klientéw oraz ROA dla prefiksow klientéw.

Po utworzeniu dane RPKI sg uzywane w Internecie przez strony ufajgce (RP). RP, takie
jak serwery sprawdzajace RPKI, mogg uzyskiwac dostep do danych RPKI
z repozytoridow (patrz.rys. 6) za pomocg protokotu rsync [Rsync], [Rsync-RPKI] lub
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protokotu RPKI Repository Delta Protocol (RRDP) [RFC8182]. Protokdt RRDP jest
czesto skrotowo nazywany ,protokotem delta”. Router BGP zazwyczaj uzyskuje dostep
do wymaganych danych ROA z jednego lub wiecej serwerdéw pamieci podrecznej RPKI,
ktore sg obstugiwane przez jego AS. Jak pokazano na_rys. 6, protokét RPKI-router (ang.
RPKI-to-router Protocol) jest uzywany do komunikacji miedzy serwerem pamieci
podrecznej RPKI a routerem [RFC6810], [RFC8210]. Bardziej szczegétowe informacje
dotyczace bezpiecznej architektury routingu opartej na RPKI znajduja sie

w [RFC6480].

N
QL I®

Delegowane

)
-

Repozytoria repozytoria
RPKIRIR RPKI
/ )
Protokét Rsync / Delta  / VRN :
i k\.,. 1

¥ i
Serwer sprawdzajacy RPKI

Protokot RPKI-

router /

Rysunek 6: Pobieranie, buforowanie i propagacja danych RPKI do routeréw

Router BGP moze uzyc informacji ROA pobranych z serwera pamieci podrecznej

RPKI, aby zmniejszy¢ ryzyko przechwycen prefikséw i niektérych form wyciekéw tras
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w ogtaszanych trasach. Router BGP zwykle otrzyma sprawdzona liste krotek!2
{prefix, maxlength, origin AS} (pochodzacych z prawidtowych ROA) z jednego lub
kilku serweréw pamieci podrecznej RPKI. Lista ta moze by¢ okreslana jako biata lista.
Router korzysta z tej listy w procesie sprawdzania pochodzenia BGP (BGP-OV)
przedstawionym na_rys. 7 w celu okreslenia stanu walidacji ogtaszanej trasy
[RFC6811]. Uznaje sie, ze trasa BGP ma ,prawidtowe” pochodzenie, jesli para {prefix,
origin AS} w ogtaszanej trasie moze zostac potwierdzona listg (tj. para jest dozwolona
zgodnie z co najmniej jedng ROA; szczegoty narys. 7). Trasa jest uznawana za
nieprawidtows (,Invalid”), jesli wystepuje niezgodnosc z listg (tzn. numer systemu
autonomicznego nie pasuje lub dtugos¢ prefiksu przekracza wartos¢ maxlength;
wiece]j informacji mozna znalez¢ narys. 7). Ponadto trasa jest uwazana za
nieodnaleziong (,NotFound”), jesli ogtoszony prefiks nie jest objety zadnym prefiksem
z biatej listy (tzn. nie istnieje ROA, ktéra zawiera prefiks rowny lub obejmujacy prefiks
ogtoszony). Gdy w aktualizacji BGP wystepuje AS_SET [RFC4271], nie jest mozliwe
jednoznaczne okreslenie AS pochodzenia na podstawie AS_PATH [RFC6811].
Dlatego aktualizacja zawierajaca AS_SET w swojej AS_PATH nigdy nie moze otrzymac
oceny ,Valid” w procesie sprawdzania pochodzenia (patrz rys. 7). W BCP 172
[RFC6472] nie zaleca sie uzywania AS_SET w aktualizacjach BGP. Sprawdzanie
pochodzenia w oparciu o RPKI mozna uzupetnic¢ sprawdzaniem opartym na danych
IRR (zob. dziat 4.1).

12 Krotka (ang. tuple) - struktura danych bedaca odzwierciedleniem matematycznej ,n-ki”, tj.
uporzadkowanego ciggu wartosci.
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Zaktualizuj List-T,
zachowujac tylko 3-
elementowe krotki, dla
ktorych dopasowanie AS jest

Wprowadz Wymien wszystkie {prefix, prawdziwe.

(abg L. maxlength, origin AS} 3- _— ~—
SPrawdzic | elementowe krotki pochodzace Czy AS_SET jest obecny

trase) z ROA, ktére zawieraja < w trasie?

— doktadne dopasowanie lub ~
mniej specyficzne prefiksy w TAK
poréwnaniu z prefiksem w
il Czy Zrodtowy AS w trasie

jest zgodny z

rl —__ NIE <ktc’>rymkolwiek z systemow
< Czy jest to lista - AS na List-T?

_— ~ _ TAK
l_ITJ"-\I-( | INIE
v i Zaktualizuj List-T, zachowujac tylko
Set: VS = NotFound Set: VS = Valid 3-elementowe krotki, dla ktorych
dopasowanie AS jest prawdziwe.
H | I
NIE
Set: VS = Valid / N
Czy dtugosé prefiksu w trasie
ATl e ~Jest rdwna lub mniejsza od ™.
VS = Val;%atl_qn state TAK /\maxlength w ktérymkolwiek z)‘_
(stan walidacji trasy) wpiséw na List-T?
Schemat na podstawie RFC 6811 L /

Rysunek 7: Algorytm sprawdzania pochodzenia (na podstawie RFC 6811)

Istnieje kilka implementacji BGP OV opartych na RPKI zaréwno na sprzetowych, jak

i programowych platformach routeréw [Juniper1], [Cisco1], [Patel], [Scudder],
[NIST-SRx], [Parsons2], [goBGP], [RTRIib]. Wskazéwki dotyczace wdrazania

i konfigurowania dla wielu z tych implementacji sg dostepne z kilku zrodet, w tym
[NCCoE-sidr], [RIPE1], [MANRS]. Cho¢ BGP-OV jest juz zaimplementowany

w komercyjnych routerach BGP, aktywacja i wszechobecne wykorzystanie RPKI i BGP-

OV w routerach BGP wymaga motywacji i zaangazowania ze strony operatoréw sieci.

Zalecenie dot. bezpieczenstwa 6: Posiadacze zasobéw powinni rejestrowaé¢ ROA
w globalnej RPKI dla wszystkich prefikséw, ktére sg ogtaszane lub majg byc ogtaszane

w publicznym Internecie.

Zalecenie dot. bezpieczenstwa 7: Kazdy dostawca ustugi tranzytowej powinien

sSwiadczyd¢ ustuge, w ktorej tworzy, publikuje i utrzymuje ROA dla prefiksow
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przydzielonych swoim klientom. Alternatywnie, w ramach ustugi, klienci moga tworzy¢,
publikowac i utrzymywac swoje ROA w repozytorium prowadzonym przez dostawce

tranzytowego®s.

Zalecenie dot. bezpieczenstwa 8: Jesli prefiks, ktory jest ogtoszony (lub ktéry ma byé
ogtoszony) jest typu multi-homed i pochodzi z wielu systemoéw autonomicznych,
wowczas dla tego prefiksu nalezy zarejestrowac jedng ROA na kazdy inicjujacy system
autonomiczny (ewentualnie w potaczeniu z innymi prefiksami, ktére rowniez pochodza

z tego samego systemu autonomicznego).

Zalecenie dot. bezpieczenstwa 9: Gdy dostawca ustug internetowych lub organizacja
posiada wiele prefiksow, ktore obejmuja prefiksy mniej i bardziej specyficzne, powinien
przed utworzeniem ROA dla podciagniecia prefiksow mniej specyficznych upewnic sie,

ze bardziej specyficzne prefiksy majg ROA.

Zalecenie dot. bezpieczenstwa 10: Dostawca ustug internetowych powinien upewnic
sie, ze bardziej specyficzne prefiksy ogtoszone z jego stozka klientéw majg ROA przed

utworzeniem wtasnych ROA w celu podciaggniecia mniej specyficznych prefiksow.

ASO to specjalny numer AS, ktory nie jest przypisany zadnemu systemowi
autonomicznemu. ASO nie jest rowniez dozwolone na trasach ogtaszanych w BGP. ROA
ASO to ROA zawierajaca ASO dla inicjujgcego AS [RFC6483], [APNIC1]. Wtasciciel
zasobu adresowego moze utworzy¢é ROA ASO dla swojego prefiksu, aby zadeklarowacé
zamiar, aby prefiks lub jakikolwiek bardziej specyficzny prefiks podciggniety pod niego
nie byt ogtaszany, dopodki nie bedzie zwyktej ROA jednoczesnie dla tego prefiksu lub

bardziej specyficznego prefiksu.

Zalecenie dot. bezpieczenstwa 11: Dostawca ustug internetowych lub organizacja
powinno stworzy¢ ROA ASO dla kazdego prefiksu, ktory obecnie nie jest ogtaszany

w publicznym Internecie. Jednak nalezy to zrobi¢ dopiero po upewnieniu sie, ze ROA
istnieja dla wszelkich bardziej specyficznych prefikséw podciggnietych pod ten prefiks,

ktore sa rozgtaszane lub maja byc¢ ogtaszane.

13 Zalecenie dot. bezpieczenstwa 7 moze by¢ implementowane wedtug modelu hostowanego lub
delegowanego na podstawie umoéw o swiadczenie ustug z klientami.

352123


file:///C:/Users/t.rutkowski/OneDrive%20-%20Ministerstwo%20Cyfryzacji/Dokumenty/Moje/Standardy%20bezpieczeństwa/NSC/Kamienie%20milowe/Tłumaczenia_NIST/LinguaLab/NIST%20SP%20800-189_Bezpieczeństwo%20BGP_Ograniczanie%20DDoS/NSC%20800-189_wer.%201.0.docx%23bookmark2

Odpornosé¢ wymiany ruchu miedzydomenowego -
bezpieczenstwo BGP i ograniczanie DDoS

NSC 800-189 wer. 1.0

Zalecenie dot. bezpieczenistwa 12: Router BGP nie powinien wysytaé aktualizacji
zawierajacych AS_SET lub AS_CONFED_SET (zgodnie zBCP 172 [RFC6472)).

Zalecenie dot. bezpieczenstwa 13: Dostawcy ustug internetowych i organizacje
obstugujace routery BGP powinny réwniez obstugiwac jeden lub wiecej pamieci

podrecznych sprawdzajacych RPKI.

Zalecenie dot. bezpieczenstwa 14: Router BGP powinien utrzymywac aktualng biatg liste
sktadajaca sie z {prefix, maxlength, origin ASN}, ktéra pochodzi z waznych ROA w globalnej
RPKI. Router powinien wykonywa¢ BGP-OV.

Cossie tyczy Zalecenia dot. bezpieczenstwa 14, BGP-OV jest zaimplementowane przez
wiekszos¢ gtéwnych dostawcow routerdw. Biata lista trojelementowych krotek {prefix,
maxlength, origin ASN} jest zazwyczaj uzyskiwana i okresowo odswiezana przez router
z lokalnego serwera pamieci podrecznej RPKI. Jak wspomniano wczesniej, do tej

komunikacji wykorzystywany jest protokét RPKI-to-router [RFC6810], [RFC8210].

Zalecenie dot. bezpieczenstwa 15: W sytuacji czeSciowego/stopniowego wdrozenia
RPKI, dopuszczalne pary {prefix, origin ASN} do przeprowadzenia BGP-OV powinny
by¢ generowane poprzez przyjecie zestawienia takich danych uzyskanych z ROA,

danych IRR oraz umoéw z klientami.

Zalecenie dot. bezpieczenstwa 16: Wyniki BGP-OV powinny by¢ wtaczone do lokalnych
decyzji dotyczacych polityki w zakresie wyboru najlepszych sciezek BGP.

W odniesieniu do zalecenia dot. bezpieczenstwa 16, doktadnie to, w jaki sposdb wyniki
BGP-OV sa wykorzystywane w wyborze sciezek, jest scisle lokalng decyzjg dotyczaca

zasad dla kazdego operatora sieci. Typowe wybory dotyczace zasad obejmuija:

. Tag-Only - Wyniki BGP-QV s uzywane tylko do oznaczania/rejestrowania

danych o trasach BGP w celach diagnostycznych.

. Prefer-Valid - Uzycie lokalnych ustawien preferencji dla nadania priorytetu
waznym trasom. Nalezy zauwazyé, ze jest to tylko preferencja do rozstrzygania
sytuacji réwnowaznosci (remiséw) pomiedzy trasami z doktadnie tym samym

prefiksem.
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. Drop-Invalid - zastosowanie lokalnej polityki do ignorowania niewaznych tras

w procesie decyzyjnym BGP.

Nalezy starannie zaplanowac i przemyslec stosowanie takiej polityki. Ogélnie rzecz
biorac, wazne jest, aby lokalna polityka BGP-OV byta spdjna w catym AS, zaréwno pod
wzgledem tego, na jakich sesjach réwnorzednych BGP-OV jest wtaczona, jak i sposobu
wykorzystania wynikéw do wptywania na proces decydowania BGP. Zaleca sie, aby
operatorzy sieci kontynuowali proces stopniowego wdrazania, polegajacy na
przyjmowaniu coraz bardziej rygorystycznych polityk po zdobyciu doswiadczenia

i zaufania do systemu. Trzy powyzsze przyktadowe polityki mozna postrzegac jako

zalecane etapy planu stopniowego wdrozenia.

Organizacje powinny wymagac od swoich dostawcéw ustug hostowanych - np.
hostowanych systeméw chmurowych, sieci dostarczania zawartosci (ang. content delivery
network - CDN), e-mail, DNS - przestrzegania zalecen bezpieczenstwa okreslonych

W niniejszym rozdziale, dotyczacych certyfikacji zasobdéw i tworzenia ROA dla prefiksow
uzywanych do swiadczenia ustug hostowanych i nalezacych do dostawcow. Organizacja
moze to zrobi¢ samodzielnie, jezeli dostawca ustug hostowanych wykorzystuje wtasna

przestrzen adresowa organizacji dla ustug hostowanych.
4.3.1. Przechwycenia ze sfatszowanym pochodzeniem — jak je zminimalizowa¢

Nawet dzieki tylko sprawdzaniu pochodzenia opartemu na ROA mozna zapobiec
przypadkowemu btednemu przypisaniu pochodzenia. Jednak umysinie ztosliwy
przechwytujacy moze sfatszowac pochodzenie AS w dowolnej aktualizacji, dostawiajac
numer AS znaleziony w ROA dla docelowego prefiksu do wtasnego nieautoryzowanego
ogtoszenia BGP. Aby uzyskac wiekszy efekt, w potaczeniu z fatszowaniem pochodzenia,
atakujacy moze zastgpic prefiks w trasie bardziej specyficznym prefiksem
(podciaggnietym pod ogtoszony prefiks), ktérego dtugosé nie przekracza maksymalne;j

dtugosci (maxlength) w ROA.
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Ponizsze zalecenia dotyczace bezpieczenstwa sg przydatne do minimalizowania

atakow ze sfatszowanym zrodtem!4,

Zalecenie dot. bezpieczenstwa 17: Zapewnia pewien stopien odpornosci na ataki ze
sfatszowanym pochodzeniem. Wartos¢ maxlength w ROA nie powinna przekraczac
dtugosci najbardziej specyficznego prefiksu (objetego rozwazanym prefiksem), ktory

jest zainicjowany lub ma by¢ zainicjowany z AS wymienionego w ROA.

Zalecenie dot. bezpieczenstwa 18: Zapewnia jeszcze wiekszy stopien odpornosci na
ataki ze sfatszowanym pochodzeniem. Jesli prefiks i okreslone przez niego bardziej
specyficzne prefiksy sg ogtaszane lub majg by¢ ogtaszane, to zamiast okreslac
maxlength, prefiks i okreslone przez niego bardziej specyficzne prefiksy powinny by¢
wyraznie wymienione w wielu ROA (tj. jedna ROA na prefiks lub okreslony przez niego

bardziej specyficzny prefiks).

44, Kategorie filtrow prefiksow

Filtrowanie prefiksow BGP (znane rowniez jako filtrowanie tras) jest najbardziej
podstawowym mechanizmem ochrony routeréw BGP przed przypadkowym lub
ztosliwym zaktéceniem [RFC7454]. Filtrowanie prefiksow rézni sie od BGP-OV tym, ze
akceptowane sa tylko prefiksy oczekiwane w relacji rownorzednej (np. klient),

a nieoczekiwane — w tym bogony¢ i nieprzydzielone — sg odrzucane. Ponadto
weryfikacja pochodzenia nie wchodzi w sktad tradycyjnego filtrowania prefikséw, ale
jest uzupetnieniem. Nalezy zaimplementowa¢ mozliwosci filtrowania zaréwno
prefiksdow przychodzacych (ang. inbound prefix filtering), jak i wychodzacych (ang.
outbound prefix filtering). Filtry tras sg zazwyczaj definiowane przy uzyciu sktadni
podobnej do sktadni stosowanej w przypadku list kontroli dostepu. Jedng z opcji jest

wyswietlenie zakresow prefikséw IP, ktére maja byc odrzucane, a nastepnie

14 Sprawdzanie $ciezki BGP (tzn. BGPsec [RFC8205]) opisane w dziale 4.7 jest wymagane do petnej
ochrony przed modyfikacja prefiksu i/lub $ciezki.

15 Ogodlnie rzecz biorac, nalezy unikac stosowania maxlength, chyba ze wszystkie lub prawie wszystkie
bardziej specyficzne prefiksy wartosci maxlength s3 ogtaszane lub majg by¢ ogtaszane [maxlength].

16 Bogon - nieformalna nazwa pakietu o takim adresie Zrodtowym, ktéry nie powinien istnie¢ w danej
sieci. Przestrzen adresowa, z ktérej nie powinien przychodzi¢ zaden ruch nazywamy adresowa
przestrzenia bogonowa.
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dopuszczenie wszystkich pozostatych. Alternatywnie mozna okresli¢ zakresy
dozwolonych prefikséw, a pozostate mozna odrzuci¢. Wybér podejscia zalezy od
praktycznych uwarunkowan okreslonych przez administratorow systemu. Zazwyczaj
elementy réownorzedne BGP powinny mie¢ zgodne filtry prefiksow (tzn. filtry prefiksow
wychodzacych systemu autonomicznego powinny by¢ dopasowane do filtrow
prefiksow elementéw rownorzednych, z ktérymi komunikuje sie ten system). Na
przyktad, jesli AS 64496 filtruje swoje wychodzace prefiksy w kierunku elementu
rownorzednego AS 64500, zezwalajac tylko tym ze zbioru P, wéwczas AS 64500
ustanawia przychodzace filtry prefiksowe w celu zapewnienia, by prefiksy, ktére

akceptuje z AS 64496 byty tylko tymi ze zbioru P.

W dalszej czesci dziatu 4.4, opisano rozne rodzaje filtrow prefiksowych, aich

zastosowanie przedstawiono w kontekscie réznych relacji rownorzednych w dziale 4.5.
4.4.1. Nieprzydzielone prefiksy

Internet Assigned Numbers Authority (IANA) przydziela przestrzen adresowg
rejestrom RIR. Cata przestrzen adresowa IPv4 (lub prefiksy), z wyjatkiem niektérych
zarezerwowanych do przysztego uzytku, zostata przydzielona przez IANA [IANA-v4-r].
RIR rowniez prawie catkowicie przydzielity swojg przestrzen adresowg |IPv4
[IANA-v4-r]. Przestrzen adresowa IPvé jest znacznie wieksza niz IPv4 i, co
zrozumiate, spora jej czes¢ jest nieprzydzielona. Dlatego dobra praktyka jest
akceptowanie tylko tych rozgtoszen prefikséw IPvé, ktore zostaty przydzielone przez
IANA [IANA-v6-r]. Operatorzy sieci powinni zapewnic regularng aktualizacje filtrow
prefiksow IPvé (zwykle w ciggu kilku tygodni po kazdej zmianie w alokacji prefiksow
IPv6). W przypadku braku takich regularnych procesoéw aktualizacyjnych lepiej nie
konfigurowac filtréw w oparciu o przydzielone prefiksy. Team Cymrul® udostepnia

ustuge aktualizaciji list prefikséw bogon dla IPv4 i IPv6 [Cymru-bogon].

17" Niektore z prefiksdw sg przeznaczone do celéw specjalnych, co opisano w dziale 4.4.2.

18 Od 2005 r. misjg Team Cymru jest ratowanie i poprawa jakosci zycia poprzez wspétprace z zespotami
bezpieczenstwa na catym swiecie, umozliwiajgc im $ledzenie i eliminowanie najbardziej
zaawansowanych szkodliwych podmiotéw i ztosliwych infrastruktur.
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Zalecenie dot. bezpieczenstwa 19: Trasy IPv6 powinny by¢ filtrowane tak, aby
dopuszczaty tylko przydzielone prefiksy IPvé. Operatorzy sieci powinni regularnie
aktualizowac filtry prefikséw IPvé, aby uwzgledni¢ wszelkie nowo przydzielone

prefiksy.

Jesli wtasciciele zasobow prefiksowych regularnie rejestrujg ROA ASO (patrz dziat 4.3)
dla przydzielonych (ale prawdopodobnie obecnie nieuzywanych) prefiksow, wowczas

te ROA mogtyby by¢ uzupetniajacym zrédtem aktualizacji filtréw prefiksowych.
4.4.2. Prefiksy specjalnego przeznaczenia

IANA utrzymuje rejestry dla adreséw specjalnego przeznaczenia IPv4 i IPv6 [IANA-v4-
spl, [IANA-vé6-sp]. Rejestry te zawierajg rowniez specyfikacje zakresu routingu

prefiksdéw specjalnego przeznaczenia.

Zalecenie dot. bezpieczenstwa 20: Prefiksy, ktére sg oznaczone jako ,False”
w kolumnie ,Global” [IANA-v4-sp], [IANA-v6-sp] sg zabronione do routingu
w globalnym Internecie i powinny by¢ odrzucone, jesli zostang odebrane od

zewnetrznego elementu réwnorzednego BGP (eBGP).
4.4.3. Prefiksy posiadane przez AS

AS moze inicjowac jeden lub wiele prefiksow. W kierunku przychodzacym AS powinien
(w wiekszosci przypadkow) odrzucac trasy dla prefikséw (podsieci), ktére inicjuje, jesli
zostaty otrzymane od ktoregokolwiek z jego elementéw rownorzednych eBGP (ang.
eBGR peers) - dostawcy tranzytowego, klienta lub elementu lateral peer. Ogdlnie rzecz
biorac, ruch danych przeznaczony dla tych prefikséw powinien pozostac lokalny i nie
powinien przeciekac do zewnetrznej komunikacji rownorzednej (ang. external peering).
Jesli jednak operator AS nie ma pewnosci czy prefiks, ktory inicjuje jest single-homed
czy multi-homed, powinien zaakceptowac ogtoszenie prefiksu od elementu
rownorzednego eBGP (i przypisac nizszg wartosc¢ preferencji lokalnej), aby zachowacé

pozadang nadmiarowos¢.
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Zalecenie dot. bezpieczenstwa 21: W przypadku prefiksow single-homed (podsieci),
ktore sg wtasnoscig systemu AS i sg przez niego zainicjowane, wszelkie trasy dla tych
prefiksdw otrzymanych w tym AS od elementéw réwnorzednych eBGP powinny zostac

odrzucone.
4.4.4. Prefiksy wykraczajace poza limit specyficznosci

Zazwyczaj dostawcy ustug internetowych nie ogtaszaja ani nie akceptuja tras dla
prefiksow, ktére sg bardziej specyficzne niz okreslony poziom specyficznosci. Na
przyktad maksymalne dopuszczalne dtugosci prefikséw sa wymienione w istniejacych
praktykach jako /24 dla IPv4 [RIP-399]i /48 dla IPvé6 [RIPE-532]. Poziom
specyficznosci, ktory jest akceptowalny, jest okreslany przez kazdego operatora AS

i komunikowany z elementami réwnorzednymi. W przypadkach, gdy Flowspec (zob.
dziat 5.5) [RFC5575], [RFC5575bis], [Ryburn] jest stosowany miedzy sasiadujgcymi ze
sobg systemami autonomicznymi do ograniczania DDoS, oba systemy autonomiczne
moga sie wzajemnie zgodzi¢ na akceptowanie dtuzszych dtugosci prefikséw (np. /32
dla IPv4), ale tylko dla niektérych uprzednio uzgodnionych prefikséw. Oznacza to, ze
ogtoszony bardziej specyficzny prefiks musi by¢ zawarty w uprzednio uzgodnionym

prefiksie.

Zalecenie dot. bezpieczenstwa 22: Zaleca sie, aby router eBGP okreslat limit
specyficznosci dla kazdego elementu rownorzednego eBGP i odrzucat prefiksy, ktére

przekraczaja limit specyficznosci dla kazdego elementu réwnorzednego”.

Niektérzy operatorzy moga wybrac odrzucanie ogtoszen prefiksow, ktére sg mniej

specyficzne niz/8i/11 odpowiednio dla IPv4 i IPvé.
4.4.5. Trasadomyslna

Trasa dla prefiksu 0.0.0.0/0 jest znana jako trasa domyslna w IPv4, a trasa dla ::/0 jest
znana jako trasa domysina w IPvé. Trasa domyslina jest ogtaszana lub akceptowana
tylko w okreslonych relacjach rownorzednych klient-dostawca. Na przyktad dostawca

tranzytowy i klient, ktéry jest siecig typu stub lub leaf, mogg zawrzec¢ miedzy soba

19 Limit specyficznosci moze by¢ taki sam dla wszystkich elementéw réwnorzednych (np. /24 dla IPv4
i/48 dla IPvé).
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umowe, zgodnie z ktora klient akceptuje domysing trase od dostawcy zamiast petnej
tabeli routingu. Ogolnie rzecz biorac, zaleca sie filtrowanie trasy domysinej,

z wyjatkiem sytuacji, gdy istnieje specjalna umowa komunikacji rownorzednej.

Zalecenie dot. bezpieczenstwa 23: Trasa domyslna (0.0.0.0/0 w IPv4 i ::/O w IPvé)
powinna zostac¢ odrzucona, chyba ze istnieje specjalna umowa komunikacji

rownorzednej, ktéra zezwala na jej zaakceptowanie.
44.6. Prefiksy IXPLAN

Zazwyczaj istnieje potrzeba, aby klienci w punkcie wymiany ruchu internetowego (IXP)
posiadali wiedze na temat prefiksu IP uzywanego dla IXP LAN, co utatwia komunikacje

réwnorzedng pomiedzy klientami.

Zalecenie dot. bezpieczenstwa 24: Punkt wymiany ruchu internetowego (ang. internet
exchange point - IXP) powinien ogtasza¢ — ze swojego serwera tras do wszystkich
swoich systeméw autonomicznych — swaj prefiks sieci LAN lub caty prefiks, ktéry
bytby taki sam lub mniej specyficzny niz prefiks sieci LAN. Kazdy AS nalezacy do IXP
powinien z kolei akceptowac ten prefiks i odrzucac wszelkie bardziej specyficzne
prefiksy (od prefiksu ogtoszonego przez IXP) od ktoregokolwiek ze swoich elementéw

réwnorzednych eBGP.

Wdrozenie Zalecenia dot. bezpieczenstwa nr 24 zapewni osiggalnosc prefiksu IXP LAN
dla kazdego z cztonkow IXP. Zapewni réwniez, ze wykrycie rozmiaru maksymalnego
rozmiaru jednostki transmisji $ciezki (ang. Path Maximum Transmission Unit Discovery -
PMTUD)?° bedzie dziata¢ miedzy cztonkami nawet w obecnosci unicast Reverse Path
Forwarding (uRPF). Dzieje sie tak dlatego, ze komunikaty ,packet too big” Internet
Control Message Protocol (ICMP) wysytane przez routery cztonkéw IXP moga by¢
pozyskiwane przy uzyciu adresu IP z prefiksu IXP LAN. Wiecej szczegotéw na ten temat

mozna znalez¢ w dokumencie [RFC7454].

20 Path MTU Discovery (PMTUD) to znormalizowana technika w sieciach komputerowych stuzaca do
okreslania maksymalnego rozmiaru jednostki transmisji (MTU) na $ciezce sieciowej miedzy dwoma
hostami protokotu internetowego (IP), zwykle w celu unikniecia fragmentacji IP.
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4.5. Filtrowanie prefikséw dla ré6znych typéw elementéw rownorzednych
Zalecenia dotyczace filtrowania prefiksow przychodzacych i wychodzacych réznig sie
w zaleznosci od typu relacji komunikacji réwnorzednej (peeringu) istniejacej miedzy
sieciami: element réwnorzedny boczny, dostawca tranzytowy, klient lub klient typu
leaf (zobacz definicje w dziale 2.3). R6zne majace zastosowanie typy filtrow pochodzg

z listy opisanej w dziatach od 4.4.1 do 4.4.6.

Ponizsze zalecenia dotyczace bezpieczenstwa maja zastosowanie do organizacji, ktore
maja komunikacje rownorzedng eBGP (eBGP peering) z sasiednimi systemami
autonomicznymi. Gdy organizacja nabywa ustugi tranzytowe od dostawcy ustug
internetowych lub ustugi hostowane (np. hostowane instancje w chmurze, CDN, DNS,
poczta e-mail) od dostawcéw ustug hostowanych, zalecenia dotyczace bezpieczenstwa

powinny by¢ zawarte w odpowiednich umowach o Swiadczenie ustug.
4.5.1. Filtrowanie prefiksu z lateral peer

Zalecenie dot. bezpieczenstwa 25: Filtrowanie prefiksow przychodzacych
w potaczeniach lateral peer — w kierunku przychodzacym nalezy zastosowac

nastepujace filtry prefiksow:

. nieprzydzielone prefiksy,

. prefiksy specjalnego przeznaczenia,

. prefiksy inicjowane przez AS,

. prefiksy wykraczajace poza limit specyficznosci,
. trasa domyslina,

° prefiksy IXP LAN.

Zalecenie dot. bezpieczenstwa 26: Filtrowanie prefiksow wychodzacych

w potaczeniach lateral peer —odpowiednie prefiksy wychodzace to te, ktére zostaty
zainicjowane przez dany AS, oraz te, ktére zostaty zainicjowane przez podrzedne (ang.
downstream) systemy AS (tj. systemy autonomiczne w jego stozku klientow - customer

cone). Nastepujace filtry prefiksow powinny by¢ stosowane w kierunku wychodzacym:
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o nieprzydzielone prefiksy2.,

) prefiksy specjalnego przeznaczenia,

. prefiksy wykraczajace poza limit specyficznosci,
. trasa domyslina,

o prefiksy IXP LAN,

) prefiksy uzyskane od innych elementéw réwnorzednych bocznych systemu

autonomicznego (zob. Zalecenia dot. bezpieczeristwa w Dziale 4.9),

o prefiksy uzyskane od dostawcéw tranzytowych systemu autonomicznego (zob.

Zalecenia dot. bezpieczenstwa w Dziale 4.9).
45.2. Filtrowanie prefiksu z dostawca tranzytowym

Zalecenie dot. bezpieczenstwa 27: Filtrowanie prefiksow przychodzacych od strony
dostawcy tranzytowego - Przypadek 1 (petna tablica routingu): Ogdlnie rzecz biorac,
gdy od dostawcy tranzytowego wymagana jest petna tablica routingu, na kierunku

wejsciowym nalezy zastosowac nastepujace filtry prefiksowe22:
) nieprzydzielone prefiksy,

) prefiksy specjalnego przeznaczenia,

° prefiksy inicjowane przez AS,

) prefiksy wykraczajace poza limit specyficznosci,

o prefiksy IXP LAN.

Zalecenie dot. bezpieczenstwa 28: Filtrowanie prefikséw przychodzacych od strony
dostawcy tranzytowego - Przypadek 2 (trasa domysina): Jesli router graniczny jest
skonfigurowany tylko dla trasy domysinej, wéwczas od dostawcy tranzytu powinna by¢

akceptowana wytacznie ta trasa domysina.

21 Nieprzydzielone prefiksy moga zosta¢ pominiete, jesli istnieje pewnosé, ze filtry prefiksow
przychodzacych nie wpuszczg ich.

22 Lista nie zawiera trasy domysinej. W niektorych przypadkach sie¢ klienta chce otrzymywaé od
dostawcy tranzytowego trase domysing obok petnej tablicy routingu.
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Zalecenie dot. bezpieczenstwa 29: Filtrowanie prefikséw wychodzacych do dostawcy
tranzytowego: Nalezy zastosowac te same filtry prefiksow wychodzacych, co
w przypadku bocznego elementu rownorzednego (patrz dziat 4.5.1), z tym, Ze ostatnie

dwa punktory modyfikuje sie w nastepujacy sposéb2:

. prefiksy uzyskane od réwnorzednego systemu autonomicznego AS lateral (zob.

zalecenia dot. bezpieczenstwa w dziale 4.9),

. prefiksy uzyskane od innych dostawcéw tranzytowych systemu autonomicznego

AS (zob. Zalecenia dot. bezpieczenstwa w dziale 4.9).
4.5.3. Filtrowanie prefiksow z klientem

Filtrowanie prefikséw przychodzacych: Istniejg dwa scenariusze do rozwazenia.
Scenariusz 1 to petna widocznosc klienta i jego stozka klientow (jesli istnieje) oraz
znajomos¢ prefiksdw zainicjowanych od takiego klienta i jego stozka. Znajomos¢
prefiksdw moze opierac sie na bezposredniej wiedzy klienta, danych IRR i/lub danych
RPKI (jesli wiadomo, Zze dane te sg kompletne i dobrze utrzymane w przypadku tego
klienta i jego stozka klientéw). Takie znane prefiksy dotyczace klienta i jego stozka

klientéw sg wymienione w konfiguracji danego routera eBGP.

Zalecenie dot. bezpieczenstwa 30: Filtrowanie prefikséw przychodzacych od
klienta w Scenariuszu 1 — nalezy akceptowac tylko prefiksy, o ktérych wiadomo, ze
pochodzg od klienta i jego stozka klientow, a wszystkie inne ogtoszenia dotyczace tras

nalezy odrzucic.

Scenariusz 2 wystepuje, gdy brak jest wiarygodnej wiedzy o wszystkich prefiksach

pochodzacych od klienta i jego stozka klientow.

Zalecenie dot. bezpieczenstwa 31: Filtrowanie prefikséw przychodzacych od
klienta w Scenariuszu 2 — nalezy zastosowac ten sam zestaw filtrow prefikséw

przychodzacych jak dla lateral peer (patrz Dziat 4.5.1).

28 W zwiazku z Zaleceniem dot. bezpieczenstwa 29, niektore zasady mozna tez zastosowacd, jesli nie
zamowiono (lub wybrano) dostawcy tranzytowego do Swiadczenia tranzytu dla pewnego podzbioru
prefikséw wychodzacych.
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Zalecenie dot. bezpieczenstwa 32: Filtrowanie prefiksow wychodzacych do klienta
— filtry stosowane w tym przypadku bed3 sie rozni¢ w zaleznosci od tego, czy klient
chce otrzymac tylko trase domysina, czy tez petna tablice routingu. Jesli to pierwsze, to
nalezy ogtosic tylko trase domysing i nic wiecej. W tym drugim przypadku nalezy

zastosowac nastepujace filtry prefiksow wychodzacych?4:

. prefiksy specjalnego przeznaczenia,

. prefiksy wykraczajace poza limit specyficznosci.

4.5.4. Filtrowanie prefiksow prowadzone w sieci klienta typu leaf

Sie¢ klienta typu leaf to sie¢ o charakterze single-homed potaczona z dostawca

tranzytowym i nie posiadajgca downstreamu do lateral peeréw lub systemow AS klienta.

Zalecenie dot. bezpieczenstwa 33: Filtrowanie prefikséw typu leaf przychodzacych
do klienta od dostawcy tranzytowego- Klient leaf moze zazadac tylko domysinej trasy
od swojego dostawcy tranzytowego. W tym przypadku, powinna byc¢ zaakceptowana
tylko domyslna trasai nic wiecej. Jesli klient typu leaf wymaga petnej tablicy routingu od
dostawcy tranzytowego, wtedy powinien zastosowac nastepujace filtry prefiksow

przychodzacych:

. nieprzydzielone prefiksy,

) prefiksy specjalnego przeznaczenia,

. prefiksy inicjowane przez AS (tzn. klienta typu leaf),
. prefiksy wykraczajace poza limit specyficznosci,

) trasa domyslina.

24 Filtr trasy domyslnej moze zostaé dodany, jezeli klient zada petnej tablicy routingu, ale bez trasy
domyslne;j.
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Zalecenie dot. bezpieczenstwa 34: Filtrowanie prefikséw typu leaf przychodzacych
od klienta do dostawcy tranzytowego- Sie¢ klienta typu leaf powinna stosowacé bardzo
prosta polityke ruchu wychodzacego polegajaca na ogtaszaniu tylko prefikséw przez nig
inicjowanych. Jednak moze dodatkowo zastosowac te same filtry prefiksow
wychodzacych, jak dla lateral peer (patrz dziat 4.5.1), aby zachowac dodatkowa

ostroznosc.

4.6. Rola RPKI w filtrowaniu prefikséw

Dostawca ustug internetowych (ISP) moze pobrac (z rejestrow RPKI) wszystkie
dostepne autoryzacje zrodta trasy (ROA) odpowiadajace systemom autonomicznym
(AS), o ktorych wiadomo, ze nalezg do jego stozka klientow (patrz definicja w dziale
2.3)%. Na podstawie dostepnych ROA mozna okresli¢ prefiksy, ktére moga by¢
inicjowane z systemow autonomicznych w stozku klientow. W miare jak rejestry RPKI
beda zyskiwaty dojrzatos¢ wraz z rosngcym stopniem przyjecia, listy prefikséw
uzyskane z ROA stang sie przydatne do filtrowania prefiksow. Nawet na wczesnych
etapach przyjecia RPKI, listy prefiksow (z ROA) moga pomdc w sprawdzeniu
krzyzowym i/lub uzupetnieniu list filtrow prefikséw, ktore dostawca ustug

internetowych tworzy w inny sposéb.

Zalecenie dot. bezpieczenstwa 35: Dane ROA (dostepne z rejestréw RPKI) powinny
by¢ wykorzystywane do konstruowania i/lub rozszerzania list filtréw prefiksowych dla

interfejsow klienta2¢2/,

25 Liste systemow autonomicznych w stozku klientéw danego systemu autonomicznego mozna ustalié
przez utworzenie listy systemoéw autonomicznych o unikalnym pochodzeniu we wszystkich
otrzymanych ogtoszeniach BGP (tzn. obecnie w Adj-RIB-ins [REC4271]) na wszystkich interfejsach
klienta w rozwazanym AS (zob. etap 3 w dziale 3.4 w [EFP-uRPF]). Mozna tego dokonac w systemie
zarzadzania siecia (poza routerem).

26 Zalecenie dot. bezpieczenstwa nr 35 jest by¢ moze lepiej przystajgce do mniejszych ISP ktore maja
lepsza widocznosc swojego stozka klientéw. Wieksze ISP zwykle nie dysponuja taka widocznoscia.

27 Qgdlnie nie jest wykonalne zastosowanie tego na interfejsach elementéw réwnorzednych (ang. peer
interfaces) poniewaz doktadna znajomosc¢ stozka klientéw elementu réwnorzednego (ang. peer’s
customer cone) nie jest mozliwa. Oczywiscie BGP OV (patrz dziat 4.3) w celu wykrywania
nieprawidtowych ogtoszen jest stosowane na wszystkich interfejsach.
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4.7. Sprawdzanie sciezki AS (tworzona/w przysztosci)

Standard IETF dla walidacji sciezki BGP (BGP-PV), mianowicie BGPsec [RFC8205], jest
dostepny, ale komercyjne implementacje dostawcéw na chwile opracowywania tej
publikacji nie sg obecnie oferowane. Dlatego tez w niniejszym dziale krétko opisano
technologie i standardy, ale nie przedstawiono zadnych zalecen dotyczacych

bezpieczenstwa BGP-PV.

Jak zauwazono w dziatach 4.3 4.3.1, sprawdzanie pochodzenia BGP (BGP-OV) jest
konieczne, ale samo w sobie nie wystarcza do petnego zabezpieczenia prefiksu i sciezki
AS w ogtoszeniach BGP. Sprawdzanie sciezki BGP (BGP-PV) jest dodatkowo
wymagane do ochrony przed modyfikacjami prefiksow i atakami w oparciu

o sfatszowane pochodzenie (patrz dziat 4.3.1), jak rowniez innymi atakami na sciezke
AS, takimi jak skracanie Sciezki i ataki Kapeli-Pilosova (patrz dziat 2.2). W srodowisku
specjalistow sieciowych istnieje duze zainteresowanie zabezpieczeniem sciezki AS

w aktualizacjach BGP, tak aby mozna byto zapewni¢ bardziej kompleksowa ochrone
aktualizacji BGP [RFC8205], [RFC8608], [RFC7353], [Huston2011], [RFC8374].

RFC 8205 jest standardem IETF, ktory okresla protokét BGPsec (tj. protokot do
sprawdzania poprawnosci sciezki BGP). Dostepne s3 prototypowe implementacje

open-source BGP-PV [NIST-SRx], [Parsons2], [Adalier2].
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Istnieje autoryzacja zrodta trasy (ROA), ktora Ogloszenie

autorytatywnie wiaze prefiks P ze Zzrédtem AS1 sfatszowanego
pochodzenia bedzie

mepramdiowe

/ /\ emef" OWane kprzez ASb\ i)\
Po ’nacz

Prefiks (P

18?1{0?&/16 @ >@ > AS3 >@ AS%

Aktualizacja BGPSEC:
P, {AS1, SKI1, AS2), {SIG1-2}
P, {AS1, SKI1, AS2, SKI2, AS3*}, {SIG1-2, SIG2-3}
P, {AS1, SKI1, AS2, SKI2, AS3, SKI3, AS4*}, {SIG1-2, SIG2-3, SIG3-4}

P, {AS1, SKI1, AS2, SKI2, AS3, SKI3, AS4, SKI4, AS5%}, {SIG1-2, SIG2-3, SIG3-4, SIG4-5}
*AS nastepnego skoku jest podpisany, ale nie jest uwzgledniony w przekazywanej aktualizacji BGPSEC.

Nalezy zauwazyc, ze jesli ASé sprobuje ogtlosic prefiks P przez potaczenie jednym skokiem poprzez
AS1, nie uda sie to, poniewaz nigdy nie otrzyma podpisanego komunikatu BGP bezposrednio od
AS1 — nie moze udawad, ze jest bezposrednio podtaczony do AS1.

Rysunek 8: Podstawowa zasada podpisywania/sprawdzania sciezek AS
w aktualizacjach BGP

Podstawowe zasady protokotu BGP-PV przedstawiono narys. 828. ROA podpisana
przez wiasciciela prefiksu 10.1.0.0/16 potwierdza, ze AS1 jest autoryzowany do
zainicjowania prefiksu. Ponadto kazdy operator sieci, ktéry wdrozyt BGP-PV,
otrzymuje certyfikat zasobu dla swojego numeru systemu autonomicznego, a routery
BGP-PV w systemie autonomicznym otrzymuja certyfikaty routerai klucze prywatne
do podpisywania aktualizacji. Certyfikaty wszystkich routeréow BGP-PV s3 pobierane
przez wszystkie uczestniczace systemy autonomiczne, a klucze publiczne wszystkich
routerow BGP-PV powinny by¢ dostepne na kazdym routerze BGP-PV. Narys. 8,
system AS1 uzywa klucza prywatnego do wygenerowania swojego podpisu, SIG1-2,
potwierdzajgcego wystanie trasy dla 10.1.0.0/16 do systemu AS2. Docelowy system
autonomiczny jest uwzgledniony w danych, ktére beda podpisane. Podobnie AS2
podpisuje trase do AS3 i tak dalej. Kazdy system autonomiczny dodaje swéj podpis

28 Zob. szczegbétows specyfikacje protokotu w [RFC8205].
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podczas propagowania aktualizacji do swoich sgsiadow. Aktualizacja zawiera
identyfikator klucza (ang. subject key identifier - SKI) dla klucza publicznego kazdego
systemu autonomicznego w sciezce (tj. klucz publiczny routera BGP-PV w systemie
autonomicznym). AS5 otrzymuje aktualizacje z czterema podpisami (po jednym na
kazdy skok). Jesli wszystkie podpisy poprawnie weryfikujg AS5, a sprawdzanie
poprawnosci pochodzenia réwniez jest pomysine, wéwczas AS5 moze mie¢ pewnosé,
ze odebrana aktualizacja dla 10.1.0.0/16 ze $ciezka systemu autonomicznego [AS1
(origin), AS2, AS3, AS4] jest prawidtowa (tj. nie jest uszkodzona przez modyfikacje
prefiksu lub Sciezki po drodze). Przyktadowo, na_rys. 8, ASé nie uda sie, gdyby
probowat, sfatszowac potaczenie z AS1 i ogtosi¢ do AS5 podpisang aktualizacje BGPsec
(z krotsza Sciezka i sfatszowanym pochodzeniem AS1). Wynika to z faktu, ze AS6 nie ma

aktualizacji podpisanej bezposrednio z AS1.

Algorytm ECDSA-P256 jest obecnie zalecany do podpisywania aktualizacji BGPsec
miedzy systemami autonomicznymi, ktére wzajemnie sie ze sobg komunikuja
rownorzednie [RFC8608]. Aktualizacje bedg miaty wiekszy rozmiar ze wzgledu na
dodanie 64-bajtowego podpisu ECDSA P-256 dla kazdego skoku. Ponadto procesory
tras w routerach BGP-PV bedg musiaty wykonac¢ dodatkowe przetwarzanie z powodu
podpisywania i weryfikacji podpiséw Sciezek. W [Sriram1] podano charakterystyke
wydajnosci BGP-PV w zakresie kwantyfikacji rozmiaru bazy informacji o routingu (ang.
routing information base - RIB) oraz czas konwergencji routingu. Dostepne sg
wysokowydajne implementacje operacji kryptograficznych (podpisywanie i weryfikacje
ECC) skojarzonych z przetwarzaniem aktualizacji BGPsec [Adalier1], [Adalier2], [NIST-
SRx]. Algorytmy optymalizacji dla przetwarzania aktualizacji BGPsec zostaty

zaproponowane i przeanalizowane w [Sriram2].

Aby zmniejszy¢ koszty aktualizacji i zacheci¢ do szybszego wdrazania, system
autonomiczny typu leaf lub stub moze zaufa¢ nadrzednemu systemowi autonomicznemu i
negocjowac odbieranie niepodpisanych aktualizacji podczas wysytania podpisanych

aktualizacji do nadrzednego (ang. upstream) systemu autonomicznego [RFC8205].

Standardy BGP-PV sg udokumentowane w publikacjach IETF RFC: 8205, 8206, 8207,
8209, 8210, i 8608. Gdy implementacje oparte na tych standardach stang sie dostepne
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w produktach komercyjnych, ten dokument moze zostac¢ zaktualizowany w celu

rekomendacji BGP-PV.

4.8. Sprawdzanie sciezki AS pod katem niedopuszczonych numeréow AS

Sciezka AS w aktualizacji otrzymanej w eBGP jest sprawdzana, aby upewni¢ sie, ze nie
ma petli AS [REC4271]. Odbywa sie to poprzez sprawdzenie, czy numer AS systemu
lokalnego nie pojawia sie w odebranej $ciezce AS. Sciezka AS jest réwniez sprawdzana,
aby upewnic sie, ze numery AS przeznaczone do celéw specjalnych [IANA-ASN-sp] nie
sg obecne. Nalezy zauwazy¢, ze specjalny numer ASN 23456 jest przydzielony dla
AS_TRANS [RFC6793] i moze by¢ obecny w AS_PATH w potaczeniu z AS4_PATH [RFC
6793] w aktualizacji.

Zalecenie dot. bezpieczenstwa 36: Nalezy sprawdzic sciezke AS w aktualizacji
otrzymanej w eBGP, aby upewnic sie, ze lokalny numer AS nie jest obecny. Nalezy
réwniez sprawdzic¢ Sciezke AS, aby upewnic sie, ze nie ma numerdow AS przeznaczonych
do celéw specjalnych [IANA-ASN-sp]?2. W przypadku naruszenia, aktualizacja powinna

zostac odrzucona.

4.9. Rozwigzanie w zakresie wyciekéw tras

W dziale 2.3 opisano przestrzen problemowag wyciekéw tras i wskazano, ze

w dokumencie RFC 7908 [REC7208] wymieniono rézne rodzaje wyciekow tras.
Zdefiniowano rowniez kilka podstawowych terminéw uzywanych w dyskusjach na
temat wyciekéw tras. Rozwigzania dot. wyciekdw tras dzielg sie na dwie kategorie:
wewnatrz systemu autonomicznego (ang. intra-AS) i miedzy systemami
autonomicznymi (ang. inter-AS) - w przeskokach AS. Wielu operatoréw korzysta
obecnie z rozwigzania intra-AS, ktoére jest realizowane poprzez tagowanie aktualizacji

BGP od wejscia do wyjscia (w AS) za pomoca BGP community®° [NANOG-list].

29 Nalezy zauwazyd, ze specjalny numer ASN 23456 jest przydzielony dla AS_TRANS [RFC6793] i moze
by¢ obecny w AS_PATH w potaczeniu z AS4_PATH [RFC 6793] podczas aktualizacji.

30 Community to "dodatkowe informacje", ktére mozna dodac do jednego lub wiecej prefikséw, ktére sg
rozgtaszane do sasiednich BGP. Te dodatkowe informacje moga by¢ wykorzystywane do takich
rzeczy, jak inzynieria ruchu lub dynamiczne zasady routingu.
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Uzyty BGP community jest nieprzechodni, poniewaz nie propaguje w eBGP (miedzy
systemami autonomicznymi). Kazda aktualizacja BGP jest oznaczana na wejsciu celem
wskazania, ze zostata odebrana w eBGP od klienta, lateralnego elementu
rownorzednego lub dostawcy tranzytowego. Ponadto trasa, ktéra pochodzi z AS jest
oznaczana tak samo. W punkcie wyjsciowym router wysytajacy stosuje zasady ruchu
wychodzacego, ktdre wykorzystujg oznaczanie (tagowanie). Trasy, ktére sg odbierane
od klienta, moga by¢ przekazywane na wyjsciu do dowolnego typu elementu
rownorzednego (np. klienta, elementu réwnorzednego bocznego lub dostawcy
tranzytowego). Jednak trasy otrzymane od bocznego elementu réwnorzednego lub
dostawcy tranzytowego sg przekazywane tylko do klientéw (tj. nie moznaich
przekazywac do bocznego elementu réwnorzednego lub dostawcy tranzytowego). Te
zasady ruchu przychodzacego i wychodzacego sa kluczowe dla zapobiegania wyciekom

tras wewnatrz AS (intra-AS).

Zalecenie dot. bezpieczenstwa 37: Operator AS powinien miec polityke dotyczaca
ruchu przychodzacego, aby wewnetrznie (lokalnie w AS) oznaczac trasy w celu
komunikowania od wej$cia do wyjscia co do typu elementu rownorzednego (klient,

boczny peer lub dostawca tranzytu), od ktérego otrzymano trase.

Zalecenie dot. bezpieczenstwa 38: Operator AS powinien mie¢ polityke ruchu
wychodzacego w zakresie wykorzystywania oznakowanych informacji (jak w Zaleceniu
dot. bezpieczenstwa 37), aby zapobiec wyciekom tras, gdy trasy sg przekazywane na
wyjsciu. AS nie powinien przekazywac tras otrzymanych od dostawcy tranzytowego do
innego dostawcy tranzytowego lub elementu réwnorzednego bocznego. Ponadto AS
nie powinien przekazywac tras otrzymanych od elementu rownorzednego bocznego

innemu elementowi réwnorzednemu bocznemu lub dostawcy tranzytowemu.

Powyzsze rozwigzanie intra-AS stuzace zapobieganiu wyciekom tras mozna réwniez
zaimplementowac przy uzyciu BGP attribute (zamiast BGP community). Zaleta
rozwigzania opartego na atrybutach [RoutelLeak?2] jest to, ze mozna je udostepnic

w komercyjnych routerach jako standardowa funkcje, co z kolei minimalizuje reczne
dziatania operatora sieci. Jednak takie rozwigzanie wigze sie z aktualizacja protokotu
BGP [RFEC4271]iwymaga standaryzacji, co wymaga czasu i jest obecnie w toku w IETF
[RoutelLeak?2].
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Drugi typ rozwigzania, inter-AS, jest przeznaczony do pracy w eBGP w skokach AS.
Dzieki rozwigzaniu inter-AS, punkt ciezkosci przesuwa sie na wykrywanie

i ograniczanie wycieku tras, ktory juz wystapit i zaczat sie rozprzestrzeniac. Jesli wyciek
rzeczywiscie rozchodzi sie poza AS, wowczas rownorzedny AS lub dowolny AS na
nastepnej sciezce AS powinien by¢ w stanie go wykry¢ i zatrzymaé. W IETF
[RoutelLeak1], [RoutelLeak3] trwajg rowniez prace nad rozwigzaniem do wykrywania

i ograniczania wyciekéw tras miedzy AS.

Dla zapewnienia solidnosci infrastruktury routingu internetowego, oprécz
wewnatrzsystemowych (intra-AS) zdolnosci zapobiegania konieczne bedzie rowniez
wdrozenie miedzysystemowej (inter-AS) zdolnosci wykrywania i ograniczania
wyciekéw tras. Gdy mechanizmy zdolnosci wykrywania i ograniczania wyciekéw tras
zostang ustandaryzowane i stang sie dostepne w produktach, niniejszy dokument
zostanie zaktualizowany w celu uwzglednienia odpowiednich zalecen dotyczacych
bezpieczenstwa odzwierciedlajagcych ten fakt.
4.10. Uogodlniony mechanizm zabezpieczenia TTL (Generalized TTL Security
Mechanism - GTSM)
Czas zycia pakietu (ang. Time to Live - TTL) jest 8-bitowym polem w kazdym pakiecie IP
i jest dekrementowany o jeden przy kazdym skoku. Generalized TTL Security
Mechanism (GTSM) [RFC5082] wykorzystuje TTL do zapewnienia dodatkowego
mechanizmu bezpieczenstwa dla komunikatéw BGP. Zazwyczaj sesja BGP przebiega
pomiedzy sgsiadujgcymi routerami BGP, co oznacza, ze komunikaty BGP pochodza
z odlegtosci jednego skoku. W ramach takiej sesji BGP, router wysytajacy ustawia TTL
na 255 przy kazdym komunikacie BGP, a router odbierajacy oczekuje, ze przychodzacy
TTL bedzie wynosi¢ 255 i odrzuca wszelkie wiadomosci BGP, ktére majg przychodzace
TTL < 255. Oczekiwana wartos¢ TTL w GTSM moze by¢ stosowana na zasadzie per-
peer dla kazdej sesji BGP. W rzadkich przypadkach, jesli wiadomo, ze sesja BGP
z okreslonym elementem réwnorzednym przebiega przez ,n” skokdéw, woéwczas
oczekiwane TTL dla tej sesji moze by¢ dostosowane do odpowiedniej wartosci (w tym
przypadku 255-n+1) zgodnie z liczba skokow. W ten sposéb GTSM pomaga wykry¢

i odrzucic¢ sfatszowane komunikaty BGP, ktére moga pochodzi¢ od atakujacego.
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Dodatkowe szczegoty dotyczace dziatania GTSM mozna znalezé w [RFC5082].

Zalecenie dot. bezpieczenstwa 39: Generalized TTL Security Mechanism (GTSM)

[RFC5082], [RFC5082] powinien byc¢ stosowany na zasadzie per-peer, aby zapewnic

ochrone przed sfatszowanymi komunikatami BGP.

4.11. Domyslne zachowanie zewnetrznej propagacji tras BGP bez zastosowania
polityk

RFC 8212 podkresla jak wazne jest jednoznaczne skonfigurowanie polityk importu

i eksportu w eBGP. Nastepujace domysine zachowania sg okreslone w [RFC8212]:

. Trasy zawarte w Adj-RIB-In zwigzanego z elementem réwnorzednym eBGP, NIE
MOGA by¢ uznane za dopuszczalne w Procesie Decyzyjnym, jesli nie

zastosowano jednoznacznej Polityki Importu.

. Trasy NIE MOGA by¢ dodawane do Adj-RIB-Out zwigzanego z elementem

rownorzednym eBGP, jezeli nie zastosowano jednoznacznej Polityki Eksportu.

Po osiaggnieciu znacznego postepu w zakresie wdrazania i doswiadczen operacyjnych
z zaleceniami RFC 8212, zostanie rozwazone wtaczenie tych zalecen do rekomendac;ji

dotyczacych bezpieczenstwa w niniejszym dokumencie (w przysztej wersji).
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5. ZABEZPIECZANIE PRZECIWKO ATAKOM DDOS ORAZ
,ODBICIE-WZMOCNIENIE” - ROZWIAZANIA | ZALECENIA3!

Istniejg rozne techniki i zalecenia dotyczace odstraszania przed atakami DDoS

zwykorzystaniem sfatszowanych adreséw [BCP38], [BCP84],[INABCOP], [CSRIC4-WGS5].

Sprawdzanie poprawnosci adresu zrodtowego (ang. source address validation - SAV) pakietow
protokotu internetowego (IP) jest skuteczna technika zapobiegajaca spoofingowi [BCP38],
[BCP84]. Istniejg rowniez pewne techniki stosowane do zapobiegania atakom ,odbicie-
wzmocnienie” [RRL], [TA14-017A] wykorzystywanym do zwiekszenia intensywnosci atakow
DDoS. Zastosowanie kombinacji tych technik prewencyjnych w routerach granicznych
organizacji i dostawcow ustug internetowych, sieciach dostawcéw ustug hostowanych,
otwartych serwerach DNS/NTP/innych, szerokopasmowych i bezprzewodowych sieciach
dostepowych oraz centrach danych zapewnia niezbedng ochrone przed atakami DDoS.
Projekt Spoofer [Spoofer], [Luckie2] ocenia i raportuje wdrazanie SAV w wielu wymiarach

W: czasie, systemach autonomicznych, krajach i wedtug wers;ji IP.

5.1. Techniki sprawdzania poprawnosci adresow Zzrodtowych

Sprawdzanie poprawnosci adresu zrodtowego (ang. source address validation - SAV) jest
przeprowadzane w urzadzeniach brzegowych sieci (ang. network edge device), takich jak
routery graniczne, systemy zakornczenia modemow kablowych (CMTS) [RFC4036], cyfrowe
multipleksery dostepu do linii abonenckiej (ang. digital subscriber line access multiplexers -
DSLAM) i bramy sieciowe danych pakietowych (ang. packet data network gateways - PDN-GW)
w sieciach mobilnych [Firmin]. Listy kontroli dostepu do ruchu
przychodzacego/wychodzacego (ACL) i unicast Reverse Path Forwarding (uURPF) to techniki
stosowane do implementacji SAV [BCP38], [BCP84], [ISOC], [RFC6092; REC-5, REC-6]. SAV

ruchu przychodzacego ma zastosowanie do pakietow przychodzacych (odbieranych), a SAV

ruchu wychodzacego ma zastosowanie do pakietéw wychodzacych (transmitowanych).

31 Fragmenty materiatu w niniejszym dziale odnoszace sie do przegladu istniejacej technologii
SAV/uRPF brzmia jak odpowiadajace im czesci w [EFP-uRPF], poniewaz autorzy pracowali nad
obydwoma dokumentami réwnolegle i uznali za zasadne uzycie tego samego lub podobnego
materiatu przegladowego w obu miejscach. Ogdlng zasada IETF jest zachowanie praw autorskich
przez oryginalnych autoréw. Zob. https://trustee.ietf.org/reproduction-rfcs-fag.html.
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Definicje termindw uzytych w niniejszym dziale, takich jak dostawca tranzytowy,
boczny element rownorzedny, relacja komunikacji rownorzednej (C2P, p2p) i stozek
klientéw, podano w dziale 2.3. Ponadto lista Reverse Path Forwarding (ang. RPF list) jest
definiowana jako lista dopuszczalnych prefikséw adreséw zrodtowych dla

przychodzacych pakietéw danych na danym interfejsie.

5.1.1. Sprawdzanie poprawnosci adresu zZzrédtowego (SAV)z wykorzystaniem list

kontroli dostepu (ACL)

Listy kontroli dostepu (ang. access control lists, ACL) ruchu przychodzacego/
wychodzacego sg utrzymywane wraz z listg akceptowanych (lub alternatywnie,
niedopuszczalnych) prefiksow adresow zrodtowych w przychodzacych/wychodzacych
pakietach IP. Kazdy pakiet z adresem zrodtowym nie pasujgcym do filtru jest
odrzucany. Nalezy utrzymywac aktualnos¢ listy ACL dla filtréw wejsciowych/
wyjsciowych. W zwigzku z tym, metoda ta moze by¢ operacyjnie trudna lub
niewykonalna w dynamicznych srodowiskach, na przyktad, gdy sie¢ klienta jest typu
multi-homed, ma alokacje przestrzeni adresowej od wielu dostawcéw ustug
internetowych lub dynamicznie zmienia swoje ogtoszenia BGP (tj. routing) do celow

inzynierii ruchu.

Zazwyczaj wyjsciowe listy ACL w urzadzeniach agregujacych dostep (np. CMTS,
DSLAM, PDN-GW) zezwalaja na adresy zrédtowe tylko z przestrzeni adresowych
(prefiksdw) skojarzonych z interfejsem, z ktérym potaczona jest sie¢ klienta. Listy
kontroli dostepu ruchu przychodzacego sg zwykle wdrazane na routerach granicznych
i odrzucajg pakiety przychodzace, gdy adres zrédtowy jest sfatszowany (tj. nalezy do
oczywiscie niedozwolonych blokéw prefikséw — prefikséw oznaczonych jako ,False”
w kolumnie ,Global” [IANA-v4-sp], [IANA-vé6-sp], wtasnych prefiksow organizacji lub

prefiksow tylko do uzytku wewnetrznego ustugodawcy internetowego).

5.1.2. Sprawdzanie poprawnosci adresu zZzrédtowego (SAV) z wykorzystaniem

Scistego Unicast Reverse Path Forwarding (uURPF)

Terminologia: Na rysunkach (scenariuszach) w niniejszym dziale i kolejnych dziatach

uzyto nastepujacej terminologii: ,Zle dziata” oznacza odrzucanie pakietéw
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z prawidtowymi adresami Zrodtowymi; ,dziata (ale nie w sposdb pozadany)” oznacza
przekazywanie wszystkich pakietéw z prawidtowymi adresami Zrédtowymi, ale bez
wskazania kierunku; ,dziata najlepiej” oznacza przekazywanie wszystkich pakietéow

z prawidtowymi adresami Zzrodtowymi bez (lub minimalnie) naruszenia kierunkowosci.
Ponadto zapis Pi[ASn ASm ...] oznacza aktualizacje BGP z prefiksem Pii AS_PATH, jak

pokazano w nawiasach kwadratowych.

P1[AS2 AS1]
p2p ———>

{ —_—— —
P2 [AS3 AS1]

AS3
(ISP-b)

C2P = klient-dostawca
p2p = elementy rownorzedne boczne

Rozwaz pakiet danych otrzymany w AS2 (a) od AS1 z adresem Zrodtowym
w P2 lub (b) poprzez AS3, ktéry pochodzi z AS1 z adresem zrodtowym w P1:

X Sciste uRPF nie dziata

X uRPF z wykonalna sciezka nie dziata (poniewaz trasy dla P1, P2 sg
selektywnie ogtaszane roznym nadrzednym dostawcom [SP)

+” Luzne uRPF dziata (ale nie jest pozadane)
v Wzmocnione unicast Reverse Path Forwarding z wykonalna sciezka dziata najlepiej

Rysunek 9: Scenariusz 1 do zilustrowania skutecznosci schematéw uRPF

W metodzie Scistego unicast Reverse Path Forwarding (ang. strict uRPF), pakiet
wejsciowy na interfejsie routera granicznego jest akceptowany tylko wtedy, gdy baza
informacji o przekazywaniu (ang. forwarding information base - FIB) zawiera prefiks,
ktory obejmuje adres zrodtowy i przekazywanie pakietéw dla danego prefiksu
wskazuje na dany interfejs. Innymi stowy, wybrana najlepsza sciezka routingu do tego
adresu zrodtowego (jesli byt uzywany jako adres docelowy) powinna wskazywac na

dany interfejs. Metoda ta ma pewne ograniczenia, gdy siec¢ lub system autonomiczny
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jest typu multi-homed, trasy nie sg symetrycznie ogtaszane wszystkim dostawcom
tranzytowym, oraz wystepuje routing asymetryczny pakietéw danych. Na przyktad
routing asymetryczny ma miejsce (zob.rys. 9, Scenariusz 1), gdy system autonomiczny
klienta ogtasza jeden prefiks (P1) jednemu dostawcy tranzytowemu (ISP-a), ainny
prefiks (P2) innemu dostawcy tranzytowemu (ISP-b), ale przesyta pakiety danych

z adresami zrédtowymi w drugim prefiksie (P2) do pierwszego dostawcy tranzytowego
(ISP-a) lub odwrotnie. Nastepnie pakiety danych z adresem zrédtowym w prefiksie P2,
ktore sg odbierane w AS2 bezposrednio z AS1, zostang odrzucone. Ponadto pakiety
danych z adresem zrédtowym w prefiksie P1, ktére pochodzg z AS1 i przechodzg przez

AS3 do AS2, rowniez zostang odrzucone w AS2.

5.1.3. Sprawdzanie poprawnosci adresu zZzrédtowego (SAV) z wykorzystaniem

unicast Reverse Path Forwarding z wykonalng $ciezka

uRPF z wykonalng $ciezka (ang. feasible-path uRPF) pomaga czesciowo przezwyciezy¢
problem zwigzany ze scistym uRPF w przypadku multi-homingu. uRPF z wykonalna
sciezka jest podobny do Scistego uRPF, ale oprdocz wstawienia prefiksu najlepszej
sciezki, na liscie RPF sg rowniez uwzglednione dodatkowe prefiksy z alternatywnych
ogtoszonych tras (na rozwazanym interfejsie) - patrz definicja na poczatku dziatu 5.1.
Ta metoda opiera sie albo na (a) ogtoszeniach dla tych samych prefikséw (chociaz
niektére mogg zosta¢ dodane na poczatku, aby wptynaé na nizsze preferencje)
propagujacych do wszystkich dostawcéw tranzytowych wykonujacych kontrole uRPF
z wykonalna Sciezka, albo (b) ogtoszeniu zagregowanego, mniej specyficznego prefiksu
wszystkim dostawcom tranzytowym, ogtaszajac bardziej specyficzne prefiksy (objete
mniej specyficznym prefiksem) réznym dostawcom tranzytowym, zgodnie

z potrzebami inzynierii ruchu. Na przyktad w scenariuszu multi-homing (patrz_rys. 10,
scenariusz 2), jesli AS klienta ogtasza trasy dla obu prefiksow (P1, P2) obu dostawcom
tranzytowym (z odpowiednimi przedrostkami, jesli sa potrzebne do inzynierii ruchu),
wowczas metoda uRPF z wykonalng Sciezka dziata. uRPF z wykonalng $ciezkg dziata
w tym scenariuszu tylko wtedy, gdy trasy klienta sg preferowane w AS2 i AS3 zamiast

krotszej trasy innej niz trasa klienta.
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P1[AS2 AS1]
p2p — —— >

{ _—— -
P2 [AS3 AS1]

AS3
(ISP-b)

C2P = klient-dostawca
p2p = elementy rownorzedne boczne

Rozwaz pakiet danych otrzymany w AS2 (a) od AS1 z adresem zrodtowym
w P2 lub (b) poprzez AS3, ktéry pochodzi z AS1 z adresem Zrédtowym w P1:

X Sciste uRPF nie dziata

X uRPF z wykonalna sciezka nie dziata (poniewaz trasy dla P1, P2 sa
selektywnie ogtaszane réznym nadrzednym dostawcom ISP)

+” Luzne uRPF dziata (ale nie jest pozadane)
+” Wzmocnione unicast Reverse Path Forwarding z wykonalng sciezka dziata najlepiej

Rysunek 10: Scenariusz 2 do zilustrowania skutecznosci schematéw uRPF

Jednak metoda uRPF z wykonalng $ciezkg ma réwniez ograniczenia. Jedna forma
ograniczenia wystepuje naturalnie, gdy zalecenie propagowania tych samych prefikséw
(lub potaczonej przestrzeni adresowej) do wszystkich routeréow nie jest uwzglednione.
Inna forme ograniczenia mozna opisa¢ w nastepujacy sposob: w Scenariuszu 2
(zilustrowanym narys. 10) mozliwe jest, Ze kolejny dostawca tranzytowy AS3 (ISP-b)
nie propaguje trasy dostawionej z przodu (tj. P1 [AS1 AS1 AS1]) do pierwszego
dostawcy tranzytowego AS2 (ISP-a). Wynika to z faktu, ze polityka decyzyjna ISP-b
zezwala na nadanie pierwszenstwa krotszej trasie do prefiksu P1 przez ISP-a

w stosunku do dtuzszej trasy uzyskanej bezposrednio od klienta (AS1). W takim
scenariuszu AS3 (ISP-b) nie wysytatby Zadnego ogtoszenia trasy dla prefiksu P1 do AS2
(ISP-a). Nastepnie pakiet danych pochodzacy z AS1 z adresem zrédtowym w prefiksie
P1, ktory przechodzi przez AS3 (ISP-b), zostanie odrzucony w AS2 (ISP-a).
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5.1.4. Sprawdzanie poprawnosci adresu zrodtowego (SAV) z wykorzystaniem

luZznego unicast Reverse Path Forwarding

W metodzie luznego unicast Reverse Path Forwarding (ang. loose uRPF), pakiet
wchodzacy na router graniczny jest akceptowany tylko wtedy, gdy w FIB znajduje sie
jeden lub wiecej prefiksow obejmujacych adres zrodtowy. Oznacza to, ze pakiet jest
odrzucany, jesli w FIB nie ma trasy dla adresu zréodtowego. Luzne uRPF rezygnuje

z kierunkowosci. Metoda ta nie jest zbyt efektywna w zapobieganiu spoofingu adreséw.
Odrzuca ona pakiety tylko wtedy, gdy sfatszowany adres jest nierutowalny (np. nalezy
do ewidentnie niedozwolonych blokéw prefiksow — prefiksow oznaczonych jako
,False” w kolumnie ,Global” [IANA-v4-sp], [IANA-v6-sp], jest nieprzydzielony lub
przydzielony, ale obecnie nierutowany). Mozna zauwazy¢, ze metoda ta wydawataby

sie bardziej przydatna dla IPvé niz IPv4.

5.1.5. Sprawdzanie poprawnosci adresu zZzrédtowego (SAV) z wykorzystaniem
tablicy VRF

Technologia wirtualnego routingu i przekierowywania (ang. Virtual routing and
forwarding - VRF) [RFC4364], [Juniper5] pozwala utrzymywac w routerze wiele instancji
tablicy routingu odrebnych od globalnej bazy informacji o routingu (ang. routing
information base - RIB). Zewnetrzne sesje peeringowe BGP (ang. external BGP - eBGP)
wysytaja okreslone trasy, ktére maja by¢ przechowywane w dedykowanej tablicy VRF.
Proces uRPF odpytuje tabele VRF (zamiast FIB) w celu weryfikacji adresu Zzrodtowego.
Tabela VRF moze by¢ dedykowana dla kazdego elementu rownorzednego eBGP

i uzywana do uRPF tylko dla tego elementu réwnorzednego, co skutkuje dziataniem

w trybie scistym. W celu wdrozenia luznego uRPF na interfejsie, odpowiednia tabela

VRF bytaby globalna (tzn. zawierataby te same trasy co w FIB).

5.1.6. Sprawdzanie poprawnosci adresu zZzrédtowego (SAV) z wykorzystaniem
wzmocnionego unicast Reverse Path Forwarding z wykonalna sciezka

(powstajace/przyszte)

Metoda wzmocnionego uRPF z wykonalng $ciezkg (ang. enhanced feasible-path uRPF -

EFP-uRPF) jest obecnie w trakcie opracowywania (jako standard RFC) w IETF [EFP-
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uRPF]. Daje nadzieje na zapewnienie znacznej poprawy skutecznosci i mozliwosci
wdrazania w stosunku do uRPF z wykonalna sciezka. Niniejszy dziat pokrétce opisuje
prace zwigzane z technologia i standardami, ale nie zawiera zalecen dotyczacych

bezpieczenstwa w zakresie korzystania z EFP-uRPF w tym momencie.

EFP-uRPF zapewnia wiekszg elastycznos$¢ i doktadnosc¢ operacji uRPF niz istniejgce

metody uRPF oméwione w dziatach od 5.1.2 do 5.1.5. Podstawowa zasada metody

EFP-uRPF zwiekszajaca efektywnos¢ w scenariuszach multi-homing i asymetrycznego
routingu jest nastepujaca: jesli trasa dla prefiksu P1 jest odbierana na interfejsie klienta
Xima pochodzenie AS1, atrasy dlaP2i P3saodbierane na inne interfejsy komunikacji
rownorzedne] Y i Z, ale majg to samo pochodzenie AS1, to nalezy dopuscic
elastycznos¢, ze pakiety danych z adresem zrédtowym w dowolnym z tych trzech
prefiksow (P1, P2, P3) mogga by¢ legalnie odbierane na interfejsie klienta X. Zatem
zgodnie z zasadg wspdlnego pochodzenia AS, lista prefikséw dla dozwolonych adreséw
zrédtowych w pakietach danych (tj. lista RPF) jest rozszerzana o wszystkie trzy prefiksy
(P1, P2, P3) dlainterfejsu klienta X. Ponadto ta sama zasada jest stosowana do
okreslanie listy prefiksow dla dopuszczalnych adreséw zrodtowych dla kazdego

interfejsu klienta i ewentualnie interfejsow bocznych elementéw rownorzednych.

Jak pokazano w scenariuszach 1i2 (rys. 2irys. 10), EFP-uRPF zapewnia poréwnywalng

lub lepsza wydajnosc niz inne metody uRPF w tych scenariuszach. Scenariusz 3 (rys. 11)
dodatkowo ilustruje, ze metoda EFP-uRPF dziata najlepiej nawet w znacznie bardziej
ztozonych scenariuszach routingu asymetrycznego. Scenariusz 3 (rys. 11) koncentruje sie
na odbieraniu przez AS4 pakietéw danych z adresem zrédtowym w {P1, P2, P3}. Jezeli
metoda EFP-uRPF (jak opisano powyzej) jest uzyta w AS4, wowczas {P1, P2, P3} zostang
uwzglednione na listach RPF odpowiadajacych interfejsom klienta skierowanym do AS2

i AS3. Ponadto, jezeli EFP-uRPF jest rowniez uzyty w AS4 w kierunku do AS5 elementu
réownorzednego, wéwczas {P1, P2, P3} zostang uwzglednione na liscie RPF odpowiadajacej
interfejsowi elementu réwnorzednego skierowanemu w strone AS5. W ten sposob
operator (w AS4) moze by¢ pewny, ze jego SAV bedzie dziatat efektywnie, a zaden

z pakietéw danych pochodzacy z AS1 (i odbierany poprzez sasiednie AS2, AS3 lub AS5)

z adresami zrodtowymi w {P1, P2, P3} nie zostanie odrzucony ze wzgledu na SAV. Zatem
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metoda EFP-uRPF ma na celu wyeliminowanie lub znaczne zmniejszenie fatszywych
alarmow dotyczacych nieprawidtowego wykrywania w SAV w poréwnaniu z innymi
metodami uRPF. Szczegbty dotyczace EFP-uRPF mozna znalez¢ w [EFP-uRPF]. Poniewaz
WCiaz trwaja prace, nie przedstawiono tutaj zadnych zalecen dotyczacych bezpieczenstwa

dotyczacych EFP-uRPF.

C2P /%
~ 7 P3[AS1]

Nalezy wzia¢ pod uwage, ze pakiety danych (pochodzace z AS1) moga by¢
odbierane na interfejsach klienta w AS4 z adresami zrodtowymi w P1, P2 lub P3:

X uRPF z wykonalna sciezka nie
v Luzne uRPF dziata (ale nie jest pozadane)
v Wzmocnione unicast Reverse Path Forwarding z wykonalng sciezka dziata najlepiej

Rysunek 11: Scenariusz 3 do zilustrowania skutecznosci schematow uRPF

5.1.7. Skuteczniejsze ograniczanie poprzez taczne zastosowanie sprawdzania

pochodzenia (BGP-OV) i poprawnosci adresu Zzrédtowego (SAV)

Dzieki potagczeniu oméwionych powyzej technik sprawdzania pochodzenia BGP (ang.
BGP origin validation - BGP-OV) - patrz dziat 4.3 i SAV (URPF) - mozliwa jest lepsza
ochrona przed spoofingiem adresow i atakami DDoS. Zdeterminowany atakujacy
DDoS moze naruszy¢ dowolng z metod uRPF, przechwytujac prefiks, a nastepnie

fatszujac adres zrodtowy, jak pokazano narys. 12. W scenariuszu przedstawionym na
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rys. 12. atakujacy najpierw kompromituje routery (lub moze niektére z nich s3 jego
wtasnosciami) w systemach AS98 i AS99, a nastepnie fatszywie ogtasza mniej
specyficzny prefiks (np. 10.1.0.0/21) obejmujacy prefiks celu (np. 10.1.0.0/22). Zaktada
sie, ze brak jest w tym momencie prawidtowego ogtoszenia mniej specyficznego
prefiksu (10.1.0.0/21). Filtry uRPF (FP- uRPF) z wykonalng sciezkg w AS5 i AS6 s3
skutecznie zmylone, a atakujacy prawdopodobnie pozostaje niewykryty, poniewaz
przechwycony prefiks jest mniej specyficznym prefiksem. Atakujacy bedzie wtedy

w stanie skutecznie wykonac spoofing adresow i atak DDoS wraz z odbiciem

i wzmocnieniem Aby chroni¢ sie przed tego typu atakami wielowatkowymi, nalezy
zastosowac kombinacje BGP-OV (aby zapobiec przechwyceniu) i FP-uRPF lub EFP-
uRPF (aby zapobiec fatszowaniu adresu). Aby to zadziatato, wtasciciele prefikséw
(10.1.0.0/22i10.1.0.0/21) powinni utworzy¢ ROA, a wszystkie systemy autonomiczne
(zwtaszcza AS5 i AS6) narys. 12 powinny wykonaé BGP-OV opréocz uzycia SAV

z wykorzystaniem metody FP-uRPF/EFP-uRPF.

10.1.0.0/22 Otvxf?rty
(Cel ataku) odbijacz/w
Zmacniacz

Sfatszowane pakiety DDoS
X=

10.1.0.0/21
(przechwycenie)

‘Sfaiszowane pakiety DDoS

N

Atakujacy narusza bezpieczenstwo wielu routerow -
Przechwytuje mniej specyficzny z prefikséw celu 10.1.0.0/21
Filtry feasible-path uRPF w AS5. AS6 zostaja zmylone  (przechwycenie)
Atakujacy moze uruchomic atak odbiciowy DDoS

Ataki DDoS zostang udaremnione, jesli przechwicone

trasy zostana odrzucone w AS5 i AS6 na skutek BGP-OV

Rysunek 12: llustracja sposobu, w jaki sprawdzanie pochodzenia uzupetnia SAV
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5.2. Zalecenia dotyczace sprawdzania poprawnosci adresu zrédtowego (SAV) dla

réznych rodzajow sieci

Uwzgledniono tutaj trzy typy scenariuszy sieciowych, a dla kazdego scenariusza
podano zalecenia dotyczace zabezpieczen SAV. Te typy scenariuszy to: 1) sieci, ktore
maja klientow z bezposrednio potaczong przydzielong przestrzeniag adresowa, takich
jak dostawcy ustug szerokopasmowych i bezprzewodowych; 2) sieci organizacyjne;

oraz 3) dostawcy ustug internetowych (ISP).

Gdy instytucja publiczna lub przedsiebiorstwo zamawia ustugi dostawcy ustug
hostowanych lub tranzytowego dostawcy ustug internetowych, nalezy rozwazy¢
uwzglednienie w umowach o swiadczenie ustug zalecen dotyczacych bezpieczenstwa

odpowiednio wymienionych w niniejszym dokumencie.

5.2.1. Klient z bezposrednio przydzielong przestrzenia adresowa: Dostawcy ustug

szerokopasmowych i bezprzewodowych

Technika SAV z listami ACL jest stosunkowo tatwa, gdy sie¢ obstugiwana przez urzadzenie
brzegowe dostawcy ustug internetowych (np. router graniczny, CMTS, DSLAM, PDN-GW)
jest bezposrednio podtaczonai korzysta z przestrzeni adresowej IP, ktéra jest podzielona
przez dostawce ustug internetowych. W zwiazku z tym, w takich przypadkach nalezy
zawsze stosowac SAV przy uzyciu metody ACL. W przypadku pakietow przychodzacych
(tj. pakietéw przechodzacych przez urzadzenie brzegowe do Internetu) adres zrédtowy
musi miescic sie w przydzielonej przestrzeni. Przyktadowo, standard Data Over Cable
Service Interface Specification 3.1 (DOCSIS 3.1) dla CMTS zawiera juz ten test
bezpieczenstwa [DOCSIS], [Comcast], [RFC4036].

Zalecenie dot. bezpieczenstwa 40: Routery BGP, ktére bezposrednio potaczyty
klientéw z subalokowang przestrzenig adresowa, CMTS (lub odpowiednik)

w szerokopasmowych sieciach dostepowych oraz PDN-GW (lub odpowiednik)

w sieciach mobilnych, powinny implementowac SAV za pomoca list ACL (dziat 5.1.1).
Routery BGP mog3 alternatywnie stosowacé metode $cistego uRPF (dziat 5.1.2).
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5.2.2. Routery graniczne organizacji

Zalecenia dot. bezpieczenstwa SAV dla routerdw granicznych organizacji réznia sie

w zaleznosci od charakteru wejscia/wyjscia pakietéw danych. Ponizej znajduja sie
rowniez zalecenia dotyczace ptaszczyzny sterujgcej routingiem (aktualizacji BGP).
Zalecenie dot. bezpieczenistwa 41: Router graniczny organizacji, typu multi-homed,
powinien zawsze ogtaszac cata swoja przestrzen adresowg do kazdego ze swoich
nadrzednych (upstream) dostawcow tranzytowych. Mozna to zrobié na jeden z dwdch
sposobow: 1) ogtaszac zagregowany mniej specyficzny prefiks wszystkim dostawcom
tranzytowych oraz bardziej specyficzne prefiksy (objete mniej specyficznym prefiksem)
réoznym dostawcom tranzytowym, zgodnie z potrzebami inzynierii ruchu, lub 2)
ogtaszac takie prefiksy kazdemu dostawcy tranzytowemu (aczkolwiek z odpowiednim

dostawianiem na poczatku dla celéw inzynierii ruchu)22.

Zalecenie dot. bezpieczenstwa 42: Jest to wyjatkowy przypadek, gdy router
graniczny organizacji nie wypetnia Zalecenia dot. bezpieczenstwa 41 i zamiast tego
selektywnie ogtasza niektore prefiksy jednemu tranzytowemu dostawcy ustug
internetowych na kierunku upstream, a inne prefiksy innemu tranzytowemu dostawcy
ustug internetowych upstream. W tym przypadku organizacja powinna kierowa¢ dane
(poprzez odpowiedni wewnetrzny routing) w taki sposéb, aby adresy Zzrodtowe

w pakietach danych w kierunku kazdego tranzytowego dostawcy ustug internetowych

upstream nalezaty do prefiksu lub prefikséw ogtoszonych temu dostawcy.

Zalecenie dot. bezpieczenstwa 43: Po stronie wejscia (tj. dla pakietéw danych
otrzymywanych od tranzytowego dostawcy ustug internetowych) routery graniczne
organizacji powinny wdrozy¢ luzne uRPF (dziat 5.1.4) i/lub ACL (dziat 5.1.1) w celu
odrzucenia pakietéw, gdy adres Zzrodtowy jest sfatszowany (tj. nalezy do oczywiscie
niedozwolonych blokéw prefikséw — prefikséw oznaczonych jako ,False” w kolumnie

,Global” [TIANA- v4-sp], [IANA-v6-sp] oraz wtasnych prefikséw organizacji).

32 Postepujac zgodnie z Zaleceniem dot. bezpieczenstwa 41, router graniczny organizacji zapewnia, by
routery graniczne tranzytowych dostawcéw ustug internetowych odrzucaty (ze wzgledu na uRPF)
tylko te pakiety danych z organizacji, ktére nie maja adreséw zrédtowych nalezacych do zadnego
z ogtoszonych prefikséw organizacji. W ten sposéb zapewnia réwniez, ze pakiety danych
z organizacji, ktére maja adresy Zrédtowe nalezace do dowolnego z ogtoszonych prefikséw
organizacji, nigdy nie sg odrzucane.
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Zalecenie dot. bezpieczenstwa 44: Organizacja (tj. AS typu leaf z multihomingiem
lub bez) powinna dopuszczac po stronie wyjsciowe;j (tj. dla pakietéw danych
wysytanych do tranzytowego ISP) tylko te pakiety z adresami zrédtowymi, ktore nalezg

do ich wtasnych prefiksow.
5.2.3. Dostawcy ustuginternetowych

Zalecenia dotyczace bezpieczenstwa SAV dla dostawcéw ustug internetowych (ISPs)
roéznia sie w zaleznosci od ruchu wejsciowego/wyjsciowego pakietow oraz relacji
z elementem réwnorzednym (np. klient, lateralny element réwnorzedny, dostawca

tranzytowy).

Zalecenie dot. bezpieczenstwa 45: W przypadku interfejsow skierowanych do
klienta mniejsi dostawcy ustug internetowych?2 powinni przeprowadza¢ SAV na
pakietach wejsciowych, wdrazajac uRPF z wykonalng $ciezkg (zob. dziat 5.1.3). Powinni
unikac stosowania Scistego lub luznego uRPF, poniewaz nie sg one skuteczne.
Przyjmuije sie, ze wieksi dostawcy ustug internetowych moga korzystac z luznego uRPF

w interfejsach klientéw34.

Zalecenie dot. bezpieczenstwa 46: Aby uRPF z wykonalng sciezka dziatato
wtasciwie, mniejszy dostawca ustug internetowych (zwtaszcza ten, ktéry znajduje sie
w poblizu krawedzi Internetu) powinien propagowac catg swojg ogtaszang przestrzen
adresowg do kazdego ze swoich upstreamowych dostawcéw tranzytowych. Mozna to
zrobic na jeden z dwoch sposoboéw: 1) ogtaszac zagregowany mniej specyficzny prefiks
wszystkim dostawcom tranzytowym i ogtaszac bardziej specyficzne prefiksy (objete
mniej specyficznym prefiksem) réznym dostawcom tranzytu, w miare potrzeby
inzynierii ruchu, lub 2) ogtaszac te same prefiksy kazdemu dostawcy tranzytowemu

(cho¢ z odpowiednim prefiksem dla celéw inzynierii ruchu).

33 Mniejsi dostawcy ustug internetowych sg zwykle usytuowani blizej krawedzi internetu gdzie SAV jest
skuteczniejsze. Zazwyczaj majg doktadny wglad w swéj stozek klientow. Mieliby znikome
prawdopodobienstwo fatszywych alarmoéw z nieprawidtowym wykryciem w SAV z FP-uRPF.

34 W przysztosci ulepszony uRPF ze $ciezka wykonalnosci [EFP-uRPF] moze byé rozwazany dla SAV dla
pakietow wejsciowych na interfejsach klienta (u wszystkich dostawcow ustug
internetowych)w oparciu o dostepnos$¢ komercyjnej implementacji (zob. dziat 5.1.6).
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Zalecenie dot. bezpieczenstwa 47: Dostawcy ustug internetowych powinni
preferowac trasy klientéw w stosunku do innych (tj. dostawcy tranzytu lub elementow
rownorzednych bocznych) tras. W wiekszosci przypadkéw jest to rowniez normalna

polityka ISP3>.

Zalecenie dot. bezpieczenstwa 48: W przypadku interfejsow z lateralnymi (tj.
nietranzytowymi) elementami réwnorzednymi, mniejsi dostawcy ustug internetowych

(w poblizu krawedzi Internetu) powinni wykonywac SAV na pakietach wejsciowych,
wdrazajac uRPF z wykonalng Sciezkg (zob. Dziat 5.1.3). Powinni unikac stosowania $cistego
lub luznego uRPF, poniewaz nie sg one zbyt skuteczne dla SAV na interfejsach bocznych

elementoéw rownorzednych.

Uznaje sie, ze wieksi dostawcy ustug internetowych moga stosowac luzne uRPF na

interfejsach z bocznymi elementami rownorzednymi3.

Zalecenie dot. bezpieczenstwa 49: W przypadku interfejséw z dostawcami
tranzytowymi, dostawcy ustug internetowych powinni wykonywac SAV na pakietach
przychodzacych, wdrazajac luzne uRPF (patrz dziat 5.1.4) i/lub ACL (patrz dziat 5.1.1),
w celu odrzucania pakietow, gdy adres Zrédtowy jest sfatszowany (tj. nalezy do
oczywiscie niedozwolonych blokéw prefikséw - prefikséw oznaczonych jako ,False”
w kolumnie ,Global” [IANA- v4-sp], [IANA-v6-sp] i prefiksow ISP tylko do uzytku
wewnetrznego).

Zalecenie dot. bezpieczenstwa 50: Po stronie wychodzacej w kierunku klientow,
elementéw rownorzednych bocznych (tj. nietranzytowych) i dostawcéw tranzytowych,
routery graniczne dostawcy ustug internetowych powinny wdrozy¢ listy kontroli
dostepu (patrz dziat 5.1.1), aby odrzucac pakiety, gdy adres zrédtowy jest sfatszowany
(tj. nalezy do oczywiscie niedozwolonych blokéow prefiksow - prefikséw oznaczonych
jako ,False” w kolumnie ,Global” [IANA- v4-sp], [IANA-v6-sp] i prefiksow ISP tylko do

uzytku wewnetrznego).

35> Przestrzeganie Zalecenia dot. bezpieczenstwa 47 utatwia przestrzeganie Zalecenia dot.
bezpieczenstwa 45. Jest to takze jeden z warunkow stabilnosci polityki BGP dla zapewnienia stabilnej
konwergencji informacji o routingu [Gao-Rexford].

36 W przysztosci moze byé rozwazony wzmocniony uRPF z wykonalng $ciezka [EFP-uRPF] dla SAV dla
pakietow wejsciowych na interfejsach klienta (u wszystkich ISP) w oparciu o dostepnos¢ komercyjnej
implementacji (zob. dziat 5.1.6).
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5.3. Rola RPKI w sprawdzaniu adreséw zrédtowych

W dziale 4.6 opisano metode, jak dostawcy ustug internetowych mogg uzywac¢ ROA

w rejestrach RPKI, by poméc w budowie filtrow prefikséw. Ta sama technika moze by¢
zastosowana do konstruowania list ACL dla SAV na kazdym interfejsie skierowanym do
klienta. Te listy ACL moga by¢ uzywane do krzyzowego sprawdzania i/lub rozszerzania
wpiséw na listach RPF odpowiadajacych kazdemu interfejsowi skierowanemu do

klienta.

Zalecenie dot. bezpieczenstwa 51: Dostawcy ustug internetowych powinni uzywac

danych ROA (dostepnych z rejestrow RPKI) do tworzenia i/lub rozszerzania list

ACL/RPF do celéw SAV dla pakietow przychodzacych na interfejsach klienta3Z.

54. Monitorowanie portéw UDP/TCP z aplikacjami wrazliwymi i stosowanie
filtrowania ruchu

Zagrozenia DDoS zwiazane z wrazliwymi aplikacjami korzystajacymi z réznych portow

UDP/TCPiurzadzen loT stale ewoluuja i s3 zréznicowane (np. ataki odbiciowe

memcached DDoS i dyfrakcja SSDP, itp. [Bjarnason], [Arbor2]). W zwigzku z tym

metody filtrowania ruchu wymienione w niniejszym dziale nie sg wyczerpujace.

Monitorowanie i filtrowanie ruchu w oparciu o okreslone porty User Datagram
Protocol (UDP) i Transmission Control Protocol (TCP) jest prowadzone w celu
zablokowania ruchu okres$lonego typu aplikacji, ktore nie sg spodziewane na danym
interfejsie [TA14-017A], [Acunetix], [ISC2]. W niektorych przypadkach aplikacje moga
by¢ prawidtowe, ale obserwowane natezenie ruchu moze by¢ podejrzanie wysokie.

W takim przypadku stosowane jest ograniczenie wskaznika odpowiedzi (ang. response

rate limiting - RRL) [Redbarn], [ISC1].

W przypadku DNS (UDP/Port 53 i TCP/Port 53) organizacyjny wewnetrzny program
rozpoznawania nazw z systemu nazw domen (ang. resolver DNS) moze ograniczyc¢ zakres
klientéw, od ktérych bedzie akceptowat zadania. Klienci zwykle pochodza z tej samej

sieci organizacyjnej, w ktérej znajduje sie resolver DNS. W zwigzku z tym rekursywny

37 Zalecenie dot. bezpieczenstwa 51 jest by¢ moze lepiej przystajace do mniejszych ISP ktérzy maja
lepsza widocznosc swojego stozka klientéw. Wieksi ISP zwykle nie dysponuja taka widocznoscia.
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resolver DNS moze utrzymywac listy dostepu w konfiguracji, dzieki czemu otwarty
resolver DNS moze zostac skutecznie ,zamkniety” [ISOC]. Innym skutecznym $rodkiem
jest monitorowanie przez autorytatywne resolvery DNS wskaznika zapytan na adres
Zzrédtowy i stosowanie ograniczania wskaznika odpowiedzi (RRL), co zmniejsza
wskaznik, z jakim autorytatywne serwery odpowiadaja na duza liczbe ztosliwych

zapytan [Redbarn], [ISC1].

Ponizsza tabela 1 zawiera liste protokotow warstwy aplikacji i ich numeréow portéw
[TA14-017A], [Akamai]. Aplikacje oparte na UDP zostaty zidentyfikowane jako
podatne na ataki reflection/amplification. W Tabeli 1 wspoétczynnik wzmocnienia
wymieniony dla kazdego protokotu to mnoznik natezenia ruchu, ktéry mozna osiagnac,
wykorzystujac efekt odbicia/wzmocnienia tego protokotu uruchomionego na UDP
[TA14-017A], [Akamai]. Status przypisania portu jest nazwany ,Official”, jesli zostat
oficjalnie nadany przez IANA; w przeciwnym razie jest to ,Unofficial” [port TCP-UDP].

Tabela 1: Zwykte aplikacje i ich numery portéw TCP/UDP

Protokét aplikacji Wspétczynnik Nr portu Status
wzmochienia przypisania
pasma portu

Domain Name System (DNS) 28 do 54 53,853,953 Official

Network Time Protocol (NTP) 557 123 Official

Simple Network Management 6 161 Official

Protocol (SNMP), SNMPv2

NetBIOS 4 137/138/139 Official

Name/Datagram/Session

Simple Service Discovery 31 1900 Official

Protocol (SSDP); discovery of

UPnP devices

Character Generation Protocol | 359 19 Official

(CharGEN)
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Protokét aplikacji Wspobtczynnik Nr portu Status
wzmochienia przypisania
pasma portu

Quote of the Day (QOTD) 140 17 Official

BitTorrent 4 6881-6887; 6889- Unofficial

90; 6891-6900; itd.

rézne zakresy

Kad Network (Kademlia P2P 16 6419, 6429 Unofficial

overlay protocol)

Quake Network Protocol 64 15, 28, 27500- Unofficial
27900, 27901-
27910, 27950,
27952,27960-

27969 itd.
Protokoty strumieniowe (np. 6970-9999 itd. Unofficial
QuickTime)
Real-Time Streaming Protocol 554,1755 Official
(RTSP); ms-streaming
Routing Information Protocol 131 520,521 Official
(RIP, RIPNng)
Multicast DNS (mDNS) 2do 10 5353 Official
Portmap/Remote Procedure 7do 28 111, 369 Official
Call (RPC)RPC
Lightweight Directory Access 70 389 Official

Protocol (LDAP);
Connectionless LDAP (CLDAP)

Ponizszy zestaw zalecen dotyczacych bezpieczenstwa dotyczy aplikacji wrazliwych,

takich jak wymienione w Tabeli 1:
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Zalecenie dot. bezpieczenstwa 52: W routerach BGP zezwalaj elementom
réwnorzednym na taczenie sie tylko z portem 179. Standardowym portem do
odbierania komunikatéw OPEN sesji BGP jest port 179, wiec proby dotarcia przez
elementy réwnorzedne BGP do innych portow moga wskazywac na wadliwa

konfiguracje lub potencjalng dziatalnos¢ ztosliwa.

Zalecenie dot. bezpieczenstwa 53: Wytacz aplikacje lub ustugi, ktére sa

niepozadane w danej sieci lub systemie.

Zalecenie dot. bezpieczenstwa 54: Odmawiaj ruchu dla wszystkich portow TCP/UDP,
dla ktérych dana sie¢ lub system nie obstuguje odpowiednich aplikacji. W niektorych
przypadkach aplikacja lub ustuga jest obstugiwana przez niektore interfejsy (np.
interfejsy skierowane do klienta lub do wewnatrz), ale nie przez inne (np. interfejsy
skierowane do Internetu). W takich przypadkach nalezy odméwié ruchu z ID portu
witasciwym dla rozpatrywanej aplikacji na interfejsach, na ktérych ta aplikacja nie jest

obstugiwana.

Zalecenie dot. bezpieczenstwa 55: Zalecenie to ma na celu wykrycie przecigzen
ruchu i zastosowania dziatan ograniczajacych. Odpowiednie techniki ograniczania to
response rate limiting (RRL) [ISC1], [Redbarn] oraz uruchomione filtrowanie source-
based remotely triggered black hole (S/RTBH) z Flowspec (zob. Dziat 5.5) [RFC5575],
[RFC5575bis]. Techniki te maja zastosowanie do otwartych ustug/protokotoéw, takich
jak wymienione w Tabeli 1, ktére same sg podatne na ataki DOS/DDoS lub moga by¢

wykorzystywane do ataku typu reflection/amplification. Zalecenie sktada sie z kilku

nastepujacych etapéw [TA14-017A]:

. Monitoruj wspoétczynnik zapytan/zadan na adres Zrédtowy i wykrywaj, czy
nienormalnie duza liczba odpowiedzi zmierza do tego samego miejsca

docelowego (tj. tego samego adresu IP).

. Zastosuj technike ograniczania wspotczynnika odpowiedzi (RRL), aby ograniczy¢

atakse,

38 Technika RRL jest powszechnie stosowana w DNS, ttumigc wspétczynnik, z jakim autorytatywne
serwery odpowiadaja na duzg liczbe ztosliwych zapytan. Moze byc¢ réwniez stosowany w innych
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. Korzystajac z komunikatow BGP (Flowspec), utworz filtr source-based remotely
triggered black hole (S/RTBH). Mozna to skoordynowac z dostawca ustug

internetowych wyzszego szczebla (upstream).

o Zachowuj awaryjne informacje kontaktowe dla dostawcy nadrzednego

(upstream), aby koordynowac reakcje na atak.

. Dostawca ustug internetowych szczebla nadrzednego (upstream) powinien

aktywnie koordynowac reakcje z klientami podrzednymi (downstream).
Ponizsze zalecenia dotyczace bezpieczenstwa sg charakterystyczne dla NTP i DNS:

Zalecenie dot. bezpieczenstwa 56: Catkowicie odmawiaj ruchu zagdan NTP monlist
(wytaczajac polecenie monlist) lub wymuszaj, aby zZagdania pochodzity z prawidtowych

(dozwolonych) adreséw zrédtowych.

Zalecenie dot. bezpieczenstwa 57: Aby ograniczy¢ wykorzystanie luk, wewnetrzny
rekursywny resolver DNS organizacji powinien ograniczac zakres klientéw, od ktérych
akceptuje zadania. Klienci zwykle pochodz3 z tej samej sieci organizacyjnej, w ktérej
znajduje sie resolver DNS. W zwiazku z tym rekursywny resolver DNS moze
utrzymywac listy dostepowe w konfiguracji, tak aby nie byta otwarta dla catego
Internetu [ISOC], [TA14-017A].

Zalecenie dot. bezpieczenstwa 58: Organizacja powinna zablokowac¢ protokoty
UDP/Port 53i TCP/Port 53 dla ruchu wchodzacego i wychodzacego na granicy sieci;
wyjatki2? obejmuja wyznaczone organizacyjne rekursywne resolvery organizacji, ktore
muszg wysytac zapytania, oraz wyznaczone autorytatywne serwery organizacji, ktére

muszg wystuchiwac zapytan.

Jesli chodzi o Zalecenie dot. bezpieczenstwa 58, celem blokowania ruchu wychodzacego
jest zablokowanie mozliwosci wysytania do Internetu wtasnych zapytan przez resolvery
stub (na hostach), a zamiast tego zapewnienie, ze uzywajg one rekursywnego resolvera

organizacji. Podobnie, celem blokowania ruchu wejsciowego jest zablokowanie atakéw lub

aplikacjach (wskazanych w Tabeli 1) do ttumienia wspdtczynnika odpowiedzi.
3 Na przyktad Google 8.8.8.8, Cloudflare 1.1.1.1 itd.
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,podstepnych” (ang. ,rogue”) rekursywnych resolveréw przed uzyciem w atakach poprzez

zablokowanie ruchu przed dotarciem do nich.

Protokoty DNS, LDAP i inne otwarte protokoty ustug uzywane w amplifikacji DDoS
generuja znaczne ilosci ruchu fragmentéw UDP. Istnieje mozliwos$¢ zmniejszenia
wptywu ruchu zwigzanego z amplifikacja DDoS poprzez ograniczenie wspétczynnika
nieinicjowanych fragmentow UDP na krawedziach komunikacji rownorzednej ISP. Sa

to pakiety UDP, w ktérych przesuniecie fragmentu jest wieksze niz O.

Zalecenie dot. bezpieczenstwa 59: Dostawca ustug internetowych powinien
prowadzi¢ ograniczanie wspoétczynnika dla nieinicjowanych fragmentéw UDP na
routerach brzegowych?® (ang. edge router) skierowanych do klientéw i bocznych

elementéw réwnorzednych.

5.5. Specyfikacja przeptywu BGP (Flowspec)

Jako techniki ograniczania DDoS wykorzystano zdalnie wyzwalana ,czarna dziura”#1(ang.
blackholing) oparta na adresach docelowych (ang. destination-based remotely triggered black-
holing, D/RTBH) [RFC3882], [RFC7999] oraz zdalnie wyzwalany blackholing oparty na
adresach zrédtowych?? (ang. source-based remotely triggered black-holing, S/RTBH)
[RFC5635]. Jednak dzieki standaryzacji i obstudze przez dostawce Flowspec [RFC5575],
[RFC7674],[RFC5575bis], [Ryburn], [Cisco4], [Juniper4] podstawowe zasady D/RTBH

i S/RTBH s3 znacznie ulepszone i mogg byc¢ operacyjnie wdrazane w precyzyjny,
dynamiczny i wydajny sposéb. Doswiadczenie operacyjne z Flowspec w zakresie

ograniczania DDoS zostato zgtoszone w [Levy2], [Compton], [Hinze].

W D/RTBH wysytany jest komunikat BGP wyzwalajacy routery brzegowe dostawcy
(ang. provider edge - PE) tranzytowego (w systemie autonomicznym ofiary lub

w systemie autonomicznym jej dostawcy tranzytowego) w celu zablokowania ruchu

40 Router brzegowy - router, ktéry znajduje sie na krawedzi sieci i moze zezwalaé na nowy ruch w sieci.
Obejmuje to routery graniczne, ale takze routery, ktére akceptuja ruch z urzadzen klienckich.

41 Czarna dziura - w sieciach komputerowych pojecie to odnosi sie do miejsca w sieci, w ktérym ruch
sieciowy jest przerywany, ale bez informowania o tym Zrddta. Podczas sprawdzania topologii sieci
czarne dziury sa niewidoczne. Mozna je wykry¢ tylko przez monitorowanie ruchu sieciowego.

42 W potaczeniu z uRPF.
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przychodzacego na okreslony adres IP, na ktérym znajduje sie dany serwer. W S/RTBH

wysytany jest komunikat BGP wyzwalajacy routery brzegowe dostawcy PE
tranzytowego (w systemie autonomicznym ofiary lub w systemie autonomicznym jej
dostawcy tranzytowego) w celu zablokowania ruchu przychodzacego z okreslonego
adresu |P, ktory jest adresem zrodtowym uzywanym przez atakujgcego. W przypadku
S/RTBH, do filtrowania ruchu z okreslonego adresu zrédtowego jest uzywany luzny
uRPF. W mechanizmie Flowspec BGP zdefiniowano i uzyto specyfikacje przeptywu
NLRI stuzaca do przekazywania informacji o regutach filtrowania ruchu, ktoéry powinien
zosta¢ odrzucony [RFC5575], [RFC5575bis]. Mechanizm ten umozliwia systemowi
autonomicznemu nadrzednemu (upstream) filtrowanie ruchu przychodzacego

w routerach brzegowych, ktory dany system podrzedny (downstream) chce odrzucié.
Tabela 2 przedstawia informacje, ktére mozna uwzgledni¢ w BGP Flowspec [RFC5575],

[RFC5575bis].
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Tabela 2: Typy BGP Flowspec

Typ1 Prefiks docelowy (ang. Destination Prefix)

Typ 2 Prefiks zrodtowy (ang. Source Prefix)

Typ 3 Protokét IP (ang. IP Protocol)

Typ4 Port zrédtowy lub docelowy (ang. Source or Destination Port)
Typ5 Port docelowy (ang. Destination Port)

Typ 6 Port Zrédtowy (ang. Source Port)

Typ7 Typ ICMP (ang. ICMP Type)

Typ 8 Kod ICMP (ang. ICMP Code)

Typ 9 Flagi TCP (ang. TCP flags)

Typ 10 Dtugosc¢ pakietu (ang. Packet length)

Typ 11 DSCP

Typ 12 Kodowanie fragmentoéw (ang. Fragment Encoding)

Tabela 3 pokazuje rozszerzone wartosci community zdefiniowane w celu okreslenia

réznych typow dziatan [RFC5575] [RFC5575bis] wymaganych w systemie AS wyzszego

rzedu (upstream AS).

Tabela 3: Wartosci rozszerzonego community zdefiniowane we Flowspec dla
wskazania réznych rodzajow dziatania

Typ Rozszerzone community Kodowanie

0x8006 | Traffic-rate (ustawienie na O do odrzucenia catego 2-bajtowe as#, 4-bajtowe
ruchu) float

0x8007 | Traffic-action (sampling) Bitmask

0x8008 | Redirect to VRF (route target) 6-bajtowy cel trasy

0x8009 | Traffic-marking Wartos¢ DsCp
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W powyzszej tabeli VRF oznacza wirtualny routing i przekierowywanie (ang. virtual
routing and forwarding), a DSCP oznacza punkt kodowy réznicowania ustug (ang.
differentiated services code point). Flowspec utatwia elastyczng specyfikacje

i komunikacje (przez downstream AS) regut i dziatan ograniczajacych DDoS, ktére majg

by¢ wykonywane na routerach brzegowych w upstream AS.

Zalecenie dot. bezpieczenstwa 60: Routery brzegowe powinny by¢ wyposazone
w funkcje filtrowania zdalnie wyzwalanym blackholingiem w oparciu o adres docelowy
(D/RTBH) i filtrowania zdalnie wyzwalanym blackholingiem w oparciu o adres

zrodtowy (S/RTBH).

Zalecenie dot. bezpieczenstwa 61: Routery brzegowe powinny by¢ przystosowane do
korzystania ze specyfikacji przeptywu BGP (Flowspec) w celu utatwienia ograniczania
atakéw DoS/DDoS (w koordynacji miedzy autonomicznymi systemami upstream i

downstream).

Zalecenie dot. Bezpieczenstwa 62: Routery brzegowe w systemie autonomicznym
zapewniajace filtrowanie RTBH powinny miec polityke ruchu wejsciowego w kierunku
klientéw RTBH, akceptujaca trasy bardziej specyficzne niz /24 w IPv4 i /48 w IPvé.
Ponadto routery brzegowe powinny akceptowac bardziej specyficzng trase (w
przypadku D/RTBH) tylko wtedy, gdy jest ona podciagnieta pod mniej specyficzng
trase, ktora klient moze ogtosic jako standardowg polityke (tj. mniej specyficzna trasa
ma zarejestrowany wpis IRR i/lub ROA). Ponadto routery brzegowe nie powinny
odrzucac bardziej specyficznych ogtoszen tras zwigzanych z RTBH od klientow, nawet

jesli sprawdzanie pochodzenia BGP moze oznaczac je jako ,Invalid”.

Zalecenie dot. Bezpieczenstwa 63: AS klienta powinien zapewni¢, ze trasy zgtoszone

do filtrowania RTBH majg community: NO_EXPORT, NO_ADVERTISE lub podobne.

Zalecenie dot. Bezpieczenstwa 64: Dostawca ustug internetowych swiadczacy
klientom ustuge filtrowania RTBH musi miec polityke ruchu wychodzacego, ktéra
odrzuca trasy z tagami community i przeznaczonymi do wyzwalania filtrowania RTBH.
Jest to dodatkowe zabezpieczenie na wypadek niepowodzenia tagowania
NO_EXPORT, NO_ADVERTISE lub podobnego.
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Zalecenie dot. Bezpieczenstwa 65: Dostawca ustug internetowych swiadczacy
klientom ustuge filtrowania RTBH musi mie¢ polityke ruchu wychodzacego
odrzucajacg prefiksy dtuzsze niz spodziewane. Zapewnia to dodatkowe
bezpieczenstwo w przypadku niepowodzenia tagowania NO_EXPORT,
NO_ADVERTISE lub podobnego.
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ZAEACZNIK A — JEDNOLITA LISTA REKOMENDACJI W ZAKRESIE.
BEZPIECZENSTWA INFORMACJI

Tabela 4 przedstawia wykaz rekomendacji dotyczacych bezpieczenstwa zawartych

w réznych dziatach dokumentu NSC 800-189. Jesli zaznaczona jest kolumna
,Organizacja”, oznacza to, ze zalecenia dotyczace bezpieczenstwa powinny by¢ brane
pod uwage przy implementacji w systemach autonomicznych (AS) organizacji

i dostawcy ustug hostowanych — w niektérych przypadkach dziatanie (dziatania) do
wykonania przez operatora AS, a w innych przypadkach funkcja (funkcje), ktére
powinny by¢ dostepne w routerach BGP. Podobne stwierdzenie ma zastosowanie do
dostawcow ustug internetowych, gdy zaznaczona jest kolumna ,ISP”. Kolumna
,Serwery otwarte” dotyczy dostawcoéw otwartych ustug internetowych, takich jak DNS,
DNSSEC lub NTP. Gdy organizacja zleca ustugi na zewnatrz, wowczas funkcja/ustuga
odpowiadajaca zaleceniu dotyczacego bezpieczenstwa, ktére ma do nich zastosowanie,
miataby z kolei zastosowanie do jego dostawcy ustug hostowanych. Organizacja
powinna zawsze rozwazyc¢ (w swojej umowie serwisowej), czy jego tranzytowy ISP
spetnia zalecenia bezpieczenstwa, ktore sg sprawdzane w kolumnie ISP. W Tabeli 4 nie
ma kolumny odpowiadajacej internetowemu punktowi wymiany (ang. internet exchange
point - IXP), ale zalecenia dotyczace bezpieczenstwa BGP (ptaszczyzna sterowania) dla
ISP majg réwniez zastosowanie do nieprzezroczystych IXP (tj. IXP, ktére wprowadzaja

swoje ASN do sciezki AS i obstugujg BGP).
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Tabela 4: Jednolita lista zalecen dot. bezpieczenstwa

Dotyczy

Zalecenie dot. bezpieczenstwa

Organizacja

ISP

Serwery
otwarte
(Open
Servers)

Sprawdzanie pochodzenia BGP (BGP-OV)

Zalecenie dot. bezpieczenstwa 1: Wszystkie
internetowe zasoby numerow (np. bloki adresowe

i numery AS) powinny by¢ objete odpowiednig umowa
o $wiadczenie ustug rejestracyjnych z RIR, a wszystkie
informacje dotyczace punktow kontaktowych (PoC)
powinny by¢ aktualne. Szczegétowosdé takich rejestracji
powinna odzwierciedlaé wszystkie subalokacje do
podmiotéw (np. jednostek w ramach organizacji
macierzystej, oddziatéw), ktére obstugujg wtasne ustugi
sieciowe (np. dostep do Internetu, DNS).

Zalecenie dot. bezpieczenstwa 2: W przypadku
rejestracji bloku adresowego (NetRange) w ARIN,
powinien by¢ uwzgledniony Zrédtowy system
autonomiczny (origin AS).

Zob. https://whois.arin.net/rest/net/NET-128-3-0-0-
1/pft?s=128.3.0.

Zalecenie dot. bezpieczenistwa 3: Obiekty tras
odpowiadajace trasom BGP pochodzacym z AS
powinny byc rejestrowane i aktywnie utrzymywane

w IRR odpowiednim dla RIR. Organizacje powinny
zapewnic istnienie odpowiednich informacji IRR dla
catej przestrzeni adresowej IP wykorzystywanej
bezposrednio oraz przez ich systemy i ustugi IT zlecane
na zewnatrz.

Zalecenie dot. bezpieczenstwa 4: Posiadacze zasobow
numerdw internetowych z prefiksami IPv4/I1Pvé i/lub
numerami AS (ASN) powinni uzyskac dla swoich
zasobow certyfikat(y) RPKI.
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Dotyczy

Zalecenie dot. bezpieczenstwa

Organizacja

ISP

Serwery
otwarte
(Open
Servers)

Zalecenie dot. bezpieczeristwa 5: Dostawcy
tranzytowi powinni $wiadczy¢ ustugi, za pomoca ktérej
tworza, publikuja i zarzadzaja podrzednymi
certyfikatami zasobéw dla przestrzeni adresowej i/lub
numeréw ASN przydzielonych ich klientom.

Uwaga: Obecnie ustugi RPKI oparte na modelu
hostowanym i oferowane przez RIR wystepuja
powszechnie. To zalecenie dot. bezpieczehstwa moze
by¢ wdrozone w modelu hostowanym lub
delegowanym w oparciu o umowy ustug z klientami.

Zalecenie dot. bezpieczenstwa 6: Posiadacze zasobow
powinni rejestrowaé¢ ROA w globalnej RPKI dla
wszystkich prefikséw, ktére sg ogtaszane lub maja by¢
rozgtaszane w publicznym Internecie.

Zalecenie dot. bezpieczenstwa 7: Kazdy dostawca
ustugi tranzytowej powinien $wiadczy¢ ustuge, w ktorej
tworzy, publikuje i utrzymuje ROA dla prefikséw
przydzielonych swoim klientom. Alternatywnie,

w ramach ustugi, klienci moga tworzy¢, publikowad i
utrzymywac swoje ROA w repozytorium prowadzonym
przez dostawce tranzytowego.

Uwaga: To zalecenie dot. bezpieczerstwa moze by¢
wdrozone w modelu hostowanym lub delegowanym
w oparciu o umowy ustug z klientami.

Zalecenie dot. bezpieczenstwa 8: Dla prefiksu, ktory
jest ogtoszony (lub ktéry ma by¢ ogtoszony) jest typu
multi-homed i pochodzi z wielu systeméw
autonomicznych, nalezy zarejestrowac jedng ROA na
kazdy inicjujacy system autonomiczny (ewentualnie
w potaczeniu z innymi prefiksami, ktére réwniez
pochodza z tego samego systemu autonomicznego).
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Dotyczy

Zalecenie dot. bezpieczenstwa

Organizacja

ISP

Serwery
otwarte
(Open
Servers)

Zalecenie dot. bezpieczenistwa 9: Gdy dostawca ustug
internetowych lub organizacja posiada wiele prefikséw,
ktére obejmujg prefiksy mniej i bardziej specyficzne,
powinien przed utworzeniem ROA dla podciggniecia
prefiksdw mniej specyficznych upewnic sie, ze bardziej
specyficzne prefiksy majg ROA.

Zalecenie dot. bezpieczenstwa 10: Dostawca ustug
internetowych powinien upewnic sie, ze bardziej
specyficzne prefiksy ogtoszone z jego stozka klientéw
maja ROA przed utworzeniem wtasnych ROA w celu
podciggniecia mniej specyficznych prefikséw.

Zalecenie dot. bezpieczennstwa 11: Dostawca ustug
internetowych lub organizacja powinien stworzy¢ ROA
ASO dla kazdego prefiksu, ktéry obecnie nie jest
ogtaszany w publicznym Internecie. Jednak nalezy to
zrobic dopiero po upewnieniu sie, ze ROA istniejg dla
wszelkich bardziej specyficznych prefikséw
podciagnietych pod ten prefiks, ktére sg ogtaszane lub
maja by¢ ogtaszane.

Zalecenie dot. bezpieczenistwa 12: Router BGP nie
powinien wysyta¢ aktualizacji zawierajgcych AS_SET
lub AS_CONFED_SET (zgodnie zBCP 172 [RFC6472)).

Zalecenie dot. bezpieczenstwa 13: Dostawcy ustug
internetowych i organizacje obstugujace routery BGP
powinny réwniez obstugiwad jedng lub wiecej pamieci
podrecznych sprawdzajacych RPKI.

Zalecenie dot. bezpieczennstwa 14: Router BGP
powinien utrzymywac aktualna biatg liste sktadajaca sie
z {prefix, maxlength, origin ASN}, ktéra pochodzi
zwaznych ROA w globalnej RPKI. Router powinien
wykonywacé BGP-OV.
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Zalecenie dot. bezpieczenstwa

Dotyczy
Serwery
otwarte
Organizacja ISP
(Open
Servers)

Zalecenie dot. bezpieczeninstwa 15: W sytuacji
czesciowego/stopniowego wdrozenia RPKI,
dopuszczalne pary {prefix, origin ASN} do
przeprowadzenia BGP-OV powinny by¢ generowane
poprzez przyjecie zestawienia takich danych
uzyskanych z ROA, danych IRR oraz umoéw z klientami.

Zalecenie dot. bezpieczenistwa 16: Wyniki BGP-OV
powinny by¢ wtaczone do lokalnych decyzji
dotyczacych polityki w zakresie wyboru najlepszych
Sciezek BGP.

Uwaga: Doktadnie to, w jaki sposéb wyniki BGP-OV s3
wykorzystywane w wyborze $ciezek, jest $cisle lokalng
decyzjg w zakresie polityki dla kazdego operatora sieci.
Typowe wybory dotyczace zasad obejmuija:

Tag-Only - Wyniki BGP-OV sg uzywane tylko do
oznaczania/rejestrowania danych o trasach BGP
w celach diagnostycznych.

Prefer-Valid - Uzycie lokalnych ustawien
preferencji dla nadania priorytetu waznym
trasom. Nalezy zauwazy¢, ze jest to tylko
preferencja do rozstrzygania sytuacji
rownowaznosci (réwnosci) pomiedzy trasami
z doktadnie tym samym prefiksem.

Drop-Invalid - zastosowanie lokalnej polityki do
ignorowania niewaznych tras w procesie
decyzyjnym BGP.

Zalecenie dot. bezpieczenstwa 17: Wartos¢ maxlength
w ROA nie powinna przekracza¢ dtugosci najbardziej
specyficznego prefiksu (podciagnietego pod rozwazany X X
prefiks), ktory jest zainicjowany lub ma by¢
zainicjowany z AS wymienionego w ROA.
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Dotyczy

Zalecenie dot. bezpieczenstwa

Organizacja

ISP

Serwery
otwarte
(Open
Servers)

Zalecenie dot. bezpieczeristwa 18: Jesli prefiks

i wybrane bardziej specyficzne prefiksy podciagniete
pod niego sg ogtaszane lub maja by¢ ogtaszane, to
zamiast okresla¢ maxlength, prefiks i bardziej
specyficzne prefiksy powinny by¢ wyraznie
wymienione w wielu ROA (tj. jedna ROA na prefiks lub
bardziej specyficzny prefiks).

Uwaga: Ogdlnie rzecz biorac, nalezy unikac¢ stosowania
maxlength, chyba ze wszystkie lub prawie wszystkie
bardziej specyficzne prefiksy o wartosci do maxlength
sg ogtaszane lub maja by¢ ogtaszane [maxlength].

Filtrowanie prefiksow (tras):

Zalecenie dot. bezpieczenistwa 19: Trasy IPvé powinny
by¢ filtrowane tak, aby dopuszczaty tylko przydzielone
prefiksy IPv6. Operatorzy sieci powinni regularnie
aktualizowac filtry prefikséw IPv6, aby uwzgledni¢
wszelkie nowo przydzielone prefiksy.

Uwaga: Jesli wtasciciele zasobéw prefiksowych
regularnie rejestrujg ROA ASO (patrz dziat 4.3) dla
przydzielonych (ale prawdopodobnie obecnie
nieuzywanych) prefikséw, wowczas te ROA mogtyby
by¢ uzupetniajgcym zrédtem aktualizacji filtréw
prefiksowych.

Zalecenie dot. bezpieczeristwa 20: Prefiksy, ktére sg
oznaczone jako ,False” w kolumnie ,Global” [IANA-v4-
spl, [IANA-v6-sp] sg zabronione do routingu

w globalnym Internecie i powinny by¢ odrzucone, jesli
zostang odebrane od zewnetrznego elementu
rownorzednego BGP (eBGP).
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bezpieczenstwo BGP i ograniczanie DDoS
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Dotyczy

Zalecenie dot. bezpieczenstwa

Organizacja

ISP

Serwery
otwarte
(Open
Servers)

Zalecenie dot. bezpieczenistwa 21: W przypadku
prefikséw single-homed (podsieci), ktére sg wtasnoscia
systemu AS i sg przez niego zainicjowane, wszelkie
trasy dla tych prefiksow otrzymanych w tym AS od
elementéw réwnorzednych eBGP powinny zostac
odrzucone.

Zalecenie dot. bezpieczeristwa 22: Zaleca sie, aby
router eBGP okreslat limit specyficznosci dla kazdego
elementu réwnorzednego eBGP i odrzucat prefiksy,
ktére przekraczajg limit specyficznodci na zasadzie per-
peer.

Uwaga: Limit specyficznosci moze by¢ taki sam dla

wszystkich elementéw réwnorzednych (np. /24 dla
IPv4i/48 dla IPvé).

Zalecenie dot. bezpieczenstwa 23: Trasa domysina
(0.0.0.0/0w IPv4 i ::/0Ow IPv6) powinna zostac¢
odrzucona, chyba ze istnieje specjalna umowa
komunikacji réwnorzednej, ktéra zezwala na jej
zaakceptowanie.

Zalecenie dot. bezpieczenstwa 24: Punkt wymiany
ruchu internetowego (IXP) powinien ogtaszaé — ze
swojego serwera tras do wszystkich swoich systeméw
autonomicznych — swoj prefiks sieci LAN lub caty
prefiks, ktéry bytby taki sam lub mniej specyficzny niz
prefiks sieci LAN. Kazdy AS nalezacy do IXP powinien
z kolei akceptowad ten prefiks i odrzuca¢ wszelkie
bardziej specyficzne prefiksy (od prefiksu ogtoszonego
przez IXP) od ktéregokolwiek ze swoich elementéw
réwnorzednych eBGP.

Zalecenie dot. bezpieczenstwa 25: Filtrowanie
prefikséw przychodzacych w potaczeniach lateral
peer— w kierunku przychodzacym nalezy zastosowacd
nastepujace filtry prefiksow:
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Dotyczy
Serwery
otwarte
Zalecenie dot. bezpieczenstwa Organizacja ISP
(Open
Servers)
° nieprzydzielone prefiksy,
° prefiksy specjalnego przeznaczenia,
° prefiksy inicjowane przez AS,
° prefiksy wykraczajace poza limit specyficznosci,
° trasa domyslna,
° prefiksy IXP LAN.
Zalecenie dot. bezpieczenstwa 26: Filtrowanie
prefikséw wychodzacych w potaczeniach lateral peer
—odpowiednie prefiksy wychodzace to te, ktére zostaty
zainicjowane przez dany AS, oraz te, ktére zostaty
zainicjowane przez podrzedne (downstream) systemy
AS (tj. systemy autonomiczne w jego stozku klientow).
Nastepujace filtry prefikséw powinny by¢ stosowane
w kierunku wychodzacym:
° nieprzydzielone prefiksy,
° prefiksy specjalnego przeznaczenia, X X
° prefiksy wykraczajace poza limit specyficznosci,
) trasa domysina,
° prefiksy IXP LAN,
. prefiksy uzyskane od innych elementéw
réwnorzednych bocznych systemu
autonomicznego,
° prefiksy uzyskane od dostawcéw tranzytowych
systemu autonomicznego.
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Dotyczy

Serwery

otwarte
Zalecenie dot. bezpieczenstwa Organizacja ISP

(Open
Servers)

Zalecenie dot. bezpieczenstwa 27: Filtrowanie
prefikséw przychodzacych od strony dostawcy
tranzytowego - Przypadek 1 (petna tablica routingu):
Ogoélnie rzecz biorac, gdy od dostawcy tranzytowego
wymagana jest petna tablica routingu, na kierunku
wejsciowym nalezy zastosowad nastepujace filtry
prefiksowe:

° nieprzydzielone prefiksy,

° prefiksy specjalnego przeznaczenia,

° prefiksy inicjowane przez AS,

° prefiksy wykraczajace poza limit specyficznosci,

° prefiksy IXP LAN.

Zalecenie dot. bezpieczenstwa 28: Filtrowanie
prefikséw przychodzacych od strony dostawcy
tranzytowego - Przypadek 2 (trasa domyslIna): Jesli
router graniczny jest skonfigurowany tylko dla trasy X X
domyslnej, wéwczas od dostawcy tranzytowego
powinna by¢ akceptowana wytacznie ta trasa
domyslna.

Zalecenie dot. bezpieczenstwa 29: Filtrowanie
prefikséw wychodzacych do dostawcy tranzytowego:
Nalezy zastosowac te same filtry prefiksow
wychodzacych, co w przypadku bocznego elementu
rownorzednego (patrz dziat 4.5.1), z tym zZe ostatnie
dwa punktory modyfikuje sie w nastepujacy sposéb: X X

° prefiksy uzyskane od bocznych elementéw
réwnorzednych systemu autonomicznego,

° prefiksy uzyskane od innych dostawcéw
tranzytowych systemu autonomicznego.
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Dotyczy

Zalecenie dot. bezpieczenstwa

Organizacja

ISP

Serwery
otwarte
(Open
Servers)

Uwaga: W zwiazku z zaleceniem dotyczgcym
filtrowania wychodzacych prefikséw, niektére polityki
mozna tez zastosowad, jesli nie zamowiono (lub
wybrano) dostawcy tranzytowego do $wiadczenia
tranzytu dla pewnego podzbioru prefikséw
wychodzacych.

Zalecenie dot. bezpieczenstwa 30: Filtrowanie
prefikséw przychodzacych od klienta w Scenariuszu 1
(zob. dziat 4.5.3) — nalezy akceptowac tylko prefiksy,

o ktérych wiadomo, ze pochodzg od klienta i jego
stozka klientéw, a wszystkie inne ogtoszenia tras nalezy
odrzucic.

Zalecenie dot. bezpieczenstwa 31: Filtrowanie
prefikséw przychodzacych od klienta w Scenariuszu 2
(patrz dziat 4.5.3) - nalezy zastosowac ten sam zestaw
filtréow prefikséw przychodzacych, jak w przypadku
lateral peer (patrz dziat 4.5.1).

Zalecenie dot. bezpieczenstwa 32: Filtrowanie
prefikséw wychodzacych do klienta: Filtry stosowane
w tym przypadku bedg sie rézni¢ w zaleznosci od tego,
czy klient chce otrzymac tylko trase domyslng, czy tez
petna tablice routingu. Jesli to pierwsze, to nalezy
ogtosié tylko trase domysing i nic wiecej. Jesli drugie,
nalezy zastosowac ponizsze filtry prefikséw
wychodzacych:

. prefiksy specjalnego przeznaczenia,
° prefiksy wykraczajace poza limit specyficznosci,

Uwaga: Filtr trasy domysinej moze zostaé dodany, jezeli
klient zada petnej tablicy routingu, ale bez trasy
domyslnej.
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Dotyczy

Zalecenie dot. bezpieczenstwa

Organizacja

ISP

Serwery
otwarte
(Open
Servers)

Zalecenie dot. bezpieczeristwa 33: Filtrowanie
prefiksow typu leaf przychodzacych do klienta od
dostawcy tranzytowego - Klient leaf moze zazada¢
tylko domysinej trasy od swojego dostawcy
tranzytowego. W tym przypadku, powinna by¢
zaakceptowana tylko domysina trasai nic wiecej. Jesli
klient typu leaf wymaga petnej tablicy routingu od
dostawcy tranzytowego, wtedy powinien zastosowacd
nastepujace filtry prefikséw przychodzacych:

° nieprzydzielone prefiksy,

° prefiksy specjalnego przeznaczenia,

° prefiksy inicjowane przez AS (tzn. klienta typu leaf),
° prefiksy wykraczajace poza limit specyficznosci,

° trasa domyslna.

Zalecenie dot. bezpieczeristwa 34: Filtrowanie
prefikséw typu leaf przychodzacych od klienta do
dostawcy tranzytowego- Sie¢ klienta typu leaf powinna
stosowac bardzo prosta polityke ruchu wychodzacego
polegajaca na ogtaszaniu tylko prefikséow przez nig
inicjowanych. Jednak moze dodatkowo zastosowac te
same filtry prefikséw wychodzacych, jak dla lateral
peer (patrz dziat 4.5.1), aby zachowac dodatkowa
ostroznosc.

Zalecenie dot. bezpieczeristwa 35: Dane ROA
(dostepne z rejestréow RPKI) powinny by¢
wykorzystywane do konstruowania i/lub rozszerzania
list filtrow prefiksowych dla interfejsow klienta.

Uwaga: To zalecenie dot. bezpieczenstwa jest by¢é moze
lepiej przystajace do mniejszych ISP ktére maja lepsza
widoczno$é swojego stozka klientow. Wieksze ISP
zwykle nie dysponuja taka widocznoscia.
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Dotyczy
Serwery
otwarte
Zalecenie dot. bezpieczenstwa Organizacja ISP
(Open
Servers)

Sprawdzanie Sciezki AS dla niedopuszczonych numeréw AS

Zalecenie dot. bezpieczenstwa 36: Nalezy sprawdzic¢
sciezke AS w aktualizacji otrzymanej w eBGP, aby
upewnic sie, ze lokalny numer AS nie jest obecny.
Sciezka AS powinna by¢ réwniez sprawdzana, aby
upewnic sie, ze numery AS przeznaczone do celéw
specjalnych [IANA-ASN-sp] nie sg obecne.

W przypadku naruszenia, aktualizacja powinna zostac
odrzucona.

Uwaga: Specjalny numer ASN 23456 jest przydzielony
dla AS_TRANS[RFC6793]i moze by¢ obecny

w AS_PATH w potaczeniu z AS4_PATH [RFC 6793]

w aktualizacji.

Ograniczanie wyciekdw tras:

Zalecenie dot. bezpieczenstwa 37: Operator AS
powinien posiadaé polityke dotyczaca ruchu
przychodzacego, aby wewnetrznie (lokalnie w AS)
oznaczac trasy w celu komunikowania od wejscia do
wyijscia co do typu elementu réwnorzednego (klient,
boczny peer lub dostawca tranzytu), od ktérego
otrzymano trase.

1092123



Odpornosé¢ wymiany ruchu miedzydomenowego -
bezpieczenstwo BGP i ograniczanie DDoS

NSC 800-189 wer. 1.0

Dotyczy

Zalecenie dot. bezpieczenstwa

Organizacja

ISP

Serwery
otwarte
(Open
Servers)

Zalecenie dot. bezpieczenistwa 38: Operator AS
powinien miec polityke ruchu wychodzacego

w zakresie wykorzystywania oznakowanych informacji
(w Zaleceniu dot. bezpieczenstwa 37), aby zapobiec
wyciekom tras, gdy trasy sg przekazywane na wyjsciu.
AS nie powinien przekazywac tras otrzymanych od
dostawcy tranzytowego do innego dostawcy tranzytu
lub elementu rownorzednego bocznego. Ponadto AS
nie powinien przekazywac tras otrzymanych od
elementu réwnorzednego bocznego innemu
elementowi rownorzednemu bocznemu lub dostawcy
tranzytowemu.

Uogadlniony mechanizm zabezpieczen TTL (GTSM)

Zalecenie dot. bezpieczenistwa 39: Generalized TTL
Security Mechanism (GTSM) [RFC5082], [RFC5082]
powinien byc¢ stosowany na zasadzie per-peer, aby
zapewnic ochrone przed sfatszowanymi komunikatami
BGP.

Mitygacja DDoS (antyspoofing):

Zalecenie dot. bezpieczeristwa 40: Routery BGP, ktére
bezposrednio potaczyty klientéow z subalokowang
przestrzenig adresowa, CMTS (lub odpowiednikiem)

w szerokopasmowych sieciach dostepowych oraz PDN-
GW (lub odpowiednikiem) w sieciach komaorkowych,
powinny implementowacé SAV za pomoca list ACL (dziat
5.1.1). Routery BGP w tym kontekscie mogg
alternatywnie stosowac metode $cistego uRPF (dziat

5.1.2).
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Dotyczy

Zalecenie dot. bezpieczenstwa

Organizacja

ISP

Serwery
otwarte
(Open
Servers)

Zalecenie dot. bezpieczennstwa 41: Router graniczny
organizacji, typu multi-homed, powinien zawsze
ogtaszac catg swojg przestrzen adresowa do kazdego ze
swoich dostawcow tranzytowych potozonych
upstream. Mozna to zrobié¢ na jeden z dwdch sposobéw:
1) ogtaszac zagregowany mniej specyficzny prefiks
wszystkim dostawcom tranzytowym oraz bardziej
specyficzne prefiksy (objete mniej specyficznym
prefiksem) ré6znym dostawcom tranzytowym, zgodnie

z potrzebami inzynierii ruchu, lub 2) ogtaszac takie
prefiksy kazdemu dostawcy tranzytowemu (aczkolwiek
z odpowiednim dostawianiem na poczatku dla celow
inzynierii ruchu).

Zalecenie dot. bezpieczenistwa 42: Jest to wyjatkowy
przypadek, gdy router graniczny organizacji nie
wypetnia Zalecenia dot. bezpieczenstwa 41 i zamiast
tego selektywnie ogtasza niektoére prefiksy jednemu
tranzytowemu dostawcy ustug internetowych na
kierunku upstream, a inne prefiksy innemu
tranzytowemu dostawcy ustug internetowych
upstream. W tym przypadku organizacja powinna
kierowac dane (poprzez odpowiedni wewnetrzny
routing) w taki sposdb, aby adresy zrédtowe

w pakietach danych w kierunku kazdego tranzytowego
dostawcy ustug internetowych upstream, nalezaty do
prefiksu lub prefiksow ogtoszonych temu dostawcy.

Zalecenie dot. bezpieczeristwa 43: Po stronie wejscia
(tj. dla pakietéw danych otrzymywanych od
tranzytowego dostawcy ustug internetowych) routery
graniczne organizacji powinny wdrozy¢ luzne uRPF
(dziat 5.1.4) i/lub ACL (dziat 5.1.1) w celu odrzucenia
pakietéw, gdy adres zrédtowy jest sfatszowany (tj.
nalezy do oczywiscie niedozwolonych blokéw
prefikséw — prefikséw oznaczonych jako ,False”

1112123


file:///C:/Users/t.rutkowski/OneDrive%20-%20Ministerstwo%20Cyfryzacji/Dokumenty/Moje/Standardy%20bezpieczeństwa/NSC/Kamienie%20milowe/Tłumaczenia_NIST/LinguaLab/NIST%20SP%20800-189_Bezpieczeństwo%20BGP_Ograniczanie%20DDoS/NSC%20800-189_wer.%201.0.docx%23bookmark85
file:///C:/Users/t.rutkowski/OneDrive%20-%20Ministerstwo%20Cyfryzacji/Dokumenty/Moje/Standardy%20bezpieczeństwa/NSC/Kamienie%20milowe/Tłumaczenia_NIST/LinguaLab/NIST%20SP%20800-189_Bezpieczeństwo%20BGP_Ograniczanie%20DDoS/NSC%20800-189_wer.%201.0.docx%23bookmark79

Odpornosé¢ wymiany ruchu miedzydomenowego -
bezpieczenstwo BGP i ograniczanie DDoS

NSC 800-189 wer. 1.0

Dotyczy

Zalecenie dot. bezpieczenstwa

Organizacja

ISP

Serwery
otwarte
(Open
Servers)

w kolumnie ,Global” [IANA- v4-sp], [IANA-v6-sp] oraz
wtasnych prefiksow organizacji).

Zalecenie dot. bezpieczenstwa 44: Organizacja (tj. AS
typu leaf z multihomingiem lub bez) powinno
dopuszczaé po stronie wyjsciowej (tj. dla pakietéw
danych wysytanych do tranzytowego ISP) tylko te
pakiety z adresami zrédtowymi, ktére nalezg doich
wtasnych prefikséw.

Zalecenie dot. bezpieczenistwa 45: W przypadku
interfejséw skierowanych do klienta mniejsi dostawcy
ustug internetowych powinni przeprowadzac¢ SAV na
pakietach wejsciowych, wdrazajac uRPF z wykonalng
$ciezka (zob. dziat 5.1.3). Powinni unikac stosowania
scistego lub luZznego uRPF, poniewaz nie sg one
skuteczne zwtaszcza w przypadku klientéw typu multi-
homed. Przyjmuje sie, ze wieksi dostawcy ustug
internetowych moga korzystaé z luznego uRPF na
interfejsach klientéw.

Zalecenie dot. bezpieczenistwa 46: Aby uRPF

z wykonalng $ciezkg dziatato wtasciwie, mniejszy
dostawca ustug internetowych (zwtaszcza ten, ktory
znajduje sie w poblizu krawedzi internetu) powinien
propagowac catg swojg ogtaszang przestrzen adresowg
do kazdego ze swoich dostawcéw tranzytowych

upstream. Mozna to zrobié na jeden z dwdch sposobéw:

1) ogtaszacé zagregowany mniej specyficzny prefiks
wszystkim dostawcom tranzytowym i ogtaszaé bardziej
specyficzne prefiksy (objete mniej specyficznym
prefiksem) r6znym dostawcom tranzytu, w miare
potrzeby inzynierii ruchu, lub 2) ogtaszac te same
prefiksy kazdemu dostawcy tranzytowemu (cho¢

z odpowiednim prefiksem dla celéw inzynierii ruchu).
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Dotyczy

Zalecenie dot. bezpieczenstwa

Organizacja

ISP

Serwery
otwarte
(Open
Servers)

Zalecenie dot. bezpieczenstwa 47: Dostawcy ustug
internetowych powinni preferowac trasy klientéw
w stosunku do innych (tj. dostawcy tranzytu lub
elementéw réwnorzednych bocznych) tras.

W wiekszosci przypadkoéw jest to rowniez normalna
polityka ISP.

Uwaga: Przestrzeganie tego zalecenia utatwia
przestrzeganie Zalecenia dot. bezpieczehnstwa 45. Jest
to takze jeden z warunkéw stabilnosci polityki BGP dla
zapewnienia stabilnej konwergencji informacji

o routingu [Gao-Rexford].

Zalecenie dot. bezpieczeristwa 48: W przypadku
interfejséw skierowanych do klienta mniejsi dostawcy
ustug internetowych powinni przeprowadzac SAV na
pakietach wejsciowych, wdrazajac uRPF z wykonalna
$ciezka (zob. dziat 5.1.3). Powinni unikac stosowania
scistego lub luznego uRPF, poniewaz nie sg one zbyt
skuteczne dla SAV na interfejsach bocznych elementéw
réwnorzednych. Uznaje sie, ze wieksi dostawcy ustug
internetowych mogga stosowac luzne uRPF na
interfejsach z bocznymi elementami réwnorzednymi.

Zalecenie dot. bezpieczenistwa 49: Po stronie wejscia
(tj. dla pakietow danych otrzymywanych od
tranzytowego dostawcy ustug internetowych) routery
graniczne organizacji powinny wdrozy¢ luzne uRPF
(dziat 5.1.4) i/lub ACL (dziat 5.1.1) w celu odrzucenia
pakietow, gdy adres zrédtowy jest sfatszowany (tj.
nalezy do oczywiscie niedozwolonych blokéw
prefikséw — prefikséw oznaczonych jako ,False”

w kolumnie ,Global” [IANA- v4-sp], [IANA-v6-sp] oraz
wtasnych prefikséw organizacji).
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Dotyczy

Zalecenie dot. bezpieczenstwa

Organizacja

ISP

Serwery
otwarte
(Open
Servers)

Zalecenie dot. bezpieczeristwa 50: Po stronie
wychodzacej w kierunku klientéw, elementow
rownorzednych bocznych (tj. nietranzytowych)

i dostawcow tranzytowych, routery graniczne
dostawcy ustug internetowych powinny wdrozy¢ listy
kontroli dostepu (patrz dziat 5.1.1), aby odrzucaé
pakiety, gdy adres Zrodtowy jest sfatszowany (tj. nalezy
do oczywiscie niedozwolonych blokéw prefiksow -
prefikséw oznaczonych jako ,False” w kolumnie
,Global” [IANA- v4-sp], [IANA-vé6-sp] i prefiksow ISP
tylko do uzytku wewnetrznego).

Zalecenie dot. bezpieczeninstwa 51: Dostawcy ustug
internetowych powinni uzywac danych ROA
(dostepnych z rejestréw RPKI) do tworzenia i/lub
rozszerzania list ACL/RPF do celéw SAV dla pakietow
przychodzacych na interfejsach klienta.

Uwaga: To zalecenie dot. bezpieczenstwa jest by¢ moze
lepiej przystajace do mniejszych ISP ktére maja lepsza
widoczno$é swojego stozka klientow. Wieksze ISP
zwykle nie dysponujg takg widocznoscia.

Filtrowanie ruchu (Monitorowanie portéw UDP/TCP z aplikacjami podatnymi)

Zalecenie dot. bezpieczenstwa 52: W routerach BGP
zezwalaj elementom réwnorzednym na tgczenie sie
tylko z portem 179. Standardowym portem do
odbierania komunikatéw OPEN sesji BGP jest port 179,
wiec préby dotarcia przez elementy réwnorzedne BGP
do innych portéw mogg wskazywac na wadliwg
konfiguracje lub potencjalng dziatalnos¢ ztosliwa.

Zalecenie dot. bezpieczenstwa 53: Wytacz aplikacje
lub ustugi, ktore sg niepozadane w danej sieci lub
systemie.
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Dotyczy

Zalecenie dot. bezpieczenstwa

Organizacja

ISP

Serwery
otwarte
(Open
Servers)

Zalecenie dot. bezpieczenistwa 54: Odmawiaj ruchu dla
wszystkich portéw TCP/UDP, dla ktérych dana siec¢ lub
system nie obstuguje odpowiednich aplikacji.

W niektérych przypadkach aplikacja lub ustuga jest
obstugiwana przez niektore interfejsy (np. interfejsy
skierowane do klienta lub do wewnatrz), ale nie przez
inne (np. interfejsy skierowane do internetu). W takich
przypadkach nalezy odmowié ruchu z ID portu
wtasciwym dla rozpatrywanej aplikacji na interfejsach,
na ktérych ta aplikacja nie jest obstugiwana.

Zalecenie dot. bezpieczeristwa 55: Zalecenie to ma na
celu wykrycie przecigzen ruchu i wprowadzenia dziata
ograniczajacych. Odpowiednie techniki ograniczania to
response rate limiting (RRL) [ISC1], [Redbarn] oraz
uruchomione filtrowanie source-based remotely
triggered black hole (S/RTBH) z Flowspec (zob. dziat
5.5) [RFC5575], [RFC5575bis]. Techniki te maja
zastosowanie do otwartych ustug/protokotéw, takich
jak wymienione w Tabeli 1, ktére same sg podatne na
ataki DoS/DDoS lub mogg by¢ wykorzystywane do
ataku typu reflection/amplification. Zalecenie sktada
sie z kilku nastepujacych krokéw [TA14- 017A]:

° Monitorowanie wspoétczynnika zapytan/zadan na
adres zrédtowy i wykrywania, czy nienormalnie
duza liczba odpowiedzi zmierza do tego samego
miejsca docelowego (tj. tego samego adresu IP).

° Zastosowania techniki ograniczania wspétczynnika
odpowiedzi (RRL), aby ograniczy¢ atak.

. Korzystania z komunikatéw BGP (Flowspec),
w celu utworzenia filtru source-based remotely
triggered black hole (S/RTBH). Mozna to
skoordynowac z dostawcg ustug internetowych
wyzszego szczebla (upstream).
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Zalecenie dot. bezpieczenstwa

Organizacja

ISP

Serwery
otwarte
(Open
Servers)

° Utrzymywania danych kontaktowych w nagtych
wypadkach do dostawcy nadrzednego
(upstream), aby koordynowac reakcje na atak.

° Aktywnego koordynowania odpowiedzi
pomiedzy dostawcami ustug internetowych
wyzszego poziomu (upstream) z klientami
nizszego szczebla (downstream).

Zalecenie dot. bezpieczennstwa 56: Odmawiaj ruchu
zadan NTP monlist (wytaczajac polecenie monlist)

w ogdle lub wymuszaj, aby zadania pochodzity

z prawidtowych (dozwolonych) adreséw zrédtowych.

Zalecenie dot. bezpieczeninstwa 57: Aby ograniczy¢
wykorzystanie luk, wewnetrzny rekursywny resolver
DNS organizacji powinien ograniczad zakres klientéw,
od ktérych akceptuje zadania. Klienci zwykle pochodzg
z tej samej sieci organizacyjnej, w ktorej znajduje sie
resolver DNS. W zwiazku z tym rekursywny resolver
DNS moze utrzymywaé listy dostepowe w konfiguracji,
tak aby nie byta otwarta dla catego Internetu [ISOC],
[TA14-017A].

Zalecenie dot. bezpieczeristwa 58: Organizacja
powinna zablokowac protokoty UDP/Port 53

i TCP/Port 53 dla ruchu wchodzacego i wychodzacego
na granicy sieci; wyjatki obejmuja wyznaczone
rekursywne resolvery organizacji, ktdre musza wysytac
zapytania, oraz wyznaczone autorytatywne serwery
organizacji, ktére musza wystuchiwac zapytan. (zob.
objasnienie w dziale 5.4.).

Zalecenie dot. bezpieczenstwa 59: Dostawca ustug
internetowych powinien prowadzi¢ ograniczanie
wspoétczynnika dla niepoczatkowych fragmentéw UDP
na routerach brzegowych skierowanych do klientéw

i bocznych elementéw réwnorzednych.
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Dotyczy
Serwery
otwarte
Zalecenie dot. bezpieczenstwa Organizacja ISP
(Open
Servers)

Ograniczanie DDoS Mitigation (filtrowanie Remote Triggered Black Hole,

specyfikacja przeptywu):

Zalecenie dot. bezpieczenstwa 60: Routery brzegowe
powinny by¢ wyposazone w funkcje filtrowania zdalnie
wyzwalanym blackholingiem w oparciu o adres
docelowy (D/RTBH) i filtrowania zdalnie wyzwalanym
blackholingiem w oparciu o adres Zrédtowy (S/RTBH).

Zalecenie dot. bezpieczeristwa 61: Routery brzegowe
powinny by¢ przystosowane do korzystania ze
specyfikacji przeptywu BGP (Flowspec) w celu
utatwienia ograniczania atakéw DoS/DDoS

(w koordynacji miedzy autonomicznymi systemami
upstream i downstream).

Zalecenie dot. bezpieczenistwa 62: Routery brzegowe
w systemie autonomicznym zapewniajace filtrowanie
RTBH powinny mie¢ polityke ruchu wejsciowego

w kierunku klientéw RTBH, akceptujaca trasy bardziej
specyficzne niz /24 w IPv4 i /48 w IPvé. Ponadto
routery brzegowe powinny akceptowac bardziej
specyficzna trase (w przypadku D/RTBH) tylko wtedy,
gdy jest ona podciggnieta pod mniej specyficznej trase,
ktora klient moze ogtosic jako standardowa polityke (t;.
mniej specyficzna trasa ma zarejestrowany wpis IRR
i/lub ROA). Ponadto routery brzegowe nie powinny
odrzucac bardziej specyficznych ogtoszen tras
zwigzanych z RTBH od klientéw, nawet jesli
sprawdzanie pochodzenia BGP moze oznaczac je jako
Jnvalid”.

Zalecenie dot. bezpieczenstwa 63: AS klienta powinien
upewnic sie, ze trasy zgtoszone do filtrowania RTBH
maja community: NO_EXPORT, NO_ADVERTISE lub
podobne.
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Dotyczy

Zalecenie dot. bezpieczenstwa

Organizacja

ISP

Serwery
otwarte
(Open
Servers)

Zalecenie dot. bezpieczenstwa 64: Dostawca ustug
internetowych $wiadczacy klientom ustuge filtrowania
RTBH musi mie¢ polityke ruchu wychodzacego, ktéra
odrzuca trasy z tagami community przeznaczonymi do
wyzwalania filtrowania RTBH. Jest to dodatkowe
zabezpieczenie na wypadek niepowodzenia tagowania
NO_EXPORT, NO_ADVERTISE lub podobnego.

Zalecenie dot. bezpieczenstwa 65: Dostawca ustug
internetowych $wiadczacy klientom ustuge filtrowania
RTBH musi posiada¢ polityke ruchu wychodzacego
odrzucajaca prefiksy dtuzsze niz spodziewane.
Zapewnia to dodatkowe bezpieczenstwo w przypadku
niepowodzenia tagowania NO_EXPORT,
NO_ADVERTISE lub podobnego.

1182123



Odpornos¢ wymiany ruchu miedzydomenowego -
bezpieczenstwo BGP i ograniczanie DDoS

NSC 800-189 wer. 1.0

ZAtACZNIK B — AKRONIMY

Ponizej zdefiniowano akronimy i skroty uzyte w niniejszym dokumencie.

Dodatkowo patrz: NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.

Akronim

ACL

AfriNIC

APNIC

ARIN

AS

BGP

BGP-OV

BGP-PV

BGPsec

DA

DSCP

DHS

Terminologia angielska
Access Control List

African Network Information

Center

Asia-Pacific Network

Information Centre

American Registry for Internet

Numbers
Autonomous System

Border Gateway Protocol

BGP Origin Validation

BGP Path Validation

Border Gateway Protocol with

Security Extensions

Destination Address

Differentiated Services Code

Point

Department of Homeland

Security

Terminologia polska
Lista kontroli dostepu

Afrykanskie centrum

informacji sieciowych

Centrum Informacji

Sieciowych Azji i Pacyfiku

Amerykanski rejestr numerow

internetowych
System autonomiczny

Protokot trasowania

(routingu)

Sprawdzanie poprawnosci

pochodzenia BGP
Sprawdzanie poprawnosci
sciezki BGP

Protokét trasowania

Z rozszerzeniami

bezpieczenstwa
Adres docelowy

Punkt kodowy réznicowania

ustug

Departament Bezpieczenstwa
Krajowego (USA)
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DoS

DDoS

DNS

DNSSEC

eBGP

EFP-uRPF

FIB

FISMA

Flowspec

FP-uRPF

GTSM

IANA

iBGP

Denial of Service

Distributed Denial of Service

Domain Name System

Domain Name System

Security Extensions
External BGP

Enhanced Feasible Path
Unicast Reverse Path

Forwarding
Forwarding Information Base

Federal Information Security

Modernization Act

Flow Specification

Feasible Path Unicast Reverse

Path Forwarding

Generalized TTL Security

Mechanism

Internet Assigned Numbers

Authority

Internal BGP

Odmowa swiadczenia ustugi

Atak typu rozproszona

odmowa ustugi
System nazw domenowych

Rozszerzenia bezpieczenstwa

systemu nazw domenowych
Zewnetrzny BGP

Wzmocniony unicast Sciezek
zwrotnych z wykonalng
sciezka

Tablica przekazywania

Federalna ustawa
o modernizacji
bezpieczenstwa

informacyjnego
Specyfikacja przeptywu
Unicast $ciezek zwrotnych
zwykonalng $ciezka

Uogodlniony mechanizm

zabezpieczenia TTL

Instytucja zarzadzajaca
domenami najwyzszego
poziomu oraz sprawujaca
0golny nadzér nad dziataniem

mechanizmu DNS

Protokot wewnetrzny BGP
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ICMP

IETF

IGP

IRR

ISP

IXP

LACNIC

maxlength

NCCoE

NIST SP

NLRI

NTP

Internet Control Message

Protocol

Internet Engineering Task

Force

Internal Gateway Protocol

Internet Routing Registry

Internet Service Provider

Internet Exchange Point

Latin America and Caribbean

Network Information Centre

Maximum allowed length of a

prefix specified in RAO

National Cybersecurity

Center of Excellence

NIST Special Publication

Network Layer Routing
Information (synonymous with

prefix)

Network Time Protocol

Internetowy protokot

komunikatow kontrolnych

Zespo6t zadaniowy inzynierii

internetowej

Protokot trasowania bramy

wewnetrznej

Rejestr Trasowania

w Internecie

Dostawca ustug

internetowych

Punkt wymiany ruchu

internetowego

Centrum Informacji
Sieciowych Ameryki tacinskiej

i Karaibow

Maksymalna dopuszczalna
dtugosc prefiksu okreslona
w RAO

Narodowe Centrum
Doskonalenia

Cyberbezpieczenstwa
Publikacja specjalna NIST

Informacja routingowa
warstwy sieciowej (synonim

prefiksu)

Protokét synchronizacji

sieciowej
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RFC

RFD
RIB
RIPE

RIR

RITE

ROA

RPKI

RPKI-to-router

protocol

RLP

RRDP

RTBH

D/RTBH

S/RTBH

SA

Request for Comments (IETF

standards document)
Route Flap Damping
Routing Information Base
Reseaux IP Europeens

Regional Internet Registry

Resilient Interdomain Traffic

Exchange
Route Origin Authorization

Resource Public Key

Infrastructure

RPKI cache to router protocol

Route Leak Protection

RPKI Repository Delta

Protocol

Remotely Triggered Black-
Holing

Destination-based Remotely

Triggered Black-Holing

Source-based Remotely

Triggered Black-Holing

Source Address

Dokument standardow IETF

Ttumienie flappingu trasy
Baza informacji o routingu
Europejskassie¢ IP

Regionalny rejestr

internetowy

Odporna wymiana ruchu

miedzydomenowego
Autoryzacja zrodta trasy

Zasob infrastruktury klucza

publicznego

Protokot RPKI cache-router

Ochrona trasy przed

wyciekiem

Protokot Delta repozytorium
RPKI

Zdalnie wyzwalany blackholing

Zdalnie wyzwalany blackholing

oparty na adresach docelowych

Zdalnie wyzwalany blackholing

oparty na adresach Zzrédtowych

Adres zréodtowy
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SAV

SIDR

SIDRWG

SSDP

TCP

TLS

UDP

UPnP

uRPF

Source Address Validation

Secure Inter-Domain Routing

Secure Inter-Domain Routing

Working Group (in the IETF)

Simple Service Discovery

Protocol

Transmission Control Protocol

Transport Layer Security

User Datagram Protocol

Universal Plug and Play

Unicast Reverse Path

Forwarding

Sprawdzanie poprawnosci

adresu zrodtowego

Bezpieczny routing

miedzydomenowy

Grupa Robocza ds.
Bezpiecznego Routingu

Miedzydomenowego (w IETF)

Prosty protokdét wykrywania

ustug

Protokot sterowania

transmisja

Standard komunikacyjnego

protokotu kryptograficznego

Protokot pakietéw

uzytkownika

Protokét Universal Plug and

Play (,podtacz i dziata”)

Mechanizm analizy ruchu
unicast pod katem zgodnosci

z sciezka zwrotng routingu
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