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Streszczenie

Przedmiotem artykułu jest wskazanie na zakres odpowiedzialności karnej za naruszenie przepisów o ochronie danych osobowych. Autorka przybliża problematykę odpowiedzialności w ramach bezpieczeństwa i ochrony danych osobowych, w oparciu o wytyczne Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych (RODO) i ustawy o ochronie danych osobowych z 2018 r. W artykule przedstawiono dokładną analizę przepisów karnych dotyczących omawianego zagadnienia. Wskazano także na ujęcie historyczne – porównanie wykładni poprzedniego stanu prawnego.

1. Wprowadzenie

Reforma przepisów o ochronie danych osobowych, oparta na treści Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych)
 (zwane dalej RODO), która weszła w życie 25 maja 2018 r., w sposób fundamentalny zmieniła podejście do założeń chroniących dane osobowe w państwach Unii Europejskiej, w tym w Polsce. Już wcześniej 4 listopada 2010 r. Komisja Europejska po przeprowadzeniu szeroko zakrojonych konsultacji społecznych, opublikowała komunikat pt. „Całościowe podejście do kwestii ochrony danych osobowych w Unii Europejskiej”. W ten sposób zapowiedziana została kompleksowa nowelizacja europejskiego prawa w zakresie danych osobowych, która odpowiadałaby zamieniającej się rzeczywistości jednolitego rynku cyfrowego. Wśród unijnych instytucji zgodzono się, że przepisy potrzebują odświeżenia i ujednolicenia
. W założeniu ochrona danych osobowych powinna stać się priorytetem. 
Jednym z wymogów stawianych przez RODO jest przetwarzane w sposób zapewniający odpowiednie bezpieczeństwo danych osobowych, w tym ochronę przed naruszeniami. W nauce prawa wskazuje się, że ochrona danych osobowych polega na wyznaczeniu sfery, od kiedy dozwolone, a od kiedy zabronione jest ich przetwarzanie
. Unijny prawodawca wskazuje wprost na definicję naruszenia ochrony danych osobowych, która oznacza naruszenie bezpieczeństwa prowadzące do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych (art. 4 pkt 12 RODO).

Największą zmianą w zakresie nowych europejskich przepisów o ochronie danych osobowych jest przyznanie organowi nadzorczemu prawa nakładania administracyjnych kar pieniężnych. Kary mają być skuteczne, proporcjonalne i odstraszające
. RODO nie wskazuje natomiast wprost na konieczność wprowadzenia odpowiedzialności karnej za naruszenie przepisów dotyczących ochrony danych osobowych. Odnosi się jedynie pośrednio, dając możliwość realizacji zadań związanych z ochroną danych osobowych dla każdego z państw członkowskich. Ważne aby cały proces ochrony danych był skuteczny.

W tym miejscu należy odnieść się do motywu 129 preambuły RODO, która wskazuje na zapewnienie spójnego monitorowania i egzekwowania rozporządzenia w całej Unii Europejskiej. Zgodnie z treścią motywu, organy nadzorcze powinny mieć w każdym państwie członkowskim te same zadania i faktyczne uprawnienia, w tym uprawnienia do prowadzenia postępowań wyjaśniających, naprawczych, uprawnienia do nakładania kar oraz do udzielania zezwoleń, w szczególności w przypadku skarg osób fizycznych, i – bez uszczerbku dla uprawnień organów prokuratorskich na mocy prawa państwa członkowskiego – uprawnienia do zgłaszania naruszeń europejskiego rozporządzenia organom wymiaru sprawiedliwości oraz do udziału w postępowaniu sądowym. Wśród tych uprawnień powinno być także uprawnienie do wprowadzania czasowego lub definitywnego ograniczenia przetwarzania, w tym zakazania przetwarzania. Państwa członkowskie mogą określić także inne zadania związane z ochroną danych osobowych na mocy przepisów europejskiego rozporządzenia. Swoje uprawnienia organy nadzorcze powinny wykonywać zgodnie z odpowiednimi zabezpieczeniami proceduralnymi przewidzianymi w prawie Unii Europejskiej i prawie państwa członkowskiego, bezstronnie, sprawiedliwie i w rozsądnym terminie. W szczególności każdy środek powinien być odpowiedni, niezbędny i proporcjonalny, aby zapewnić przestrzeganie RODO – z uwzględnieniem okoliczności danej sprawy, z poszanowaniem prawa do wysłuchania danej osoby przed zastosowaniem indywidualnego środka, który miałby niekorzystnie na nią wpłynąć, i bez nadmiernych kosztów i niedogodności dla danej osoby. Uprawnienia do prowadzenia postępowań wyjaśniających, jeżeli chodzi o dostęp do pomieszczeń, należy wykonywać zgodnie ze szczegółowymi wymogami przepisów państwa członkowskiego dotyczących postępowania, takimi jak wymóg uzyskania uprzedniego zezwolenia sądu. Każdy prawnie wiążący środek organu nadzorczego powinien być sporządzony na piśmie, mieć jasny i jednoznaczny charakter, wskazywać organ nadzorczy, który wydał środek i datę wydania środka, nosić podpis szefa lub członka organu nadzorczego przez niego upoważnionego, podawać powody zastosowania środka oraz informować o prawie do skutecznego środka ochrony prawnej. Nie powinno to wykluczać dodatkowych wymogów na mocy przepisów państwa członkowskiego dotyczących postępowania. Wydanie prawnie wiążącej decyzji oznacza, że może ona być przedmiotem kontroli sądowej w państwie członkowskim organu nadzorczego, który ją wydał. Motyw 129 preambuły RODO daje wstęp do interpretacji dalszych przepisów, wyznaczając prawa i obowiązki poszczególnych państw w postępowaniach dotyczących ochrony danych osobowych.

Po wskazaniu na zasady stosowania środków, unijny prawodawca odnosi się także do sankcji karnych. Zgodnie z motywem 149 preambuły RODO państwa członkowskie powinny mieć możliwość ustanawiania przepisów przewidujących sankcje karne za naruszenie europejskiego rozporządzenia, w tym za naruszenie krajowych przepisów przyjętych na jego mocy i w jego granicach. Sankcje karne mogą również obejmować pozbawienie zysków wynikających z naruszenia RODO. Jednak nałożenie sankcji karnych za naruszenie krajowych przepisów oraz nałożenie sankcji administracyjnych nie powinno prowadzić do naruszenia zasady ne bis in idem, zgodnie z wykładnią Trybunału Sprawiedliwości. 
Powyższa treść motywu odnosi się już do możliwości ustanawiania przepisów karnych w poszczególnych państwach Unii Europejskiej, także za naruszenia krajowych ustaw w tym zakresie. Brakuje natomiast konkretnych odniesień co do wysokości kar. Jest mowa o karach związanych z pozbawieniem zysków, czerpanych z naruszenia przepisów o ochronie danych osobowych. W odniesieniu do polskiego prawa karnego mógłby to być np. przepadek korzyści. Każde z państw członkowskich powinno ocenić zakres kar samodzielnie, zgodnie z wykładnią rozporządzenia. Należy podkreślić, iż treść motywu 149 RODO zawiera wskazanie odnoszące się bezpośrednio do przepisów karnych, co daje możliwość dalszej analizy i rozważań w tym zakresie. Zaznaczenie przez unijnego prawodawcę już w preambule rozporządzenia informacji o możliwości stosowania sankcji karnych jest znaczącym odniesieniem dla każdego kraju wspólnoty europejskiej.

W uzupełnieniu RODO wskazuje także, że w sytuacjach, w których europejskie rozporządzenie nie harmonizuje sankcji administracyjnych, lub w razie potrzeby w innych przypadkach, na przykład w razie poważnego naruszenia rozporządzenia, państwa członkowskie powinny wdrożyć system przewidujący skuteczne, proporcjonalne i odstraszające sankcje. Charakter takich sankcji (karny lub administracyjny) powinno określać prawo państwa członkowskiego (motyw 152 RODO). W tym miejscu jest zatem odniesienie do sankcji karnych. Rozwinięcia będzie wymagał natomiast termin „poważnych naruszeń”. Konieczne będzie opracowanie skali i wskazanie, które uchybienia są najpoważniejsze i zasługują na określenie ich przestępstwami.

Unijny prawodawca przyjmuje, że sankcje za naruszenie przepisów rozporządzenia w postaci administracyjnych kar pieniężnych mogą być uzupełnione w prawie krajowym państw członkowskich o przepisy przewidujące sankcje innego rodzaju, a motywy preambuły RODO odnoszą się do sankcji karnych. Prawodawca unijny wymaga, aby sankcje wprowadzone w prawie krajowym dotyczyły naruszeń niepodlegających administracyjnym karom pieniężnym. 
Ogólne przepisy odnoszące się do odpowiedzialności i rodzajów sankcji przewiduje Rozdział VIII RODO „Środki ochrony prawnej, odpowiedzialność i sankcje”, który wskazuje na:

· Prawo do wniesienia skargi do organu nadzorczego (art. 77 RODO);

· Prawo do skutecznego środka ochrony prawnej przed sądem przeciwko organowi nadzorczemu (art. 78 RODO);
· Prawo do skutecznego środka ochrony prawnej przed sądem przeciwko administratorowi lub podmiotowi przetwarzającemu (art. 79 RODO);

· Prawo do odszkodowania i odpowiedzialność (art. 82 RODO);

· Ogólne warunki nakładania administracyjnych kar pieniężnych (art. 83 RODO);

· Sankcje (art. 84 RODO).
Ujęte powyżej zagadnienia dotyczą przede wszystkim środków w ujęciu cywilnym i administracyjnym, gdzie kara nałożona na podmiot może wynieść do 20 000 000 euro, co na pewno ma walor odstraszający. Jednak unijny prawodawca wskazuje także, że państwa członkowskie przyjmują przepisy określające inne sankcje za naruszenia niniejszego rozporządzenia, w szczególności za naruszenia niepodlegające administracyjnym karom pieniężnym na mocy art. 83 RODO (warunki nakładania kar administracyjnych), oraz podejmują wszelkie środki niezbędne do ich wykonania. Sankcje te muszą być skuteczne, proporcjonalne i odstraszające (art. 84 ust. 1 RODO). Omawiany artykuł reguluje nakładanie innych sankcji za naruszenie przepisów rozporządzenia niż administracyjne kary pieniężne oraz zobowiązuje państwa do notyfikacji przepisów komisji określających tego rodzaju sankcje. Treść przepisu jest tożsama z motywem 152 preambuły RODO. Oprócz administracyjnych kar pieniężnych prawodawca unijny nałożył na państwa członkowskie obowiązek przyjęcia przepisów określających inne sankcje za naruszenie rozporządzenia. Taka reguła stanowi powtórzenie konstrukcji przyjętej w art. 24 uchylonej już dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 października 1995 r. w sprawie ochrony osób fizycznych w zakresie przetwarzania danych osobowych i swobodnego przepływu tych danych, w której unijny prawodawca wymagał określenia sankcji, nie przesądzając jednak tego, jaki charakter mają przybrać tego rodzaju sankcje. Przepis wskazywał, iż Państwa Członkowskie przyjmą odpowiednie środki w celu zapewnienia pełnej realizacji przepisów dyrektywy oraz w szczególności określą sankcje, jakie należy nałożyć w przypadku naruszenia przepisów przyjętych zgodnie ze wspomnianą dyrektywą. Różnica między przepisami RODO a dyrektywą 95/46/WE polega na tym, że sankcje, o których mowa w art. 84 RODO mają jedynie uzupełniać wprowadzone w art. 83 RODO sankcje administracyjne, ale nie są jedynym instrumentem karania za naruszenia przepisów, tak jak to było ujęte w uchylonej dyrektywie. 
Art. 84 RODO nie nakłada obowiązku wprost, aby państwa członkowskie Unii Europejskiej wprowadzały do swoich porządków prawnych odpowiedzialność karną za niezgodne z prawem przetwarzanie danych osobowych, ale daje taką możliwość, co jest kontynuacją treści motywu 149 preambuły RODO. Wskazanie na „inne sankcje” oznacza dowolność w wyborze rodzaju odpowiedzialności w tym zakresie, w zależności od potrzeby systemu prawnego danego państwa. Nietrafny jest natomiast pogląd, iż w przepisie chodzi wyłącznie o sankcje typu administracyjnego
. Przepis nie przesądza, jakie sankcje mają być wprowadzone, dlatego należy przyjąć, iż mogą to być również sankcje karne. 
Sankcje mają dotyczyć naruszeń RODO, zarówno tych w odniesieniu do których są stosowane administracyjne kary pieniężne (art. 83 RODO) jak i tych, których kary takie nie dotyczą. Należy przy tym pamiętać, że w prawie europejskim obowiązuje zasada ne bis in idem, co oznacza, że niedopuszczalne jest stosowanie sankcji o charakterze penalnym (represyjnym) wobec osoby, która już była adresatem sankcji za to samo naruszenie, ponieważ nie można orzekać dwa razy w tej samej sprawie. Tylko w przypadku całkowicie odmiennej funkcji sankcji wprowadzonej na mocy komentowanego przepisu może być ona stosowana obok kary administracyjnej
. Przepisy krajowe w tym zakresie powinny więc zostać tak skonstruowane, aby nie powodować zbiegu norm i nie przewidywać podwójnego karania za te same naruszenia. 
Jednocześnie omawiany przepis wymaga uregulowania kwestii egzekwowania kar, ich skuteczności wykonania. Druga część pierwszego zdania art. 84 ust. 1 RODO wskazuje, że państwa członkowskie podejmują wszelkie środki niezbędne do wykonania innych sankcji. Oznacza to, że sankcje karne nie mogą być nieskuteczne. Wiąże się to z jedną z podstawowych funkcji prawa, a gwarantem przestrzegania będzie państwo członkowskie. Przepisy karne powinny poprzez swoje istnienie i działanie wywoływać skutki, czyli realizować określone funkcje wobec otoczenia. Organy powoływane do egzekwowania kar powinny w tym zakresie wykonywać swoje obowiązki skutecznie. Choć kwestia ścigania i egzekwowania kar może wydawać się sprawą oczywistą, to jednak unijny prawodawca zdecydował się na zaakcentowanie tematu skuteczności wykonywania kar. Z obawy na istnienie nieadekwatnych lub niestosowanych przepisów w praktyce, zobowiązanie państwa członkowskiego do egzekwowania, podkreśla wartość jaką nadaje się ochronie danych osobowych w krajach Unii Europejskiej, w tym karania za nieprzestrzeganie przepisów, oraz procedury wykonywania po nałożeniu kar.

Analizując kwestię wysokości kar w oparciu o przepisy RODO, prawodawca unijny pozostawia w tym zakresie pełną dowolność, jednak sankcje te muszą być skuteczne, proporcjonalne i odstraszające (art. 84 ust. 1 zd. 2 RODO).

2. Źródła odpowiedzialności karnej w Polsce

Powyższe rozważania prowadzą do wniosku, iż państwa członkowskie mogły według własnego uznania wprowadzić przepisy o odpowiedzialności karnej za naruszenie ochrony danych osobowych. Granice zgodnego z prawem przetwarzania danych osobowych, w myśl regulacji konstytucyjnych, powinny zostać określone w aktach ustawowych
. Z tej możliwości skorzystał polski ustawodawca, wprowadzając w ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych
 (u.o.d.o.) także przepisy karne. 
Opracowanie polskiej ustawy o ochronie danych osobowych z 2018 r. wynikało z konieczności dostosowania przepisów do RODO. Uchylono tym samym ustawę o ochronie danych osobowych z dnia 29 sierpnia 1997 r., która funkcjonowała w polskim systemie prawnym ponad dekadę, zawierając w swej treści także przepisy karne. 
Nowa ustawa nie powiela przepisów RODO, lecz uzupełnia nowe regulacje w zakresie ochrony danych osobowych, tak aby odpowiadały przepisom i standardom przyjętym na poziomie Unii Europejskiej. Przepisy ustawy stanowią jedynie dopełnienie RODO, w zakresie w jakim ustawodawca unijny dopuścił doprecyzowanie pewnych zagadnień, na porządek prawny w państwach członkowskich, w tym w zakresie odpowiedzialności karnej. Nie powiela się natomiast ogólnych odniesień do możliwości karania. Odpowiedzialność karna ma być co do zasady wyjątkiem przewidzianym dla najcięższych naruszeń przepisów i stanowić jedynie uzupełnienie dla odpowiedzialności administracyjnej oraz cywilnej. W uzasadnieniu ustawy wskazuje się, iż odpowiedzialność karna powinna mieć charakter wyjątkowy i odnosić się do najpoważniejszych naruszeń przepisów
. Dodatkowo co istotne, przepisy karne będą miały zastosowanie do osób fizycznych, a kary administracyjne przede wszystkim do osób prawnych i przedsiębiorców.
Orzekanie w sprawach karnych dotyczących naruszeń ochrony danych osobowych będzie następowało na podstawie przepisów Kodeksu postępowania karnego. Naruszenie przepisów o ochronie danych osobowych stanowi zatem czyn zabroniony, w rozumieniu przepisów Kodeksu karnego.

Odnosząc się szczegółowo do czynów zabronionych, ustawa o ochronie danych osobowych z 2018 r. wskazuje w Rozdziale 11 na przepisy o administracyjnych karach pieniężnych i przepisy karne. 
Pierwszym czynem zabronionym wskazanym w ustawie jest bezprawne przetwarzanie danych osobowych. Przepis stanowi, iż kto przetwarza dane osobowe, choć ich przetwarzanie nie jest dopuszczalne albo do ich przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do lat dwóch (art. 107 ust. 1. u.o.d.o.). W tym miejscu należy odnieść się do samego pojęcia danych osobowych i przetwarzania, o których mowa w komentowanym przepisie. Artykuł 4 RODO wskazuje na następujące definicje: 
· „dane osobowe” oznaczają informacje o zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej („osobie, której dane dotyczą”); możliwa do zidentyfikowania osoba fizyczna to osoba, którą można bezpośrednio lub pośrednio zidentyfikować, w szczególności na podstawie identyfikatora takiego jak imię i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bądź kilka szczególnych czynników określających fizyczną, fizjologiczną, genetyczną, psychiczną, ekonomiczną, kulturową lub społeczną tożsamość osoby fizycznej; 
· „przetwarzanie” oznacza operację lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, taką jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie.

W oparciu o powyższe definicje należy przyjąć, iż art. 107 ust. 1 u.o.d.o. penalizuje czyn polegający na dokonywaniu operacji na danych osobowych osoby fizycznej. Nie ma przy tym znaczenia, jakiego rodzaju informacje będą przetwarzane – katalog wskazuje bardzo szeroki zakres identyfikujący osobę fizyczną zarówno informacji osobowych (identyfikatorów) jak i czynników określający tożsamość osoby fizycznej. Również każdy rodzaj przetwarzania jest niedopuszczalny. Operacje wykonywane na danych osobowych mogą być automatyczne lub nie i polegać na zbieraniu, a także usuwaniu lub niszczeniu z różnego rodzaju baz danych. Przetwarzanie danych musi być niezbędne do zrealizowania uprawnienia lub spełnienia obowiązku wynikającego z przepisu prawa. W innym przypadku będzie stanowiło czyn zabroniony. Należy jednak wskazać, że na zakres normowania musi mieć wpływ art. 2 RODO.
Przestępstwo bezprawnego przetwarzania danych może być popełnione w przypadku:

· przetwarzania danych osobowych, gdy nie jest ono dopuszczalne,

· przetwarzania danych osobowych przez osobę, która nie jest do tego uprawniona.

Z niedopuszczalnością przetwarzania danych mamy do czynienia w sytuacji, gdy nie zachodzi żadna z przesłanek zgodności przetwarzania danych z prawem, określonych w art. 6 i 10 RODO. Ponadto niedopuszczalność ma także miejsce w sytuacjach, gdy podmiot wyraził skuteczny sprzeciw wobec przetwarzania danych (art. 21 RODO). Z kolei przetwarzanie przez osobę nieuprawnioną zachodzi wówczas, gdy osoba przetwarzająca nie jest uprawniona do tego typu działań. Uprawnienie może wynikać z mocy prawa lub z upoważnienia nadanego przez administratora lub podmiot przetwarzający. Upoważnienie to termin szczególnie ważny w ochronie danych osobowych. RODO stanowi, iż każda osoba działająca z upoważnienia administratora lub podmiotu przetwarzającego i mająca dostęp do danych osobowych przetwarza je wyłącznie na polecenie administratora (art. 29, art. 32 ust. 4 RODO). 
O ile art. 107 ust. 1 u.o.d.o. określa typ podstawowy przestępstwa odnoszącego się do przetwarzania tzw. danych zwykłych, to w art. 107 ust. 2 u.o.d.o. uregulowano typ kwalifikowany dotyczący bezprawnego przetwarzania szczególnych kategorii danych
. Przepis penalizuje niedopuszczalne lub nieuprawnione przetwarzanie danych ujawniających dane szczególne.

Ustawodawca wskazuje, że jeżeli czyn określony w art. 107 ust. 1 u.o.d.o. dotyczy danych ujawniających pochodzenie rasowe lub etniczne, poglądy polityczne, przekonania religijne lub światopoglądowe, przynależność do związków zawodowych, danych genetycznych, danych biometrycznych przetwarzanych w celu jednoznacznego zidentyfikowania osoby fizycznej, danych dotyczących zdrowia, seksualności lub orientacji seksualnej, podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do lat trzech (art. 107 ust. 2 u.o.d.o.).

Rozwinięcia wymaga termin danych szczególnych. RODO odnosi się do przetwarzania danych osobowych szczególnych kategorii wskazując na definicje poszczególnych danych szczególnych kategorii:

· „dane genetyczne” oznaczają dane osobowe dotyczące odziedziczonych lub nabytych cech genetycznych osoby fizycznej, które ujawniają niepowtarzalne informacje o fizjologii lub zdrowiu tej osoby i które wynikają w szczególności z analizy próbki biologicznej pochodzącej od tej osoby fizycznej; 
· „dane biometryczne” oznaczają dane osobowe, które wynikają ze specjalnego przetwarzania technicznego, dotyczą cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umożliwiają lub potwierdzają jednoznaczną identyfikację tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne; 
· „dane dotyczące zdrowia” oznaczają dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej – w tym o korzystaniu z usług opieki zdrowotnej – ujawniające informacje o stanie jej zdrowia (art. 4 RODO).

Dane szczególnej kategorii są objęte specjalną ochroną. Słusznie zatem polski ustawodawca penalizuje czyn określony w art. 107 ust. 2 u.o.d.o. W ogólnym założeniu zabrania się przetwarzania danych osobowych ujawniających pochodzenie rasowe lub etniczne, poglądy polityczne, przekonania religijne lub światopoglądowe, przynależność do związków zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczących zdrowia, seksualności lub orientacji seksualnej tej osoby (art. 9 RODO), poza wyjątkiem, kiedy zostaną spełnione warunki, określone w art. 9 ust. 2 RODO:

· osoba, której dane dotyczą, wyraziła wyraźną zgodę na przetwarzanie tych danych osobowych w jednym lub kilku konkretnych celach, chyba że prawo Unii Europejskiej lub prawo państwa członkowskiego przewidują, iż osoba, której dane dotyczą, nie może uchylić zakazu; 
· przetwarzanie jest niezbędne do wypełnienia obowiązków i wykonywania szczególnych praw przez administratora lub osobę, której dane dotyczą, w dziedzinie prawa pracy, zabezpieczenia społecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii Europejskiej lub prawem państwa członkowskiego, lub porozumieniem zbiorowym na mocy prawa państwa członkowskiego przewidującymi odpowiednie zabezpieczenia praw podstawowych i interesów osoby, której dane dotyczą; 
· przetwarzanie jest niezbędne do ochrony żywotnych interesów osoby, której dane dotyczą, lub innej osoby fizycznej, a osoba, której dane dotyczą, jest fizycznie lub prawnie niezdolna do wyrażenia zgody; 
· przetwarzania dokonuje się w ramach uprawnionej działalności prowadzonej z zachowaniem odpowiednich zabezpieczeń przez fundację, stowarzyszenie lub inny niezarobkowy podmiot o celach politycznych, światopoglądowych, religijnych lub związkowych, pod warunkiem że przetwarzanie dotyczy wyłącznie członków lub byłych członków tego podmiotu lub osób utrzymujących z nim stałe kontakty w związku z jego celami oraz że dane osobowe nie są ujawniane poza tym podmiotem bez zgody osób, których dane dotyczą; 
· przetwarzanie dotyczy danych osobowych w sposób oczywisty upublicznionych przez osobę, której dane dotyczą; 
· przetwarzanie jest niezbędne do ustalenia, dochodzenia lub obrony roszczeń lub w ramach sprawowania wymiaru sprawiedliwości przez sądy; 
· przetwarzanie jest niezbędne ze względów związanych z ważnym interesem publicznym, na podstawie prawa Unii Europejskiej lub prawa państwa członkowskiego, które są proporcjonalne do wyznaczonego celu, nie naruszają istoty prawa do ochrony danych i przewidują odpowiednie i konkretne środki ochrony praw podstawowych i interesów osoby, której dane dotyczą; 
· przetwarzanie jest niezbędne do celów profilaktyki zdrowotnej lub medycyny pracy, do oceny zdolności pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub zabezpieczenia społecznego, leczenia lub zarządzania systemami i usługami opieki zdrowotnej lub zabezpieczenia społecznego na podstawie prawa Unii Europejskiej lub prawa państwa członkowskiego lub zgodnie z umową z pracownikiem służby zdrowia i z zastrzeżeniem warunków i zabezpieczeń; 
· przetwarzanie jest niezbędne ze względów związanych z interesem publicznym w dziedzinie zdrowia publicznego, takich jak ochrona przed poważnymi transgranicznymi zagrożeniami zdrowotnymi lub zapewnienie wysokich standardów jakości i bezpieczeństwa opieki zdrowotnej oraz produktów leczniczych lub wyrobów medycznych, na podstawie prawa Unii Europejskiej lub prawa państwa członkowskiego, które przewidują odpowiednie, konkretne środki ochrony praw i wolności osób, których dane dotyczą, w szczególności tajemnicę zawodową; 
· przetwarzanie jest niezbędne do celów archiwalnych w interesie publicznym, do celów badań naukowych lub historycznych lub do celów statystycznych zgodnie z art. 89 ust. 1 RODO, na podstawie prawa Unii Europejskiej lub prawa państwa członkowskiego, które są proporcjonalne do wyznaczonego celu, nie naruszają istoty prawa do ochrony danych i przewidują odpowiednie, konkretne środki ochrony praw podstawowych i interesów osoby, której dane dotyczą. 
Z powyższego wynika, iż nie popełnia przestępstwa osoba, która działa w oparciu o warunki określone w art. 9 ust. 2 RODO. Katalog warunków jest obszerny i zawiera uzasadnione przypadki możliwości przetwarzania danych szczególnych.

Dodatkowo dane osobowe szczególnych kategorii, mogą być przetwarzane do celów zdrowotnych, o których mowa w art. 9 ust. 2 lit. h) RODO, jeżeli są przetwarzane przez – lub na odpowiedzialność – pracownika podlegającego obowiązkowi zachowania tajemnicy zawodowej na mocy prawa Unii Europejskiej lub prawa państwa członkowskiego, lub przepisów ustanowionych przez właściwe organy krajowe lub przez inną osobę również podlegającą obowiązkowi zachowania tajemnicy zawodowej na mocy prawa Unii Europejskiej lub prawa państwa członkowskiego, lub przepisów ustanowionych przez właściwe organy krajowe. Jednocześnie państwa członkowskie mogą zachować lub wprowadzić dalsze warunki, w tym ograniczenia w odniesieniu do przetwarzania danych genetycznych, danych biometrycznych lub danych dotyczących zdrowia (art. 9 ust. 4 RODO), co znajduje uzasadnienie w wielu ustawach dotyczących działalności leczniczej i ubezpieczeniowej w Polsce.

Przestępstwa bezprawnego przetwarzania danych osobowych zwykłych lub szczególnych kategorii mają charakter powszechny. Może się ich dopuścić każdy, kto bezprawnie przetwarza dane osobowe, natomiast w zakresie przetwarzania przez osobę nieuprawnioną – podmiotem mogącym ponieść odpowiedzialność będzie każdy, kto nie jest uprawniony do przetwarzania danych, czyli np. nie posiada upoważnienia. Mogą być popełnione – w części, w której komentowany przepis dotyczy niedozwolonego przetwarzania – przez każdy podmiot zdatny do odpowiedzialności karnej. W pozostałym zakresie (przetwarzanie przez nieuprawnionego) podmiotem odpowiedzialnym będzie każda osoba z wyłączeniem osoby upoważnionej przez administratora danych osobowych. 
Ustawodawca wskazał, że podmiotem odpowiedzialnym na gruncie ustawy jest każda osoba fizyczna, która przetwarza dane osobowe chociaż jest to niedopuszczalne lub nie jest uprawniona do ich przetwarzania. Z sytuacją kiedy osoba nie jest uprawniona do przetwarzania danych możemy mieć do czynienia, gdy pracownik nie otrzymał od administratora polecenia (upoważnienia), z którego by wynikało zezwolenie do przetwarzania danych, zwłaszcza gdy pracownik samowolnie przegląda dane i bezprawnie je przetwarza. Z sytuacją gdy przetwarzanie w ogóle nie jest dopuszczalne można mieć do czynienia, gdy administrator przetwarza dane, chociaż nie legitymuje się żadną z podstaw wskazanych w art. 6 lub 9 RODO
.
Omawiane przestępstwa określone w art. 107 u.o.d.o. są ścigane z urzędu. Bezprawne przetwarzanie danych stanowi występek, który można popełnić tylko umyślnie. Odpowiedzialności karnej podlega nie tylko sprawca (w tym sprawca kierowniczy lub polecający) i współsprawca przestępstwa, ale także podżegacz i pomocnik (art. 18 k.k.); obejmuje one również usiłowanie (art. 13 k.k.). Charakter przestępstwa jest formalny, odpowiedzialność karna nie zależy od wystąpienia skutku. Wystarczy, że zaistnieje sama czynność przetwarzania.

Postępowanie karne może zostać wszczęte m.in. w związku z przesłaniem przez osobę trzecią zawiadomienia o podejrzeniu popełnienia przestępstwa np. przez klienta, którego dane przetwarzane są bez podstawy prawnej.

Kolejnym przestępstwem wskazanym w ustawie o ochronie danych osobowych jest czyn udaremniania lub utrudniania prowadzenia kontroli. Zgodnie z art. 108 u.o.d.o., kto udaremnia lub utrudnia kontrolującemu prowadzenie kontroli przestrzegania przepisów o ochronie danych osobowych, podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do lat dwóch.

Kontrola stanowi bardzo ważną część systemu ochrony danych osobowych. Każde państwo członkowskie zapewnia, by za monitorowanie stosowania RODO odpowiadał co najmniej jeden niezależny organ publiczny w celu ochrony podstawowych praw i wolności osób fizycznych w związku z przetwarzaniem oraz ułatwiania swobodnego przepływu danych osobowych w Unii Europejskiej (art. 51 RODO). W Polsce kontrolę przestrzegania przepisów o ochronie danych osobowych przeprowadza Prezes Urzędu Ochrony Danych Osobowych, zgodnie z zatwierdzonym planem kontroli lub na podstawie uzyskanych informacji lub w ramach monitorowania przestrzegania stosowania RODO (art. 78 u.o.d.o.). Upoważnieni przez Prezesa Urzędu pracownicy, a także członek lub pracownik organu nadzorczego państwa członkowskiego Unii Europejskiej mają prawo do:

· wstępu w godzinach od 600 do 2200 na grunt oraz do budynków, lokali lub innych pomieszczeń;

· wglądu do dokumentów i informacji mających bezpośredni związek z zakresem przedmiotowym kontroli;

· przeprowadzania oględzin miejsc, przedmiotów, urządzeń, nośników oraz systemów informatycznych lub teleinformatycznych służących do przetwarzania danych;

· żądania złożenia pisemnych lub ustnych wyjaśnień oraz przesłuchiwania w charakterze świadka osoby w zakresie niezbędnym do ustalenia stanu faktycznego;

· zlecania sporządzania ekspertyz i opinii (art. 84 ust. 1 u.o.d.o.)
Dodatkowo przepisy wskazują, iż kontrolowany zapewnia kontrolującemu oraz osobom upoważnionym do udziału w kontroli warunki i środki niezbędne do sprawnego przeprowadzenia kontroli, a w szczególności sporządza we własnym zakresie kopie lub wydruki dokumentów oraz informacji zgromadzonych na nośnikach, w urządzeniach lub systemach (art. 84 ust. 2 u.o.d.o.).

Utrudnienie lub udaremnienie kontroli wiąże się z brakiem możliwości realizacji uprawnień przyznanych kontrolującemu. Można to rozumieć również jako niedopuszczenie do przeprowadzenia kontroli, uniemożliwienie jej przeprowadzenia. Przestępstwo może także polegać na stwarzaniu trudności, przeszkód, które zakłócają prawidłowy tok procesu kontroli.

Udaremnianie prowadzenia kontroli będzie oznaczało także niedopuszczenie do przeprowadzenia kontroli, uniemożliwienie jej przeprowadzenia, natomiast utrudnianie prowadzenia kontroli polegać może na stwarzaniu trudności, przeszkód, które zakłócają prawidłowy tok procesu kontroli. Przy analizie art. 108 u.o.d.o. należy także odwołać się do art. 225 kodeksu karnego. W literaturze wskazuje się, że udaremnienie kontroli lub jej utrudnianie może polegać m.in. na niewpuszczeniu na dany teren osób zamierzających przeprowadzić kontrolę, zniszczeniu, ukryciu, uszkodzeniu, usunięciu lub uczynieniu bezużytecznym dokumentów, które kontrolujący mają zbadać, uniemożliwieniu pobrania próbek jak również niedopuszczaniu do pewnych materiałów, urządzeń lub pomieszczenia, udzielaniu nieprawdziwych informacji lub też odmowie udzielania informacji
.
Popełnienie czynu zabronionego polegającego na utrudnianiu lub udaremnianiu kontroli może prowadzić do niemożliwości przeprowadzenia czynności przez upoważnionych pracowników urzędu. W takich przypadkach Prezes Urzędu Ochrony Danych Osobowych lub kontrolujący może zwrócić się do właściwego miejscowo komendanta Policji o pomoc, jeżeli jest to niezbędne do wykonywania czynności kontrolnych (art. 85 ust. 1 u.o.d.o.).

Policja udziela pomocy przy wykonywaniu czynności kontrolnych, po otrzymaniu pisemnego wezwania na co najmniej 7 dni przed terminem czynności. W pilnych przypadkach, w szczególności gdy kontrolujący trafi na opór uniemożliwiający lub utrudniający wykonywanie czynności kontrolnych, udzielenie pomocy następuje również na ustne wezwanie Prezesa Urzędu lub kontrolującego, po okazaniu imiennego upoważnienia do przeprowadzenia kontroli oraz legitymacji służbowej kontrolującego (art. 85 ust. 2 u.o.d.o.). Przepis daje możliwość działania pracowników urzędu pomimo czynu utrudniania lub próby udaremniania kontroli.

Udzielenie pomocy Policji przy wykonywaniu czynności kontrolnych polega na zapewnieniu kontrolującemu bezpieczeństwa osobistego oraz dostępu do miejsca wykonywania kontroli i porządku w tym miejscu. Policja, udzielając pomocy kontrolującemu przy wykonywaniu czynności kontrolnych, zapewnia bezpieczeństwo również innym osobom uczestniczącym przy wykonywaniu czynności kontrolnych, mając w szczególności na względzie poszanowanie godności osób biorących udział w kontroli.

Niezależnie od tego, czy w czynności kontrolne została zaangażowana Policja, osoba utrudniająca przeprowadzenie kontroli będzie podlegała odpowiedzialności karnej, na podstawie art. 108 u.o.d.o. 
Przestępstwo określone w art. 108 u.o.d.o. jest ścigane z urzędu i stanowi występek, który można popełnić tylko umyślnie, przez osoby kontrolowane. Jest to przestępstwo materialne, zatem może zostać popełnione również przez zaniechanie (art. 2 k.k.). Przestępstwo ma charakter powszechny, może je popełnić każdy, kto udaremnia lub utrudnia kontrolującemu prowadzenie kontroli przestrzegania przepisów o ochronie danych osobowych, przy czym największą grupą osób, które mogą się dopuścić tego przestępstwa stanowią osoby upoważnione przez administratora lub podmiot przetwarzający
. Odpowiedzialności karnej podlega nie tylko sprawca i współsprawca, ale także podżegacz lub pomocnik, odpowiedzialność obejmuje także usiłowanie. Aktualny jest także pogląd, że zachowanie osób postronnych może doprowadzić do udaremnienia lub utrudnienia wykonania czynności kontrolnej ale osobom takim trudno będzie wykazać umyślność ich zachowania
. Nie sposób będzie też przypisać winę lub wykazać formę pomocnictwa, jeżeli działanie osób postronnych jest nieumyślne.

W odniesieniu do przepisów karnych przy ocenie odpowiedzialności należy przeanalizować wszystkie przesłanki odpowiedzialności karnej oraz zasadę subsydiarności prawa karnego. Prowadzi to do przypuszczenia, że przepisy art. 107 i 108 u.o.d.o. będą stosowane jedynie do najpoważniejszych przypadków naruszenia zasad postępowania z danymi osobowymi oraz postępowań kontrolnych.

Warto również zwrócić uwagę, że wymienione przestępstwa można popełnić jedynie umyślnie. Nie popełnia więc przestępstwa osoba, która odpowiada w organizacji za ochronę danych osobowych, a która naruszyła przepisy RODO, ale pozostając w nieświadomości.

Analizując aktualne przepisy dotyczące odpowiedzialności karnej za naruszenie ochrony danych osobowych, należy odnieść się do tematu w ujęciu historyczno-porównawczym. Przestępstwa związane z naruszeniem ochrony danych osobowych nie stanowią w Polsce novum.

W ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
 (d.u.o.d.o.), która została uchylona na podstawie przepisów ustawy z dnia 10 maja 2018 r., zawarto znacznie szerszy katalog przepisów karnych niż obecnie. Zatem kontynuacja względem starej ustawy jest bardzo zawężona.

Rozdział 8 – Przepisy karne, ustawy o ochronie danych osobowych z 1997 r., wskazywał na:

· bezprawne przetwarzanie danych osobowych zwykłych, przez osobę nieuprawnioną – czyn zagrożony karą grzywny, karą ograniczenia wolności albo pozbawienia wolności do lat 2, typ kwalifikowany obejmował bezprawne przetwarzanie danych wrażliwych, a grożąca kara pozbawienia wolności wzrastała do lat 3 (art. 49 d.u.o.d.o.);

· udostępnianie danych osobom nieuprawnionym – czyn zagrożony karą grzywny, karą ograniczenia wolności albo pozbawienia wolności do lat 2, jeżeli sprawca działał nieumyślnie podlegał karze grzywny, ograniczenia wolności lub pozbawienia wolności do roku (art. 51 d.u.o.d.o.);

· naruszenie obowiązku zabezpieczenia danych osobowych – czyn zagrożony karą grzywny, karą ograniczenia wolności albo pozbawienia wolności do roku (art. 52 d.u.o.d.o.);
· niezgłoszenie danych osobowych do rejestracji zbioru danych – czyn zagrożony karą grzywny, karą ograniczenia wolności albo pozbawienia wolności do roku (art. 53 d.u.o.d.o.);
· niedopełnienie obowiązku poinformowania osoby, której dane dotyczą o jej prawach – czyn zagrożony karą grzywny, ograniczenia wolności albo pozbawienia wolności do roku (art. 54 d.u.o.d.o.);
· udaremnienie wykonania czynność kontrolnej inspektorowi – czyn zagrożony karą grzywny, ograniczenia wolności albo pozbawienia wolności do lat 2 (art. 54a d.u.o.d.o.).
W ogólnym porównaniu przepisów karnych z 1997 r. można dostrzec większą surowość względem nowej ustawy z 2018. Wszystkie czyny naruszające przepisy starej ustawy uznawane były za występki i były ścigane z urzędu. W doktrynie wskazywano, iż cała regulacja odpowiedzialności karnej ustawy o ochronie danych osobowych z 1997 r. świadczy o docenieniu przez ustawodawcę wartości i dóbr, których poszanowaniu ma ona służyć
. System przepisów karnych miał zagwarantować przestrzeganie podstawowych zasad ochrony danych osobowych, zakładał pozakodeksowe typy czynów zabronionych
.
Niemniej słusznie wskazuje się, że system przepisów karnych zawartych w rozdziale 8 uchylonej ustawy z 1997 r. był mało efektywny jako narzędzie służące do zapewnienia przestrzegania przepisów o ochronie danych osobowych. Iluzoryczność ochrony wynikała m.in. z konstrukcji przestępstw stypizowanych w art. 53 i 54 dawnej ustawy jako typów wyłącznie umyślnych, czy też z ograniczenia stosowania art. 49 ust. 1 i 2 do działania na zbiorze danych osobowych. Jednocześnie uznanie zachowań takich jak niezgłoszenie zbioru danych osobowych do rejestracji, czy naruszenie obowiązków informacyjnych względem osób, których dane dotyczą, za czyny zabronione, wydaje się z perspektywy zawartości bezprawia takiego zachowania jego społecznej szkodliwości nieuzasadnioną kryminalizacją zachowań, które nie powinny być uznane za przestępstwo. Należy jednocześnie uwzględnić jedną z podstawowych europejskich dyrektyw wymierzania sankcji karnych, którą jest szybkość i nieuchronność kary. Wskazywano, iż dyrektywa ta byłaby realizowana w stopniu znacznie większym, gdyby niektóre naruszenia przepisów o ochronie danych osobowych mogły skutkować nałożeniem kar o charakterze pieniężnym przez organ. Zgłoszono jako postulat de lege ferenda uchylenie niektórych przepisów karnych w ustawie o ochronie danych osobowych takich jak art. 50, 53, 54 d.u.o.d.o., z jednoczesnym przyznaniem organowi ochrony danych uprawnienia do nakładania kar o charakterze pieniężnym w postępowaniu administracyjnym, w związku ze stwierdzonym naruszeniem przepisów o ochronie danych osobowych
. Postulat ten znalazł odzwierciedlenie w przepisach RODO i ustawy o ochronie danych osobowych z 2018 r.

Na odpowiedzialność karną za naruszenie ochrony danych osobowych wskazuje także ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w związku z zapobieganiem i zwalczaniem przestępczości
. Ustawa dokonuje w zakresie swojej regulacji wdrożenia dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 (potocznie zwaną „policyjną”) z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych przez właściwe organy do celów zapobiegania przestępczości, prowadzenia postępowań przygotowawczych, wykrywania i ścigania czynów zabronionych i wykonywania kar, w sprawie swobodnego przepływu takich danych oraz uchylającej decyzję ramową Rady 2008/977/WSiSW
. Jednym z głównych założeń nowych regulacji jest utrzymanie równowagi między prawem do prywatności a koniecznością zachowania przez Policję – oraz inne podmioty funkcjonujące w obszarze zapobiegania i zwalczania przestępczości, w tym ochrony przed zagrożeniami dla bezpieczeństwa i porządku publicznego i zapobiegania takim zagrożeniom – poufności w przetwarzaniu danych w postępowaniach prowadzonych przez właściwe w tym zakresie organy
. 
Celem wdrożenia dyrektywy PEiR (UE) 2016/680 było zapewnienie spójnego, wysokiego stopnia ochrony danych osobowych osób fizycznych oraz ułatwienie wymiany danych osobowych między właściwymi organami państw członkowskich oraz równorzędnego stopnia ochrony praw i wolności osób fizycznych w związku z przetwarzaniem danych osobowych. Z tego powodu przepisy polskiej ustawy wdrażającej dyrektywę PEiR 2016/680 zobowiązują administratora i podmiot przetwarzający do rzetelnego przetwarzania danych osobowych zgodnie z prawem, przy zachowaniu niezbędnych środków technicznych i organizacyjnych oraz do zabezpieczenia danych osobowych przy pomocy najnowszych środków technicznych. Brzmienie dyrektywy PEiR 2016/680 zostało jednocześnie skorelowane z tekstem ogólnego rozporządzenia o ochronie danych (RODO) w ten sposób, że oba akty prawne bazują na tych samych zasadach ogólnych. Organy ścigania będą musiały zatem w pełni przestrzegać zasad celowości, adekwatności i legalności. Wyrazem tej tendencji jest również możliwość wyznaczenia tych samych organów nadzorczych.

Motyw 89 dyrektywy policyjnej wskazuje, iż każda osoba fizyczna lub prawna, niezależnie od tego, czy działa na podstawie prawa prywatnego, czy publicznego, która narusza niniejszą dyrektywę, powinna podlegać sankcjom. Państwa członkowskie powinny zapewnić, by sankcje były skuteczne, proporcjonalne i odstraszające, oraz powinny podjąć wszelkie środki służące wykonaniu sankcji. Jednocześnie przyjęto, iż państwa członkowskie przyjmują przepisy określające sankcje za naruszenie przepisów przyjętych na podstawie niniejszej dyrektywy i podejmują wszelkie środki niezbędne do ich wykonania. Sankcje te muszą być skuteczne, proporcjonalne i odstraszające (art. 57 dyrektywy). Istnieje zatem pewna spójność z RODO. Brakuje natomiast odniesienia do sankcji karnych, ale w oparciu o ogólne wytyczne, iż „państwa członkowskie przyjmują przepisy określające sankcje za naruszenie przepisów”, polski ustawodawca mógł po raz kolejny wprowadzić odpowiedzialność karną.
Polskie przepisy ustawy o ochronie danych osobowych przetwarzanych w związku z zapobieganiem i zwalczaniem przestępczości (u.o.d.o.z.z.p.) określają zasady i warunki ochrony danych osobowych przetwarzanych przez właściwe organy w celu rozpoznawania, zapobiegania, wykrywania i zwalczania czynów zabronionych, w tym zagrożeń dla bezpieczeństwa i porządku publicznego, a także wykonywania tymczasowego aresztowania, kar, kar porządkowych i środków przymusu skutkujących pozbawieniem wolności. Materia, jaką obejmuje przedmiotowy akt, bezpośrednio dotyka problematyki przetwarzania danych osobowych przez organy ścigania i wymiaru sprawiedliwości w ramach postępowania karnego, akcentuje także kwestię ważenia interesów jednostki pomiędzy ochroną danych, a zapewnieniem jej bezpieczeństwa
. W akcie wskazano także na samą definicję naruszenia ochrony danych osobowych – rozumie się przez to naruszenie bezpieczeństwa prowadzące do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych (art. 4 pkt 6 u.o.d.o.z.z.p.).
Ponadto w ustawie określono:

· prawa osób, których dane osobowe są przetwarzane przez właściwe organy w celach wskazanych w ustawie, oraz środki ochrony prawnej przysługujące tym osobom;

· sposób prowadzenia nadzoru nad ochroną danych osobowych przetwarzanych przez właściwe organy w celach wskazanych w ustawie, z wyłączeniem danych osobowych przetwarzanych przez prokuraturę i sądy; 
· zadania organu nadzorczego oraz formy i sposób ich wykonania; 
· obowiązki administratora i podmiotu przetwarzającego oraz inspektora ochrony danych i tryb jego wyznaczania; 
· sposób zabezpieczenia danych osobowych;

· tryb współpracy z organami nadzorczymi w innych państwach Unii Europejskiej; 
· odpowiedzialność karną za naruszenie przepisów niniejszej ustawy.

Ustawodawca penalizuje dwa rodzaje czynów zabronionych (w rozdziale 8) – analogiczne do ustawy o ochronie danych osobowych. Przepisy karne są dostosowane do przepisów karnych ustawy wdrażającej do polskiego porządku prawnego RODO i stanowią jedynie jeden z możliwych, na gruncie polskiego systemu prawa, rodzajów odpowiedzialności za naruszenie przepisów związanych z ochroną danych osobowych. Należy pamiętać, że zgodnie z art. 231 Kodeksu karnego, każdy funkcjonariusz publiczny może zostać pociągnięty do odpowiedzialności karnej w związku z przekroczeniem uprawnień lub niedopełnieniem obowiązków. Istotne znaczenie ma również kwestia odpowiedzialności dyscyplinarnej za popełnione przewinienie. Jest to tym bardziej istotne, że postępowanie dyscyplinarne jest postępowaniem samoistnym, niezależnym od wyników postępowania karnego
.
Pierwszym czynem zabronionym wskazanym w ustawie jest bezprawne przetwarzanie danych. Kto przetwarza dane osobowe, o których mowa w przepisach o ochronie danych osobowych przetwarzanych w związku z zapobieganiem i zwalczaniem przestępczości, choć ich przetwarzanie nie jest dopuszczalne albo do których przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do lat dwóch (art. 54 ust. 1 u.o.d.o.z.z.p.). Dodatkowo, jeżeli czyn określony w ust. 1 dotyczy danych wrażliwych, sprawca podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do lat trzech (art. 54 ust. 2 u.o.d.o.z.z.p.).
Zgodnie z art. 13 ust. 1 u.o.d.o.z.z.p. właściwe organy przetwarzają dane osobowe wyłącznie w zakresie niezbędnym dla zrealizowania uprawnienia lub spełnienia obowiązku wynikającego z przepisu prawa.

W tym miejscu należy zwrócić również uwagę, że zgodnie z postanowieniem motywu 35 preambuły dyrektywy PEiR (UE) 2016/680 „(…) wykonywanie zadań polegających na zapobieganiu przestępczości, prowadzeniu postępowań przygotowawczych, wykrywaniu i ściganiu czynów zabronionych, instytucjonalnie powierzonych na mocy prawa właściwym organom, pozwala tym organom wymagać lub nakazywać, aby osoby fizyczne zastosowały się do stawianych żądań. W takim przypadku zgoda osoby, której dane dotyczą nie powinna stanowić podstawy prawnej przetwarzania danych osobowych przez właściwe organy. Jeżeli osoba, której dane dotyczą, musi wywiązać się z obowiązku prawnego, nie ma ona faktycznego, swobodnego wyboru, a tym samym nie można uznać, iż jej reakcja jest swobodnym wyrazem jej woli (…)”. Organy ścigania i wymiaru sprawiedliwości nie powinny więc ubiegać się o zgodę na przetwarzanie danych od osób, których dane dotyczą, lecz w przypadku podejmowania czynności na informacjach osobowych oprzeć się na konkretnym przepisie prawa. Stąd też, gdyby przepisy prawne nie przyznawały w danym zakresie kompetencji organom procesowym do przetwarzania danych, a organ przetwarzałby dane w oparciu o zgodę osoby, to działanie takie jako wykraczające poza przyznane kompetencje byłoby sprzeczne z zasadą praworządności
.
Z art. 4 pkt 2 dyrektywy PEiR (UE) 2016/680 wynika, że przetwarzanie oznacza operację lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, taką jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie. Powyższy akt prawny statuuje więc koncepcję szerokiej definicji przetwarzania danych polegającą na braku odgórnego określenia wszystkich czynności, jakie wchodzą w zakres tego pojęcia. Uchwalona ustawa wdrażająca dyrektywę PEiR (UE) 2016/680 odpowiada zakresem definicji przetwarzania danych, jaki został uregulowany w dyrektywie (art. 4 pkt 14 u.o.d.o.z.z.p). 
Podobnie jak w ustawie o ochronie danych osobowych, tak i w art. 54 ust. 2 u.o.d.o.z.z.p. przewiduje typ kwalifikowany bezprawnego przetwarzania danych. Niedopuszczalne jest przetwarzanie danych osobowych ujawniających pochodzenie rasowe, etniczne, poglądy polityczne, przekonania religijne, światopoglądowe, przynależność do związków zawodowych oraz przetwarzanie danych genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej, danych dotyczących zdrowia, danych dotyczących seksualności i orientacji seksualnej osoby fizycznej, zwanych dalej „danymi wrażliwymi” (art. 14 ust. 1 u.o.d.o.z.z.p.).

Od tej zasady jest wyjątek. Dopuszcza się przetwarzanie danych wrażliwych, jeżeli: 
· przepisy prawa zezwalają na ich przetwarzanie lub 
· jest to niezbędne dla ochrony życia lub zdrowia lub interesów osoby, której dane dotyczą, lub innej osoby, lub 
· dane takie zostały upublicznione przez osobę, której dotyczą (art. 14. ust. 2 u.o.d.o.z.z.p.).

Na różnych etapach prowadzenia postępowania karnego będzie możliwe przetwarzanie danych wrażliwych, np. przy analizie dokumentacji medycznej albo innych czynności postępowania dowodowego, niezbędnych dla wyniku sprawy. Przestępstwo bezprawnego przetwarzania danych wrażliwych będzie penalizowane tylko, gdy przetwarzanie danych nie jest dopuszczalne, czyli bez podstawy prawnej, albo do których przetwarzania brak jest uprawnienia.

Ustawodawca wskazuje również na odpowiedzialność karną za udaremnienie i utrudnianie kontroli. Osoba, która udaremnia lub istotnie utrudnia kontrolującemu przeprowadzenie kontroli przestrzegania przepisów o ochronie danych osobowych przetwarzanych w związku z zapobieganiem i zwalczaniem przestępczości, podlega grzywnie, karze ograniczenia wolności albo karze pozbawienia wolności do lat dwóch (art. 55 u.o.d.o.z.z.p.). W omawianym przepisie wskazano, iż karalne jest „istotne utrudnianie”. Ustawodawca nie wyjaśnia natomiast znaczenia tego terminu, co na etapie postępowania karnego będzie musiało być wyjaśniane przez organy wymiaru sprawiedliwości
. Przepis dotyczy przestępstwa o charakterze materialnym, do którego znamion należy skutek w postaci udaremnienia prowadzenia kontroli i może zostać popełnione także przez zaniechanie. 
Orzekanie o odpowiedzialności karnej określonej w ustawie o ochronie danych osobowych przetwarzanych w związku z zapobieganiem i zwalczaniem przestępczości odbywa się na podstawie kodeksu postępowania karnego. Sprawcami przestępstw będą pracownicy organów ścigania i wymiaru sprawiedliwości. Analiza omawianych czynów zabronionych wskazuje, iż będą to przestępstwa jedynie umyślne.

3. Podsumowanie

Reforma zasad przetwarzania i ochrony danych osobowych w Unii Europejskiej spowodowana była między innymi potrzebą zapewnienia skuteczniejszej ochrony danych osób fizycznych, w związku z szybkim tempem zmian technologicznych powodujących wzrost ilości przetwarzanych danych. Dotychczasowe instrumenty prawne nie były wystarczające, co powodowało, że dane osobowe osób fizycznych narażone były w coraz większym stopniu na zagrożenie. Ochrona osób fizycznych w zakresie przetwarzania danych osobowych jest jednym z praw podstawowych. Artykuł 8 ust. 1 Karty praw podstawowych Unii Europejskiej
 oraz art. 16 ust. 1 Traktatu o funkcjonowaniu Unii Europejskiej
 stanowią, że każda osoba ma prawo do ochrony danych osobowych jej dotyczących. Dlatego też, w celu zapewnienia jednolitych zasad we wszystkich państwach członkowskich Unii Europejskiej oraz wysokiego stopnia ochrony danych osobowych postanowiono przygotować nowe przepisy w tym zakresie. 
Unijne regulacje nie wskazują wprost na konieczność wprowadzenia zasad odpowiedzialności karnej za nieprzestrzeganie przepisów o ochronie danych osobowych. Zawierają jedynie odniesienie do możliwości stosowania sankcji karnych. W tej kwestii Unia Europejska pozostawia dowolność państwom członkowskim. Na wypadek naruszeń w zakresie obowiązków ochrony danych osobowych, w szczególności naruszeń niepodlegających grzywnom administracyjnym, państwa członkowskie ustalają przepisy o karach mających zastosowanie do takich naruszeń oraz przedsiębiorą wszelkie środki niezbędne do ich wdrożenia. Kary te mają być skuteczne, proporcjonalne i odstraszające
. Polskie przepisy ustawy o ochronie danych osobowych stanowią wykonanie uprawnień i obowiązków wynikających z RODO.

W polskiej ustawie o ochronie danych osobowych zawarto jedynie dwa przepisy penalizujące niektóre zachowania ze sfery przetwarzania danych osobowych. Jednak odpowiedzialność karna jest niezbędna dla zachowania porządku prawnego, ponieważ posiada czynniki odstraszające. Dobrze, że ustawodawca zdecydował się na wprowadzenie przepisów karnych także w ustawie z 2018 r. Z przepisów ustawowych wynika natomiast, iż instytucja administracyjnych kar pieniężnych ma szersze zastosowanie i pierwszeństwo przed odpowiedzialnością karną. Kary administracyjne dotyczą jednak instytucji i firm. Przepisy o odpowiedzialności karnej dają możliwość ścigania i ukarania sprawców czynów zabronionych, związanych z naruszeniem i nadużyciem przepisów o ochronie danych osobowy. Zresztą, w postępowaniu administracyjnym nie ma żadnych metod i środków do ustalania sprawców takich czynów. Reżim odpowiedzialności karnej na podstawie ustawy funkcjonuje obok administracyjnych kar pieniężnych przewidzianych RODO. Odpowiedzialność karna nie zastępuje kar pieniężnych, lecz istnieje równolegle, jako inny systemowo rodzaj odpowiedzialności z odmiennymi przesłankami.

W latach 1997–2018 w Polsce odpowiedzialność karna miała zdecydowanie szerszy i surowszy zakres. Niemniej w przeciwieństwie do uprzednio obowiązującej ustawy o ochronie danych osobowych, środkiem przymusu do stosowania przepisów o ochronie danych nie mają być przepisy karne, a przepisy ustanawiające administracyjne kary pieniężne oraz przepisy o odpowiedzialności odszkodowawczej. Stąd odpowiedzialność karna ma być wyjątkiem przewidzianym wyłącznie dla najcięższych naruszeń przepisów. Należy jednocześnie zwrócić uwagę, iż naruszenie przepisów o ochronie danych osobowych może stanowić czyn realizujący znamiona określone w przepisach kodeksu karnego w ramach rozdziału XXXIII – Przestępstwa przeciwko ochronie informacji
.
W zakresie przepisów karnych ogólnym celem ustawodawcy było nierozbudowywanie przepisów karnych i ich ograniczenie do niezbędnych z punktu widzenia systemu ochrony danych osobowych. Obowiązujące w latach 1997–2018 przepisy wskazywały na wiele czynów zabronionych, ale jednocześnie zbyt ogólnie opisywały znamiona poszczególnych z nich. W konsekwencji prokuratorzy i sądy niechętnie sięgali do tych regulacji, co z kolei przełożyło się na niewielką liczbę prowadzonych postępowań. Odpowiedzialność karna ma być wyjątkiem przewidzianym wyłącznie dla najcięższych naruszeń przepisów. Stanowi uzupełnienie dla szeroko uregulowanej odpowiedzialności administracyjnej i cywilnej, a nie główną oś gwarancji przestrzegania przepisów. Przyjęto więc, iż podstawowymi sankcjami za naruszenie przepisów o ochronie danych osobowych są nakładane na administratora lub podmiot przetwarzający obowiązki wynikające z prawa administracyjnego oraz administracyjne kary pieniężne. 
Przepisy ustawy o ochronie danych osobowych z 1997 r. okazały się zatem niezbyt skutecznym instrumentem egzekwowania przestrzegania przepisów o ochronie danych osobowych i karania za bezprawne działania odnoszące się do przetwarzania danych. Mając to na uwadze, polski ustawodawca wprowadził w 2018 r. wspomniane tylko dwa artykuły przewidujące odpowiedzialność karną
.
Jak wskazano w uzasadnieniu ustawy o ochronie danych osobowych, odpowiedzialność karna powinna mieć charakter wyjątkowy i odnosić się do najpoważniejszych naruszeń przepisów. Za najpoważniejsze naruszenia uważa bezprawne przetwarzanie danych osobowych oraz utrudnianie lub udaremnienie kontroli organu nadzorczego. Mając na względzie dobro podmiotów danych oraz wagę naruszenia, jakim jest przetwarzanie danych osobowych, uznano, że przetwarzanie danych bez podstawy prawnej, a więc nieuprawnione i umyślne przetwarzanie, powinno być zagrożone karą grzywny, ograniczenia wolności albo pozbawienia wolności. Ustawodawca zdecydował się jedynie rozróżnić maksymalny wymiar możliwej kary od kategorii przetwarzanych danych, w ślad za intencją prawodawcy unijnego, który wprowadza dwie kategorie danych: danych szczególnie chronionych oraz danych zwykłych. Jednocześnie ustawodawca nie zdecydował się zmienić obowiązujących w latach 1997–2018 maksymalnych wymiarów kar, wskazując je na poziomie dwóch lat pozbawienia wolności w przypadku naruszenia zasad ochrony danych zwykłych oraz trzech lat pozbawienia wolności w przypadku naruszenia zasad ochrony danych szczególnych
. 
Podsumowując powyższe rozważania, celem ustanowienia przepisów karnych powinno być zapewnienie skuteczności systemu ochrony danych osobowych. Cel ten zostanie osiągnięty, jeżeli ściganie przestępstw będzie skuteczne, a egzekwowanie kar realne. 
Criminal liability for a personal data breach
Abstract

This article explores the extent of criminal liability for a violation of personal data protection regulations. Based on the guidelines provided by the Regulation of the European Parliament and of the Council (EU) 2016/679 of 27 April 2016 on the protection of individuals with regard to the processing of personal data and on the free movement of such data (GDPR) as well as by the Personal Data Protection Act of 2018, an insight into protection of individuals with regard to the processing of personal data is given. A detailed analysis of relevant criminal provisions is also offered, this supplemented by a comparative look back at interpretation of previous legislation.
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