PROJEKTOWANE POSTANOWIENIA UMOWY

(zwane dalej: ,Umow3a”)

zawartaw dniu ........coceeeeieennnnn. 2021 r. w Warszawie,

pomiedzy:

Narodowym Centrum Badan i Rozwoju z siedzibg w Warszawie (00-695 Warszawa),
adres: ul. Nowogrodzka 47a, dziatajgcym na podstawie ustawy z dnia 30 kwietnia 2010 r.
o Narodowym Centrum Badan i Rozwoju (t.j. Dz. U z 2020 r. poz. 1861, ze zm.), posiadajgcym
REGON: 141032404 oraz NIP: 701-007-37-77, zwanym dalej ,Zamawiajacym” lub ,NCBR”,
reprezentowanym przez:

.......................................... — Dyrektora Dziatu Bezpieczenstwa w Narodowym Centrum
Badan i Rozwoju, na podstawie upowaznienia z dnia ............ r.

(kopia upowaznienia do reprezentowania Zamawiajgcego stanowi Zatgcznik nr 1 do Umowy)

a

............................ zamieszkatg/zamieszkatym w............cooveiiiieee (Lmll), przy
ul. , posiadajgca/posiadajgcym PESEL: . ,
prowadzgcag/prowadzacym dziatalnos¢ gospodarczg pod firmg
............................................. przy ul.
posiadajgca/posiadajgcym NIP: ... oraz REGON: ...y

zwanag/zwanym dalej ,Wykonawc3a”,

lub

e s z siedzibg w ............... ,adres: ul. ...l e
............... , wpisang do Rejestru Przedsiebiorcow Krajowego Rejestru Sadowego,
prowadzonego przez Sad Rejonowy w ................... , .... Wydziat Gospodarczy Krajowego
Rejestru Sgdowego, pod numerem KRS: ............ , posiadajgcg NIP: ...................... oraz
REGON: ...y kapitat zaktadowy w wysokoSci: ...........c.coieiiiiiny, optfacony

w catodci, zwang dalej ,,Wykonawcg”, reprezentowang przez:

(wydruk z Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej lub wydruk informacji
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odpowiadajgcej odpisowi aktualnemu z rejestru przedsiebiorcow KRS Wykonawcy stanowi
Zatgcznik nr 2 do Umowy)

zwanymi dalej tgcznie ,Stronami”, a kazda z osobna ,Strong.”

Osoba upowazniona przez Zamawiajgcego zapewnia, ze udzielone mu/jej upowaznienie nie
wygasto, ani nie zostato odwotane, a jego tres¢ nie ulegta zmianie.

Umowa zostata zawarta w wyniku postepowania o udzielenie zamoéwienia publicznego w trybie
przetargu nieograniczonego na podstawie art. 132 i nast. ustawy z dnia 11 stycznia 2019 r.
Prawo zamowien publicznych (tj. Dz. U. z 2019 r. poz. 2019 ze zm.), dalej jako ,Pzp”.

§1.
Definicje
llekro¢ w Umowie zostang uzyte pojecia pisane wielka literg i nie zostang zdefiniowane w tresci

Umowy, Strony nadajg im ponizsze znaczenie

1)  SOPZ — Szczegdtowy Opis Przedmiotu Zaméwienia, stanowigcy zatgcznik nr 4 do
Umowy;

2)  Oferta — Oferta Wykonawcy z dnia [...], ktérej kopia stanowi zatgcznik nr 3 do
Umowy;

3) Infrastruktura — zestaw urzadzen wraz z niezbednym oprogramowaniem w pkt
1.2. SOPZ,

4) Roboczogodzina — jednostka miary, rbwna godzinie zegarowej czasu, w ktorym
to Wykonawca swiadczy ustugi zlecone przez Zamawiajgcego.

§2.
Przedmiot Umowy

1. Na mocy Umowy, Wykonawca zobowigzuje sie do dostawy infrastruktury
bezpieczenstwa rozumianej jako komplet niezbednych urzgdzen, licencji oraz ustug
wraz z wdrozeniem w siedzibie Zamawiajgcego, obejmujgcej wszystkie elementy
wskazane w SOPZ, oraz w Ofercie (dalej jako: ,Przedmiot Umowy”).

2. Przedmiot Umowy realizowany bedzie w podziale na nastepujace etapy
1) ETAPI:
a) dostawa oferowanej Infrastruktury,
(dalej jako: ,Etap I")
2) ETAPII:

a) wdrozenie —tj. instalacja, konfiguracja i uruchomienie oferowane;j Infrastruktury;
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b) zapewnienie gwarancji wszystkich elementéw Infrastruktury przez okres ....
miesiecy, wskazany w Ofercie, liczony od dnia podpisania bez uwag protokotu
odbioru Infrastruktury, o ktérym mowa w § 4. ust. 8;

c) sporzadzenie dokumentacji technicznej i powykonawczej Infrastruktury;
d) przeprowadzenie instruktazy stanowiskowych dla 2 (dwoch) oséb.
(dalej jako: ,Etap II")

3) ETAPIIL:

a) Swiadczenie serwisu i wsparcia technicznego producenta elementéw
Infrastruktury przez okres obowigzywania gwaranciji;

b) Swiadczenie serwisu i wsparcia technicznego przez Wykonawce, w zakresie
funkcjonowania Infrastruktury, przez okres obowigzywania gwarancji.
(dalej jako: ,Etap IlI")
4) ETAP IV - opcjonalny:
a) realizacja ustugi dodatkowej obejmujgcej demontaz, transport, instalacje
i ponowne uruchomienie zakupionej Infrastruktury w nowym miejscu.
(dalej jako: ,Etap IV”)

§ 3.
Zobowigzania Wykonawcy
Wykonawca zobowigzuje sie do:
1)  realizacji Przedmiotu Umowy, zgodnie z SOPZ oraz Ofertg;
2)  wykonania Przedmiotu Umowy zgodnie ze swojg najlepszg wiedzg oraz zgodnie
Z obowigzujgcymi przepisami prawa polskiego i unijnego;
3)  wykonania Przedmiotu Umowy z zachowaniem nalezytej starannosci wynikajgcej
z zawodowego charakteru prowadzonej dziatalnosci;
4)  zapewnienia profesjonalnego standardu wykonania Przedmiotu Umowy.
Wykonawca oswiadcza, ze:
1)  posiada odpowiednie srodki, uprawnienia, umiejetnosci i kwalifikacje niezbedne do
nalezytego wykonania Umowy;

2) nie sg mu znane zadne przeszkody natury technicznej, prawnej ani finansowej,
ktére mogg uniemozliwi¢ badz utrudni¢ zawarcie Umowy Ilub wykonanie
obowigzkow wynikajgcych z Umowy;

3) ponosi pelng i wylgczng odpowiedzialnos¢ za prawidtowg realizacje Przedmiotu
Umowy.

W  przypadku wystgpienia przez osobe trzecig wobec Zamawiajgcego

Zz roszczeniami z tytutu naruszenia praw oséb trzecich, Zamawiajgcy niezwtocznie

poinformuje Wykonawce, zas Wykonawca niezwtocznie doprowadzi do wycofania

roszczenia lub zaspokoi to roszczenie, zwalniajgc Zamawiajgcego z odpowiedzialnosci
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wobec osoby trzecie;.

§4.
Odbiér Przedmiotu Umowy

Infrastruktura zostanie dostarczona na koszt i ryzyko Wykonawcy w terminie wskazanym
w Ofercie nie diuzszym niz 30" (trzydziesci) dni roboczych, od dnia wejscia w zycie
Umowy.

Infrastruktura zostanie dostarczona, do siedziby Zamawiajgcego (po uprzednim co
najmniej 3-dniowym poinformowaniu Zamawiajgcego o planowanej dostawie), przy ul.
Nowogrodzkiej 47a w Warszawie, po uprzednim zawiadomieniu Zamawiajgcego
o doktadnym terminie dostawy (ij. data, godzina) zgodnym z ust. 1, i wniesiony do
pomieszczen wskazanych przez osobe, o ktérej mowa w § 11. ust. 1 pkt 2 Umowy.
Infrastruktura zostanie przekazana Zamawiajgcemu przez przedstawicieli Wykonawcy,
uprawnionych do jej wydania oraz dokonania wszelkich zwigzanych z takim wydaniem
Czynnosci.

Wdrozenie {j. instalacja, konfiguracja i uruchomienie Infrastruktury nastgpi w terminie do
30 (trzydziestu) dni roboczych od daty podpisania bez uwag/zastrzezeh protokotu
odbioru potwierdzajgcego nalezyte wykonanie dostawy wszystkich elementéw
Infrastruktury.

Wykonawca ponosi odpowiedzialnos¢é za wszelkie wady i szkody powstate w czasie
dostawy i instalaciji Infrastruktury, zaréwno w mieniu Zamawiajgcego, jak i 0sob trzecich,
w tym w pomieszczeniach biurowych zajmowanych przez Zamawiajgcego, a takze
pomieszczeniach i czesciach wspdlnych budynku nalezacych do oséb trzecich oraz
innych miejscach, do ktérych Wykonawca bedzie miat dostep na potrzeby realizacji
Umowy. Ponadto Wykonawca odpowiada za wszelkie szkody wyrzgdzone osobom
trzecim w zwigzku z realizacjag Umowy i zwalnia Zamawiajgcego z wszelkiej
odpowiedzialnosci w tym zakresie.

Wykonawca wraz z dostawg Infrastruktury przekaze Zamawiajgcemu karte gwarancyjng
Infrastruktury obejmujacg okres wskazany w Ofercie oraz wszelkie niezbedne
dokumenty zwigzane z Infrastruktura.

Wykonawca zapewnia, ze Infrastruktura jest najwyzszej jakosci, wolna od jakichkolwiek
wad fizycznych i prawnych oraz zgodna z wymogami okreslonymi w SOPZ.

Podstawowym narzedziem komunikacji, w tym do zgtaszania koniecznosci skorzystania
Z serwisu i wsparcia technicznego, zgtaszania uwag lub zastrzezen oraz prawidtowego
potwierdzania realizacji Przedmiotu Umowy, jest poczta elektroniczna, o ile Strony nie
postanowig inaczej.

W terminie nie dtuzszym niz 5 (pie¢) dni roboczych od dnia dokonania odpowiednio
dostawy Infrastruktury, realizacji ustug wskazanych w § 2. ust. 2 pkt 2 oraz ustugi

! Lub krocej, zgodnie z oferta Wykonawcy.

Strona 4 z 47



10.

11.

12.

wskazanej w § 2. ust. 2 pkt 4 lit. a, zostanie sporzgdzony i podpisany przez
Zamawiajgcego protokét odbioru, ktdrego wzor znajduje sie w Zatgczniku nr 5 do Umowy
(dalej jako: ,Protokét odbioru”).

Sporzgdzony i podpisany Protokét odbioru zostanie przestany Wykonawcy w formie
elektronicznej (dokument podpisany kwalifikowanym podpisem elektronicznym Ilub
w formie zeskanowanego uprzednio podpisanego dokumentu), na adres mailowy
wskazany w § 11. ust. 2 pkt 1 Umowy. Po zlozeniu podpisu elektronicznego lub
podpisaniu skanu przez Wykonawce, Wykonawca przesle podpisany elektronicznie
Protokot odbioru lub skan podpisanego Protokotu odbioru na adres mailowy
Zamawiajgcego wskazany w § 11. ust. 2 pkt 2 Umowy.

W przypadku stwierdzenia w Protokole odbioru brakéw, wad dostarczonej Infrastruktury
lub stwierdzenia jej dostarczenia przez Wykonawce w sposob niezgodny z Umowa,
Wykonawca zobowigzuje sie najdalej w ciggu 10 (dziesieciu) dni kalendarzowych do
wymiany i dostarczenia Infrastruktury zgodnej z Umowa. Termin, o ktérym mowa w
zdaniu poprzednim, liczony bedzie od dnia przekazania Protokotu odbioru
z zastrzezeniami na adres mailowy wskazany w § 11. ust. 2 pkt 1 Umowy.
Stwierdzenie nalezytego wykonania Przedmiotu Umowy w zakresie swiadczenia ustug
serwisu i wsparcia technicznego, o ktérym mowa w § 2. ust. 2 pkt 3 zostanie
potwierdzone przez Zamawiajgcego drogg mailowg na adres wskazany w § 11. ust. 3
pkt 1 Umowy, w terminie do 5 (pieciu) dni roboczych od zatwierdzenia przekazanego
przez Wykonawce Raportu zawierajgcego wykaz zrealizowanych w danym miesigcu
rozliczeniowym ustug oraz wykorzystanych roboczogodzin (dalej jako ,Raport”).
Wykonawca zobowigzuje sie do przekazania Zamawiajgcemu Raportu, drogg mailowg
na adres wskazany w § 11. ust. 3 pkt 2 Umowy, w terminie do 5 (pieciu) dni roboczych
od dnia zakonczenia kazdego miesigca rozliczeniowego.

Niezaleznie od uprawnien wynikajgcych z rekojmi badz gwarancji, w przypadku
stwierdzenia niezgodnosci dostarczonej Infrastruktury z Umowg (np. produkt o innych
parametrach niz wymagany), wad dostarczonej Infrastruktury juz po podpisaniu
Protokotu odbioru, Zamawiajgcy przesle reklamacje na podany przez Wykonawce w §
11. ust. 1 pkt 1 Umowy adres e-mail nie pézniej niz w terminie 7 (siedmiu) dni roboczych
od dnia, w ktorym Zamawiajgcy powzigt informacje o istniejgcych niezgodnos$ciach.
Wykonawca zobowigzuje sie uwzgledni¢ reklamacje najpdzniej w terminie 14
(czternastu) dni kalendarzowych od dnia jej otrzymania poprzez wymiane niezgodnej
z Umowg Infrastruktury na Infrastrukture o odpowiednich parametrach, na wlasny koszt

i ryzyko.

§ 5.
Wynagrodzenie

Strony zgodnie ustalajg maksymalng warto$¢ wynagrodzenia nalezng Wykonawcy
z tytutu nalezytego wykonania Przedmiotu Umowy, zgodnie z Ofertg Wykonawcy, na
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kwote [...] (stownie: [...] 00/100) ztotych netto, powiekszong o nalezny podatek od

towardw i ustug tj. na kwote [...] (stownie: [...] 00/100) ztotych brutto, w tym:

1)

2)

Zakres podstawowy — w wysokosci [...] (stownie: [...]) ztotych netto, {j. [...]
(stownie: [...]) ztotych brutto;

Zakres opcjonalny — w wysokosci [...] (stownie: [...]) zlotych netto, tj. [...]
(stownie: [...]) zlotych brutto - platne jednorazowo po skorzystaniu przez
Zamawiajgcego z ustug dodatkowych i podpisaniu przez Strony Protokotu Odbioru,
o ktérym mowa w § 4. ust. 8 Umowy;

Wynagrodzenie, o ktérym mowa w ust. 1 pkt 1 powyzej, ptatne bedzie w 3 (trzech)

transzach tj.:

1)

TRANSZA | - w wysokosci [...] (stownie:[...]) ztotych netto, powiekszona o nalezny
podatek od towardw i ustug, tj. [...] (stownie:[...]) ztotych brutto — pfatna
jednorazowo po wykonaniu Etapu | Przedmiotu Umowy, okreslonego w § 2. ust. 2
pkt 1 Umowy, ktérego nalezyte wykonanie zostanie potwierdzone przez Strony
podpisaniem Protokotu odbioru. Wykonawca zobowigzuje sie wystawi¢ fakture
VAT w terminie 7 (siedmiu) dni kalendarzowych od daty podpisania Protokotu
odbioru potwierdzajgcego nalezyte wykonanie Etapu | Przedmiotu Umowy.

TRANSZA Il - w wysokosci [...] (stownie[...]) ztotych netto, powiekszona o nalezny
podatek od towardw i ustug, tj. [...] (stownie:[...]) ztotych brutto — pfatna
jednorazowo po wykonaniu Etapu Il Przedmiotu Umowy, okreslonego w § 2. ust.
2 pkt 2 Umowy, ktorego nalezyte wykonanie zostanie potwierdzone przez Strony
podpisaniem Protokotu odbioru. Wykonawca zobowigzuje sie wystawi¢ fakture
VAT w terminie 7 (siedmiu) dni kalendarzowych od daty podpisania Protokotu
odbioru potwierdzajgcego nalezyte wykonanie Etapu Il Przedmiotu Umowy.

TRANSZA Illl - w maksymalnej wysokosci [...] (stownie: [...]) ztotych netto,
powiekszona o nalezny podatek od towardw i ustug, tj. [...] (stownie:[...]) ztotych
brutto za realizacie Etapu Il Przedmiotu Umowy, okreslonego
w § 2. ust. 2 pkt 3 Umowy - ptatna bedzie w okresach rozliczeniowych
miesiecznych, po potwierdzeniu przez Zamawiajgcego prawidiowej realizaciji,
zgodnie z postanowieniami § 4. ust. 10 Umowy, na podstawie iloczynu: liczby
faktycznie wykorzystanych Roboczogodzin w ramach ustug serwisu i wsparcia
technicznego oraz stawki za 1 (jedng) Roboczogodzine, ustalonej w wysokosci [...]
ztotych netto, powiekszonej o nalezny podatek VAT, tj. do wysokosci [...] (stownie:
[...]) ztotych brutto.

Stawka za 1 (jedng) Roboczogodzine ustug serwisu i wsparcia technicznego
bedagca podstawag do obliczenia wynagrodzenia Wykonawcy okresla Oferta.
Wykonawca gwarantuje niezmiennos¢ stawki przez caty okres obowigzywania
Umowy;
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Strony ustalaja, ze wynagrodzenie bedzie ptatne na podstawie faktur VAT wystawionych
po sporzadzeniu Protokotu odbioru lub potwierdzeniu mailowym nalezytego wykonania
Przedmiotu Umowy w danej czesci, bez zastrzezen.

Zapftata wynagrodzenia, niezaleznie od transzy, nastgpi w terminie do 30 (trzydziestu)
dni kalendarzowych, na podstawie prawidtowo wystawionej i doreczonej do siedziby
Zamawiajgcego faktury VAT w formie papierowej albo odebranej przez Zamawiajgcego
faktury VAT przestanej przez Wykonawce w formie elektronicznej na adres e-mail:
faktury@ncbr.gov.pl lub odebranej przez Zamawiajgcego ustrukturyzowanej faktury
elektronicznej przestanej przez Wykonawce za posrednictwem  Platformy
Elektronicznego Fakturowania, w sposéb wskazany w art. 4 ust. 1 ustawy z dnia 9
listopada 2018 r. o elektronicznym fakturowaniu w zamowieniach publicznych,
koncesjach na roboty budowlane lub ustugi oraz partnerstwie publiczno-prywatnym (Dz.
U.z 2018 r., poz. 2191, ze zm.), zawierajgcej prawidtowy numer rachunku bankowego,
znajdujacy sie w wykazie podatnikow VAT udostepnianym w Biuletynie Informacji
Publicznej na stronie podmiotowej urzedu obstugujgcego ministra wtasciwego do spraw
finanséw publicznych.

Brak rachunku bankowego Wykonawcy, znajdujgcego sie w wykazie podatnikow VAT
udostepnianym w Biuletynie Informacji Publicznej na stronie podmiotowej urzedu
obstugujgcego ministra witasciwego do spraw finanséw publicznych, uprawnia
Zamawiajgcego do wstrzymania ptatnosci z faktury do czasu spetnienia wymogéw
opisanych w zdaniu poprzednim, a termin ptatnosci tej faktury ulega wydtuzeniu o czas
tego opdznienia. W takim przypadku Wykonawcy nie przystugujg odsetki za
nieterminowg ptatnos¢ ani uprawnienie do wstrzymania lub braku realizacji obowigzkow
wynikajacych z Umowy.

W przypadku gdy termin zaptaty za fakture przekroczytby 30 (trzydziesci) dni
kalendarzowych, liczonych od dnia doreczenia Zamawiajgcemu prawidtowo wystawionej
faktury, Zamawiajgcy zrealizuje ptatnos¢ na rachunek wskazany przez Wykonawce
i ztozy zawiadomienie o zaptacie naleznosci na ten rachunek do naczelnika urzedu
skarbowego witasciwego dla Wykonawcy w terminie 3 (trzech) dni od dnia zlecenia
przelewu oraz poinformuje Wykonawce drogg elektroniczng o ptatnosci.

Wykonawca na fakturze, w ktérej kwota naleznoéci ogétem stanowi kwote, o ktérej mowa
w art. 19 pkt 2 ustawy z dnia 6 marca 2018 r. Prawo przedsiebiorcow (Dz.U. z 2019 r.
poz. 1292, z pézn. zm.), obejmujgcg dokonang na rzecz Zamawiajgcego dostawe
towaréw/swiadczenie ustug, o ktérych mowa w zatgczniku nr 15 do ustawy o podatku od
towardw i ustug (Dz.U. z 2020 r. poz. 106 z pdézn. zm.) umiesci wyrazy ,mechanizm
podzielonej ptatnosci” zgodnie z art. 106e ust. 1 pkt 18a ustawy o podatku od towaréw
i ustug.

Nieprawidtowo wystawiona faktura nie bedzie stanowita podstawy do zapfaty
wynagrodzenia i zostanie zwrécona Wykonawcy. W takim przypadku, termin zaptaty
naleznego Wykonawcy wynagrodzenia biegnie od dnia doreczenia Zamawiajgcemu
prawidtowo wystawionej faktury.
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10.

11.

12.

Podstawg do wystawienia faktur za realizacje Przedmiotu Umowy w zakresie Etapu |, Il
i IV sg podpisane przez obie Strony Protokoty, o ktérych mowa w § 4. ust. 7 Umowy,
potwierdzajgce wykonanie danej czesci Przedmiotu Umowy przez Wykonawce, bez
zastrzezen.

Podstawg do wystawienia faktur za realizacje Przedmiotu Umowy w zakresie Etapu IlI
jest Raport przyjety przez Strony bez zastrzezen, o ktérych mowa w § 4. ust. 10 Umowy,
potwierdzajgce wykonanie danej czeéci Przedmiotu Umowy przez Wykonawce, bez
zastrzezenh.

Za dzien zaptaty uwaza sie dzien wydania dyspozycji przelewu z rachunku bankowego
Zamawiajgcego na rachunek wskazany przez Wykonawce.

Wynagrodzenie, o ktérym mowa w ust. 1, zaspokaja wszelkie roszczenia Wykonawcy
wobec Zamawiajgcego z tytutu wykonania Umowy.

§ 6.
Gwarancja

Na podstawie Umowy, w ramach wynagrodzenia, o ktérym mowa w § 5. ust. 1 Umowy
Wykonawca zapewnia Zamawiajgcemu gwarancje producenta na Infrastrukture, na
okres .... miesiecy wskazany w Ofercie, na warunkach okreslonych w Umowie i SOPZ.
Okres gwaranciji liczony jest od dnia podpisania Protokotu odbioru potwierdzajgcego
dokonania dostawy i instalacji Infrastruktury bez zastrzezeh.

Wykonawca o$wiadcza, ze ustugi gwarancyjne bedg realizowane przez producenta
Infrastruktury lub autoryzowanego partnera serwisowego producenta Infrastruktury, na
zasadach okreslonych w dokumencie gwarancyjnym producenta Infrastruktury,
stanowigcym Zatgcznik nr 6 do Umowy, przy czym w przypadku sprzecznosci
postanowieh dokumentu gwarancyjnego z postanowieniami Umowy badz SOPZ,
Umowa/SOPZ majg wobec dokumentu gwarancyjnego pierwszenstwo. W przypadku
niemoznosci uzyskania dokumentu gwarancyjnego w dniu zawarcia Umowy,
Wykonawca zobowigzuje sie do przekazania Zamawiajgcemu dokumentu
gwarancyjnego producenta Infrastruktury, najpdzniej z dniem dostarczenia
Infrastruktury.

Zamawiajgcy moze wykonywac uprawnienia z tytutu gwarancji producenta Infrastruktury
niezaleznie od uprawnien z tytutu rekojmi za wady fizyczne i prawne. Okres rekojmi
réwny jest okresowi gwarancji.

Wykonawca os$wiadcza, ze gwarancja udzielona przez producenta Infrastruktury,
obejmuje bezptatne usuwanie wszelkich wad Infrastruktury, a w szczegdélnosci wad
technicznych, technologicznych, materiatowych lub wykonawczych, poprzez jego
naprawe lub wymiane na nowy.

Strony potwierdzajg, ze w przypadku wystgpienia awarii dysku twardego Infrastruktury,
uszkodzony dysk twardy pozostaje u Zamawiajgcego, a Wykonawca zobowigzuje sie,
na wiasny koszt, do wymiany dysku twardego na nowy.
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W przypadku naprawy, okres gwarancji ulega przedtuzeniu o okres wykonywania

naprawy, natomiast w przypadku wymiany okres gwarancji biegnie na nowo.

Odpowiedzialno$¢ z tytutu gwarancji obejmuje zaréwno wady powstate z przyczyn

tkwigcych w Infrastrukturze w chwili odbioru Przedmiotu Umowy, jak i wszelkie inne

wady powstate z przyczyn, za ktére producent Infrastruktury bgdz Wykonawca ponosi

odpowiedzialno$¢ pod warunkiem, ze wady ujawnig sie w okresie obowigzywania

gwarancji.

§7.
Odstgpienie od Umowy

Zamawiajgcy moze od Umowy odstgpi¢ w przypadku gdy:

1)

4)

7)

8)

Wykonawca nie wykonuje Umowy lub jej czesci lub razgco narusza postanowienia
Umowy - w terminie do 30 (trzydziestu) dni kalendarzowych od dnia powziecia
wiadomosci o powyzszych okolicznosciach;

Wykonawca nie dotrzymat terminéw, o ktérych mowa w § 4. ust. 1, 3, 8, 10-12 Umowy
- w terminie do 30 (trzydziestu) dni kalendarzowych od bezskutecznego uptywu
danego terminu;

Wykonawca dokonat zmian organizacyjno-prawnych w swoim statusie zagrazajgcych
realizacji Umowy lub nie poinformowat Zamawiajgcego o zamiarze dokonania zmian
prawno-organizacyjnych, ktére mogg mie¢ wptyw na realizacje Umowy - w terminie
do 30 (trzydziestu) dni kalendarzowych od dnia powziecia wiadomosci o powyzszych
okolicznosciach;

Wykonawca zaprzestat realizacji Umowy i nie podjat jej w terminie wyznaczonym
przez Zamawiajgcego pomimo wezwania go do tego przez Zamawiajgcego -
w terminie do 30 (trzydziestu) dni kalendarzowych od dnia uptywu terminu
wyznaczonego w wezwaniu;

w celu zawarcia Umowy Wykonawca przedstawit fatszywe os$wiadczenia lub
dokumenty - w terminie do 30 (trzydziestu) kalendarzowych dni od dnia powziecia
wiadomosci o powyzszych okolicznosciach;

podane przez Wykonawce w ofercie informacje nie odpowiadajg stanowi faktycznemu
- w terminie do 30 (trzydziestu) kalendarzowych dni od dnia powziecia wiadomosci o
powyzszych okolicznosciach;

wystgpig inne nieprawidtowosci w realizacji Umowy, ktére czynig dalszg realizacje
Umowy niemozliwg lub niecelowg - w terminie do 30 (trzydziestu) dni kalendarzowych
od dnia powziecia wiadomosci o powyzszych okoliczno$ciach;

wystgpienia istotnej zmiany okolicznos$ci powodujgcej, ze wykonanie Umowy nie lezy
w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy
lub dalsze wykonanie Umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa
panstwa lub bezpieczenstwu publicznemu. Odstgpienie od Umowy w wypadku moze
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10.

nastgpi¢ w terminie do 30 dni kalendarzowych od powziecia wiadomosci o tych

okolicznosciach, co wynika z art. 456 ust. 1 ustawy Pzp.
Odstgpienie od Umowy nastepuje w formie pisemnej pod rygorem niewaznosci.
Odstgpienie od Umowy nie powoduje odpowiedzialnoéci odszkodowawczej
Zamawiajgcego w zwigzku ze skroceniem okresu obowigzywania Umowy. Jednakze
w przypadku gdy odstgpienie nie nastepuje z przyczyn dotyczgcych Wykonawcy
(w szczegolnosci w trybie ust. 1 pkt 8), Wykonawca moze zgda¢ wynagrodzenia
naleznego z tytutu wykonanej do dnia odstgpienia czesci Umowy.

§8.
Kary umowne
W razie niewykonania Przedmiotu Umowy w catosci lub w czesci, Zamawiajgcy moze
zgda¢ od Wykonawcy zaptaty kary umownej w wysokosci 10% wynagrodzenia brutto,
okreslonego w § 5. ust. 1 Umowy.

Za kazdy rozpoczety dzien zwioki w terminie dostawy Infrastruktury, okreslony w § 4 ust.
1 Zamawiajgcy moze zgdac od Wykonawcy zaptaty kary w wysokosci 1% wynagrodzenia
brutto, wskazanego w § 5. ust. 2 pkt 1 Umowy.

Za kazdy rozpoczety dzien zwtoki w terminie wdrozenia Infrastruktury, okreslonym w § 4
ust. 3 Zamawiajgcy moze zgada¢ od Wykonawcy zaptaty kary w wysokosci 0,2%
wynagrodzenia brutto, wskazanego w § 5. ust. 2 pkt 2 Umowy.

Za kazdy rozpoczety dzien zwioki, co do termindw wynikajgcych z Umowy, innych niz
termin dostawy i wdrozenia Infrastruktury okreslonych w § 4 ust. 1i 3, w tym z SOPZ w
szczegolnosci pkt 4.8 pozycja nr 2 w tabeli, Zamawiajgcy moze zada¢ od Wykonawcy
zaptaty kary umownej w wysokosci 0,1% wynagrodzenia brutto, okreslonego w § 5. ust. 2
pkt 1, 2 lub 3 Umowy w zaleznosci od Etapu ktérego naruszenie dotyczy.

W razie odstgpienia od Umowy z przyczyn lezgcych po stronie Wykonawcy, Zamawiajgcy
moze zada¢ od Wykonawcy zaptaty kary umownej w wysokosci 20% wynagrodzenia
brutto, okreslonego w § 5. ust. 1 Umowy.

Za kazdy inny przypadek nienalezytego wykonania Przedmiotu Umowy, niz okre$lony
w ust. 2, 3 i 4, Zamawiajgcy ma prawo do naliczenia Wykonawcy kary umownej
w wysokosci 5% wynagrodzenia brutto, okreslonego w § 5. ust. 1 Umowy.

Za nienalezyte wykonanie Przedmiotu Umowy nalezy uzna¢ w szczegolnosci wykonanie
Przedmiotu Umowy z naruszeniem postanowien Umowy, w tym SOPZ i Oferty.

W przypadku naruszenia zasad poufnosci przez Wykonawce, Zamawiajgcy moze naliczy¢
kare umowng w wysokosci 10 000 (dziesie¢ tysiecy) zt, za kazdy przypadek naruszenia.
taczny limit kar umownych okreslonych Umowg ograniczony jest do 50% wynagrodzenia
brutto, okreslonego w § 5. ust. 1 Umowy.

Wykonawca wyraza zgode na potrgcanie naliczonych kar umownych przez
Zamawiajgcego, z kwoty przystugujgcego mu wynagrodzenia brutto, o ktérym mowa w §
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11.
12.

5. ust. 1 Umowy, wedle wyboru Zamawiajgcego, choéby ktérakolwiek z wierzytelnosci
przedstawionych do potrgcenia przez Zamawiajgcego byta niewymagalna Ilub
niezaskarzalna. W przypadku braku pokrycia natozonych kar umownych w kwotach
pozostatych do zaptaty, Wykonawca zobowigzuje sie do uregulowania kary w terminie 14
(czternastu) dni kalendarzowych od dnia doreczenia Wykonawcy noty obcigzeniowej w
formie pisemne;j.

Zaptata kar umownych nie zwalnia Wykonawcy od obowigzku wykonania Umowy.
Zamawiajgcy zastrzega sobie mozliwos¢ dochodzenia odszkodowania przewyzszajgcego
wysokos¢ zastrzezonych kar umownych, az do wysokosci poniesionej szkody, na
zasadach ogolnych.

§9.
Zasady zachowania poufnosci

Wykonawca zobowigzuje sie zachowa¢ w poufnosci wszelkie informacje techniczne,
technologiczne, ekonomiczne, finansowe, handlowe, prawne, organizacyjne i inne
dotyczgce drugiej Strony, otrzymane od Zamawiajgcego w zwigzku z realizacjg Umowy,
wyrazone za pomocg mowy, pisma, obrazu, rysunku, znaku, dzwieku albo zawarte w
urzgdzeniu, przyrzadzie lub innym przedmiocie, a takze wyrazone w jakikolwiek inny
sposob i przekazane drugiej Stronie (dalej jako: ,Informacje”). Powyzsze zobowigzanie
pozostaje w mocy rowniez po wygasnieciu Umowy, bezterminowo.

Wykonawca zobowigzuje sie nie kopiowac, nie powiela¢, ani w jakikolwiek inny sposob
rozpowszechnia¢ Informacji lub ich czesci, za wyjatkiem przypadkéw, gdy jest to
konieczne do realizacji celéw scisle zwigzanych ze wspoipracg Stron wynikajgca
z postanowien Umowy oraz przypadkow okreslonych w ust. 4i 5.

Wymogi zawarte w niniejszym paragrafie nie bedg mialy zastosowania odnosnie
jakichkolwiek Informaciji, ktére zostaty opublikowane lub podane do publicznej wiadomosci
przed zawarciem Umowy.

W przypadku skierowania przez uprawniony organ zgdania ujawnienia Informaciji,
Wykonawca, dokona natychmiastowego powiadomienia Zamawiajgcego o wystgpieniu
takiego zgdania i jego okolicznosciach towarzyszgcych.

Jezeli ujawnienie Informacji jest konieczne z uwagi na obowigzujgce przepisy prawa,
Wykonawca ujawniajacy Informacje zobowigzuje sie dotozy¢ wszelkich staran dla
uzyskania wiarygodnego zapewnienia od podmiotu, ktéremu Informacje sg ujawniane, ze
nie bedg ujawniane dalej.

Wykonawca ponosi odpowiedzialno$¢ za przestrzeganie postanowieh niniejszego
paragrafu przez wszystkie osoby, ktérymi postuguje sie przy wykonywaniu Umowy.
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§ 10.
Okres realizacji Przedmiotu Umowy

Umowa zostaje zawarta na czas oznaczony od dnia jej wejscia w zycie przez okres [...]
miesiecy.

§ 11.
Koordynacja wykonania Umowy

1. Strony postanawiajg, ze do kontaktéw pomiedzy Stronami oraz do podejmowania

biezgcych uzgodnien zwigzanych z realizacjg Umowy wyznaczone sg osoby:

1)  ze strony Wykonawcy: ....... ctel.: +48 ........ ,adres e-mail: ............. ;

2)  ze strony Zamawiajgcego: ........ Jtel:+48 ... ,adrese-mail: ................. ;
2. Osobg uprawniong do podpisania Protokotu odbioru jest:

1)  ze strony Wykonawcy: ............ Jtel:+48 L. ,adres e-mail: .............. ;

2) ze strony Zamawiajgcego: ............... , tel: +48 ...l , adres e-mail:

3. Osobg uprawniong do potwierdzenia prawidtowej realizacji Przedmiotu Umowy
w zakresie realizacji ustugi serwisu i wsparcia technicznego jest:

1)  ze strony Wykonawcy: ............ Jtel:+48 L. ,adres e-mail: .............. ;

2) ze strony Zamawiajgcego: ............... , tel: +48 ............. , adres e-mail:

4. Zmiana osoéb i danych, o ktérych mowa w ust. 1-3, nastepuje poprzez elektroniczne
powiadomienie drugiej Strony na adresy wskazane w § 11. ust. 1 i nie stanowi zmiany
tresci Umowy.

5. Uznaje sie, iz dotarcie informacji do osdb wskazanych w ust. 1, jest poinformowaniem
Stron Umowy.

6.  Strony oswiadczaja, ze przetwarzanie w zakresie udostepnionych im przez drugg Strone
Umowy danych osobowych dokonywane bedzie przez kazdg ze Stron jako
administratora danych osobowych w celu realizacji Przedmiotu Umowy.

7. Dane osobowe przedstawicieli Stron w tym wymienionych w § 11. ust. 1-3 udostepniane
beda drugiej Stronie, ktdra stanie sie ich administratorem danych i przetwarzane beda
przez nig w celu realizacji Umowy.

8. Zamawiajgcy podaje, iz wszelkie informacje dotyczgce przetwarzania danych
osobowych przez Zamawiajgcego jako Administratora Danych Osobowych znajdujg sie
w Klauzuli informacyjnej o ktérej mowa w art. 13 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzgdzenie
o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z p6zn. zm., dalej RODO),
ktora stanowi Zatgcznik nr 7 do Umowy.
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10.

11.

W przypadku, gdy Zamawiajgcy bedzie przetwarzat w ramach niniejszej Umowy dane
pracownikéw lub wspotpracownikow Wykonawcy oraz podwykonawcdw, Zamawiajgcy
realizuje obowigzek informacyjny, o ktérym mowa w art. 14 RODO, poprzez Klauzule
stanowigcg Zatgcznik nr 8 i zobowigzuje drugg strone Umowy do udostepnienia tejze
informacji wskazanym osobom.

Zmiana zatgcznikow wskazanych w ust. 8 i 9 powyzej nie wymaga zmiany Umowy,
Strony mogg aktualizowa¢ dane zawarte w powyzej wskazanych Klauzulach
informacyjnych rowniez poprzez przestanie wiadomosci email.

Powierzenie danych osobowych w ramach realizacji niniejszej umowy nastepuje na
podstawie umowy powierzenia przetwarzania danych osobowych, ktéra stanowi
zatgcznik nr 9 do Umowy.

§12.
Prawa Autorskie

Wykonawca w ramach wynagrodzenia okreslonego w § 5. ust. 1 pkt 1 Umowy, przenosi
na Zamawiajgcego autorskie prawa majgtkowe do przekazanej w trakcie realizaciji
Umowy dokumentacji technicznej i powykonawczej Infrastruktury (dalej jako:
,Dokumentacja”).

Przeniesienie autorskich praw majgtkowych, o ktéorych mowa w ust. 1 niniejszego

paragrafu, uprawnia Zamawiajgcego do nieograniczonego w czasie rozporzgdzania

i korzystania z Dokumentaciji na terytorium Rzeczpospolitej Polskiej, na wszystkich polach

eksploatacji, o ktérych mowa w art. 50 ustawy z dnia 4 lutego 1994 r. o prawie autorskim

i prawach pokrewnych, a w szczegdlnosci na nastepujgcych polach eksploatacii:

1) utrwalenie, trwate lub czasowe zwielokrotnianie Dokumentacji w catosci lub
w czesci, jakimikolwiek srodkami i w jakiejkolwiek formie, w tym takze utrwalanie
i zwielokrotnianie Dokumentacji dowolng technikg, w tym technikg zapisu
magnetycznego lub technikg cyfrowa, takg jak zapis na ptycie CD, DVD, Blu-ray,
urzgdzeniu z pamiecig flash lub jakimkolwiek innym nosniku pamieci, niezaleznie od
standardu systemu i formatu zapisu;

2) rozpowszechnianie w formie druku, zapisu cyfrowego, przekazu multimedialnego;

3) obrét oryginatem albo egzemplarzami, na ktérych Dokumentacje utrwalono -
wprowadzanie do obrotu przy uzyciu Internetu i innych technik przekazu danych,
wykorzystujgcych sieci telekomunikacyjne, informatyczne i bezprzewodowe,
uzyczenie lub najem oryginatu albo egzemplarzy;

4) wprowadzanie Dokumentacji do pamieci komputera i do sieci multimedialnej,
w tym do Internetu;

5) sporzgdzanie wersji obcojezycznych Dokumentaciji;
6) fgczenie fragmentéw Dokumentacji z innymi utworami;

7) dowolnego przetwarzania Dokumentacji, w tym na adaptacje, modyfikacje,

Strona 13 z 47



wykorzystywanie jako podstawe lub materiat wyjSciowy do tworzenia innych utworéw
W rozumieniu przepisOw ustawy o prawie autorskim i prawach pokrewnych
(przeniesienie prawa zaleznego);

8) uzyczenie;

9) udzielenie licencji na wykorzystanie, ekspozycja;

10) korzystanie z Dokumentacji na wymienionych wyzej polach eksploatacji wraz
z prawem do dokonywania opracowan i zmian, na terytorium Rzeczypospolite]
Polskiej oraz poza jej granicami, udzielanie licencji na korzystanie z Dokumentacji,
z prawem do upowazniania do wykonywania zaleznego prawa autorskiego.

Przeniesienie autorskich praw majgtkowych do Dokumentacji obejmuje rowniez
przeniesienia prawa do korzystania, pobierania pozytkdw i rozporzgdzenia wszelkimi
opracowaniami Dokumentacji wykonanymi przez Zamawiajgcego, na zlecenie
Zamawiajgcego lub za zgodg Zamawiajgcego na wszystkich polach eksploatacii
wymienionych w ust. 2 powyze;.

Przeniesienie autorskich praw majgtkowych i praw zaleznych do Dokumentacji nastgpi z
chwilg podpisania Protokotu Odbioru obejmujgcego wykonanie i dostarczenie
Dokumentacii.

§13.
Zmiany Umowy
Umowa moze zosta¢ zmieniona w sytuacji gdy:

1)  zaistniejg okolicznosci zwigzane z wystgpieniem wirusa SARS-CoV-2, ktoére
wpltywajg lub mogg wptyng¢ na nalezyte wykonanie Umowy;

2) nastgpi zmiana powszechnie obowigzujgcych przepiséw prawa w zakresie
majgcym wplyw na realizacje Umowy;

3)  wynikna rozbieznosci lub niejasnosci w Umowie, ktérych nie mozna usuna¢ w inny
sposob, a zmiana Umowy bedzie umozliwiaé usuniecie rozbieznosci i
doprecyzowanie Umowy w celu jednoznacznej interpretaciji jej postanowien przez
Strony;

4)  zaistnieje konieczno$¢ wprowadzenia zmiany terminu realizacji Przedmiotu
Umowy;

5) zaistnieje dziatanie sity wyzszej rozumianej jako nadzwyczajne okolicznosci
niezalezne od Stron, ktérych nie mozna byto przewidzie¢, jak m.in.: wojna, stany
wyjatkowe, strajki generalne, blokady, embargo, dziatania sit przyrody
o charakterze klesk zywiotowych jak huragany, powodzie, trzesienia ziemi, pozary,
epidemie, pandemie itp., uniemozliwiajgcej realizacje w czesci lub w catosci
Przedmiotu Umowy;

6) wystgpig uzasadnione zmiany w zakresie sposobu realizacji, w tym zmiana
miejsca realizacji Przedmiotu Umowy;
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7)  wystgpi uzasadniona konieczno$¢ wprowadzenia zmiany w zakresie Przedmiotu
Umowy zwigzana z okolicznosciami niezaleznymi od Stron;

8)  nastgpi koniecznos$¢ zmiany warunkow i termindw ptatnosci.

Zamawiajgcy dopuszcza zmiane postanowien Umowy w stosunku do tresci Oferty

w sytuacji, gdy nie byla mozliwa do przewidzenia na etapie zawarcia Umowy,

a ponadto jej dokonanie podyktowane jest zmiang stanu prawnego w zakresie majgcym

wplyw na realizacje Umowy, tj. w szczegdlnosci:

1)  stawki podatku od towardw i ustug;

2)  wysokosci minimalnego wynagrodzenia za prace albo wysokosci minimalnej
stawki godzinowej, ustalonych na podstawie przepiséw ustawy z dnia 10
pazdziernika 2002 r. o minimalnym wynagrodzeniu za prace (t.j. Dz.U. z 2018 r.
poz. 2177);

3) zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu
lub wysokosci stawki sktadki na ubezpieczenia spoteczne lub zdrowotne;

4) jezeli zmiany te bedg miaty wptyw na koszty wykonania Przedmiotu Umowy przez
Wykonawce, kazda ze Stron Umowy, w terminie 30 (trzydziestu) dni
kalendarzowych od dnia wejscia w zycie przepiséw dokonujgcych tych zmian,
moze zwroci¢ sie do drugiej Strony o przeprowadzenie negocjacji w sprawie
odpowiedniej zmiany wysokosci wynagrodzenia.

Kazda ze Stron Umowy moze zawnioskowac o jej zmiane. W celu dokonania zmiany

Umowy, Strona o to wnioskujgca zobowigzana jest do ztozenia drugiej Stronie propozycji

zmiany w terminie 14 (czternastu) dni kalendarzowych od dnia zaistnienia okolicznosci

bedacych podstawg zmiany.

§ 14.

Postanowienia koncowe
Ewentualne spory wynikie w zwigzku z realizacja Umowy Strony zobowigzujg sie
rozpatrywaé bez zbednej zwioki w drodze wspdlnych negocjacji, a w przypadku
niemoznosci osiggniecia kompromisu, spory te bedag rozstrzygane przez sad
powszechny wtasciwy miejscowo dla siedziby Zamawiajgcego.
W sprawach nieregulowanych Umowg zastosowanie majg przepisy powszechnie
obowigzujgcego prawa.
Prawa i obowigzki Wykonawcy wynikajgce z realizacji Umowy oraz wierzytelno$ci wobec
Zamawiajgcego nie mogg by¢ przenoszone na osoby trzecie bez uprzedniej pisemnej
zgody Zamawiajgcego wyrazonej pod rygorem niewaznosci.
Umowa wchodzi w zycie z dniem podpisania jej przez ostatnig ze Stron.

Umowe sporzgdzono w trzech jednobrzmigcych egzemplarzach, dwa dla
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Zamawiajgcego i jeden dla Wykonawcy.?

6. Umowe sporzgdzono i podpisano elektronicznie, Strony uprawnione sg do druku

dowolnej liczby egzemplarzy Umowy.3

1)
2)

N o0 o A W
O ~ ~ ~ ~ ~ ~ ~

= ©O ©

Do Umowy zatgczono:

Zatacznik nr 1 — kopia upowaznienia do reprezentacji Zamawiajgcego;
Zalacznik nr 2 — wydruk z Centralnej Ewidencji i Informacji o DziatalnoSci
Gospodarczej lub wydruk informacji odpowiadajgcej odpisowi aktualnemu
z rejestru przedsiebiorcow Wykonawcy;

Zatacznik nr 3 — oferta Wykonawcy (kopia);

Zalacznik nr 4 — SOPZ;

Zatacznik nr 5 — Protokot odbioru;

Zalgcznik nr 6 — dokument gwarancyjny;

Zatacznik nr 7 — wzor klauzuli informacyjnej z art. 13 RODO;

Zatacznik nr 8 — wzor klauzuli informacyjnej z art. 14 RODO,

Zatacznik nr 9 — umowa powierzenia przetwarzania danych osobowych,

Zalacznik nr 10 - Wytyczne dotyczgce wymagan Bl dla wykonawcéw
zewnetrznych realizujgcych prace zlecone przez NCBR,

11) Zatacznik nr 11 — Wzér umowy o zachowaniu poufnosci informaciji.

PODPISY STRON

Zamawiajacy: Wykonawca:

2 Postanowienia ust. 5 lub ust. 6 s do wyboru, w zaleznosci od formy zawarcia Umowy.
3 Postanowienia ust. 5 lub ust. 6 sg do wyboru, w zaleznosci od formy zawarcia Umowy.
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Zatgcznik nr 5

PROTOKOL ODBIORU OSTATECZNY / CZESCIOWY*

ZaAM AW GCY . ...ttt s
Reprezentowany Przez ...
WY KONMAWECA: ... et
Przedmiot OdbIOrU: ...
Data dokonania o0dbioru: .........ocoiii e

ZaKres WYKONANYCN PraC: .. .iviiii ittt e e e eneanes

2. Prace zostaly rozpoczete dnia ..................... i zakonczonodnia .......................
termin wykonania umowy zostat dotrzymany

3. Jako$¢ wykonanych prac ocenia sie jako dobrg / niedobrg*®

4. NiezgodnNOSCI/DIaKi .........eu i

5. Termin usuniecia niezgodnosci /brakéw ustalonona ...,

B. UWagi KOMIS|i ..oviiniii i e e e

Podpisy

Strona 17 z 47



Przedstawiciele Zamawiajacy:

* niepotrzebne skresli¢
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Zatgcznik nr 7

Klauzula informacyjna — dotyczaca zbierania danych osobowych bezposrednio
od osoby, ktorej dane dotycza

Zgodnie z art. 13 ust. 1 i ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej ,RODQ”), informuje Panig/Pana ze:

1)  administratorem danych osobowych jest Narodowe Centrum Badan i Rozwoju (dalej:
»NCBR?”) z siedzibg w Warszawa 00-695, Nowogrodzka 47a;

2) z inspektorem ochrony danych mozna sie skontaktowa¢ poprzez adres e-mail:
iod@ncbr.gov.pl;

3) dane osobowe sg przetwarzane w celu zawarcia i realizacji umowy z dnia ...................
3] S pomiedzy NCBR a ...........ceevvevveeeee. (Wykonawca);

4)  dane osobowe s3 przetwarzane z uwagi na wskazang powyzej umowe, a przetwarzanie
jest niezbedne do wykonania Umowy, ktérej strong jest osoba, ktérej dane dotyczg, lub
do podjecia dziatah na zadanie osoby, ktérej dane dotycza, przed zawarciem Umowy
(art. 6 ust. 1 lit. b RODO);

5) dane osobowe bedg przetwarzane w okresie realizacji umowy — do czasu wykonania
wszystkich obowigzkéw i praw wynikajgcych z umowy oraz przechowywane bedg
w celach archiwalnych przez okres przechowywania zgodny z instrukcjg kancelaryjng
NCBR i Jednolitym Rzeczowym Wykazem Akt;

6) podanie przez Panig/Pana danych osobowych stanowi wymog ustawowy przewidzany
w ustawie Ustawa z dnia 11 wrzesnia 2019 r. - Prawo zamdwien publicznych i jest
niezbedne do zawarcia umowy wskazanej w pkt 3;

7) odbiorcami danych osobowych bedg organy wiadzy publicznej oraz podmioty
wykonujgce zadania publiczne lub dziatajgce na zlecenie organéw wiadzy publicznej,
w zakresie i w celach, ktére wynikajg z przepisow prawa, a takze podmioty swiadczace
ustugi niezbedne do realizacji zadan przez NCBR. Dane te mogg by¢ takze
przekazywane partnerom IT, podmiotom realizujgcym wsparcie techniczne Ilub
organizacyjne;

8)  przystugujg Pani/Panu prawa w stosunku do NCBR do: zgdania dostepu do swoich
danych osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania, a takze
do przenoszenia danych. W sprawie realizacji praw mozna kontaktowa¢ sie z
inspektorem ochrony danych pod adresem mailowym wskazanym w pkt 2 powyzej;

9) skorzystanie przez Panig/Pana z uprawnienia do sprostowania lub uzupetnienia,
o ktérym mowa w art. 16 rozporzgdzenia 2016/679, nie moze skutkowa¢ zmiang wyniku
postepowania o udzielenie zamdwienia ani zmiang postanowien umowy w sprawie
zamowienia publicznego w zakresie niezgodnym z ustawa.
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10)

11)
12)

przystuguje Pani/Panu prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych lub do innego organu nadzorczego, w szczegoélnosci w panstwie
cztonkowskim swojego zwyktego pobytu, swojego miejsca pracy lub miejsca popetnienia
domniemanego naruszenia;

Pani/Pana dane osobowe nie bedg przekazywane do panstwa trzeciego;

Pani/Pana dane osobowe nie podlegajg zautomatyzowanemu podejmowaniu decyzji,
w tym profilowaniu.
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Zatgcznik nr 8

Klauzula informacyjna — dotyczaca zbierania danych osobowych niebezposrednio

od osoby, ktérej dane dotycza

Zgodnie z art. 14 ust. 1 i ust. 2 rozporzadzenia Parlamentu Europejskiego z dnia 27 kwietnia

2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i

w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej

0golne rozporzadzenie o ochronie danych, ,RODO”), informuje Panig/Pana, ze:

1)  administratorem danych osobowych jest Narodowe Centrum Badan i Rozwoju (dalej
NCBR) z siedzibg w Warszawa 00-695, Nowogrodzka 47a;

2) dane osobowe zostaty pozyskane od ............. Wykonawcy;

3) z inspektorem ochrony danych (IOD) mozna sie skontaktowaé poprzez adres e-mail:
iod@ncbr.gov.pl;

4)  NCBR bedzie przetwarzato nastepujgce kategorie Pani/Pana danych osobowych: imie,
nazwisko, adres e-mail, numer telefonu, stanowisko, miejsce zatrudnienia, dane
dotyczgce wykonywanej dziatalnosci gospodarczej;

5) dane osobowe s3g przetwarzane w celu/celach zawarcia i realizacji umowy z dnia
.................. nr...ccccvveeeee.... pomiedzy NCBR a ... (Wykonawcag);

6) dane osobowe sg przetwarzane z uwagi na wskazang powyzej umowe do celow
wynikajgcych z prawnie uzasadnionych intereséw realizowanych przez administratora
lub przez strone trzecig (art. 6 ust. 1 lit. f RODO);

7) dane osobowe bedg przetwarzane w okresie realizacji umowy — do czasu wykonania
wszystkich obowigzkoéw i praw wynikajgcych z umowy oraz przechowywane bedg
w celach archiwalnych przez okres przechowywania zgodny z instrukcjg kancelaryjng
NCBR i Jednolitym Rzeczowym Wykazem Akt;

8) odbiorcami danych osobowych bedg organy wiadzy publicznej oraz podmioty
wykonujgce zadania publiczne lub dziatajgce na zlecenie organéw wiadzy publicznej,
w zakresie i w celach, ktére wynikajg z przepiséw prawa, a takze podmioty swiadczace
ustugi niezbedne do realizacji zadan przez NCBR. Dane te mogg by¢ takze
przekazywane partnerom IT, podmiotom realizujgcym wsparcie techniczne Ilub
organizacyjne;

9)  przystugujg Pani/Panu prawa w stosunku do NCBR do: Zzgdania dostepu do swoich
danych osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania
i wniesienia sprzeciwu wobec przetwarzania dotyczacych Pani/Pana danych
osobowych. W sprawie realizacji praw mozna kontaktowaé sie z inspektorem ochrony
danych pod adresem mailowym udostepnionym w pkt 3 powyzej;

10) skorzystanie przez Panig/Pana z uprawnienia do sprostowania lub uzupetnienia,
o ktérym mowa w art. 16 rozporzadzenia 2016/679, nie moze skutkowaé¢ zmiang wyniku
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11)

12)
13)

postepowania o udzielenie zamowienia ani zmiang postanowien umowy w sprawie
zamowienia publicznego w zakresie niezgodnym z ustawa.

przystuguje Pani/Panu prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych lub do innego organu nadzorczego, w szczegoélnosci w panstwie
cztonkowskim swojego zwyktego pobytu, swojego miejsca pracy lub miejsca popetnienia
domniemanego naruszenia;

Pani/Pana dane osobowe nie bedg przekazywane do panstwa trzeciego;

Pani/Pana dane osobowe nie podlegajg zautomatyzowanemu podejmowaniu decyzji,
w tym profilowaniu.
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Zatgcznik nr 9

Wzér* Zapisy/umowa powierzenia przetwarzania danych osobowych

pomiedzy:

............................................................ , Zwanym dalej ,Administratorem”

a

............................................................ , zwanym dalej ,Podmiotem
przetwarzajacym”.

zwane dalej tgcznie ,Stronami” a osobno ,Strong”

Majgc na uwadze fakt, iz Strony planuja/zawarty umowenr[ ]z dnia[ ] w przedmiocie
[ ](dalej ,Umowa gféwna”), w celu realizacji ktérej niezbedne jest powierzenie przez
Administratora przetwarzania okre$lonych danych osobowych Podmiotowi przetwarzajgcemu,
Strony postanowity o zawarciu niniejszej Umowy, o nastepujgcej tresci:

§1

1. Przedmiotem przetwarzania sg nastepujgce kategorie (rodzaje) danych osobowych:
/nalezy wskazac¢ np.: nazwiska i imiona, data, urodzenia, miejsce urodzenia, adres
zamieszkania lub pobytu, numer ewidencyjny PESEL, Numer Identyfikacji Podatkowej,
miejsce pracy, zawod, wyksztatcenie, numer telefonu, numer konta bankowego, e-mail/

2. Przekazywane na podstawie niniejszej Umowy dane osobowych dotyczg nastepujgcych
kategorii 0s6b: /nalezy wskazac np.: beneficjenci, eksperci, wnioskodawcy, personel
projektu/

3. Przetwarzanie danych osobowych przez Podmiot przetwarzajgcy na podstawie niniejszej
Umowy odbywa sie wytgcznie w celu realizacji Umowy gtéwnej na polecenie
Administratora.

4. Przetwarzanie danych osobowych w ramach niniejszej Umowy odnosi sie do
nastepujacych kategorii przetwarzan: /nalezy wskazac na operacje lub zestawy operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposob
zautomatyzowany Iub niezautomatyzowany, odpowiednio do zakresu wspofpracy z
podmiotem przetwarzajgcym — zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie, przeglgdanie,
wykorzystywanie, ujawnianie poprzez przestanie — jakim kategoriom odbiorcow,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub fgczenie,
ograniczanie, usuwanie lub niszczenie/.

5. Umowa niniejsza jest zgodna z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych

4W przypadku, gdy umowa bedzie dotyczyta podpowierzenia, nalezy odpowiednio dostosowa¢ dokument.
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oraz uchylenia dyrektywy 95/46/WE (dalej ,RODO”) oraz powigzanymi z nim powszechnie
obowigzujgcymi przepisami prawa polskiego.

Dane osobowe przetwarzane sg w celu realizacji Umowy gtéwnej. Podmiot
przetwarzajgcy zobowigzuje sie do przetwarzania powierzanych mu danych osobowych
wytgcznie w zakresie i celu niezbednym do realizacji obowigzkéw wynikajgcych z Umowy
gtéwnej.

§2

Administrator oswiadcza, Zze jest administratorem danych osobowych w rozumieniu

artykutu 4 pkt 7 RODO.

Podmiot przetwarzajgcy oswiadcza, ze zapewnia:

a. wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych
i organizacyjnych, by przetwarzanie spetnito wymogi RODO i chronito prawa osdb,
ktérych dane dotycza,

b. dysponuje odpowiednimi srodkami technicznymi i organizacyjnymi dla zapewnienia
spetnienia wymogow oraz zapewnienia ochrony praw o0sob, ktérych dotyczg dane
osobowe, przekazywane na podstawie niniejszej umowy, zgodnie z wiasciwymi
przepisami krajowymi, a takze przyjetg przez Podmiot przetwarzajgcy dokumentacjg
ochrony danych.

W celu prawidtowej realizacji Umowy gtéwnej, Administrator powierza Podmiotowi

przetwarzajgcemu przetwarzanie danych osobowych w odniesieniu do rodzajéw danych

oraz kategorii osob, o ktérych mowa w § 1 niniejszej Umowy.

§3
Podmiot przetwarzajgcy zobowigzuje sie niniejszym:
a) przetwarza¢ dane osobowe zgodnie z obowigzujgcymi przepisami prawa oraz
zasadami ochrony okreslonymi w niniejszej Umowie;

b) przetwarza¢ dane osobowe wytgcznie na udokumentowane polecenie Administratora
— co dotyczy takze przekazywania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej — chyba Ze obowigzek taki naktada na niego prawo Unii
Europejskiej lub prawo panstwa czionkowskiego, ktéremu podlega Podmiot
przetwarzajgcy; w takim wypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajgcy zobowigzany jest poinformowaé Administratora o tym obowigzku
prawnym, o ile prawo to nie zabrania udzielenia takiej informacji z uwagi na wazny
interes publiczny;

C) niezwiocznie informowa¢ Administratora, jezeli zdaniem Podmiotu przetwarzajacego,
wydane mu polecenie stanowi naruszenie przepiséw RODO lub innych przepiséw Unii
Europejskiej lub przepiséw krajowych o ochronie danych osobowych.
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d) dopusci¢c do przetwarzania danych osobowych wytgcznie osoby posiadajgce

upowaznienie nadane przez Podmiot przetwarzajgcy oraz zapewni¢, aby osoby
upowaznione do przetwarzania danych osobowych zobowigzaty sie do zachowania
nieograniczonej w czasie tajemnicy, a takze prowadzi¢ ewidencje oséb upowaznionych
do przetwarzania danych osobowych ;

€) niezwiocznie informowac¢ Administratora o obowigzku prawnym udostepnienia danych

osobowych, chyba ze powszechnie obowigzujgce przepisy zabraniajg udzielenia takiej
informaciji z uwagi na wazny interes publiczny;

f) podejmowac wszelkie srodki techniczne i organizacyjne wymagane na mocy Artykutu

32 RODO, aby zapewni¢ stopien bezpieczenstwa przetwarzania danych osobowych

odpowiadajacy ryzyku naruszenia praw lub wolnosci oséb, ktorych dane dotyczg, w

szczegolnosci:

e pseudonimizacje lub szyfrowanie danych osobowych,

e zdolnosc¢ do ciggtego zapewnienia poufnoéci, integralnosci, dostepnosci systemow
i ustug przetwarzania danych osobowych,

e zdolnosc¢ do szybkiego przywrécenia danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego,

e regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i
organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania danych
osobowych;

g) przestrzega¢ warunkow korzystania z ustug innego Podmiotu przetwarzajgcego, o

ktérych mowa w Artykule 28 ust. 2 i 4 RODO, z zastrzezeniem § 4 ponizej;

h) uwzgledniajgc charakter przetwarzania danych osobowych oraz dostepne mu

informacje, pomaga¢ Administratorowi wywigzac¢ sie z obowigzkéw okreslonych w
Artykutach 32 — 36 RODO;

niezwtocznie informowaé¢ Administratora o tym, ze osoba ktérej dane osobowych
dotyczg, skierowata do Podmiotu przetwarzajgcego korespondencje zawierajgca
Zzgdanie w zakresie wykonania praw, o ktérych mowa w rozdziale 1l RODO, jak réwniez
udostepniaé tresc¢ tej korespondenciji;

udostepnia¢ Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkdéw okreslonych w Artykule 28 RODO oraz umozliwia¢ Administratorowi lub
audytorowi upowaznionemu przez Administratora przeprowadzanie audytéw, w tym
inspekgciji i przyczyniania sie do nich;

k) po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych osobowych

Podmiot przetwarzajgcy ma obowigzek usungé lub zwréci¢é Administratorowi — w
zaleznosci od decyzji Administratora - wszelkie dane osobowe, ktére zostaty mu
powierzone, jak réwniez usungc ich istniejgce kopie, chyba ze przepisy prawa
powszechnego nakazujg przechowywanie tych danych.
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§4
Strony zgodnie postanawiajg, ze powierzenie przetwarzania danych osobowych przez
Podmiot przetwarzajgcy podmiotowi trzeciemu (dalszemu przetwarzajgcemu) jest
dopuszczalne wytgcznie po uzyskaniu pisemnej zgody Administratora w odniesieniu do
konkretnego dalszego przetwarzajgcego, ktérej wzér stanowi zatgcznik nr 1 do umowy.

W przypadku opisanym w ust. 1 Podmiot przetwarzajgcy zobligowany bedzie do
umownego zobowigzania w formie pisemnej, kazdego z dalszych przetwarzajgcych do
przestrzegania takich samych obowigzkéw i zasad, jakie dotycza Podmiotu
przetwarzajgcego wzgledem Administratora na podstawie niniejszej umowy oraz
przepiséw RODO, a takze innych odno$nych przepiséw dotyczgacych ochrony danych
osobowych.

Podmiot przetwarzajgcy w razie skorzystania z ustug dalszego przetwarzajgcego
zobowigzuje sie nadto zapewnic, by przetwarzanie danych przez ten podmiot odbywato
sie wytgcznie w celu i w zakresie opisanym w niniejszej Umowie.

§5

Podmiot przetwarzajgcy zobowigzuje sie do prowadzenia rejestru kategorii czynnosci
przetwarzania, na zasadach, o ktérych mowa w Artykule 30 ust. 2 RODO, ktéry zawieraé
bedzie informacje okreslone w lit. a — d Artykutu 30 ust. 2 RODO.

Podmiot przetwarzajgcy w przypadkach, o ktéorych mowa w Artykule 37 ust. 1 RODO
zobligowany bedzie do wyznaczenia inspektora ochrony danych. O fakcie wyznaczenia
inspektora ochrony danych Podmiot przetwarzajgcy powiadomi Administratora,
wskazujgc dane kontaktowe inspektora.

Podmiot przetwarzajgcy zobowigzuje sie do udzielania Administratorowi na kazde zgdanie
informacji na temat przetwarzania powierzonych danych osobowych, a w szczegdélnosci
do niezwtocznego informowania o kazdym przypadku naruszenia w zakresie ochrony
danych osobowych.

Podmiot przetwarzajgcy zobowigzany jest do wdrozenia i stosowania procedur stuzgcych
wykrywaniu naruszen ochrony danych osobowych oraz wdrazania wtasciwych srodkéw
naprawczych. Podmiot przetwarzajacy zobowigzany jest do udostepnienia procedur, o
ktorych mowa w zdaniu poprzedzajgcym, na zadanie Administratora. Podmiot
przetwarzajgcy zobowigzany jest do udzielenia odpowiedzi w terminie 3 dni od przestania
przez Administratora zgdania w tym zakresie.

Po stwierdzeniu naruszenia ochrony danych osobowych Podmiot przetwarzajgcy bez
zbednej zwioki, jednak nie pdzniej niz 24 godziny od powziecia wiadomosci o naruszeniu,
zgtasza ten fakt Administratorowi wskazujgc w zgtoszeniu:

- opis charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci
kategorie oraz przyblizong liczbe osoéb, ktdrych dane dotyczg oraz kategorie i przyblizong
liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie,
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10.

11.

12.

13.

14.

e imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna pozyska¢ informacje,

e opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

o opis $rodkéw zastosowanych lub proponowanych przez podmiot przetwarzajgcy w
celu zapobiezenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodkéow w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

Zgtoszenie naruszenia ochrony danych osobowych nastepuje na adres mailowy:

iod@ncbr.gov.pl .

Jezeli informacji, o ktérych mowa w ust. 5 powyzej, nie da sie ustali¢ w tym samym czasie,
Podmiot przetwarzajgcy ma obowigzek ich udziela¢ sukcesywnie bez zbednej zwioki.

Do czasu przekazania Podmiotowi przetwarzajgcemu instrukcji postepowania w zwigzku
z naruszeniem ochrony danych osobowych, Podmiot przetwarzajgcy podejmuje bez
zbednej zwioki wszelkie dziatania majgce na celu ograniczenie i naprawienie
negatywnych skutkdbw naruszenia.

Podmiot przetwarzajgcy dokumentuje wszelkie naruszenia ochrony danych osobowych
powierzonych mu przez Administratora, w tym okolicznosci naruszenia ochrony danych
osobowych, jego skutki oraz podjete dziatania zaradcze, jak réwniez udostepnia te
dokumentacje na zgdanie Administratora.

Podmiot przetwarzajgcy ponosi odpowiedzialno$¢ za dziatania swoich pracownikow i
innych oséb, przy pomocy ktorych przetwarza powierzone dane osobowe, jak za wiasne
dziatania i zaniechanie.

Podmiot przetwarzajgcy odpowiada za szkody spowodowane przetwarzaniem danych

osobowych w sposéb naruszajgcy przepisy RODO, jesli nie dopemit obowigzkéw

natozonych na niego przez RODO lub gdy dziatat niezgodnie ze zgodnymi z prawem

instrukcjami Administratora lub wbrew tym instrukcjom.

Podmiot przetwarzajgcy ma obowigzek wspétdziata¢ z Administratorem na jego zgdanie

w zakresie ustalenia przyczyn szkody wyrzadzonej osobie, ktérej dane dotyczg, jak

rébwniez zapewnia, ze obowigzek ten bedzie wypetniaé bezposrednio dalszy

przetwarzajgcy w stosunku do Administratora.

W razie stwierdzenia przez Administratora istnienia po stronie Podmiotu przetwarzajgcego

uchybien w zakresie realizacji niniejszej Umowy prowadzgcych do naruszenia

bezpieczenstwa powierzonych do przetwarzania danych osobowych, Administrator

uprawniony bedzie do:

a) zadania niezwtocznego usuniecia uchybien;

b) rozwigzania niniejszej umowy oraz Umowy gtébwnej bez zachowania okresu
wypowiedzenia.

Rozwigzanie niniejszej umowy zgodnie z §5 ust. 13 lit b traktowane jest jednoczes$nie jako

nienalezyte wykonanie Umowy gtownej przez Podmiot przetwarzajgcy i upowaznia
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15.

16.

Administratora do odstgpienia od Umowy gtéwnej na zasadach przewidzianych w Umowie
gtowne;j.

W przypadku, gdy Administrator zaptaci odszkodowanie za catg wyrzadzong szkode
spowodowang przetwarzaniem, ma prawo zgdania od Podmiotu przetwarzajgcego zwrotu
czesci odszkodowania odpowiadajgcej czesci szkody, za ktérg ponosi on
odpowiedzialnosc.

Kazda ze stron odpowiada za szkody wyrzgdzone drugiej stronie oraz osobom trzecim w
zwigzku z powierzeniem przetwarzania danych, zgodnie z przepisami kodeksu cywilnego,
z zastrzezeniem postanowien RODO wskazanych powyze;.

§6

Strony zgodnie postanawiajg, ze Administrator uprawniony bedzie do dokonywania
kontroli prawidtowosci warunkéw przetwarzania powierzonych na podstawie niniejszej
Umowy danych osobowych przez Podmiot przetwarzajgcy, a Podmiot przetwarzajgcy
zobligowany bedzie do wspoétdziatania z Administratorem w celu realizacji powyzszego
zobowigzania w mozliwe szerokim zakresie, tj. w szczegdlnosci udostepni
Administratorowi wszelkie informacje niezbedne do wykazania spetnienia przyjetych
obowigzkéw oraz umozliwi Administratorowi lub audytorowi upowaznionemu przez
Administratora przeprowadzanie audytéw, w tym inspekciji.

Termin przeprowadzenia kontroli, o ktérej mowa w ust. 1 zostanie ustalony z Podmiotem
przetwarzajgcym, jednak kontrola nie moze odby¢ sie pdzniej niz 5 dni roboczych od
przekazania Podmiotowi przetwarzajgcemu pisemnej informacji.

Podmiot przetwarzajgcy na kazdy pisemny wniosek Administratora zobowigzany jest do
udzielenia pisemnej informacji dotyczgcej przetwarzania powierzonych mu danych
osobowych, w terminie 5 dni roboczych od dnia otrzymania wniosku.

Po przeprowadzonym audycie przedstawiciel Administratora lub upowazniony przez
Administratora przedstawiciel audytora, sporzadza protokdt pokontrolny, ktéry podpisujg
przedstawiciele obu Stron. Podmiot przetwarzajgcy zobowigzuje sie w terminie
uzgodnionym z Administratorem, dostosowaé¢ do zalecen pokontrolnych zawartych w
protokole, majgcych na celu usuniecie uchybien i poprawe bezpieczenstwa przetwarzania
danych osobowych.

Administrator ma prawo zgdania od Podmiotu przetwarzajgcego skfadania pisemnych
wyjasnien dotyczgcych realizacji niniejszej Umowy.

Podmiot przetwarzajgcy zobowigzany jest zapewni¢ w umowie z dalszym
przetwarzajgcym, mozliwos¢ przeprowadzenia przez Podmiot przetwarzajgcy audytu
zgodnosci przetwarzania danych osobowych na zasadach okreslonych w niniejszej
Umowie.

Koszty przeprowadzenia audytu ponosi podmiot, ktory zlecit przeprowadzenia audytu, bez
prawa do zgdania zwrotu takich kosztéw ani zaptaty dodatkowego wynagrodzenia.
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§7
1. Zgodnie z art. 28 ust. 3 lit. e RODO, biorgc pod uwage charakter przetwarzania, Podmiot
przetwarzajgcy w miare mozliwosci pomaga Administratorowi, poprzez odpowiednie
srodki techniczne i organizacyjne, wywigzac sie z obowigzku odpowiadania na zadania
osoby, ktérej dane dotyczg, w zakresie wykonywania jej praw okreslonych w rozdziale Il
RODO.

2. Podmiot przetwarzajgcy zobowigzany jest do wsparcia Administratora w zakresie
realizacji nastepujgcych praw podmiotéw danych:
a. Obowigzku informacyjnego, o ktérym mowa w art. 13 i 14 RODO,
b. Prawa dostepu do danych osobowych,
Prawa do sprostowania danych osobowych,

c
d. Prawa do usuniecia danych osobowych,
e. Prawa do ograniczenia przetwarzania,

f

Obowigzku informowania o sprostowaniu lub usunieciu danych osobowych lub o
ograniczeniu przetwarzania,

Prawa do przenoszenia danych osobowych,

h. Prawa do sprzeciwu,

i. Kwestii zwigzanych z prawem do niepodlegania zautomatyzowanemu przetwarzaniu
danych osobowych, w tym profilowaniu.

3. W przypadku otrzymania zgdania od Administratora w zakresie uzyskania wsparcia w
zwigzku z realizacjg praw wymienionych w ust. 2 Podmiot przetwarzajgcy w terminie 5 dni
od otrzymania zgdania poinformuje Administratora o wykonaniu zadania.

4. Jezeli Podmiot przetwarzajgcy nie jest w stanie zrealizowa¢ zgdania, o ktérym mowa w
ust. 2, jest on zobowigzany do przygotowania i przekazania wyjasnien opisujgcych
przyczyny, dla ktorych nie zrealizowat Zgdania Administratora.

§8

Powierzenie przetwarzania trwa przez czas obowigzywania Umowy gtéwnej.

§9

1. Zmiana niniejszej Umowy nastgpi¢ moze wytgcznie w formie pisemnej pod rygorem
niewaznosci.

2. W sprawach nieuregulowanych w niniejszej Umowie zastosowanie majg odpowiednio
przepisy Kodeksu cywilnego, RODO oraz innych obowigzujgcych przepiséw z zakresu
ochrony danych osobowych.

3. Podmiot przetwarzajgcy nie moze przeniesc praw i obowigzkéw wynikajgcych z niniejszej
umowy bez pisemnej zgody Administratora.

4. Podmiot przetwarzajgcy oswiadcza, ze znane sg mu sankcje przewidziane za naruszenie
obowigzkéw w zakresie ochrony danych osobowych przewidziane w RODO. Jezeli w
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wyniku naruszenia przez Podmiot przetwarzajgcy przepisow RODO oraz niniejszej
Umowy Administrator zobligowany bedzie do zaptaty kary pienieznej lub odszkodowania,
Podmiot przetwarzajgcy zobowigzuje sie zwrdcié Administratorowi wszelkie poniesione z
tego tytutu koszty i wydatki.

Umowa zostata sporzgdzona w dwdch egzemplarzach, po jednym dla kazdej ze Stron.
Integralng cze$¢ Umowy stanowi zatgcznik nr 1: Wzor zgody.
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Pisemna zgoda administratora danych na korzystanie przez podmiot przetwarzajacy
z ustug dalszych przetwarzajacych

Dziatajgc w imieniu administratora danych, zgodnie z § 4 ust. 1 Umowy nr ... z dnia ...,
niniejszym wyrazam zgode na korzystanie przez podmiot przetwarzajgcy z ustug dalszych
przetwarzajgcych na podstawie ww. Umowy.

W imieniu administratora danych

podpis, pieczatka, data
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Zatgcznik nr 10

PROCESY WSPARCIA Numer:

] PW_3.6.5-2
8 Feodbwa Corum 3.6 ZARZADZANIE BEZPIECZENSTWEM

Badar i Rozwoju Wydanie: 3
3.6.5 SYSTEM ZARZADZANIA

, Data: luty 2021
BEZPIECZENSTWEM INFORMACII
Strona/stron:

32/9

Wytyczne dotyczace wymagan w zakresie bezpieczenstwa informacji dla wykonawcow
zewnetrznych realizujacych prace zlecone przez Narodowe Centrum Badan i Rozwoju

Sprawdzit*: Grzegorz Mroczek

Dyrektor DB
Opracowat: Karolina Zych Petnomocnik ds. SZBI Zatwierdzit: Wojciech Kamieniecki
Ekspert wsparcia DB /podpisano elektronicznie/ Dyrektor Centrum
/podpisano elektronicznie/ Sprawdzit**: Joanna Jary /podpisano elektronicznie/

Starszy specjalista wsparcia BSR-SDP

/podpisano elektronicznie/

Dokument jest nadzorowany i opublikowany w formie elektronicznej. Niniejszy dokument jest aktualny w dniu wydruku.
Uzytkownik egzemplarza jest zobowigzany do sledzenia zmian w dokumencie po terminie wydruku.

Spis tresci

O = S 2
2. ZAKIES ..ttt ettt et e e sttt e e e e e st ae e e e e e brteee e e e baeeeeeeahntaeeeeeanrreeeeaans 2
3. POStaNOWIENIA OZOINE ...ciiiiiiiiee ettt et e e e et e e e e st e e e e e sabaaeeesenaraeeeeeanns 2
4. Nadawanie, zmiana badz odebranie Uprawnien..........cceeeeeeeiiiiieeeccceee e 3
5. Metody i Srodki UWIerzytelniania........cceeecueiieeiiiiiiiiee e e e e e 4
L B Lo 1 =T oI 1 [ | U 5
7. Zasady zabezpieczen stacji robOCZYCN. ... 7
8. Stosowanie zabezpieczen kryptograficznyCh .......cccevvviiiiieieiiee e 7
9. REAZOWANIE NA INCYAENTY ...evieiiiiiiiiiiieeee et e e e e e e e e e se e abarrrereeeeeeeeeeeeesaessnnsssrranneees 8
10. POStAaNOWIENIA KONCOWE .....iiiiiiiiiiieeieiiiitee ettt sttt e e s e st e e e s s sbbaeee e s ssaraaeeesnnns 9
4| = Tovd o 11 (OO PPPPTPPR 9
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PROCESY WSPARCIA Numer: PW_3.6.5-2
8 Narodowe Centrum 3.6 ZARZADZANIE BEZPIECZENSTWEM Wydanie: 3
Badari i Rozwoju 3.6.5 SYSTEM ZARZADZANIA BEZPIECZENSTWEM | Data: luty 2021
INFORMACIJI Strona/stron: 33/9

Wytyczne dotyczgce wymagan w zakresie bezpieczenstwa informacji dla wykonawcow zewnetrznych
realizujgcych prace zlecone przez Narodowe Centrum Badan i Rozwoju

1. Cel

Celem dokumentu jest okreslenie minimalnych wymagan w zakresie bezpieczenstwa informacji, w

posiadanie ktérych wejdzie wykonawca zewnetrzny w trakcie realizacji zleconych prac na rzecz

Narodowego Centrum Badan i Rozwoju (dalej: ,,Centrum”).
2. Zakres

Zapisy niniejszego dokumentu:

1)

2)

3)

powinni uwzglednia¢ pracownicy uczestniczacy w procesie udzielenia zamdwienia lub
nawigzania wspotpracy na podstawie innej formy cywilnoprawnej na ustuge/zamdwienie
zwigzane z przetwarzaniem informacji;

powinni stosowac wszyscy wykonawcy zewnetrzni realizujgcy prace na rzecz Centrum, zwigzane
z przetwarzaniem informacji;

nalezy stosowac we wszystkich umowach z wykonawcami zewnetrznymi, ktérych przedmiot jest
zwigzany z ochrong informacji.

Dokument ,,Regulamin ochrony informacji dla wykonawcy NCBR” wersja 2 z dnia 31.07.2019 r. zostaje

zastgpiony niniejszymi Wytycznymi.

3. Postanowienia ogdlne

1.

Niniejszy dokument:

1) okresla zakres obowigzkéw iodpowiedzialnosci wykonawcédw zewnetrznych w zakresie
bezpieczenstwa informacji;

2) obejmuje swoim zakresem wszystkich uzytkownikdw wykonawcéw zewnetrznych, majacych
dostep do systeméw informatycznych (dalej jako: ,System Informatyczny NCBR”) oraz
informacji przetwarzanych na rzecz Centrum.

Wykonawca zewnetrzny przed podjeciem prac na rzecz Centrum, ktére wigzg sie

z przetwarzaniem informacji lub dostepem do Systemu Informatycznego NCBR powinien spetnic¢

wymagania zawarte w niniejszym dokumencie.

Przed rozpoczeciem przetwarzania informacji nalezagcych do Centrum wykonawca zewnetrzny

powinien spetni¢ nastepujgce warunki:

1) podpisaé umowe o zachowaniu poufnosci, ktérej wzor okresla zatgcznik nr 2;

2) w przypadku przetwarzania danych osobowych podpisa¢ umowe powierzenia lub dalszego
powierzenia przetwarzania danych osobowych, przygotowang na wzorze Centrum;

3) w przypadku udostepnienia danych osobowych podpisa¢ umowe udostepnienia danych
osobowych przygotowanga na wzorze Centrum.
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8 PROCESY WSPARCIA Numer: PW_3.6.5-2

g'aquo}’;e i 3.6 ZARZADZANIE BEZPIECZENSTWEM Wydanie: 3
a0an | Fozwol 3.6.5 SYSTEM ZARZADZANIA BEZPIECZENSTWEM ?ata: luty 20?;4 .
INFORMACII trona/stron: 34/

Wytyczne dotyczace wymagan w zakresie bezpieczenstwa informacji dla wykonawcow zewnetrznych
realizujacych prace zlecone przez Narodowe Centrum Badan i Rozwoju

8.

Szczegétowe zasady powierzenia bagdZz udostepnienia danych osobowych wykonawcy
zewnetrznemu zostaty okreslone w Polityce Bezpieczenstwa Danych Osobowych NCBR (zasady
weryfikacji, wzory).

Pracownicy wykonawcy zewnetrznego realizujacy na rzecz Centrum prace w ramach zawartej
umowy mogg przebywaé na terenie Centrum pod nadzorem pracownika Centrum lub
pracownikéw ochrony obiektu.

W przypadku, gdy zlecenie bedzie wykonywane po godzinach pracy Centrum lub w dni wolne
od pracy, kierownik komorki organizacyjnej Centrum (dalej jako: , kierownik KO”) bezposrednio
odpowiedzialny za wykonywane zlecenie musi zgtosi¢ ten fakt do Dziatu Administracji i Zakupdéw
(dalej jako: ,,DAZ”), ktéry wystawia zlecenie na wykonanie prac i przekazuje informacje o terminie
i zakresie wykonywanych prac do administracji obiektu oraz zawiadamia ochrone obiektu.

W zleceniu nalezy podac:

1) nazwe wykonawcy zewnetrznego;

2) zakres wykonywanej pracy;

3) termin wykonania (data, godzina);

4) imie nazwisko oraz numer dokumentu tozsamosci pracownikow wykonawcy zewnetrznego
wykonujacych prace;

5) imie nazwisko oraz numer telefonu osoby nadzorujacej prace ze strony Centrum;

6) numery rejestracyjne pojazdéw — w przypadku koniecznosci wyrazenia zgody na ich wjazd
na parking.

Klucze do pomieszczen wydaje pracownik DAZ.

4. Nadawanie, zmiana badz odebranie uprawnien

1.

W przypadku koniecznosci dostepu wykonawcdw zewnetrznych do Systemu Informatycznego

NCBR zakres uprawnien przydziela sie adekwatnie do przedmiotu zawartej umowy oraz zakresu

powierzonych/udostepnionych danych osobowych (jesli takie powierzenie/udostepnienie ma

miejsce).

Osoba ze strony wykonawcy zewnetrznego, wskazana w umowie jako odpowiedzialna za jej

realizacje, powinna:

1) przekazaé do Centrum liste uzytkownikdw wykonawcy zewnetrznego majacych mieé dostep
do Systemu Informatycznego NCBR wraz ze wskazaniem wymaganych uprawnien;

2) na biezgco aktualizowacd liste uzytkownikéw wykonawcy zewnetrznego, o ktérej mowa
powyze;j.

Rejestrowanie i wyrejestrowanie uzytkownikéw zewnetrznych z Systemu Informatycznego NCBR

oraz nadawanie, zmiana i odebranie uprawnien jest realizowane przez pracownikéw Dziatu

Systemow Informatycznych (dalej jako: ,DSI”).
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8 PROCESY WSPARCIA Numer: PW_3.6.5-2

Narodowe Centrum 3.6 ZARZADZANIE BEZPIECZENSTWEM Wydanie: 3

Badan i Rozwoju Data: luty 2021

3.6.5 SYSTEM ZARZADZANIA BEZPIECZENSTWEM
Strona/stron: 35/9

INFORMACJI

Wytyczne dotyczgce wymagan w zakresie bezpieczenstwa informacji dla wykonawcéw zewnetrznych
realizujgcych prace zlecone przez Narodowe Centrum Badan i Rozwoju

(9]

Z wnioskiem do DSI o nadanie, zmiane i odebranie uprawnien do Systemu Informatycznego NCBR
wystepuje kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za realizacje
umowy z wykonawcg zewnetrznym.

Zakres uprawnien musi by¢ uzgodniony z Inspektorem Ochrony Danych (dalej jako: ,I0D"”).

Podczas rejestracji uzytkownika zewnetrznego nadawany jest unikalny identyfikator uzytkownika
(login) oraz ustawiane jest hasto tymczasowe niezbedne do logowania po raz pierwszy do Systemu
Informatycznego NCBR.

Kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za realizacje umowy
z wykonawcg zewnetrznym informuje wskazane przez wykonawce zewnetrznego osoby
o nadaniu, zmianie i odebraniu uprawnien oraz o przydzielonych danych uwierzytelniajgcych do
Systemu Informatycznego NCBR.

. Metody i srodki uwierzytelniania

Dostep do Systemu Informatycznego NCBR jest mozliwy wytacznie poprzez podanie
prawidtowego identyfikatora (loginu) i hasta przyznanego uzytkownikowi podczas procesu
nadawania uprawnien.

Polityka haset dostepu uzytkownikéw wykonawcy zewnetrznego do Systemu Informatycznego
NCBR podlega nastepujgcym zasadom:

1) hasto sktada sie z minimum 8 znakow;

2) hasto musi spetnia¢ warunek ztozonosci polegajacy na wystepowaniu w nim: wielkiej i matej
litery, oraz cyfry lub znaku specjalnego (np. |@#);

3) rekomenduje sie korzystanie z manageréw haset w celu stworzenia silnego hasta
dostepowego;

4) hasto musi by¢ zmieniane nie rzadziej niz raz na 30 dni;

5) kolejne hasta musza by¢ rézne (zapamietywanych jest minimum 6 ostatnich haset);

6) hasta nalezy przechowywaé w sposdb gwarantujacy ich poufnos¢;

7) zabrania sie udostepniania haset innym osobom;

8) zabrania sie tworzenia haset na podstawie:
a) cechinumerdw osobistych (np. dat urodzenia, imion itp.),
b) sekwencji klawiszy klawiatury (np. gwerty, 12qwaszx),
c) identyfikatora uzytkownika;

9) zabrania sie tworzenia haset tatwych do odgadniecia;

10) logowanie anonimowe jest zabronione;

11) uwierzytelnienie nastepuje wytgcznie po podaniu zgodnego hasta i powigzanego z nim
identyfikatora (loginu);

Strona 35 z 47




8 PROCESY WSPARCIA Numer: PW_3.6.5-2

Narodowe Centrum 3.6 ZARZADZANIE BEZPIECZENSTWEM Wydanie: 3
Data: luty 2021

Strona/stron: 36/9

Badar i Rozwo .
a0an | Fozwol 3.6.5 SYSTEM ZARZADZANIA BEZPIECZENSTWEM

INFORMACJI

Wytyczne dotyczgce wymagan w zakresie bezpieczenstwa informacji dla wykonawcéw zewnetrznych
realizujgcych prace zlecone przez Narodowe Centrum Badan i Rozwoju

6

12) w przypadku pierwszego logowania uzytkownik ma obowigzek zmiany hasta tymczasowego
na witasciwe, na znane tylko sobie;

13) w przypadku systemow, ktére nie wymuszajg automatycznie cyklicznej zmiany hasta oraz
nie kontrolujg jego ztozonosci, obowigzkiem uzytkownika jest zmiana hasta zgodnie
z niniejszymi zasadami;
14) uzytkownik ponosi petng odpowiedzialno$¢ za utworzenie hasta i jego bezpieczne
przechowywanie;
15) hasta nie mogg by¢ ujawniane w sposéb celowy lub przypadkowy oraz powinny by¢ znane
wyfacznie uzytkownikowi;
16) hasta nie powinny by¢ przechowywane w formie dostepnej dla oséb nieupowaznionych:
a) w plikach,
b) na kartkach papieru w miejscach dostepnych dla osdb trzecich,
c) w skryptach,
d) winnych zapisach elektronicznych i papierowych, ktére bylyby dostepne dla oséb
trzecich.
W przypadku podejrzenia ujawnienia haset osobie nieupowaznionej, hasta muszg by¢ natychmiast
zmienione przez uzytkownika, a fakt ten zgtoszony pracownikowi Centrum odpowiedzialnemu
za realizacje umowy.
Hasto utrzymuje sie w tajemnicy réwniez po uptywie jego waznosci.
Zmiany hasta dokonuje uzytkownik (w przypadku, gdy uzytkownik zapomniat hasta, DSI ustawia
hasto tymczasowe uzytkownikowi z wymuszeniem jego zmiany podczas pierwszego logowania).
Hasta nie powinny by¢ przekazywane ani przesytane za pomocg telefonu, faksu ani poczty e-mail
w formie jawne;.

. Dostep zdalny

DSI prowadzi wykaz oséb i wykonawcdw zewnetrznych posiadajgcych zdalny dostep do zasobdw
Systemu Informatycznego NCBR.

Zdalny dostep wykonawcéw zewnetrznych, mozliwy jest tylko po spetnieniu warunkéw
wymienionych w niniejszym dokumencie.

Zdalny dostep wykonawcow zewnetrznych realizowany jest za pomocg systemu do zarzgdzania
kontami uprzywilejowanymi, a sesje zwigzane ze zdalnym dostepem sg nagrywane.

Zdalnego dostepu udziela sie na zasadach i na czas okre$lony zapisami umowy z wykonawcag
zewnetrznym.

Kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za realizacje umowy
z wykonawcg zewnetrznym wnioskuje do DSI o umozliwienie dostepu zdalnego uzytkownikom
zewnetrznym.
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10.

11.

12.

13.

14.

15.

Zakres zdalnego dostepu moze zosta¢ ograniczony lub zwiekszony po przeanalizowaniu potrzeb
okreslonych zapisami umowy z wykonawcg zewnetrznym.

W ramach zdalnego dostepu do zasobdw Systemu Informatycznego NCBR zabrania sie
wykonawcy zewnetrznemu:

1) trwale usuwac dane;

2) przeprowadza¢ jakiekolwiek operacje na dyskach mogace prowadzi¢ do ich uszkodzenia lub
utraty danych, w szczegdlnosci ich formatowania.

Dla srodowisk produkcyjnych (oddanych do eksploatacji) wykonawca zewnetrzny realizujacy
zdalne prace w Systemie Informatycznym NCBR, przed przystgpieniem do nich przedstawia, wraz
z oceng ryzyka, zakres zaplanowanych czynnosci.

Przedstawiciel wykonawcy zewnetrznego, przystepujac do czynnosci, ktére w konsekwencji moga
doprowadzi¢ do zniszczenia danych, musi poinformowac przedstawiciela Centrum, wskazanego w
umowie, o mozliwym ryzyku i dopiero po uzyskaniu akceptacji rozpoczaé prace.

Pracownik Centrum przed przekazaniem wykonawcy zewnetrznemu informacji na temat zgody
lub jej braku konsultuje sie z DSI oraz Dziatem Bezpieczenstwa (dalej jako: ,,DB”), a jesli dotyczy to
danych osobowych takze z 10D.

Akceptacja lub odmowa wykonania czynnos$ci objetych ryzykiem utraty danych wymaga
zachowania drogi stuzbowej, np. wystania informacji w postaci e-mail.

Scenariusz zaplanowanych do wykonania prac w srodowisku produkcyjnym powinien zawieraé
nw. informacje:

1) kto bedzie prowadzit prace;

2) kiedy prace beda prowadzone;

3) przewidywany czas trwania prowadzonych prac;

4) zakres wykonywanych prac;

5) informacje czy wymagana jest przerwa w pracy uzytkownikdéw Centrum;

6) potencjalne ryzyka zwigzane z podejmowanymi czynnosciami.

Wykonywanie prac polegajgcych na standardowej obstudze serwisowej lub prac nad rozwojem

Systemu Informatycznego NCBR bedacego w fazie wdrazania nie wymaga kazdorazowego
ustalenia z Centrum warunkéw realizacji wykonywanych czynnosci.

Zabrania sie wykonawcy zewnetrznemu podejmowania jakichkolwiek czynnosci zmierzajgcych
do penetrowania zasoboéw teleinformatycznych Centrum, chyba, ze czynnosci te dotyczg realizacji
umowy, ktorej przedmiot obejmuje przeprowadzenie testéw bezpieczenstwa, testéw
penetracyjne, itp.

Kazdorazowe przeprowadzanie przez wykonawce zewnetrznego testéw bezpieczenstwa lub
testow penetracyjnych wymaga uzyskania zgody DSI oraz DB.

Strona 37 z 47




8 PROCESY WSPARCIA Numer: PW_3.6.5-2

Narodowe Centrum 3.6 ZARZADZANIE BEZPIECZENSTWEM Wydanie: 3
Data: luty 2021

Strona/stron: 38/9

Badar i Rozwo .
a0an | Fozwol 3.6.5 SYSTEM ZARZADZANIA BEZPIECZENSTWEM

INFORMACJI

Wytyczne dotyczace wymagan w zakresie bezpieczenstwa informacji dla wykonawcow zewnetrznych
realizujacych prace zlecone przez Narodowe Centrum Badan i Rozwoju

16.

17.
18.

19.

20.

21.

DSl ogranicza zasoby dostepne dla sesji zdalnej do niezbednego minimum, chyba, ze wymagatoby
to rozlegtej ingerencji w konfiguracje urzadzen dostepowych.

DSl ustala wymagane zasoby zdalnego dostepu dla wykonawcy zewnetrznego.

Wykonawca zewnetrzny zobowigzuje sie do wykorzystywania tylko i wytgcznie uzgodnionych
zasobow informatycznych, nawet, jesli dostepne sg inne niz wymagane do realizacji zlecenia.

Na potrzeby realizacji zapisdw umowy DSI moze udzieli¢ zdalnego dostepu do nw. srodowisk:
1) testowych;

2) produkcyjnych;

3) szkoleniowych.

Zdalny dostep do sieci Centrum dla wykonawcéw zewnetrznych mozliwy jest tylko po podaniu
adreséw IP, ktére bedga specjalnie dedykowane do pracy w systemach Centrum.

Zabrania sie wykonywania zdalnego dostepu z komputeréw dostepnych publicznie np. kafejki
internetowe, dworce, restauracje, bezprzewodowe sieci miejskie.

7. Zasady zabezpieczen stacji roboczych

Do Systemu Informatycznego NCBR mogg by¢ podtgczane wytgcznie komputery i urzadzenia zgodne

z minimalnymi wymaganiami bezpieczenstwa, w szczegdlnosci:

1) system operacyjny posiada zainstalowane wszystkie dostepne aktualizacje zabezpieczen;

2) wsystemie operacyjnym zainstalowany jest system antywirusowy ajego sygnatury s3
aktualne;

3) w systemie operacyjnym firewall jest uruchomiony i posiada wtasciwa konfiguracje;

4) zainstalowane na komputerze oprogramowanie pochodzi z zaufanych zrédet;

5) oprogramowanie jest zainstalowane zgodnie z postanowieniami umowy licencyjnej;

6) oprogramowanie nie narusza praw autorskich;

7) oprogramowanie nie narusza innych praw podmiotdw trzecich.

8. Stosowanie zabezpieczen kryptograficznych

1.

W celu ochrony poufnosci przechowywanych oraz przesytanych danych stosuje sie zabezpieczenia
kryptograficzne.

Zabezpieczenia kryptograficzne nalezy stosowac:

1) na dyskach twardych komputerédw, w tym zwtaszcza komputeréw przenosnych;

2) na pendrive’ach i innych nosnikach danych;

3) nanosnikach kopii zapasowych;

4) na urzadzeniach mobilnych;

5) wtunelach VPN;
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6) w poczcie elektronicznej.

3. Zakres stosowanych rozwigzan kryptograficznych powinien obejmowaé minimum dane
znajdujace sie na nosnikach, ktére objete sg ochrong ze wzgledu na wymagania zwigzane

z utrzymaniem poziomu poufnosci.

4. Poziom bezpieczenstwa dla rozwigzan kryptograficznych powinien obejmowaé:

1) kontrole transmisji danych wykonywanych w sieci przez uzytkownikow;

2) szyfrowanie dyskéw twardych komputeréw (RC5-1024 i AES-256);

3) szyfrowanie nos$nikdw przenosnych (wymiennych) (AES-256);

4) zarzadzane w konsoli zarzadzania regutami i politykami;

5) mozliwos$¢ odzyskania z poziomu administratora hasta i danych;

6) integracje zdomeng lub kontem uzytkownika w systemie operacyjnym.

9. Reagowanie na incydenty
1. Kazde naruszenie bezpieczenstwa informacji nalezy kazdorazowo zgtaszac:

1) do DB oraz do wiadomosci do DSI w formie wiadomosci e-mail za potwierdzeniem odbioru
na adres: [incydent@nchbr.gov.pl oraz do wiadomosci https://jira.ncbr-
local.lan/servicedesk/customer/portals], z tematem wiadomosci »Naruszenie
bezpieczeristwa informacji”’;

2) do 10D jezeli naruszenie dotyczy przetwarzania danych osobowych w formie wiadomosci e-
mail za potwierdzeniem odbioru na adres: [iod@ncbr.gov.pl] ztematem wiadomosci
,Naruszenie ochrony danych osobowych”.

2. W sytuacji gdy DB potwierdzi, ze zdarzenie stanowi incydent naruszenia bezpieczerstwa
informacji (dalej jako: ,,Incydent bezpieczenstwa”) wnioskuje do DSI o natychmiastowe odebranie
uprawnien uzytkownikom wykonawcy zewnetrznego, jednoczesnie informujgc o tym fakcie osobe
wskazang do kontaktu ze strony wykonawcy zewnetrznego w zawartej umowie.

3. W przypadku potwierdzonego Incydentu bezpieczeristwa DB wspdlnie z DSI kontaktuje sie
z przedstawicielem wykonawcy zewnetrznego celem zabezpieczenia sladéw tego naruszenia
(np. logi systemowe).

4. W szczegdlnych sytuacjach, potwierdzonego incydentu bezpieczeristwa Petnomocnik ds. SZBI
informuje organy $cigania oraz inne uprawnione podmioty (urzedy) o zaistniatej sytuacji.
W przypadku naruszenia bezpieczenstwa danych osobowych nalezy stosowac Polityke
Bezpieczenstwa Danych Osobowych NCBR.

5. DSI we wspotpracy z DB oraz uprawnionymi pracownikami wykonawcy zewnetrznego usuwajg
skutki naruszenia bezpieczenstwa oraz wprowadzajg dodatkowe zabezpieczenia (np. zmieniajg
konfiguracje, itp.).

6. Kazdy incydent bezpieczenstwa odnotowywany jest w rejestrze incydentéw Centrum.
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7.

DB, po otrzymaniu informacji od DSI, na tematu wptywu zaistniatego incydentu na
bezpieczenstwo przygotowuje analize i wydaje rekomendacje.

10. Postanowienia koncowe

1.

Za nadzér nad przestrzeganiem postanowien niniejszego dokumentu odpowiada:

1) ze strony wykonawcy zewnetrznego — uprawniony przedstawiciel tego podmiotu;

2) zestrony Centrum — kierownik KO lub pracownik wskazany przez niego w umowie podpisanej
z zewnetrznym wykonawca.

W zakresie spraw zwigzanych z bezpieczenstwem informacji nieuregulowanych w niniejszym

dokumencie, obowigzujg przepisy prawne.

Wszelkie projekty dokumentéw wdrazajagce nowe, zmiane lub wycofanie obowigzujgcych

uregulowan w zakresie zwigzanym z bezpieczenstwem informacji wymagajg uzgodnienia

z Petnomocnikiem ds. SZBI.

11. Zataczniki

Zatgcznik nr 1 — wzdér umowy o zachowaniu poufnosci informacji.

Strona 40 z 47




Zatgcznik nr 11

Zatacznik nr 1 do PW_3.6.5-2
Wytyczne dotyczace wymagan w zakresie bezpieczenstwa informacji

dla wykonawcéw zewnetrznych realizujgcych prace zlecone przez NCBR

/WZOR/

UMOWA O ZACHOWANIU POUFNOSCI INFORMACII

(zwana dalej ,Umowa”)

zawarta w dniu [...] w [...] pomiedzy:

Narodowym Centrum Badan i Rozwoju z siedzibg w Warszawie (00-695 Warszawa), adres: ul.
Nowogrodzka 47a, dziatajgcym na podstawie ustawy z dnia 30 kwietnia 2010 roku o Narodowym
Centrum Badan i Rozwoju, posiadajgcym REGON: 141032404 oraz NIP: 701-007-37-77, zwanym dalej
,Centrum” lub , Strona ujawniajacy” reprezentowanym przez:

a

Panig/Panem .........ceneneenee zamieszkatg/zamieszkatym w......ccccvervenenen. (em.nd), przy ul. ... ,
posiadajgca/posiadajgcym PESEL: .......cccccoeeeeveveeverenneeeen.., legitymujaca/legitymujacym sie dowodem
osobistym serii: ... numer ..., wydanym przez: ............ , waznym do: e ,
prowadzgcg/prowadzacym dziatalno$¢ gospodarczg pod firmg ,.ccieveieiiecieceeineeens ", przy
(0] , posiadajgca/posiadajgcym NIP: ....................... 0raz REGON: .......coeeeeeverrrnnne. ,

zwang/zwanym dalej ,Odbiorcg Informacji Poufnych” lub ,,Odbiorcg”
(wydruk z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej Odbiorcy stanowi Zatqgcznik nr 1
do Umowy)

lub

....................................... z siedzibg w ............., adres: ul. ............, (..-...) wpisang do Rejestru
Przedsiebiorcdw Krajowego Rejestru Sgdowego, prowadzonego przez Sad Rejonowy w ................... -
Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod numerem KRS: ............ , posiadajacg NIP:
...................... oraz REGON.: ......................, kapitat zaktadowy w wysokosci: ........................., optacony w

catosci, zwanym dalej ,Odbiorcg Informacji Poufnych” lub , Odbiorcg”, reprezentowanym przez:

(wydruk informacji odpowiadajgcej odpisowi aktualnemu z rejestru przedsiebiorcow KRS Odbiorcy
stanowi Zatgcznik nr 1 do Umowy)

lub
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REGON: ...ccoeeeeeereenn ,

zwanym dalej ,,0dbiorcg Informacji Poufnych” lub , 0dbiorcy”, reprezentowanym przez:

Pania/a .o,

dziatajgca/ego na podstawie petnomocnictwa nr .................. pAo | o |- N

(wydruk z Rejestru Instytutow Naukowych oraz kopia petnomocnictwa do reprezentowania Odbiorcy
stanowiq zatgcznik nr 1 do Umowy),

lub

.................................... z siedzibg W ....cceeueneeee. @dres: ul. e, (oom...) wpisanym do Krajowego
Rejestru Sadowego, prowadzonego przez Sad Rejonowy W ................. , ... Wydziat Gospodarczy
Krajowego Rejestru Sgdowego, pod numerem KRS: ............. , posiadajagcym NIP: .......cccveunne.
zwanym dalej ,Odbiorcg Informacji Poufnych” lub ,0dbiorcy”, reprezentowanym przez:

Pania/a .coeeeeeeeeereeeee e,

dziatajgca/ego na podstawie petnomocnictwa nr .................. pAKo | o |- N

(wydruk informacji odpowiadajgcej odpisowi aktualnemu z rejestru przedsiebiorcéw KRS Odbiorcy
stanowi Zatgcznik nr 1 do Umowy)

lub

.............................. z siedzibg W ....ccccecceeceecienen, @dres: ul e,

e eee————— , Wpisang do Rejestru Instytucji Szkolnictwa Wyzszego prowadzonego w ramach systemu
POLon pod numerem rejestru ................. , NIP: ..................., Zwanym dalej ,Odbiorca Informacji
Poufnych” lub , Odbiorcg”, reprezentowanym przez:

Pania/a .o

dziatajgca/ego na podstawie petnomocnictwa nr .................. pAKo | o1 - TR

(wydruk z Rejestru Instytucji Szkolnictwa WoyzZszego systemu POLon Odbiorcy oraz kopia
petnomocnictwa do reprezentowania Odbiorcy stanowiq zatgcznik nr 1 do Umowy)

lub
.......................................... z siedzibg W ..., @dres: Ul ivieies, e e, WPISanym do

Rejestru stowarzyszen, innych organizacji spotecznych i zawodowych, fundacji oraz publicznych
zaktadow opieki zdrowotnej, prowadzonego w ramach Krajowego Rejestru Sgdowego, prowadzonego

przez Sagd Rejonowy W ........cccueee. , ... Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod
numerem KRS ... , NIP: e , REGON: ..o, , zwanym dalej , Odbiorca
Informacji Poufnych” lub ,,Odbiorc3” reprezentowanym przez:

Pania/a .o,

dziatajgca/ego na podstawie petnomocnictwa nr .................. ZdNia e,

(wydruk informacji odpowiadajgcej odpisowi aktualnemu z rejestru KRS Odbiorcy Informacji Poufnych
oraz kopia petnomocnictwa do reprezentowania Odbiorcy stanowiq zatgcznik nr 1 do Umowy)
zwanymi dalej facznie ,,Stronami” a pojedynczo ,Strong”.

Preambuta
Zwazywszy, ze celem Stron jest urequlowanie wzajemnych stosunkdw w zakresie przekazywania przez
Centrum informacji poufnych do Odbiorcy w zwigzku z wykonywaniem umowy dotyczqcej .................
(dalej jako ,,Umowa gtowna”) oraz zapewnienie bezpieczerstwa i ochrony takich informacji, Strony
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zgodnie postanawiajq, co nastepuje:
§1.

1. Przedmiotem Umowy jest zobowigzanie sie przez Odbiorce do zachowania poufnosci
i nieujawniania jakichkolwiek informacji przekazywanych przez Centrum i pozyskanych
w trakcie realizacji Umowy gtéwnej, niezaleznie od formy ich uzyskania, bez koniecznosci ich
oznaczenia przez Centrum jako poufne w chwili udostepnienia (dalej jako: , Informacje Poufne”).

2. W szczegblnosci, do Informacji Poufnych zaliczane bedg wszelkie informacje
i dokumenty o charakterze technicznym, technologicznym, handlowym, organizacyjnym
lub zwigzane 1z dziatalnosciag Centrum oraz wszelkie inne informacje posiadajgce
ekonomiczng/gospodarczg wartosé, ktére nie sg powszechnie znane.

3. Odbiorca zobowiazuje sie do:

1) zachowania w tajemnicy wszelkich informacji przekazywanych w zwigzku
z wykonywaniem Umowy gtéwnej, jak i wszelkich informacji zebranych w trakcie
negocjacji poprzedzajacych jej zawarcie, niezaleznie od formy w jakiej zostaty przekazane;

2) ujawnienia Informacji Poufnych wytgcznie osobom, ktérymi sie postuguje lub ktérym
powierza wykonanie Umowy gtéwnej w celu i w zakresie niezbednym do jej wykonania;

3) poinformowania 0sdéb, o ktédrych mowa w § 1 ust. 3 pkt 2 Umowy, o poufnym charakterze
informacji, pouczenia w sprawie ich traktowania jako poufnych oraz odebrania od nich
oswiadczenia, ktérego wzor stanowi Zatgcznik nr 1 do Umowy;

4) niewykorzystywania, niekopiowania, niepowielania, nierozpowszechniania jakiejkolwiek
Informacji Poufnej lub jej czesci, za wyjatkiem przypadkéw gdy jest to niezbedne
dla wykonania Umowy gtéwnej.

4. Nie stanowig Informacji Poufnej informacje:

1) ktére sg dostepne publicznie lub stang sie publicznie dostepne w inny sposdb niz poprzez
naruszenie obowigzku zachowania poufnosci;

2) ktéore w momencie ujawnienia byty juz w posiadaniu Odbiorcy lub jego pracownika,
cztonka organu lub doradcy, pod warunkiem, iz nie zostaty objete obowigzkiem
zachowania poufnosci oraz ze zostaty one uzyskane bez naruszenia prawa;

3) ktére zostaty otrzymane od stron trzecich zgodnie z prawem i bez naruszenia
jakiegokolwiek zobowigzan do zachowania poufnosci;

4) w stosunku, do ktérych Centrum oswiadczy na pismie, ze nie uznaje ich za Informacje
Poufne.

5. Nie stanowi naruszenia Informacji Poufnej ujawnienie dokonane zgodnie z wymogami prawa,
w tym na wniosek lub wezwanie uprawnionych sgdéw Ilub organéw, w zakresie
i w granicach dozwolonych prawem, na podstawie postanowienia lub wezwania sgdu lub decyzji
administracyjnej albo w celu dochodzenia roszczen. Przed ujawnieniem informacji zgodnie
ze zdaniem poprzednim, Odbiorca powiadomi Centrum pisemnie o otrzymaniu takiego wniosku
lub wezwania, okreslajgc forme i cel ujawnienia, chyba ze przekazanie takiej wiadomosci
jest zabronione na podstawie obowigzujgcych przepiséw prawa. Gdyby uprzednie powiadomienie
Centrum o otrzymaniu wniosku lub wezwania nie bytlo w okolicznosciach sprawy mozliwe,
Odbiorca powiadomi Centrum niezwtocznie po ustaniu okolicznosci uniemozliwiajgcych
powiadomienie.

Strona 43 z 47



6. Ujawnienie Informacji Poufnych osobie trzeciej jest dopuszczalne wytgcznie po uzyskaniu
uprzedniej pisemnej zgody Centrum i na warunkach przez Centrum okreslonych.

7. Odbiorca ponosi wobec Strony ujawniajgcej odpowiedzialnos¢ za naruszenie obowigzkéw
w zakresie zachowania w tajemnicy Informacji Poufnych, rowniez w przypadku, gdy naruszenie
jest dokonane przez osobe trzecig, o ktérej mowa w § 1 ust. 3 pkt 2 Umowy, za ktérej dziatania
lub zaniechania Odbiorca odpowiada jak za wtasne.

8. Odbiorca zapewnia, ze dysponuje wiasciwymi zabezpieczeniami umozliwiajgcymi ochrone
Informacji Poufnych przed dostepem i bezprawnym ich wykorzystaniem przez osoby
nieuprawnione.

9. W zakresie mozliwosci postugiwania sie osobami trzecimi lub powierzania im wykonania Umowy
gtéwnej, wigzgce dla Stron sg jej postanowienia.

§2.

Dla unikniecia watpliwosci Strony potwierdzajg, iz Umowa nie skutkuje przeniesieniem jakiegokolwiek
prawa do Informacji Poufnych na Odbiorce uzyskujgcego te informacje.

§3.

1. Odbiorca zobowigzuje sie do zachowania w poufnosci Informacji Poufnych oraz wykorzystania
Informacji Poufnych wytacznie dla celéw realizacji Umowy gtdéwnej oraz do podjecia w stosunku
do Informacji Poufnych co najmniej takich Srodkéw ostroznosci oraz takich samych srodkéw
zabezpieczajacych, jak te podejmowane w stosunku do wtasnych informacji poufnych.

2. Odbiorca zobowigzuje sie do przechowywania Informacji Poufnych w bezpiecznym srodowisku
oraz zobowigzuje sie nie kopiowaé, nie powielaé¢, ani w jakikolwiek inny sposdb nie utrwalac i nie
rozpowszechnia¢ Informacji Poufnych lub ich czesci, z wyjatkiem przypadkéw wewnetrznego
uzytku, gdy jest to niezbedne dla celdw realizacji Umowy gtéwnej.

3. W przypadku, gdy przekazywane Informacje Poufne bedg stanowic informacje chronione przez
przepisy powszechnie obowigzujgcego prawa, Odbiorca zobowigzuje sie do przestrzegania
stosownych regulacji prawnych w zakresie ochrony takich informacji.

4. Odbiorca oswiadcza, ze jest $wiadomy zagrozen dotyczacych bezpieczenstwa zwigzanych
z przesytaniem informacji pocztg elektroniczng lub z uzyciem Internetu, oraz ze bedzie
odpowiedzialny za ochrone w zakresie informacji przesytanych w formie elektronicznej i ochrony
przed wirusami oraz za zapewnienie, aby informacje takie nie byty kierowane pod niewtfasciwy
adres.

5. Odbiorca zobowigzuje sie do przestrzegania przepiséw ustawy z dnia 10 maja 2018r.
o ochronie danych osobowych (t.j. Dz. U. z 2018 r. poz. 1000, ze zm.). oraz rozporzadzenia
Parlamentu Europejskiego z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, RODO)
(Dz. Urz. UE L 119 z 04.05.2016, str. 1) i zobowigzuje sie nie wykorzystywac ani nie przetwarzaé
w jakikolwiek sposdéb danych osobowych, do ktdrych uzyska dostep w wyniku realizacji
wspotpracy dla celdow innych niz wykonywanie Umowy gtowne; .
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Odbiorca ponosi petng i wytagczng odpowiedzialnos¢ za bedace nastepstwem jego zachowan
szkody wyrzadzone niezgodnym z Umowa przetwarzaniem danych osobowych, w szczegdlnosci
szkody wyrzadzone utratg, niewtasciwym przechowywaniem lub postuzeniem sie dokumentami,
ktore sg nosnikiem danych osobowych.

W przypadku, gdy Odbiorca wykonuje Umowe gtéwng przy udziale o0sdb trzecich,
z zastrzezeniem § 1 ust. 9 Umowy, postanowienia poprzedzajgcych ustepdw rozciggajq sie takze
na te osoby, przy czym Odbiorca ponosi petng i wytagczng odpowiedzialno$é¢ za dziatania
lub zaniechania oséb, ktérymi sie postuguje lub ktédrym powierza wykonanie powyzszej umowy,
jak za dziatania lub zaniechania wtasne.

§84.

Umowa obowigzuje przez caty okres obowigzywania Umowy gtéwnej, jak réwniez przez okres .....

(stownie: ............) lat po jej wykonaniu albo wygasnieciu lub ..... (stownie: ............ ) lat po jej rozwigzaniu,

odstgpieniu lub wypowiedzeniu.

§5.

Odbiorca na zadanie Centrum zwréci niezwtocznie wszelkie materiaty, dokumenty, inne
opracowania (na pismie, w formie elektronicznej lub innej) oraz zniszczy wszystkie materiaty,
ktore zawierajg Informacje Poufne i wykasuje z pamieci swoich komputeréw, edytoréw tekstow
i podobnych srodkéw wszystkie materiaty stanowigce Informacje Poufne, wtgczajgc kazda kopie,
w zakresie w jakim pozwala na to konfiguracja systeméw teleinformatycznych. Ponadto Odbiorca,
bez zgdania Centrum, zwrdci lub zniszczy materiaty, dokumenty, nosniki zawierajace Informacje
Poufne odpowiednio najpdzniej z uptywem okresu, o ktérym mowa w § 4 Umowy.

Na Zzadanie Strony ujawniajgcej Odbiorca niezwtocznie dostarczy jej pisemne oswiadczenie
potwierdzajgce dokonanie czynnosci wskazanych w ust. 1 powyzej.

§ 6.

W  przypadku naruszenia przez Odbiorce jakichkolwiek zobowigzan wynikajacych
z niniejszej Umowy, Centrum bedzie miat prawo do zgdania natychmiastowego zaniechania
naruszenia i usuniecia jego skutkow. Wezwanie do zaniechania naruszen i usuniecia jego skutkow
powinno by¢ wystane Odbiorcy w formie pisemnej z wyznaczeniem co najmniej terminu
14 (stownie: czternastu) dni do ustosunkowania sie do niego.

W przypadku naruszenia przez Odbiorce obowigzkéw dotyczacych Informacji Poufnych, w tym
danych osobowych, Centrum moze gda¢ od Odbiorcy zaptaty kary umownej
W WYSOKOSCi w.veeveeearerenenn PLN (stownie: ....ccccvevrrvrreneenenn ) za kazdy przypadek naruszenia. Odbiorca
zobowigzuje sie do uregulowania kary w terminie 14 (stownie: czternastu) dni kalendarzowych
od dnia doreczenia Odbiorcy wezwania do zaptaty/noty obcigzeniowej w formie pisemnej.

Centrum zastrzega sobie prawo dochodzenia odszkodowania przewyzszajgcego wysokosé
zastrzezonych kar umownych na zasadach ogélnych Kodeksu cywilnego.

§7.
Umowa wchodzi w zycie w dniu podpisania jej przez Strony.

Umowa podlega prawu polskiemu.
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3) Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

4) Strony zgodnie o$wiadczajg, ze wszelkie spory powstate w zwigzku z realizacja niniejszej Umowy
beda staraty sie rozstrzyga¢ w sposéb polubowny. W przypadku, gdy Strony nie osiggna
porozumienia w sposéb wskazany w zdaniu poprzedzajgcym, wszelkie spory wynikajgce w zwigzku
z realizacjg Umowy zostang rozstrzygniete przez sgd powszechny wtasciwy miejscowo dla siedziby
Centrum.

5) Niniejsza Umowa sporzadzona zostata w dwdch jednobrzmigcych egzemplarzach, po jednym
dla kazdej ze Stron.

6) Integralng cze$¢ Umowy stanowig:

1) Zatacznik nr 1 - wydruk z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej
Odbiorcy/ wydruk informacji odpowiadajgcej odpisowi aktualnemu =z rejestru
przedsiebiorcow KRS Odbiorcy/ wydruk z Rejestru Instytutéw Naukowych oraz kopia
petnomocnictwa do reprezentowania Odbiorcy/ wydruk z Rejestru Instytucji Szkolnictwa
wyzszego systemu POLon;

2) Zatacznik nr 2 - Oswiadczenie o zobowigzaniu do zachowania poufnosci (Wzor).

Strona ujawniajaca Odbiorca Informacji Poufnych

(data i podpis) (data i podpis)
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/WZOR/

OSWIADCZENIE
O ZOBOWIAZANIU DO ZACHOWANIA POUFNOSCI

Niniejszym oswiadczam, ze znana mi jest tres¢ Umowy o zachowaniu poufnosci informacji
ZANIA e e zawartej pomiedzy

i wynikajace z niej zobowigzania do utrzymywania w tajemnicy ujawnionych Informacji Poufnych oraz
zobowigzuje sie do ich przestrzegania.

Niniejszym zobowigzuje sie jako pracownik ........ccccoceeeveceeecenineeceeeenen. (nazwa firmy)/ zleceniobiorca/
WyYKoNawea™ ........coceeeiveeeeeece s do zachowania w tajemnicy wszelkich Informacji Poufnych,
ktére zostaty mi ujawnione w zwigzku z moim uczestnictwem w wykonywaniu ................. , ha

warunkach okreslonych w Umowie o zachowaniu poufnosci. Jestem swiadomy, Ze naruszenie
powyzszych zobowigzan moze skutkowaé odpowiedzialnoscia cywilng i karng na podstawie
obowigzujgcych przepisdw prawa.

(data i podpis)
* niepotrzebne skresli¢
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