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PILNE: KOMUNIKAT DOTYCZACY
BEZPIECZENSTWA - IDS-25-5176

Cyberbezpieczenstwo produktu
REF: Patrz Tabela Nr 1
Rodzaj akcji: Praca w terenie

Do wiadomosci: personel kliniczny, kierownicy zarzadzania ryzykiem,
personel laboratoryjny, kierownicy ds. IT

Niniejsze pismo zawiera istotne informacje wymagajace pilnej uwagi.
Szanowny Kliencie,

Firma BD podejmuje dziatania korygujgce dotyczace bezpieczenstwa w odniesieniu do produktow, ktorych
dotyczy problem wymienionych w Tabeli 1. Zgodnie z naszymi danymi dotyczacymi dystrybucji, w Twojej
organizacji moze byc¢ zainstalowany jeden lub wiecej produktéw wymienionych w Tabeli 1.

Nazwa produktu Kod produktu(REF) uDI Numer SRN Producenta
BD BACTEC™ Blood Culture 441385 00382904413859
System 445475 00382904454753
442296 00382904422967
445570 00382904455705
445570U 00382904455705 US-MF-000018910
BD Phoenix™ M50 Automated 443624 00382904436247
Microbiology System
BD MAX™ System 441916 00382904419165
BD COR™ System 443988 00382904439880
443989 00382904439897
443990 00382904439903
BD EpiCenter™ Microbiology Data 441007 00382904410070
Management System 440887 00382904408879 N/A
440981 00382904409814
BD Synapsys™ Informatics Solution 444150 00382904441500

Tabela 1: Produkty ktérych dotyczy problem
Opis problem:

Dzieki naszym narzedziom i procesom monitorowania cyberbezpieczehstwa firma BD zidentyfikowata
niedawno nieautoryzowany dostep do ograniczonej czesci swojego srodowiska informatycznego (IT). Firma
BD zlikwidowata nieuprawniony dostep i zastosowata dodatkowe srodki bezpieczenstwa. Po dokladnym
dochodzeniu firma BD potwierdzita, Zze dostep do danych uwierzytelniajgcych ustugi produktu
przeznaczonych dla zespotéw pomocy technicznej BD w przypadku niektorych produktéw BD uzyskata
osoba nieupowazniona. Do czasu aktualizacji danych uwierzytelniajgcych ustugi produktu istnieje ryzyko
nieuprawnionego dostepu, ktéry moze mie¢ wptyw na poufnos¢, integralnos¢ i/lub dostepnosc
odpowiednich produktéw i powigzanych systeméw lub danych.
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Do chwili obecnej firma BD nie zostata poinformowana o jakimkolwiek nieautoryzowanym uzyciu danych
uwierzytelniajgcych do ustug produktu i nie otrzymata zadnych raportéw o wykorzystaniu tych danych
uwierzytelniajgcych do nieautoryzowanego dostepu do jakiegokolwiek urzadzenia BD.

Ryzvyko kliniczne

Nieautoryzowany dostep do instrumentow/systeméw BD moze zostaé wykorzystany do wytgczenia
instrumentéw, uszkodzenia lub ujawnienia baz danych instrumentéw/systemoéw lub modyfikacji wynikow
testéw diagnostycznych. Brak petnej sprawnosci instrumentu moze opézni¢ wtasciwg diagnoze i leczenie.
Uszkodzenie danych lub manipulowanie wynikami (w przypadku gdy wyniki moga by¢ fatszywie pozytywne
lub fatszywie negatywne) moze spowodowac nieprawidiowg diagnoze i niewtasciwe leczenie lub brak
leczenia.

Do chwili obecnej na catym Swiecie nie zgtoszono zadnych skarg/zdarzen niepozgdanych zwigzanych z
tym wydarzeniem.

Klienci nie maja obowigzku zwracania do firmy BD jakichkolwiek produktow wymienionych w
Tabeli 1. Produkty te moga by¢ nadal uzywane zgodnie ze wskazéwkami zawartymi w tym
komunikacie.

Dziatania, ktére nalezy podja¢ w zakresie IT, bezpieczenstwa i ochrony:

BD zacheca klientow do stosowania najlepszych praktyk w zakresie utrzymywania silnych srodkéw
bezpieczenstwa w celu ochrony sieci szpitalnych i urzagdzen medycznych, w tym:

* Upewnij sie, ze dostep do potencjalnie wrazliwych urzgdzen jest ograniczony do upowaznionego
personelu.

»  Poinformuj autoryzowanych uzytkownikéw o problemie i upewnij sie, ze wszystkie hasta sg Scisle
kontrolowane.

* Monitoru;j i rejestruj podejrzang aktywnos$¢ w ruchu sieciowym, ktéra mogtaby probowac dotrze¢ do
Srodowiska zarzgdzania urzadzeniami medycznymi.

« Jesli to mozliwe, odizoluj narazone urzgdzenia w obrebie bezpiecznej sieci VLAN lub za zaporami
sieciowymi z ograniczeniami dostepu, ktdre umozliwig komunikacje z zaufanymi hostami w innych
sieciach tylko wtedy, gdy jest to potrzebne.

* Urzadzenia, ktérych dotyczy problem, nie wymagajg korzystania z portéw RDP i w razie potrzeby
nalezy je wylgczyc¢ lub zablokowac jesli jest taka mozliwosc.

* Upewnij sie, ze uprawnienia do dostepu do plikbw sg odpowiednio ustanowione i egzekwowane,
oraz monitoruj dostep do dziennika aktywnosci w celu uzyskania dowodéw podejrzanej aktywnosci.

» Odtgcz urzadzenia od sieci, jesli fgcznosc¢ nie jest konieczna.

Akcja podjeta przez BD:

Firma BD wdrozyta dodatkowe $rodki bezpieczenstwa w celu dalszego wzmocnienia swojego srodowiska
IT.
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Dziatania, jakie zostang podjete przez firme BD:

Regionalne zespoly wsparcia technicznego BD bedg pracowaé nad skontaktowaniem sie z klientami,
ktorych to dotyczy, w celu omdwienia kolejnych krokow, ktore nalezy podjgé, ktére mogg obejmowac
aktualizacje danych uwierzytelniajgcych i/lub oprogramowania.

Dziatania do podjecia przez klienta:

*  Przejrzyj produkty wymienione w Tabeli 1, aby ustali¢, czy produkty, ktére posiadasz dotyczg tego

komunikatu.

*  Wypehij i odeslij Formularz odpowiedzi klienta, nawet jesli nie bedziesz juz uzywaé/nie
bedziesz mie¢ w swojej placowce produktu, ktérego dotyczy problem, a wymienionego w
Tabeli 1, do 11 grudnia 2024 r.

* Rozeslij to powiadomienie do wszystkich oséb, ktére powinny sie o tym dowiedzie¢ w Twojej
organizacji lub jakiejkolwiek innej organizacji, do ktdrej przekazano produkt objety tym

komunikatem.

» Jesli doswiadczysz jakichkolwiek problemoéw, zgtos je w ramach reklamacji zwykta procedura.

Dziatania do podjecia przez dystrybutora:

. Zidentyfikuj placowki, w ktérych dystrybuowates dany produkt i natychmiast je poinformuj tym
powiadomieniem.
o Popros klientbw o wypetnienie i odestanie formularza Odpowiedzi Klienta do Twojej
organizacji w celu uzgodnienia do 11 grudnia 2024 r.

e  Wypehij i odeslij Formularz Odpowiedzi Klienta po zakonczeniu uzgodnienia dziatan.
o Jesli doswiadczysz jakichkolwiek probleméw, zgto$ je reklamacjg w ramach zwyktej procedury.

Uzytkownik Uzytkownik Gdzie wysta¢ wypetniony
koncowy z koncowy z formularz
zapasami ZEROWYM
zapasem
Produkty zakupione | Wypetnij formularz Wypetij formularz | BD_EMEA _Notification@bd.com
bezposrednio od | w catosci i upewnij w catosci i

firmy BD

sie, ze wszystkie
zalecane dziatania
zostaty wdrozone
zgodnie z
wymaganiami

zachowaj kopie
tego powiadomienia
W Swojej
dokumentacji

Produkty zakupione
od dystrybutora
lub strony trzeciej

Wypetnij formularz
w catosci i upewnij
sie, ze wszystkie
zalecane dziatania
zostaty wdrozone
zgodnie z
wymaganiami

Wypetnij formularz
w catosci i
zachowaj kopie
tego powiadomienia
W swojej
dokumentacji

Zwroc¢ formularz swojemu
dystrybutorowi/stronie trzeciej
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Skontaktuj sie z osoba referencyjna

Jesli masz jakiekolwiek pytania lub potrzebujesz pomocy w zwigzku z niniejszg notatkg dotyczaca
bezpieczenstwa, skontaktuj sie z lokalnym przedstawicielem firmy BD, lokalnym biurem BD lub wyslij
wiadomos¢ e-mail na adres: feedbackinformation EMEA@bd.com

Potwierdzamy, ze odpowiednie organy regulacyjne zostaty zawiadomione o niniejszych dziataniach.

Firma BD kieruje sie dewizg Advancing the World of HealthTM. Nasze gtéwne dziatania sg ukierunkowane
na bezpieczenstwo pacjentow i uzytkownikow oraz na dostarczanie produktéw o wysokiej jakosci.
Przepraszamy za niedogodnosci, na ktére mogta narazi¢ Panstwa niniejsza sytuacja i z gory dziekujemy za
pomoc udzielong firmie BD w celu jak najszybszego i jak najskuteczniejszego rozwigzania problemu.

Z powazaniem,

Kinga Stolinska
Director, Post Market Quality
EMEA Quality
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Formularz Odpowiedzi Klienta - IDS-25-5176
Kwestia Cyberbezpieczenstwa Produktu REF: Patrz Tabela 1

Odesta¢ na adres BD_EMEA Notification@bd.com tak szybko, jak to mozliwe lecz nie pézniej niz do 11
grudnia 2024 r.

Skladajac podpis ponizej, potwierdzasz, ze niniejsza notatka dotyczaca bezpieczenstwa zostata
przeczytana, zrozumiana i ze wszystkie zalecane dziatlania zostaly wdrozone zgodnie z wymaganiami.

Formularz ten musi zosta¢ zwrécony do firmy BD, zanim czynno$¢ ta bedzie mogta zosta¢ uznana za zamknietg dla Twojego konta.

Nazwa klienta/osrodka:

Oddziat (je$li ma zastosowanie):

Adres:

Kod pocztowy: Miasto: Kraj:

Imie i nazwisko osoby do kontaktu:

Stanowisko:

Numer telefonu osoby do kontaktu: Adres e-mail osoby do kontaktu:

Nazwa dostawcy niniejszego produktu
(jesli dostawa nie byta realizowana
bezposrednio z firmy BD)

Podpis: Data:

*Jedli niniejszg notatke dotyczacg bezpieczenstwa przekazano Panstwu za posrednictwem dystrybutora/strony trzeciej, prosimy o odestanie wypetnionego
formularza do tej organizacji w celu uzgodnienia.

Prosze potwierdzi¢ JEDNA z ponizszych opcji:
[1 W mojej organizacji mam co najmniej jeden produkt, ktérego dotyczy problem.

Prosze podac imie i nazwisko przedstawiciela Twojej organizacji, ktéry bedzie osobg kontaktowg w
celu zorganizowania naprawy produktu, jesli jest inne niz powyzsze:.
Imie | Nazwisko: Numer telefonu: Adres email:

LUB

00 Potwierdzam, ze w naszej organizacji nie ma zadnego produktu objetego usterkg wymienionego w
niniejszej notatce dotyczgcej bezpieczenstwa.

Wszystkie produkty, ktore nie zostang wykazane w tej remediacji, zostang uznane za usuniete w Twojej lokalizacji i
w zwigzku z tym zostang uznane jako niedostepne, chyba ze okreslono inaczej.
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