PANSTWOWA INSPEKCJA PRACY
I GtOWNY INSPEKTORAT PRACY

Zatacznik nr 1: Szczegdétowy opis parametrow technicznych i funkcjonalnosci

l. Cel:
Zamawiajgcy planuje zakup pakietédw subskrypcji, zasobdw chmury obliczeniowej
oraz licencji oprogramowania serwerowego wraz ze wsparciem Software
Assurance Microsoft albo pakietéw subskrypcji, zasobédw chmury obliczeniowej
oraz licencji oprogramowania serwerowego wraz ze wsparciem technicznym
rownowaznych do Microsoft zwanych dalej Oprogramowaniem, dla jednostek
organizacyjnych Panstwowej Inspekcji Pracy.

W ramach realizacji zamdéwienia, Wykonawca dostarczy nastepujgce
oprogramowanie Microsoft:

LP. |Nazwa produktu Numer katalogowy [Liczba
1 Defender Endpoint Server Sub 1NZ-00004 500

2 M365 E5 Security Sub Per User PEJ-00002 1200
3 EMS E5 SU EMS E3 Per User CE6-00004 1560
4 Defender Endpoint P2 Sub Per User QLS-00003 1560
5 Azure prepayment 6QK-00001 6

6 CIS Suite Datacenter Core ALng LSA 16L |9GS-00128 4

Zamawiajacy informuje, ze:
e posiada srodowisko chmurowe (tenant) na platformie Microsoft, na ktédrym
musi by¢ zapewniona kontynuacja subskrypcji oprogramowania Microsoft;
e posiada umowe Enterprise Agreement o numerze 47951772, ktérej waznos¢
konczy sie 31 grudnia 2026 roku. Zamawiajgcy nie dopuszcza dostarczenia
oprogramowania firmy Microsoft w ramach innej umowy niz posiadanej
Enterprise Agreement.

W ramach w/w umowy posiada pakiet subskrypcji EMS E3 ALng Sub Per User
(numer katalogowy AAA-10732), 0365 E3 FUSL EEA Sub Per User (numer
katalogowy 84Q-00004) oraz Teams EEA Sub Per User (numer katalogowy 8Y8-
00001) w odpowiedniej ilosci.

Zamawiajgcy wymaga dostarczenia licencji i/lub aktywacji subskrypcji Microsoft w
terminie 7 dni kalendarzowych od dnia podpisania umowy waznych do konca
posiadanej umowy Enterprisa Agreement. Zamawiajgcy wymaga dostarczenia
licencji w ciggu 7 dni kalendarzowych od podpisania umowy
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[I. Zamawiajgcy dopuszcza zaoferowanie pakietéw réwnowaznych do
Oprogramowania.
Jezeli Zamawiajacy okreslit w OPZ wymagania z uzyciem nazw wtasnych produktow
lub marek producentdéw, w szczegdlnosci w obszarze specyfikacji przedmiotu
zamowienia, to nalezy traktowaé¢ wskazane produkty jako rozwigzania wzorcowe.
W kazdym takim przypadku Zamawiajgcy oczekuje dostarczenia produktow
wzorcowych albo réwnowaznych, spetniajgcych ponizsze warunki réwnowaznosci.

1. Zamawiajgcy posiada licencje na oprogramowanie firmy Microsoft oraz
wdrozone systemy informatyczne, ktére korzystajg oraz wspétpracuja z
innymi rozwigzaniami firmy Microsoft tj. Active Directory Domain Services,
Microsoft Azure, Microsoft Windows 10/11/Server 2016, Server 2019,
Server 2022, Server 2025, Microsoft Office w réznych wersjach, SharePoint
oraz systemy innych producentéw.

2. W przypadku dostarczania oprogramowania rbwnowaznego wzgledem
wyspecyfikowanego przez Zamawiajacego w OPZ, Wykonawca musi na swoj3a
odpowiedzialno$é i swdj koszt udowodnié, ze dostarczane oprogramowanie
spetnia wszystkie wymagania i warunki okreslone w OPZ, w szczegdlnos$ci w
zakresie:

e warunkdw licencji/sublicencji w kazdym aspekcie licencjonowania/
sublicencjonowania, ktére muszg by¢ identyczne lub rozszerzone, przy czym
rozszerzony zakres musi zawiera¢ réwniez wszystkie elementy
licencjonowania,

e funkcjonalnos$ci rownowazinej oprogramowania, ktéra nie moze by¢ gorsza
od funkcjonalnosci wymienionych w rozdziale Ill ,Opis wymagan
minimalnych dla licencji rwnowaznej” oraz w rozdziale I, gdzie kody
produktu wzorcowego definiujg funkcjonalnosci, jakie musi spetni¢ produkt
rownowazny,

e oprogramowanie rownowazne musi by¢ kompatybilne i w sposéb
niezaktéocony wspdtdziata¢ z innymi systemami oraz oprogramowaniem
Microsoft oraz innych producentéw funkcjonujgcym u Zamawiajgcego, oraz
w zaden sposéb nie naruszac ich warunkéw licencyjnych,

e oprogramowanie rownowazne nie moze zaktéci¢ pracy srodowiska
systemowo-programowego Zamawiajgcego,

e oprogramowanie rownowazne musi w petni wspdtpracowac z systemami
Zamawiajgcego, opartymi o dotychczas uzytkowane oprogramowanie,

e oprogramowanie réwnowazne musi zapewniac¢ petng, rownolegta
wspotprace w czasie rzeczywistym i petng funkcjonalng zamiennos¢
oprogramowania rownowaznego z wyspecyfikowanym oprogramowaniem
firmy Microsoft tj. Active Directory Domain Services, Microsoft Azure,
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Microsoft Windows 10/11/Server 2016, Server 2019, Server 2022, Server
2025, Microsoft Office w réznych wersjach, SharePoint oraz systemy innych
producentéw, ktore funkcjonujg u Zamawiajgcego,

. W przypadku zaproponowania oprogramowania réwnowaznego Wykonawca

przeprowadzi na wtasny koszt instalacje, konfiguracje i integracje
dostarczonego oprogramowania. Wykonawca przeprowadzi migracje
wszelkich danych i konfiguracji, zapewniajgc identyczne funkcjonowanie
catego sSrodowiska w stosunku do aktualnego srodowiska. Przerwa w
dziataniu aktualnie eksploatowanego srodowiska produkcyjnego nie moze
by¢ dtuzsza niz 7 godzin.

. W przypadku zaoferowania przez Wykonawce oprogramowania

rownowaznego Wykonawca dokona konfiguracji, transferu wiedzy oraz
danych w zakresie utrzymania i rozwoju rozwigzania opartego o
zaproponowane oprogramowanie.

. W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie

rownowazne nie bedzie wtasciwie wspdtdziataé ze sprzetem i
oprogramowaniem funkcjonujgcym u Zamawiajgcego lub spowoduje
zaktécenia w funkcjonowaniu pracy $Srodowiska sprzetowo-programowego u
Zamawiajgcego, Wykonawca pokryje wszystkie koszty zwigzane z
przywrdéceniem i sprawnym dziataniem infrastruktury sprzetowo-
programowej Zamawiajgcego oraz na wtasny koszt dokona niezbednych
modyfikacji przywracajgcych wtasciwe dziatanie sSrodowiska sprzetowo-
programowego Zamawiajgcego, rowniez po usunieciu oprogramowania
rownowaznego.

. Oprogramowanie rownowazne dostarczane przez Wykonawce nie moze

powodowad utraty kompatybilnosci oraz wsparcia/gwarancji producentéw
uzywanego i wspotpracujgcego z nim oprogramowania u Zamawiajgcego.

. Oprogramowanie robwnowazne dostarczone przez Wykonawce nie moze w

momencie sktadania przez niego oferty mieé statusu zakonczenia wsparcia
technicznego producenta. Niedopuszczalne jest uzycie oprogramowania
rownowaznego, dla ktérego producent oprogramowania wspétpracujgcego
ogtosit zaprzestanie wsparcia w jego nowszych wersjach.

. W przypadku dostawy oprogramowania réwnowaznego Wykonawca

zobowigzany jest:

dostarczyé¢ i uruchomi¢ (wdrozy¢) oprogramowanie rownowazne w
Srodowisku systemowo-programowym Zamawiajgcego dla wszystkich
uzytkownikdow w terminie do 14 dni od dnia podpisania Umowy,
dostarczyé wszelkie dodatkowe licencje - niezbedne do prawidtowego
funkcjonowania oprogramowania rownowaznego,
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e przeprowadzié¢ petng migracje kont, oraz wszystkich danych z obecnie
uzywanego systemu na system rownowazny.
IIl.  Opis wymagan minimalnych dla licencji rwnowazinej:
Zamawiajgcy wymaga dostarczenia licencji oraz instalacji i migracji obecnego
Srodowiska w terminie 14 dni roboczych od podpisania umowy.
Zamawiajgcy wymaga, aby oprogramowanie réwnowazne do pakietéow
wymienionych w pozycjach od 1 do 4 tabeli wskazanej w rozdziale | OPZ, spetniato
nizej wymienione wymagania:
Wymagania funkcjonalne:
1. Tozsamos$c¢ i zarzgdzanie dostepem:
a) wykrywanie i reagowanie na ryzyko zwigzane z kontami
uzytkownikow,
b) konfiguracja polityk dostepu opartych na ryzyku, urzgdzeniach
i lokalizacji,
c) zarzadzanie uprawnieniami administratoréw z dostepem just-in-time
(JIT),
d) wymuszanie wielosktadnikowego uwierzytelniania dla wszystkich
uzytkownikow,
e) umozliwienie uzytkownikom samodzielnej zmiany haset.
Zaawansowana ochrona punktéow koncowych:
a) ochrona przed zaawansowanymi zagrozeniami, takimi jak ransomware
i ataki zero-day,
b) automatyczna analiza i remediacja zagrozen na urzgdzeniach,
c) zarzadzanie podatnosciami w organizacji i rekomendacje dotyczace
poprawy bezpieczenstwa,
d) integracja z Microsoft Intune w celu egzekwowania polityk
bezpieczehAstwa;
Ochrona poczty i wspotpracy:
a) ochrona przed phishingiem, malware i atakami Business Email
Compromise (BEC),
b) sandboxing zatgcznikédw i skanowanie linkéw w czasie rzeczywistym
(Safe Links, Safe Attachments),
c) zautomatyzowane dochodzenia i reakcje na incydenty
bezpieczenstwa,
d) monitorowanie i analiza zagrozen w wiadomosciach e-mail oraz
komunikatorach.
Ochrona danych i zgodno$¢:
a) klasyfikacja i szyfrowanie dokumentédw w oparciu o etykiety
poufnosci,
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b) ochrona przed wyciekiem danych w e-mailach, komunikatorach,
c) wykrywanie podejrzanych dziatan uzytkownikow wewnatrz
organizacji,
d) zaawansowane monitorowanie aktywnosci uzytkownikow i
administratoréw.
Zarzadzanie i monitoring:
a) mozliwo$¢ monitorowania i raportowania incydentéw bezpieczenstwa
W Cczasie rzeczywistym,
b) automatyzacja reakcji na zagrozenia.
Ustuga bezpieczenstwa informacji, ktéra pozwala na stworzenie
mechanizmdéw ochrony wybranych zasobdw informacji w systemach jej
obiegu i udostepniania. Zamawiajgcy informuje, iz Zamawiajgcemu zalezy,
aby w oprogramowaniu SPL byty widoczne lub odczytywalne informacje/logi
z oferowanego produktu. Mozliwos$¢ przekierowania w bezpieczny sposdb
logdw do SPL lub inny sposéb pozwalajgcy na odczytanie logéw
generowanych przez 0365 np. poprzez bezpieczne APl i aplikacje/addon w
SPL. Dobdr rozwigzania pozostawiamy Wykonawcy, jednakze Zamawiajgcy
preferuje wykorzystanie bezpiecznego API.
ATP (Advanced Threat Protection) ustuga skanowania zatgcznikow
wiadomosci e-mail, dokumentéw przechowywanych w aplikacjach
Zamawiajgcego w celu lokalizowania i usuwania ztosliwej zawartosci.
Ponadto ATP ma umozliwiac¢ skanowanie adresow URL w wiadomosciach e-
mail, aby upewnic sie, ze sg one bezpieczne.

Zamawiajacy wymaga, aby produkt rwnowazny do zasobdéw chmury obliczeniowej

wymienionych w pozycji 5 (Azure prepayment) tabeli wskazanej w rozdziale | OPZ,

spetniat nizej wymienione wymagania:

1.

Subskrypcja standardowej, powszechnie dostepnej przez Internet ustugi
hostowanej typu COTS (Commercial Of-The-Shelf) udostepniajgca
skalowalng platforme i pozwalajgca wykorzysta¢ w ramach zakupionej puli
zasobdéw — maszyny wirtualne, systemy operacyjne, silniki baz danych oraz
inne aplikacje i ustugi PaaS oraz laaS spetniajgca ponizej opisane
wymagania.

2. Pula zasobdéw zakupionych w pakiecie musi umozliwi¢ wykorzystanie:

2.1

2.2

=S

-

Minimum 1 jednostki obliczeniowej o parametrach - 1 rdzen
procesora, 1,7 GB RAM, pod kontrolg systemu operacyjnego Windows
Server lub Linux (wybrane dystrybucje),

Minimum 50 GB dostepnej lokalnie redundantnej przestrzeni
dyskowej,
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2.3 Minimum 50 GB dostepnej georedundantnej przestrzeni dyskowej
(odlegtosci min. 100km miedzy lokalizacjami),

2.4 Minimum 100 GB transferu danych do i z ustugi miesiecznie.

2.5 Dostepny portal administracyjny, pozwalajgcy na uruchamianie
poprzez wybdr dostepnych ustug.

2.6 Mozliwos¢ powotywania maszyn wirtualnych poprzez wybor z
gotowych szablondéw zawierajgcych rdzne ich konfiguracje (liczbe rdzeni,
pamieci).

2.7 Mozliwos¢ wyboru réznych rodzajéw dyskéw i ich pojemnosci.

2.8 Zarzadzanie za pomocga graficznego interfejsu uzytkownika oraz
skryptéw, z mozliwosciag zdalnego dostepu.

2.9 Komunikacja z mechanizmami zarzgdzania ustugi poprzez REST API.

2.10 Mozliwos¢ przechowywania danych spetniajgca nastepujace
wymagania (opcjonalnie dostepnych w ramach ustugi):

2.11 Wysoka skalowalnos$¢, auto-partycjonowanie, load-balancing

2.12 Obstuga przechowywania danych udostepnianych jako blob, tablica,
dysk, plik, kolejka

2.13 Wsparcie dla systemow klienckich Windows i Linux

2.14 Skalowalnos¢ pojedynczego zasobu pamieci 500TB

2.15 Replikacja danych - min. 3 kopie w ramach pojedynczej lokalizacji

2.16 Replikacja do innej lokalizacji oddalonej o min 100km od lokalizacji
podstawowej

2.17 Udostepnienie zasobdw pamieci poprzez REST API

2.18 Gotowe biblioteki programistyczne srodowisk programowania: .NET,
Java/Android, Node.js, PHP, Ruby, Python, PowerShell

2.19 Konfigurowalne ustugi wyszukiwania tresci w zasobach wtasnych i
internet.

2.20 Konfigurowalne ustugi analizy wyszukanych tresci.

2.21 Dostepnos$é ustug umozliwiajgcych uruchamianie aplikacji WWW w
modelu gotowej do wykorzystania ustugi, z utrzymywanymi przez dostawce
ustug komponentami infrastruktury i mozliwosci w petni automatycznego
skalowania. Ustugi te powinny zapewnia¢ mozliwo$¢ uruchamiania aplikacji
dziatajacych w minimum nastepujgcych technologiach: ASP .NET, PHP,
Python, Java, Node,js.

2.22 Dostepnos$é gotowej ustugi realizujgcej backup serweréw oraz stacji
roboczych — zaréwno wirtualnych, jak i fizycznych. Ustuga musi zapewnia¢
cato$ciowy scenariusz backupu, bez koniecznosci instalacji komponentéw
spoza samej ustugi, z mozliwosciag definiowania polityk backupowych,
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wbudowanym szyfrowaniem i mozliwoscig zdefiniowania rozporoszonej
geograficznie przestrzeni magazynowej.

2.23 Dostepnos$é relacyjnej i nierelacyjnej bazy danych, w tym oparte o
technologie Hadoop, dostepnych jako gotowe do wykorzystania ustugi o
poziomie dostepnosci minimum 99,9%.

2.24 Dostepnos$é srodowisk zapewniajgcych mozliwos$¢ strumieniowego
przetwarzania danych z uzyciem klastréw opartych o technologie Apache
Kafka i Apache Storm dostepnych jako gotowe do wykorzystania ustugi o
poziomie dostepnos$ci minimum 99,9%.

2.25 Mozliwosc¢ serializacji do okreslonego formatu tekstowego (np.
opartego o XML lub JSON) rozwigzan opartych o maszyny wirtualne, wraz z
ich konfiguracjg, w sposéb umozliwiajgcy ich automatyczng deserializacje i
utworzenie na tej podstawie gotowego do pracy Srodowiska.

2.26 Dostepny portal administracyjny, pozwalajgcy na uruchamianie ustug
poprzez wybdr sposréd dostepnych ustug.

2.27 Mozliwos¢ powotywania maszyn wirtualnych poprzez wybodr z
gotowych szablondéw zawierajgcych rézne ich konfiguracje (liczbe rdzeni,
pamieci).

2.28 Witgczenie regut wymuszajgcych stosowanie sie do odpowiedniej
nomenklatury nazewnictwa zasobdéw w obrebie Srodowiska, wymuszajac
wykorzystanie ustalonego modelu nazw, prefiksédw dla okre$lonych typow
zasobow

2.29 Dostepnos$é ustug umozliwiajgcych utworzenie prywatnego
repozytorium obrazéw kontenerdéw w standardzie zgodnym z Docker.

2.30 Dostepnos$¢ ustug umozliwiajgcych utworzenie gotowej do dziatania
infrastruktury utrzymania aplikacji w formie konteneréw zgodnych z
Docker — ustugi dziatajgcej w formie PaaS, w szczegdlnosci bez
koniecznosci recznego konfigurowania weztédw roboczych i zarzadzajacych.

2.31 Dostepnos$é relacyjnych baz danych, zgodnych z MySQL i z
PostgreSQL, dostepnych jako gotowe do wykorzystania ustugi o poziomie
dostepnosci minimum 99,9%.

2.32 Dostepnos$é bazy danych typu NoSQL, oferujgcej APl dostepowe
zgodne z MongoDB dostepnej jako gotowe do wykorzystania ustugi o
poziomie dostepnosci minimum 99,9%.

2.33 Przynajmniej dwa jasno zdefiniowane poziomy spdjnosci danych dla
bazy NoSQL.
2.34 Mozliwos¢ automatycznej dystrybucji danych pomiedzy rézne regiony

oraz ulokowane w nich centra obliczeniowe wraz z mozliwos$cig recznego
jak i automatycznego przetaczania replik
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2.35 Mozliwos¢ zestawienia dedykowanego tgcza pomiedzy siedziba
Zamawiajgcego a dostawcg ustug chmurowych w technologii opartej o
Swiattowody.

2.36 Posiadanie przez dostawce centréw przetwarzania, dziatajgcych w
trybie 24/7 zespotéw monitorujgcych i zwalczajgcych cyberataki oraz
przedstawiajgcych cykliczne raporty na temat aktualnych zagrozen i
sposobie ich zwalczania.

2.37 Akcelerowana, definiowana programowo sie¢ wirtualna w srodowisku,
wspierajgca akceleracje SR-10V, realizowana na akcelerowanych
interfejsach sieciowych FPGA, do 30Gb/s.

2.38 Mozliwosc¢ $ledzenia ruchu sieciowego.

2.39 Dostepnos¢ mechanizmodw analizy dziatania wielowarstwowych
aplikacji poprzez umieszczanie kodu JavaScript wewnatrz stron
internetowych lub doklejanie kodu do aplikacji czy instalacji agenta na
serwerze, umozliwiajgc korelowanie i analizowanie od frontu po sam
serwer aplikacji czy bazy danych.

2.40 Mozliwos¢ wykorzystania ustug SMB 3.0 do wspdtdzielenia plikow
wykorzystujgc szyfrowanie podczas transmisji, jako ustuga.

2.41 Mozliwos¢ zdefiniowania szablonu maszyny wirtualnej wtacznie z
konfiguracja aplikacji, uruchamiania serwiséw poprzez zdefiniowanie stanu
oczekiwanego w postaci plikéw konfiguracyjnych.

2.42 Mozliwos¢ budowania potokédw automatyzacji wdrazania i
uruchamiania aplikacji zaréwno w postaci infrastruktury pod aplikacje, jak
i budowania kontenerdéw oraz wdrazania i uruchamiania aplikacji,
testowania aplikacji i generowania raportdéw z procesu.

2.43 Przewidywalny koszt budowy i utrzymania:

a) Oparcie sie o ustugi typu subskrypcji standardowej, powszechnie
dostepnej przez internet ustugi hostowanej typu COTS (Commercial
Of-The-Shelf) o przewidywalnym koszcie okreslonym jasnymi
zasadami wyceny.

b) Dostepnos¢ kalkulatora wykorzystania ustugi pozwalajgcego na
oszacowanie kosztéw wykorzystania zakupionej puli zasobdow.

c¢) Mozliwos$¢ zmiany wymaganych parametrow ustugi i jej skalowania
zgodnie z potrzebami.

d) Mozliwos¢ automatycznego skalowania mocy obliczeniowej ustug.

e) Ptatnosc¢ za fizyczne wykorzystanie ustug z mozliwoscia ich
okresowego wytgczania.

2.44 Zgodno$é ze standardami
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a) Dostepnos¢ narzedzi wspomagajgcych migracje aplikacji i danych
zarowno ze $Srodowisk wtasnych do ustugi, jak i z ustugi na dowolna
inng platforme opartg o standard serweréow x64, a wiec
pozwalajgcych na przeniesienie ustug w przypadku podjecia takiej
decyzji.

b) Zastosowanie w ustudze powszechnie uznanych i rozpowszechnionych
standardéw przemystowych, pozwalajgcych na potencjalne
wykorzystanie roznych technologii i rozwigzan w ramach jednej
platformy, potwierdzonych aktualnymi wynikami audytéw, w
szczegdlnosci:

i) ISO 27001, ISO 27002, ISO 27017, 1SO 27018

i) SOC 1, SOC 2,s0C 3

iii) Open Authentication Standard — OAuth

c) W zakresie interoperacyjnosci:
i) HTTP(S) - TLS

i) Docker

iii)  REST API

d) W zakresie programowania:

i) Java
iii)  NET
iv) PHP
v) Python

vi) Node.js

vii) Wsparcie narzedziowe w Visual Studio i Eclipse

viii) Wsparcie ustugi dla standardowych rozwigzan OpenSource takich
jak WordPress, Joomla, Drupal, OrchardCMS, MediaWiki, phpBB.
Dostepnos$¢ w ramach ustugi predefiniowanych obrazéow z tym
oprogramowaniem.

2.45 Dostepnos$¢ systemdw i ich bezpieczenstwo

a) Ustuga powinna zapewnia¢ SLA na wszystkie swoje ustugi
(tagcznie z pojedynczg instancjg maszyny wirtualnej) na poziomie
minimum 99,9%.
b) Dostepnos$é mechanizmow petnej rozliczalnos$ci dziatan
uzytkownikéw w ustugach.
c) Dostepnos$é na zgdanie wynikéw aktualnych audytéw, w tym
audytéw bezpieczenstwa, dla ustug i centréow przetwarzania danych
oferujgcych te ustugi i audytow zwigzanych z certyfikatami ISO.
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d) Mozliwos¢ automatycznej, niewptywajgcej na ciggtosé pracy
systemu instalacji poprawek dla wybranych sktadnikéw ustugi,

e) Dostepnos$¢ mechanizmdédw monitorowania zachowan
uzytkownikéw ustugi oraz préb dostepu do
przetwarzanych/sktadowanych w ustudze danych Zamawiajgcego,

f) Mozliwos¢ niezaprzeczalnego uwierzytelnienia na bazie ustugi
katalogowej bedgcej sktadowg hostowanej ustugi.

g) Mozliwos¢ realizacji uwierzytelnienia za pomocg modelu
pojedynczego logowania (single sign-on) na bazie wtasnej ustugi
katalogowej Active Directory.

h) Dostepno$é mechanizmu uwierzytelnienia wielosktadnikowego.
i) Dostepnos¢ logdw informujacych o wszystkich zdarzeniach
uwierzytelnienia do ustug i danych Zamawiajgcego, zakoriczonych
powodzeniem lub niepowodzeniem oraz prob uwierzytelnienia przy
pomocy tozsamosci bedacych na listach ,,wykradzione”.

j) Dostepnos$é raportdw odnos$nie logéw z urzadzen potencjalnie
zainfekowanych, z sieci botnetowych,

k) Mozliwos¢ zestawienia bezpiecznego (szyfrowanego) potaczenia
z lokalng infrastrukturg sprzetowg, pozwalajgcego na zachowanie
jednolitej adresacji IP (rozwigzanie VPN).

B Wbudowane mechanizmy zabezpieczajgce przez atakami DDoS,
m) Przynajmniej dwa réwnorzedne osrodki przetwarzania danych,
odlegte od siebie o co najmniej 500 km, znajdujgce sie na terenie Unii
Europejskiej, przynajmniej jeden osrodek przetwarzania danych na
terenie Polski.

n) Silnik rekomendacji zabezpieczen infrastruktury oparty o
algorytmy nauczania maszynowego.

o) Dostepno$é ustugi umozliwiajgcej przechowywanie
certyfikatéw, haset dostepu zgodnie ze standardem FIPS 140-2
poziomu 2 lub rownowaing.

p) Gradacja zakresu uprawnien i budowa konfigurowalnych zasad i
rol dostepu do sSrodowiska do poziomu pojedynczych kart sieciowych,
dyskéw czy zarzadzania uprawnieniami (tzw. RBAC, Role-Based Access
Control).

q) Dostepnos$¢ ustugi katalogu tozsamosci i przynaleznosci
uzytkownikéw do grup wspierajgcy OAuth2 oraz pojedynczego
logowania, umozliwiajgcy budowanie logowania przy pomocy
dostawcow firm trzecich.
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r) Oba centra danych powinny posiada¢ przynajmniej trzy z
wymienionych certyfikacji: TIER-IIlI, UK G-Cloud, ENISA IAF, SOC 1,
SOC 2 lub innych, réwnowaznych w zakresie sposobu oceny
bezpieczenstwa.
2.46 Zamawiajgcy wymaga dostepnosci nastepujgcych mechanizmoéw
bezpieczenstwa w ramach ustugi:

i) Bramki VPN.

i) Obstugi IPSec.

iii) Akceleracji SSL.

iv) Firewalla warstwy aplikacyjnej — WAF

V) Load balancera wspierajgcego Cookie Affinity

vi) Systemu przeciwdziatania wtamaniom — IPS.

vii) Systemu wykrywania wtaman - IDS.

viii) Zasoby ludzkie w zakresie utrzymania ustugi realizacji zadania
prewencji, identyfikacji zagrozen oraz natychmiastowe reagowanie
na wszelkie incydenty bezpieczenstwa IT.

ix) Posiadanie przez dostawce centréw przetwarzania, dziatajgcych w
trybie 24/7 zespotéw monitorujgcych i zwalczajgcych cyberataki
oraz przedstawiajgcych cykliczne raporty na temat aktualnych
zagrozen i sposobie ich zwalczania.

2.47 Zgodnos$é¢ z obowigzujgcym prawem polskim i unijnym

i. Zawarcie w umowie na wykorzystanie zamawianej ustugi tzw.
Klauzul Umownych opublikowanych przez Komisje Europejska w
zakresie ochrony danych osobowych,

ii. Mozliwos$¢ zastrzezenia miejsca przetwarzania/sktadowania danych
w ustudze do terytorium krajow cztonkowskich Unii Europejskiej.

iii. Zobowigzania umowne potwierdzajgce zgodnos$¢ z RODO,

iv. Zapewnienie przetwarzania danych osobowych zgodnie z
wymaganiami przepiséw prawa, a w szczegdlnosci w zakresie
ochrony danych osobowych w tym Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (RODO),

v. Zobowigzanie umowne o pozostawieniu catkowitej wtasnosci
przetwarzanych/sktadowanych w ustudze danych po stronie
Zamawiajgcego.

vi. Mechanizmy pozwalajgce na realizacje wymagan rozliczalnosci i
monitorowania uzytkownikow i ustug.
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vii. Gwarancja usuniecia danych Zamawiajgcego z ustugi po
zakonczeniu umowy.

viii. Gwarancja braku dostepu do danych Zamawiajgcego w ustudze, z
wytgczeniem dziatan serwisowych wykonywanych wytacznie przez
uprawnione osoby z organizacji Dostawcy ustugi.

ix. Gwarancja usuniecia danych w terminie do 180 dni od wygasniecia
subskrypcji i zakonczenia umowy.

Dla pozycji 6 tabeli wskazanej w rozdziale | OPZ (dotyczy: CIS Suite Datacenter
Core ALng LSA 16L), Zamawiajgcy wymaga, aby oprogramowanie réwnowazne
spetniato ponizsze wymagania:
a) Licencje muszg pozwalaé¢ na przenoszenie pomiedzy serwerami
fizycznymi jak rowniez hostami farmy serwerdw wirtualnych.
b) Licencje majg by¢ niewytgczne, nieodwotalne, nieograniczone
terytorialnie - umozliwiajgce korzystanie z oprogramowania w kazdej
lokalizacji Zamawiajgcego na terytorium Polski, a takze za granica bez
dodatkowych optat lub ograniczen terytorialnych
c) Licencje muszg pochodzi¢ z legalnego Zrédta tj. musi pochodzi¢ od
producenta, oficjalnego partnera lub autoryzowanego dystrybutora
d) Licencje muszg by¢ zgodne z przepisami prawa polskiego, w tym
ustawy o prawie autorskim i prawach pokrewnych
e) Licencja nie moze zawiera¢ zobowigzan do dodatkowych optat za
dziatania zwigzane z uzytkowaniem licencji przez Zamawiajgcego w okresie
jej trwania ,
f) Licencja nie moze przewidywac¢ korzystania z oprogramowania od
dodatkowych warunkéw,
g) Licencjonowanie musi uwzgledniac¢ dostarczanie przez producenta
oprogramowania poprawek krytycznych i opcjonalnych do zakupionej wersji
oprogramowania i prawo do bezptatnej ich instalacji w okresie przynajmniej
5 lat od daty publikacji oprogramowania przez producenta tego
oprogramowania.
h) Wymagane jest zapewnienie mozliwosci korzystania z wczesniejszych
wersji Zamawianego oprogramowania (umozliwia downgrading) i korzystania
z kopii zamiennych (mozliwo$¢ kopiowania oprogramowania na wiele
urzgdzen przy wykorzystaniu jednego standardowego obrazu uzyskanego z
nos$nikédw dostepnych w programach licencji grupowych), z prawem do
wielokrotnego uzycia jednego obrazu dysku w procesie instalacji i tworzenia
kopii zapasowych.
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i) Licencjonowane uruchomienie dowolnej liczby serweréow Windows
Server na kazdym wezle klastra.

j) Wysoka dostepnos¢ (HA) dla zainstalowanych maszyn wirtualnych
(VM).

k) Automatyczna zmiana ustawien pamieci RAM a takze dyskow podczas
pracy maszyny wirtualnej.

B Przenoszenie uruchomionych maszyn wirtualnych pomiedzy weztami
klastra z zachowaniem ciggtosci i integralnosci jej pracy (live migration).
m) Mechanizm szyfrowania dyskéw.

n) Wspodtpraca z procesorami o architekturze x86 — 64bit.

o) Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym
systemie operacyjnym.

p) Mozliwos¢ budowania klastréw sktadajgcych sie z 64 weztow.

q) Praca w roli klienta domeny Microsoft Active Directory.

r) Mozliwos$¢ uruchomienia roli kontrolera domeny Microsoft Active

Directory na poziomie funkcjonalnosci Microsoft Windows Server 2025.
s) Mozliwos¢ federowania klastréow typu failover w zespot klastrow z
mozliwos$cig przenoszenia maszyn wirtualnych wewnatrz zespotu.

t) Mozliwos$¢ uruchomienia roli serwera plikdw z uwierzytelnieniem i
autoryzacjg dostepu w domenie Microsoft Active Directory.

u) Mozliwos¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i
autoryzacjg dostepu w domenie Microsoft Active Directory.

V) W ramach dostarczonej licencji zawarte prawo do uzytkowania i
dostep do oprogramowania oferowanego przez producenta systemu
operacyjnego umozliwiajgcego wirtualizowanie zasobdéw sprzetowych
serwera.

w) W ramach dostarczonej licencji zawarte prawo do pobierania
poprawek systemu operacyjnego.

X) Wszystkie wymienione parametry, role, funkcje, itp. systemu
operacyjnego objete sg dostarczong licencjg (licencjami) i zawarte w
dostarczonej wersji oprogramowania (nie wymagajg ponoszenia przez
Zamawiajgcego dodatkowych kosztéw).

y) Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

z) Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktdre:
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i. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

ii. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderdw,

iii. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

iv. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w
oparciu o ich zawartos¢.
Wbudowane szyfrowanie dyskéow przy pomocy mechanizméw posiadajgcych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzgdowga
zajmujacyg sie bezpieczeinstwem informacji.
Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie
ASP.NET.
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdéw.
Mozliwos¢ wykorzystania standardu http/2.
Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potaczen internetowych i intranetowych.
Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przeglgdarka internetowa, pomoc, komunikaty systemowe.
Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykow poprzez wybor z listy dostepnych lokalizacji.
Mechanizmy logowania w oparciu o:

a) logini hasto,

b) karty z certyfikatami (smartcard),

c) wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut

TPM).
Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:

i) okreslonych grup uzytkownikow,

ii) zastosowanej klasyfikacji danych,

iii) centralnych polityk dostepu w sieci,

iv) centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw

praw do wykorzystywania szyfrowanych danych.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzgdzen sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Dostepnos$é bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.
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Wsparcie dla srodowisk Java i .NET Framework 4.x i wyzszych — mozliwos$¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.

Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych producentéw
wymagajgcych dodatkowych licencji:
a) podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,
b) ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikdéw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzgdzanie zasobami w
sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscia
wykorzystania nastepujgcych funkcji:

i) podtgczenie do domeny w trybie offline — bez dostepnego
potgczenia sieciowego z domeng,

i) ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

iii) odzyskiwanie przypadkowo skasowanych obiektow ustugi
katalogowej z mechanizmu kosza,

iv) bezpieczny mechanizm dotgczania do domeny uprawnionych
uzytkownikéow prywatnych urzagdzen mobilnych opartych o i

v) oS,

vi) Windows 10 i Windows 11

vii) zdalna dystrybucja oprogramowania na stacje robocze,

viii) praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej z
mozliwos$cig dostepu minimum 65 tys. uzytkownikéw,

Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:
a) Dystrybucje certyfikatéw poprzez http,
b) Konsolidacje CA dla wielu laséw domeny,
c) Automatyczne rejestrowanie certyfikatow pomiedzy réznymi lasami domen,
d) Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.5009,
e) szyfrowanie plikéw i folderow,
f) szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec),
g) szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi,
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h) mozliwos¢é tworzenia systemdéw wysokiej dostepnosci (klastry typu fail-over)
oraz roztozenia obcigzenia serwerow,

i) serwis udostepniania stron WWW,

j) wsparcie dla protokotu IP w wersji 6 (IPv6),

k) wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
rownoczesnych potgczen i niewymagajace instalacji dodatkowego
oprogramowania na komputerach z systemem Windows,

I) wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie uruchomienie nieograniczonej liczby aktywnych srodowisk
wirtualnych systemdéw operacyjnych (liczba ograniczona parametrami
fizycznymi serwera),

m) mozliwo$é migracji maszyn wirtualnych miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (Hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych mechanizmdéw wspdtdzielenia
pamieci,

n) mozliwos$¢ przenoszenia maszyn wirtualnych pomiedzy serwerami klastra
typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci,

Mechanizmy wirtualizacji majgce wsparcie dla:

i) dynamicznego podtgczania zasobdéw dyskowych typu hot-plug do maszyn
wirtualnych,

ii) obstugi ramek typu jumbo frames dla maszyn wirtualnych,

iii) obstugi 4-KB sektoréw dyskow,

iv) nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

v) mozliwos$¢é tworzenia wirtualnych maszyn chronionych, separowanych od
Srodowiska systemu operacyjnego,

vi) mozliwo$é uruchamiania konteneréw bazujgcych na Windows i Linux
na tym samym hoscie kontenerow,

vii) wsparcie dla rozwigzania Kubernetes,

viii) mozliwo$é automatycznej aktualizacji w oparciu o poprawki

publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potgczenia z siecig Internet,

ix) wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek
(Multipath),

x) mechanizmy deduplikacji i kompresji na wolumenach,
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xi) mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty,

Xii) mechanizm konfiguracji potgczenia VPN do platformy Azure,

xiii) wbudowany mechanizm wykrywania atakéw na poziomie pamieci RAM

i jadra systemu,
Xiv) mechanizmy pozwalajgce na blokade dostepu nieznanych proceséw do
chronionych katalogoéw,

Licencje na oprogramowanie muszg uprawniaé¢ do uruchomienia wymaganych
serwerdw zarzadzajgcych wraz z dedykowang bazg danych.

System zarzgdzania musi uprawnia¢ do zarzadzania srodowiskiem fizycznym i
maszynami wirtualnymi w ilosSci okreslonej w warunkach szczegétowych na nim
posadowionymi w zakresie wszystkich wymienionych ponizej funkcji:

a) Modut monitorowania stanu, wydajnos$ci i wykorzystania infrastruktury,
aplikacji | procesow.

b) Modut automatyzacji wykonywania zadan w centrum przetwarzania,
pozwalajgcy w prosty sposdb wykorzysta¢, tgczy¢ i automatyzowac
wykonanie natywnych skryptéw PowerShell.

c¢) Modut powotywania maszyn wirtualnych na platformie Windows Server |
zarzadzania nimi w ramach centrum przetwarzania, umozliwiajgcy
zarzadzanie wykorzystania sieci, przestrzeni dyskowych, przetwarzania i
uprawnionego dostepu.

d) Modut ochrony danych poprzez ich bezpieczne sktadowanie (backup),
zarzadzanie sktadowanymi danymi, odtwarzanie danych produkcyjnych. Ma
umozliwia¢ wykorzystanie dla chmury prywatnej, maszyn fizycznych,
urzadzen klienckich i aplikacji serwerowych.

e) Modut wsparcia technicznego dla rozwigzywania probleméw technicznych,
zarzadzania zmiang konfiguracji i zarzgdzania cyklem zycia.

f) Modut zarzgdzania serwerami | komputerami klasy PC w srodowisku wtasnej
organizacji, pozwalajacy na wykonywanie aktualizacji oprogramowania i
zarzadzanie aktualizacjami, planowanie i wdrazanie polityk
konfiguracyjnych i bezpieczefAstwa oraz monitorujgcy status systemow.

g) Integracja umozliwiajaca przekazywanie alertéw z monitoringu do kanatu
Microsoft Teams.

h) Mozliwo$¢ oparcia dostepu do narzedzi w oparciu o role administratora w
organizacji.

i) Wsparcie dla zarzgdzania hostami Azure Stack HCl i VMware 7.0.
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PANSTWOWA INSPEKCJA PRACY
I GLOWNY INSPEKTORAT PRACY

j) Licencja uprawnia do zarzgdzania nieograniczong iloscig maszyn
wirtualnych.

Wykonawca ponosi odpowiedzialnos¢ cywilng za ewentualne roszczenia oséb
trzecich wynikajgce z naruszenia praw autorskich w zwigzku z dostarczeniem
licencji.

Zamowienie dofinansowane w ramach projektu pn. ,Cyberbezpieczeinstwo w PIP”
Program: Krajowy Plan Odbudowy i Zwiekszania Odpornosci; Priorytet: C3
Cyberbezpieczenstwo; Dziatanie: C3.1.1. Cyberbezpieczenstwo - CyberPL — numer
porozumienia o powierzenie grantu KPOD.05.10- CR.01-001/24/0036/
KPOD.05.10-CR.01-001/25/2025.
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