Opis przedmiotu zamodwienia

I Przedmiot zamowienia
Przedmiotem zamdéwienia jest dostawa oraz wdrozenie oprogramowania do automatyzacji proceséw
rejestracji korespondencji przychodzacej w ministerstwie.

W ramach przedmiotu zamdéwienia Wykonawca zrealizuje dostawe oraz wdrozenie oprogramowania
do automatyzacji proceséw rejestracji korespondencji przychodzacej z kanatéw e-mail w systemie
Elektronicznego Zarzgdzania Dokumentacjg (EZD PUW) Zamawiajgcego wraz ze swiadczeniem ustug
wsparcia oraz instruktazem wdrozeniowym w zakresie robotyzacji proceséw biznesowych w
technologii RPA (Robotic Process Automation).

1. Szczegbtowy zakres zamowienia

W ramach realizacji zamdwienia Wykonawca zobowigzany bedzie do:

1. Wdrozenia Platformy do robotyzacji, rozumianej jako spdjne potaczenie zbioru komponentdw IT,
w tym: oprogramowania infrastrukturalnego, narzedzi do budowy i zarzadzania robotami
programowymi, a takze regut zarzadzania nimi, zgodnie z ponizszymi zasadami:

a. opracowanie harmonogramu wdrozenia;

b. instalacja i konfiguracja Platformy na srodowisku Zamawiajgcego przez Wykonawce pod
nadzorem Zamawiajgcego;

c. przeprowadzenie testow bezpieczenstwa przez Zamawiajgcego;

d. przygotowanie i dostarczenie dokumentacji powdrozeniowej dot. obstugi Platformy;

e. opracowania i dostarczenie podrecznikédw uzytkownika i administratora w jezyku
polskim.

2. Opracowania i uruchomienia Robota nadzorowanego, przeznaczonego do zautomatyzowania
zadan wykonywanych obecnie przez Kancelarie Gtéwng MRIT, przez co rozumiemy
zaprojektowanie, wytworzenie, wdrozenie, przetestowanie i stabilizacje na s$rodowisku
produkcyjnym, zgodnie z ponizszymi zasadami:

a. analize przedwdrozeniowg procesu biznesowego, w tym: projektu funkcjonalnego /
projektu realizacji Robota (PFR/PRR),
instalacje i uruchomienie robota na srodowisku testowym,
przygotowanie scenariuszy testowych,

przeprowadzenie testow akceptacyjnych z udziatem Zamawiajacego,
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uruchomienie produkcyjne obejmujgce co najmniej instalacje i walidacje robota na

srodowisku produkcyjnym,

f. dostarczenie dokumentacji Robota, scenariuszy testowych oraz instrukcji uzytkowania
Robota,
g. instruktaz z obstugi Robota.

3. Dostarczenia subskrypcji oprogramowania na platforme do robotyzacji na okres 12 miesiecy.
Licencje nalezy dostarczy¢ do Zamawiajgcego w dniu nastepnym po podpisaniu protokotu odbioru
Robota.

4. Dostarczenia subskrypcji na robota nadzorowanego na okres 12 miesiecy
Licencje nalezy dostarczy¢ do Zamawiajgcego w dniu nastepnym po podpisaniu protokotu odbioru
Robota.



5. Dostarczenia subskrypcji oprogramowania pozwalajacego na obstuge wytworzonych robotéw
programowych, mozliwos¢ zmiany kodu robota programowego i tworzenia kodu dla robotéw
programowych oraz testowanie proceséw dla co najmniej 2 uzytkownikow
Licencje nalezy dostarczy¢ do Zamawiajgcego w dniu nastepnym po podpisaniu protokotu odbioru
Robota w porozumieniu z Zamawiajgcym co do szczegétowego terminu.

6. Swiadczeniu ustug utrzymaniowych Robota, w tym co najmniej:

a.

zapewnienie ustugi wsparcia i asysty technicznej dla oprogramowania na zasadach
okreslonych przez producenta oprogramowania w wersji Premium Support, obejmujgce
systemy: produkcyjny i dewelopersko/testowy;

wykonanie analizy i diagnozy oraz okreslenie miejsca wystgpienia btedu/usterki/awarii, a
nastepnie jej usuniecie w okreslonym czasie w zaleznosci od rodzaju;

raportowanie btedéw w czasie rzeczywistym i cyklicznym;

wsparcie przy wykonaniu dodatkowych prac konfiguracyjnych i administracyjnych;
zapewnienie dostepu do wszystkich aktualizacji i rozszerzen oprogramowania Ul Path w
ramach zakupionych licencji, a takze wsparcie przy ich wprowadzaniu;

Swiadczenie ustugi konsultacyjno-doradczej, miesiecznie przez okres 12 miesiecy w ilosci
nie wiecej niz 40 godzin od daty podpisania protokotu odbioru dot. instalacji i konfiguracji
oprogramowania a takze obstugi robota na infrastrukturze Zamawiajgcego.

7. Przeprowadzenia instruktazu wdrozeniowego

Przeprowadzenie instruktazu wdrozeniowego w formie stacjonarnej lub online w celu
podniesienia kompetencji i wiedzy pracownikéw Zamawiajgcego dla grupy sktadajacych sie
maksymalnie z 5 0séb w ilosci co najmniej 20 godzin szkoleniowych. Warsztaty powinny
obejmowaé m.in.:

1.

a.
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obstuge narzedzia zarzadzajgcego pracy Robota,

zarzadzanie kodem Robota,

zastosowanie dobrych praktyk przy zarzadzaniu narzedziem,

obstuge narzedzia deweloperskiego,

omowienie zasad dziatania integracji, sposobéw komunikacji pomiedzy poszczegdlnymi
komponentami narzedzia, a takze ich utrzymanie i rozwdj.

Instruktaz dla wskazanego pracownika IT w celu poprawnej instalacji i aktualizacji
oprogramowania na infrastrukturze Zamawiajacego,
Przeprowadzenie przedmiotowych warsztatdbw w oparciu o materialy szkoleniowe
przygotowane przez Wykonawce w jezyku polskim.

8. Wykonania Dokumentacji powdrozeniowej
Wykonawca opracuje dokumentacje w jezyku polskim i dostarczy ja Zamawiajgcemu w wersji
elektronicznej - w edytowalnym formacie DOC i formacie PDF, w przypadku dokumentéw
tekstowych oraz w przypadku diagraméw/schematéw w innych formatach, zapewniajgcych ich
import do repozytorium bedgcym w posiadaniu Zamawiajgcego (BPMN i/lub EA). Cata
dokumentacja bedzie podlegata akceptacji Zamawiajgcego.

Platforma do robotyzacji dostarczona przez Wykonawce musi realizowaé podstawowe (minimalne)
wymagane funkcjonalnosci zawarte w tabeli ponizej:

FO1

Robot musi by¢ zarzadzany z centralnego narzedzia, zarzgdzajgcego Platformg Robotdw,

zainstalowanego w infrastrukturze Zamawiajgcego. Zamawiajgcy nie dopuszcza rozwigzania
chmurowego ani nie dopuszcza rozwigzania, ktére bedzie wysytaé przetwarzane dane poza
infrastrukture Zamawiajgcego.




FO2

Srodowisko do zarzgdzania Platformg Robotéw musi by¢ szyfrowane protokotem TLS (HTTPS)
min. 1.2

FO3

Proponowane narzedzie powinno charakteryzowaé sie bezproblemowg integracjy z
technologiami firmy Microsoft, w tym miedzy innymi pakietem Microsoft Office.

FO4

Rozwigzanie musi umozliwia¢ budowe Robotéw w modelu wizualnym (drag & drop).

FO5

Oferowane rozwigzanie nie moze wymagac statego pofaczenia z Internetem podczas
wykonywania automatyzacji/pracy Robota.

FO6

Oferowane narzedzie posiada funkcjonalnos¢ tworzenia komponentéw wielokrotnego uzytku
zapewniajgcg uzywanie tego samego scenariusza automatyzacji oraz kodu w scenariuszach
Robota nadzorowanego.

FO7

Rozwigzanie musi wykorzystywaé jedno wspdlne, spdjne narzedzie do budowania
automatyzacji nadzorowanych.

FO8

Rozwigzanie musi zapewnia¢ w petni wizualne budowanie czynnosci Robota w interfejsie
graficznym z wykorzystaniem gotowych komponentéw umieszczanych na diagramie metodg
przeciagnij i upusc, bez koniecznosci kodowania krokéw Robota w jezykach programowania.
Poprzez powyzsze Zamawiajgcy rozumie graficzne przedstawienie zadan za pomocg diagramu
blokowego zapewniajgcego uzytkownikom biznesowym uzywanie narzedzia do robotyzacji i
zarzadzania procesami.

FO9

Rozwigzanie musi posiada¢ nagrywarke przebiegu procesu przyspieszajacg budowanie
scenariusza pracy Robota i zapewniaé edycje kazdego kroku bez koniecznosci ponownego
nagrywania. Nagrywarka musi dziata¢ na wszystkich technologiach, ktére podlegaé beda
automatyzacji stosowanych przez Zamawiajgcego.

F10

Rozwigzanie musi zapewnia¢ uruchamianie w trakcie dziatania Robota dowolnego
dodatkowego kodu napisanego za pomocg dedykowanej aktywnosci wspieranej przez
producenta oprogramowania i opisanej w oficjalnej dokumentacji dostepnej publicznie w
szczegoblnosci w jezykach wykorzystywanych przez Zamawiajacego. Dodatkowy kod do
uruchomienia musi by¢ widoczny na diagramie w formie wizualnej jako osobny komponent.
Screen Scraping nie jest akceptowalny jako metoda potgczenia z GUI.

Szczegbétowe wymagania funkcjonalne Robota

F11

Skanowanie i identyfikacja danych
e Robot musi skanowaé wielopoziomowg strukture folderéw na wskazanym zasobie
(Microsoft Outlook lub dysk sieciowy)
e Obstugiwane formaty plikdw: .msg, .eml, .mht, .xml, .pdf.
e Mechanizm ignorowania plikdw juz przetworzonych
e Prawidtowa obstuga polskich znakdw niezaleznie od kodowania.

F12

Parsowanie i walidacja e-mail
e Ekstrakcja danych: nadawca, odbiorca, data, temat oraz tres¢ korespondenc;ji.
e Identyfikacja i wypakowanie zatgcznikow.
e Korekta tematow: Robot powinien usuwac znaki oraz skracac zbyt dtugie tematy lub
dodawad parametry, aby dostosowac je do wymogdéw EZD PUW.

F13

Integracja z systemem EZD PUW
e Automatyczne logowanie: Obstuga poswiadczen oraz zatwierdzanie ewentualnych
popup’ow systemowych.
e Tworzenie tzw. koszulki: Rejestracja wiadomosci z automatycznym wypetnieniem
metadanych koszulki (na podstawie nazwy folderu i tresci z maila).
e Zataczniki: Dodawanie wyekstrahowanych zatgcznikow do koszulki w EZD PUW.

F14

Przekazywanie i zarzgdzanie plikami
e Automatyczne przestanie zarejestrowanej koszulki na sekretariat wtasciwego
departamentu zgodnie ze Sciezky obiegu.




Po zakonczeniu pracy: przeniesienie pliku do folderu ,Przetworzone” (z datg) lub w
razie btedu do innego dedykowanego (np. ,,Do_weryfikacji”).

F15

Obstuga btedéw, monitorowanie i raportowanie

Mechanizm Retry: W przypadku btedu komunikacji z EZD PUW, Robot musi ponowi¢
probe okreslong liczbe razy przed skierowaniem sprawy do obstugi manualnej.
Raportowanie: Po kazdym uruchomieniu robot generuje raport (CSV/Excel)
zawierajgcy statystyki (liczba sukceséw/bteddw, czas wykonania) i zapisuje go w
historii (min. 90 dni).

Powiadomienia: Wysytanie alertéw e-mail do pracownikéw Kancelarii w przypadku
wystgpienia btedéw krytycznych.

F16

Wymagania techniczne i konfiguracja

Harmonogram: Robot musi pracowac co najmniej wedtug ustalonego harmonogramu
(np. 3 razy dziennie: 9:00, 12:00, 15:00) z mozliwoscig zwiekszenia czestotliwosci do
trybu co godzine (cykliczne skanowanie) lub na aktywowanie pracownika Kancelarii.

Konfigurowalnos$¢: Kluczowe parametry (Sciezki folderow, dane dostepowe,
mapowanie folder-departament) muszg by¢ edytowalne w zewnetrznym pliku
konfiguracyjnym bez koniecznos$ci zmiany kodu.

Skalowalnos¢: Rozwigzanie powinno umozliwia¢ pbzniejszg rozbudowe o
automatyzacje innych wptywow: np. zePUAP, eDOR.

F17

Wskazniki jakosci (SLA)
Oczekiwana skuteczno$¢ poprawnego przetwarzania maili i dokumentéw przez Robota
powinna ksztattowac sie na poziomie min. 98%.

Termin realizacji zamodwienia

Wykonawca zobowigzuje sie do zrealizowania Przedmiotu zamowienia w nastepujgcych terminach:

1.

przygotowanie harmonogramu wdrozenia technologii RPA obejmujacego:

a. instruktaz;

b. instalacje narzedzia;

c. testow aplikacji;

d. stworzenie Robota;

e. testow Robota na $rodowisku produkcyjnym,

w terminie do 5 dni roboczych od dnia podpisania Umowy;

2.

wdrozenie platformy na $rodowisku produkcyjnym — do 10 dni roboczych od dnia udostepnienia

Srodowiska przez Zamawiajacego;

instruktaz dla administratoréw i uzytkownikéw — do 10 dni roboczych od dnia podpisania Umowy;
testy bezpieczenstwa platformy — do 14 dni roboczych od wdrozenia platformy na srodowisku

produkcyjnym;

uruchomienie Robota na Srodowisku produkcyjnym po testach akceptacyjnych — do 25 dni

roboczych od dnia podpisania Umowy.

Gwarancja

Wykonawca udziela Zamawiajgcemu gwarancji na okres 12 miesiecy od dnia podpisania protokotu

odbioru wdrozenia Robota na prawidtowe dziatanie wdrozonego Robota nadzorowanego.



V. Ustugi Wsparcia

Ustugi wsparcia producenta — w zakresie sSrodowiska RPA.

W zakresie Platformy Wykonawca zapewni wsparcie na warunkach okreslonych przez producenta
oprogramowania.

W ramach wsparcia Wykonawca zobowigzany bedzie do obstugi zgtoszen serwisowych (btgd krytyczny,
btgd niekrytyczny / zgtoszenie bez btedu) w dni robocze w godzinach 8 — 16. Przez Zgtoszenie rozumie
sie poinformowanie Wykonawcy o zaistniatym wydarzeniu przez administratora lub innego
upowaznionego przedstawiciela Zamawiajgcego na wskazany nr telefonu lub na e-mail.

Ustugi wsparcia w zakresie Robota

Czas usuniecia btedu krytycznego wynosi 1 dzien roboczy od momentu przestania Zgtoszenia przez
Zamawiajgcego, przy czym jako btad (usterka krytyczna) Zamawiajgcy rozumie oprogramowanie, ktore
nie dziata lub zaistniat btagd w sSrodowisku produkcyjnym powodujgcy niezgodne funkcjonowanie
oprogramowania z dokumentacjg oprogramowania, ktére zaktdéca dziatanie wszystkich badz
kluczowych funkcjonalnosci systemu, wskutek czego znaczgco utrudnia lub uniemozliwia realizacje
prac przez Zamawiajgcego. Do bteddw krytycznych zalicza sie rowniez wszelkie zidentyfikowane w
trakcie trwania umowy podatnosci bezpieczerstwa.

Podatnos¢ bezpieczenstwa to zidentyfikowana i zdefiniowana przez Zamawiajgcego wada
oprogramowania lub brak odpowiedniego zabezpieczenia, ktére wedtug Zamawiajgcego
w sposdb bezposredni lub posredni zagrazajg bezpieczeristwu zasobdéw Zamawiajgcego. Do podatnosci
bezpieczenstwa zaliczamy w szczegdlnosci podatnosci opisane w ramach aktualnych wersji projektow
OWASP TOP 10.

Czas usuniecia bfedu niekrytycznego wynosi 5 dni roboczych od momentu przestania Zgtoszenia przez
Zamawiajgcego, przy czym jako btad niekrytyczny Zamawiajacy rozumie btad, w wyniku zaistnienia
ktérego dane funkcjonalnosci systemu nie sg dostepne dla Zamawiajgcego i nie jest mozliwe
zastosowanie obejscia, nie powodujacy znaczacych utrudnien, o ktdrych mowa w definicji btedu
krytycznego.

Czas usuniecia zgloszenia bez btedu wynosi 30 dni roboczych od momentu przestania Zgtoszenia przez
Zamawiajgcego, przy czym jako zgtoszenie bez btedu Zamawiajgcy rozumie pytania dotyczace
oprogramowania i konsultacje.

VI. Bezpieczenstwo Platformy

1. Dostarczona Platforma zostanie przetestowana przez Zamawiajgcego pod katem spetnienia
wymogow bezpieczenistwa.

2. Wykonawca dostarczy dokumentacje Platforma niezbedng do przeprowadzenia testéw
bezpieczenstwa.

3. Platforma musi zapewniaé mechanizmy zabezpieczajace przed podatnosciami bezpieczenstwa,
w szczegodlnosci z aktualnej listy TOP 10 wg organizacji OWASP (OWASP TOP 10 Web Application
Security Risk oraz OWASP TOP 10 Desktop Application Security Risk) oraz podatnosciami
opisywanymi w zaktualizowanym OWASP Testing Guide.

4. Platforma musi posiada¢ mechanizmy walidacji danych wejsciowych i wyjsciowych w szczegdlnosci
pod katem atakdéw typu cross-site scripting (XSS) oraz injection (SQL, code, shell).

5. Platforma musi zapewnia¢ bezpieczenistwo komunikacji danych poprzez silne szyfrowanie
za pomocg algorytmdw, ktére sg powszechnie uznawane za bezpieczne i pozbawione s3
powszechnie znanych btedow.



10.

11.

12.

Platforma musi zapewni¢ mechanizmy zabezpieczajgce przed podatnosciami zwigzanymi
z kontrolg dostepu (np. niezabezpieczone bezposrednie odwotania do obiektéw, nieograniczony
dostep URL, nieograniczony dostep uzytkownikéw do funkcji, eskalacje uprawnien, niewtasciwe
zarzadzanie sesjg uzytkownika).

Platforma musi zapewnia¢ mechanizmy zabezpieczajgce przed podatnosciami wynikajacymi
z nieodpowiedniego zarzadzania btedami oraz nadmiarowym ujawnieniem informacji
o infrastrukturze.

Platforma musi zapewnia¢ mechanizmy petnego monitorowania i logowania zdarzen.

W ramach prac utrzymaniowych Wykonawca jest odpowiedzialny za monitorowanie, wykrywanie
i usuwanie pojawiajacych sie luk bezpieczeristwa w Platformie.

Platforma musi korzysta¢ wytagcznie z aktualnych i wolnych od znanych podatnosci bezpieczenstwa
komponentdw oraz bibliotek programistycznych przez caty okres wsparcia producenta.

Kazdy z elementéw Platformy (baza danych, systemy operacyjne, serwery webowe/aplikacyjne
oraz inne dostarczone przez Wykonawce komponenty informatyczne itd.) musi by¢ poddany
procesowi utwardzania (hardeningu) zgodnie z powszechnie dostepnymi w sieci Internet
zaleceniami producenta w celu uzyskania maksymalnej mozliwej odpornosci systemu na ataki.

Wymagania bezpieczenstwa dla systemu, wymienione w ww. punktach, muszg by¢ spetnione bez
wykorzystywania w tym celu infrastruktury MRIiT.



