[E—;'\ﬂ—j- Cyberbezpieczny

KRAJOWY Rzeczpospolita Sfinansowane przez y;;_}.
- oDBl Pc:olsk.ap P Unig Europejskq 4"%
ODBUDOWY - NextGenerationEU

Y
—1p Rzqd

BL-1.2600.103.2026.AB
Gdansk, 18 sierpnia 2026 r.

ZAPROSZENIE DO SKLADANIA OFERT

Pomorski Urzgd Wojewddzki w Gdansku (dalej Urzad) ul. Okopowa 21/27, 80-810 Gdansk
zaprasza do ztozenia oferty na wykonanie dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji.

Opis przedmiotu zamoéwienia

Przedmiot zamdwienia obejmuje opracowanie i wdrozenie petnej dokumentacji z zakresu
Systemu Zarzgdzania Bezpieczenstwem Informacji (dalej SZBI), zgodnie z wymaganiami
normy ISO/IEC 27001:2022, przepisami (KRI, RODO, KSC, NIS2) oraz dobrymi praktykami
w zakresie bezpieczenstwa informac;ji.

Realizacja przedmiotu zamdwienia bedzie prowadzona w nastepujgcych etapach:

ETAP |
W ramach etapu | Wykonawca:
1. Przeprowadzi analize majgca na celu identyfikacje kontekstu SZBI w Urzedzie,
obejmujgcg w szczegdlnosci:

1) zapoznanie sie z podstawami prawnymi funkcjonowania Urzedu,

2) zapoznanie sie z aktualng strukturg organizacyjng i specyfikg pracy Urzedu
oraz poszczegolnych komérek organizacyjnych,

3) inwentaryzacja zasobdéw informacyjnych (identyfikacja przetwarzanych informaciji,
srodki stuzgce do gromadzenia i przetwarzania informaciji),

4) dokonanie przeglgdu aktualnej dokumentacji z zakresu bezpieczenstwa
informac;ji (polityk, procedur, instrukcji, regulaminoéw, wytycznych) i innych
regulacji wewnetrznych oraz ich ocena pod katem przydatnosci dla SZBI,

5) wykonanie innych czynnosci niezbednych do prawidtowej realizacji zamdwienia.

W celu przeprowadzenia ww. czynnosci Urzad udostepni niezbedne posiadane dokumenty
oraz umozliwi Wykonawcy przeprowadzenie wywiadéw z pracownikami w celu uzyskania
informacji koniecznych do prawidtowego wykonania przedmiotu zamowienia.

2. Sporzadzi i przekaze sprawozdanie z przeprowadzonej analizy, o ktérej mowa

w pkt 1.

Sprawozdanie powinno obejmowaé co najmnie;j:

1) podsumowanie wynikdw z przeprowadzonych czynnosci,

2) propozycje rozwigzan i zmian w zakresie bezpieczenstwa informaciji dla Urzedu,
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3) przedstawienie wstepnej koncepcji SZBI adekwatnego dla Urzedu, wynikajgcej
z przeprowadzonej analizy, w szczegolnosci wskazujgcej na gtbwne obszary i
rodzaje procedur, ktére powinny by¢ uregulowane w SZBI.
Wykonawca przedtozy sprawozdania w formie elektronicznej w wersji edytowalnej (.docx)
oraz w formacie.pdf, podpisane kwalifikowanym podpisem elektronicznym lub podpisem
zaufanym.

ETAP Il
W ramach etapu Il Wykonawca:
1. Dokona identyfikacji aktywow, zagrozen, podatnos$ci, skutkdw oraz wiascicieli ryzyka.
2. Przeprowadzi analize i ocene ryzyka.
3. Opracuje i przygotuje do zatwierdzenia plan postepowania z ryzykiem.
4. Wykona inne czynnosci niezbedne do prawidtowej realizacji zamowienia.

ETAP Il
W ramach etapu Il Wykonawca:

1. Opracuje dokumentacje SZBI, na podstawie uprzednio zaakceptowanej przez Urzad
koncepcji, zgodnej z wymaganiami normy ISO/IEC 27001:2022, przepisami (KR,
RODO, KSC, NIS2) oraz uwzgledniajgcej dobre praktyki w zakresie bezpieczenstwa
informaciji.

2. W ramach opracowania dokumentacji SZBI, Zamawiajgcy wymaga aby Wykonawca
uwzglednit co najmniej nizej wymienione zagadnienia:

e celeizakres SZBI,

o kontekst wewnetrzny i zewnetrzny dziatania,

¢ identyfikacja aktywéw, klasyfikacja informacji oraz role i odpowiedzialnos¢ za
zasoby informacyjne,

e zasady bezpieczenstwa informacji,

e ocena i zarzadzanie ryzykiem — bezpieczenstwo informacji w relacjach z
podmiotami zewnetrznymi,

o bezpieczehstwo zasobow ludzkich,

e szkolenia i podnoszenie Swiadomos$ci w zakresie bezpieczenstwa informaciji,

e bezpieczenstwo fizyczne i Srodowiskowe, w tym pomieszczeh specjalnego
przeznaczenia,

e bezpieczenstwo przetwarzania informacji przez pracownikéw (rozpoczecie,
zawieszenie, zakonczenie pracy),

e bezpieczenstwa przesytania informaciji,

e stosowania urzgdzen mobilnych, bezpiecznej pracy zdalnej oraz przenosnych
nosnikow danych,

e kontrola dostepu i zasady haset oraz zabezpieczenia kryptograficzne,

e ochrona przed szkodliwym oprogramowaniem,
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e tworzenie kopii zapasowych,

e bezpieczenstwo sieci i transmisji danych,

e zarzadzanie sprzetem, serwis i konserwacja infrastruktury informatycznej,

e instalacja oprogramowania,

e ochrona wtasnosci intelektualne;,

e zarzgdzanie systemami informatycznymi, w tym monitorowanie,

e bezpieczenstwo w obszarze pozyskiwania, rozwoju i utrzymania systeméw
informacyjnych,

e zarzadzanie podatnosciami technicznymi,

e zarzadzanie incydentami bezpieczenstwa informacii,

e zasady kontroli i audytéw z zakresu bezpieczenstwa informaciji,

e ciggtosci dziatania.

ETAP IV
W ramach etapu IV Wykonawca udzieli wsparcia przy wdrozeniu opracowanej dokumentaciji
SZBI.

Odbidr kazdego etapu realizacji przedmiotu Umowy nastepuje na podstawie protokotu
odbioru podpisanego przez upowaznionych przedstawicieli Zamawiajgcego i Wykonawcy.
Zamawiajgcy wymaga przeniesienia przez Wykonawce autorskich praw majgtkowych do
wszystkich dokumentéw wytworzonych na rzecz Pomorskiego Urzedu Wojewodzkiego w
Gdansku, w tym w szczegodlnosci dokumentacji Systemu Zarzgdzania Bezpieczenstwem
Informaciji (SZBI) wraz z prawem do wytgcznego i nieograniczonego korzystania z nich oraz
rozporzadzania nimi na wszystkich polach eksploatacji, w szczegélnosci modyfikacji,
aktualizacji, tworzenia wersji pochodnych, utrwalania i zwielokrotniania (drukowanie,
kserowanie), wprowadzanie do pamieci komputera i serwerdw, udostepniania podmiotom
trzecim w celach kontrolnych i audytowych.

Charakterystyka Urzedu:

¢ Podmiot kluczowy Krajowego Systemu Cyberbezpieczenstwa
e Ok. 900 zatrudnionych pracownikow

o 1431 stacji roboczych

e 8 serwerow fizycznych

e 62 serwery wirtualne
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Warunki jakie musza spetnia¢ Wykonawcy'

1.

Posiada¢ doswiadczenie w realizacji ustug z zakresu bezpieczenstwa informacji, w
szczegolnosci wdrazania dokumentaciji Systemu Zarzgdzania Bezpieczenstwem
Informaciji (SZBI).

Wykonania co najmniej 2 zamdwien polegajgcych na opracowaniu i wdrozeniu
dokumentacji SZBI w jednostkach administracji publicznej w okresie ostatnich 2 lat
przed terminem sktadania ofert (jezeli okres prowadzenia dziatalnosci jest krétszy, to
w tym okresie).

Posiadaé¢ potencjat osobowy: minimum 2 osoby, w tym co najmniej 1 audytora
wiodagcego normy ISO/IEC 27001:2022 lub posiadajgcego inny certyfikat wymieniony
w rozporzgdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz.U. z 2018 r.
poz. 1999) zatrudnionego na podstawie umowy o prace.

Dokumenty jakie powinni dostarczy¢ Wykonawcy'

Wypetniona i podpisana oferta.

Wykaz ustug zrealizowanych w okresie ostatnich 2 lat przed uptywem terminu
sktadania ofert (zat. nr 2), w tym dokumenty potwierdzajgce nalezyte wykonanie (listy
referencyjne/protokoty odbioru bez uwag).

Inne: wykaz os6b wyznaczonych do realizacji zamdéwienia, wraz z informacjami o ich
kwalifikacjach zawodowych.

Kryteria oceny ofert

Przy wyborze najkorzystniejszej oferty Zamawiajgcy bedzie sie kierowat nastepujacym/i
kryterium/ami:

cena — 80% (80 pkt)
cena najnizsza brutto

ocena punktowa = x 80 pkt.
cena badana brutto

doswiadczenie — 20% (20 pkt)
przynajmniej jedno zamowienie zrealizowane w administracji publicznej przez dany
okres — 20 pkt

Za oferte najkorzystniejszg zostanie uznana oferta, ktéra uzyska najwiekszg ilo$¢ punktow
biorgc pod uwage kryterium ceny i doswiadczenia sposréd ofert nieodrzuconych i
spetniajgcych wszystkie wymagania okreslone w niniejszym zaproszeniu.
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Sposob przygotowania oferty

1.

Wypetniony i podpisany przez osobe upowazniong formularz oferty wraz z
zatgcznikami do 26 sierpnia 2026 r. nalezy:
e przesta¢ drogg elektroniczng na adres e-mail: bi@gdansk.uw.gov.pl,
e |ub ztozy¢ w Punkcie Obstugi Klienta, Gdansk, ul. Okopowa 21/27 (parter,
wejscie od ulicy Rzeznickiej),
Wiadomos$¢ powinna by¢ zatytutowana:
»Oferta na wykonanie SZBI BL-1.2600.103.2026”

Informacje dodatkowe

Termin wykonania przedmiotu zamowienia: 10 grudnia 2026 r.

Termin zwigzania ofertg: 30 dni od zakonczenia terminu skfadania ofert.
Wykonawca moze zwrdci¢ sie do Zamawiajgcego o wyjasnienie dotyczace tresci
zaproszenia. Zamawiajgcy moze udzieli¢ wyjasnien, o ile uzna to za niezbedne i w
takiej sytuacji przekaze je do wiadomosci potencjalnym Wykonawcom w formie w
jakiej zostato ogtoszone Zaproszenie do skfadania ofert.

W toku badania i oceny ofert Zamawiajgcy moze zgda¢ od Wykonawcéw w
wyznaczonym przez siebie czasie wyjasnien dotyczacych tresci ztozonych ofert oraz
wezwacé do uzupetnienia lub wyjasnienia zatgczonych do oferty dokumentow.
Zamawiajgcy odrzuci oferte Wykonawcy, ktéry nie ztozyt wyjasnien lub jezeli
dokonana ocena wyjasnien potwierdza, ze oferta jest niezgodna z wymaganiami
okreslonymi w zaproszeniu.

Zamawiajacy odrzuci oferte:

a) zlozong po terminie;

b) ztozong przez Wykonawce niespetniajgcego warunkéw udziatu w postepowaniu;

c) niezgodng z trescig zapytania ofertowego;

d) Zamawiajacy nie przewiduje zmiany lub korekty oferty przez Wykonawce po jej
ztozeniu przed uptywem terminu sktadania ofert,

e) zawierajgce btedy nie bedgce oczywistymi omytkami pisarskimi lub
rachunkowymi;

f) jezeli cena oferty przekracza kwote, ktérg Zamawiajgcy przeznaczyt na realizacje
zamowienia;

g) ztozong przez Wykonawce podlegajgcego wykluczeniu na podstawie przepisow
art. 7 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie
bezpieczehstwa narodowego;

h) ztozong przez Wykonawce uznanego za dostawce wysokiego ryzyka, zgodnie z
decyzjg o ktorej mowa w art. 67b ust. 15 ustawy z dnia 5 lipca 2018 r. o krajowym
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10.

11.

12.

systemie cyberbezpieczenstwa, lub ustuge ICT, lub proces ICT okreslone w tej
decyzji.
Wykonawcy ponoszg wszelkie koszty wlasne zwigzane z przygotowaniem i ztozeniem
oferty, niezaleznie od wyniku postepowania.
Informacje o wyborze najkorzystniejszej oferty Zamawiajgcy przekaze jednoczesnie
wszystkim Wykonawcom, ktorzy ztozyli oferty, w formie, w jakiej zostato ogtoszone
Zaproszenie do sktadania ofert.
Oferta najkorzystniejsza zostanie wybrana sposréd ofert niepodlegajgcych odrzuceniu,
na podstawie kryteriéw oceny ofert. Wykonawca, ktérego oferta zostata wybrana jako
najkorzystniejsza, zostanie poinformowany o formie realizacji sprawy.
Osoba upowazniona do kontaktu z Wykonawcami:
Magdalena Zmidzinska — e mail: magdalena.zmidzinska@gdansk.uw.gov.pl lub
e-mail: bl@gdansk.uw.gov.pl,
Zamawiajgcy zastrzega sobie prawo do uniewaznienia postepowania jezeli:
a. zaistnienia niemozliwej wczesniej do przewidzenia okolicznosci prawnej,
ekonomicznej;
b. nie zostanie ztozona zadna oferta;
c. procedura wyboru oferty obarczona jest wadg;
Wykonawcy nie bedg przystugiwaty zadne roszczenia z tego tytutu.
Wykonawca zobowigzany jest do podpisania klauzuli poufnosci, tj. do zachowania w
Scistej tajemnicy wszelkich informacji uzyskanych w zwigzku z wykonaniem
przedmiotu umowy, niezaleznie od formy przekazania tych informaciji oraz ich zrodia,
w szczegolnosci informaciji technicznych, technologicznych, organizacyjnych i innych
dotyczacych Zamawiajgcego.
Ptatnos¢ za przedmiot umowy zostanie zrealizowany przelewem z konta
Zamawiajgcego w terminie 14 dni od daty otrzymania prawidtowo wystawionej faktury.

Wioletta Zawada
Dyrektor
Biura Logistyki

/dokument podpisany elektronicznie/

Zatgczniki:

— wz6r formularza ofertowego (zat. nr 1),

— wz6r formularza — wykaz ustug zrealizowanych w okresie ostatnich 2 lat przed uptywem
terminu sktadania ofert (zat. nr 2),
— wzOr umowy (zat. nr 3)
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