Zatacznik nr 2 do zapytania ofertowego

dotyczgcego zakupu ustugi Call Center wraz z
dedykowanym zespotem konsultantéw na
potrzeby Firmy Bezpiecznej Cyfrowo

Opis Przedmiotu Zamoéwienia (OP2Z)

Swiadczenie ustugi Call Center wraz z dedykowanym zespotem konsultantéw na potrzeby

Firmy Bezpiecznej Cyfrowo

SEOWNIK POJEC | SKROTOW

Termin / skrot

Wyijasnienie

Wszystkie dni od poniedziatku do pigtku, z wytaczeniem dni

Dni robocze ustawowo wolnych od pracy w Rzeczypospolitej Polskiej
VR Z ang. Interactive Voice Response - system w telekomunikacji,
umozliwiajacy interaktywnga obstuge osoby dzwoniacej
Osoba zaangazowana bezposrednio w obstuge kontaktéw po
Konsultant .
stronie Wykonawcy
System umozliwiajacy Klientowi prowadzenie czatu tekstowego
. z konsultantem za posrednictwem wtasciwego oprogramowania
Live chat (LC)

udostepnianego poprzez przegladarke internetowg

Call Center (CC)

Ustuga umozliwiajgca obstuge potaczen przychodzacych i
wychodzacych, obstuge LC oraz zgtoszen zarejestrowanych
poprzez formularz kontaktowy

Opracowanie najczes$ciej rozwigzywanych probleméow i
zadawanych pytan wraz z odpowiedziami i wszelkimi

FAQ informacjami  umozliwiajgcymi  przyszta obstuge takich
przypadkéw

MRIT Ministerstwo Rozwoju i Technologii
Zaimplementowany w Systemie sposéb obstugi Kontaktu.

Skrypt Skrypty moga by¢ wariantowe - wéwczas ich przebieg zalezy od
zdarzen i decyzji Konsultanta.

Sprawa Problem lub zagadnienie, ktérego rozwiazania oczekuje Klient

Umowa Umowa na swiadczenie ustugi Call Center oraz dedykowanego
zespotu Konsultantéw.
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Kazdy wytwér umystu, inwencja, ulepszenie, plan, projekt,
dzieto, dokumentacja, film, opracowanie, wzory raportéw,
aktualizacje lub inne, utrwalone w jakiejkolwiek postaci, w
szczegolnosci w postaci dokumentu, tekstu, obrazu, wideo, audio
lub innych materiatéw, wykonanych przez Wykonawce badz jego

Utwor podwykonawcéw, powstate w wyniku wykonania umowy, w
formie dokumentacji pisemnej, elektronicznej lub innej,
stanowigce utwory w rozumieniu ustawy z dnia 4 lutego 1994 r.
o prawie autorskim i prawach pokrewnych
Klient Osoba korzystajaca z ustug zespotu Konsultantéw.
i

1. WPROWADZENIE
Niniejszy dokument przedstawia szczegétowy opis przedmiotu zamoéwienia na ustuge Call Center wraz z
dedykowanym zespotem Konsultantéw swiadczacych wsparcie dla zalogowanych uzytkownikéw
korzystajacych Biznes.gov.pl (serwisu dla przedsiebiorcow, wiascicieli firm oraz obstugujacych ich
profesjonalistéw - ksiegowych, prawnikdw, doradcéw podatkowych itp.). Postepowanie dotyczy obstugi
ustug z obszaru cyberbezpieczenstwa:

1. Ustuga analityczna dojrzatosci cyfrowej i cyberbezpieczenstwa firm
2. Ustuga pre-weryfikacji zgodnosci z zaleceniami NIS2
3. Ustuga pre-kwalifikacji dot. wymagan dla produktéw z elementami cyfrowymi

od dnia zawarcia umowy do 17.02.2027. Dokument powstat w oparciu o analize realizowanych w
MRIT proceséw, obserwacje funkcjonujacych centrow kontaktu oraz wiedze pozyskang w wyniku
doswiadczen ptynacych z dziatajacej od 2011 ustugi typu MCP (Multikanatowe Centrum Pomocy)
w MRIT.

2. KONTEKST ZAMOWIENIA
Program Firma Bezpieczna Cyfrowo to nowatorski program majacy na celu wsparcie polskich
przedsiebiorcéw w budowaniu kompetencji cyfrowych oraz podniesieniu poziomu cyberbezpieczenstwa
w sektorze MSP (matych i $rednich przedsiebiorstw). Inicjatywa ta odpowiada na rosnace zagrozenia
cyberatakami, wzmacniajgc stabilno$¢ obrotu gospodarczego oraz promujac nowy standard ochrony
danych w firmach.

Rozwéj kompetencji cyfrowych wsréd polskich przedsiebiorcéw, ze szczegdélnym naciskiem na
cyberbezpieczenstwo.

Zwiekszenie cyberbezpieczenstwa w sektorze MSP oraz stabilnosci obrotu gospodarczego w Polsce.

Woprowadzenie nowego standardu cyberbezpieczenstwa w firmach, zapewniajgcego ochrone danych
wtasnych oraz partneréw biznesowych.

Program sktada sie z dwoch gtownych komponentéw: edukacyjnego i certyfikacji. Kazdy przedsiebiorca
moze bezptatnie wzigc udziat w etapie edukacyjnym, ktéry obejmuje:

Diagnoza - ocena stanu cyberbezpieczenstwa firmy oraz umiejetnosci cyfrowych za pomocay
specjalistycznej ankiety.

Edukacja - spersonalizowany raport, ktéry wskazuje mocne strony firmy oraz obszary do poprawy, wraz
z konkretnymi zaleceniami.
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Doskonalenie - przedsiebiorcy realizujg zalecenia z raportu, wprowadzajgc odpowiednie zabezpieczenia
i udoskonalajac swoje procedury.

Ustugi polegajg na wypetnieniu interaktywnego kwestionariusza, podzielonego na obszary tematyczne.
Przedsiebiorca, korzystajac z elektronicznej ustugi dostepnej online, odpowiada na zadane pytania.

Po =zakonczeniu, na podstawie udzielonych odpowiedzi, automatycznie generowany jest
spersonalizowany raport. Zawiera on zestaw rekomendacji/wskazéwki dla przedsiebiorcy.

Wynik samooceny ma charakter wytacznie informacyjny i nie wptywa na ewentualng decyzje
certyfikacyjna.

Konsultanci odpowiadajg na pytania i prowadzg doradztwo wykorzystujac rézne kanaty komunikacyjne:
telefon (w dni robocze od 8 do 17), Live Chat (w dni robocze od 8 do 17), lub formularz kontaktowy (24h
na dobe). Ustugi Call Center sg $wiadczone w jezyku polskim i angielskim.

3. PRZEDMIOT ZAMOWIENIA
Zamowienie obejmuje swiadczenie ustugi Call Center wraz z zapewnieniem dedykowanego zespotu
konsultantéw. Zakres prac dotyczy przyjmowanie zgtoszen i udzielanie odpowiedzi przez Konsultantow
Wykonawcy na pytania Klientéw dotyczace kwestii zwigzanych z uzytkowaniem ustug w ramach
programu Firma Bezpieczna Cyfrowo oraz proaktywny kontakt i pomoc Klientom.

4. OPISY USLUG - MINIMALNE ZAKRESY WYMAGAN DLA POSZCZEGOLNYCH UStUG
1. PLAN REALIZACJI PRZEDMIOTU ZAMOWIENIA

W ramach realizacji zaméwienia Wykonawca zobowigzany jest do przygotowania w formie opisowej
planu realizacji przedmiotu zaméwienia.

Wykonawca zobowigzany jest do przedstawienia planu dziatania obejmujacego minimum:
1. Dostarczenia ustugi spetniajacej minimalne wymagania opisane w rozdziale 4.2 OPZ

2. Organizacje zespotu sktadajgcego sie minimum z 2 Konsultantéw spetniajgcym warunki minimalne
wskazane w rozdziale 4.4 OPZ.

3. Przygotowanie FAQ wskazanego w rozdziale 4.6 OPZ

2. UDOSTEPNIENIE UStUGI CALL CENTER

Udostepnienie ustugi Call Center w oparciu o technologie chmurows (np. oprogramowanie dziatajagce w
przegladarce). Wymagania:

e przytaczenie ustugi Call Center do sieci operatora lub operatoréw wspotpracujacych,
e udostepnienie minimum 2 stanowisk konsultantéw;
¢ |VR z mozliwoscia nagrywania wtasnych komunikatéw,
e  zarzadzanie potaczeniami przychodzacymi poprzez budowe schematéw drzewa IVR (dni i
godziny pracy Infolinii, konfiguracja kilku réznych opcji przed potaczeniem z konsultantem),
e zarzadzanie kolejka potaczen przychodzacych z informacja o dtugosci i liczbie oczekujacych
potaczen w kolejce,
e system udostepniajacy dane statystyczne, w szczegdlnosci:
o liczbe potaczen odebranych i nieodebranych w ujeciu dziennym/miesiecznym,
o czas oczekiwania w kolejce w ujeciu dziennym,
o liczbe potaczen zrzuconych przez agenta,
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e system do automatycznego nagrywania rozméw z mozliwoscig ich eksportu do plikéw wav lub
mp3,

e odbieranie i nawigzywanie potaczen gtosowych,

e Live Chat - system umozliwiajacy Klientowi prowadzenie czatu tekstowego z konsultantem za
posrednictwem wiasciwego oprogramowania udostepnianego poprzez przegladarke
internetowa,

e formularz kontaktowy dostepny w trybie 24h na dobe.

3. UStUGA WSPARCIA W ZAKRESIE WYPEENIANIA ANKIETY SAMOOCENY POZIOMU
BEZPIECZENSTWA ORAZ REALIZACJI ZALECEN Z RAPORTU

W ramach realizacji zamoéwienia Wykonawca zobowigzany jest do:

e Uruchomienia, udostepnienia i Swiadczenia ustugi wsparcia w zakresie wypetniania ankiety
samooceny poziomu bezpieczenstwa oraz realizacji zalecen z raportu (wprowadzania
odpowiednich zabezpieczen i pomagania udoskonalaé procedury Przedsiebiorcéow). Ma ona
polegac¢ na wsparciu przedsiebiorcéw chcacych zrealizowaé e-ustugi z obszaru
cyberbezpieczehstwa w serwisie Biznes.gov.pl oraz pomoc dla przedsiebiorcéw chcacych
wdraza¢ srodki techniczne i organizacyjne wptywajace na poprawe cyberbezpieczenstwa w
firmie.

e Uruchomienia, udostepnienia i Swiadczenia ustugi wsparcia w zakresie ustugi pre-weryfikacji
zgodnosci z zaleceniami NIS2 - e-ustuga pozwoli ocenié, czy dziatalnos¢ firmy podlega
regulacjom NIS2 i jak sie do nich przygotowac. Ustuga pre-weryfikacji zgodnosci z NIS2 to
kompleksowa ocena stanu cyberbezpieczeristwa firmy, majgca na celu identyfikacje luk w
poréwnaniu do wymagan unijnej dyrektywy, stworzenie mapy drogowej wdrozenia, a takze
pomoc w przygotowaniu do raportowania incydentéw.

¢ Uruchomienia, udostepnienia i Swiadczenia ustugi wsparcia w zakresie ustugi pre-kwalifikacji
dot. wymagan dla produktéw z elementami cyfrowymi - e-ustuga pozwoli zrozumiec
wymagania zapewniajgce wyzszy poziom cyberbezpieczenstwa i odpornosci produktow
cyfrowych wynikajace z Cyber Resilience Act i wdrozy¢ je w praktyce.

4. ZESPOt KONSULTANTOW

Na cele obstugi proceséw Zamawiajacego Wykonawca zbuduje zespét sktadajacy sie co najmniej z 2
Konsultantéw dedykowanych wytacznie do wykonywania ustugi. Wykonawca w godzinach pracy zapewni
prace ciggta Call Center w kazdej godzinie pracy infolinii (dni robocze 8-17). Wykonawca zapewni
optymalny rozktad mocy przerobowych Konsultantéw, uwzgledniajacy statystyczne obcigzenie dziennie,
tygodniowe i miesieczne. Liczba dostepnych Konsultantéw bedzie dopasowywana do prognozowanego
ruchu w danym okresie.

Wykonawca bedzie przeprowadzat cyklicznie szkolenia Konsultantéw, na podstawie materiatéw
wskazanych przez Zamawiajacego (zaadaptowanych przez Wykonawce) lub na podstawie materiatéw
witasnych przygotowanych przez kierujgcego zespotem Konsultantéw. Jednocze$nie Zamawiajgcy
zobowigzuje sie organizowac szkolenia dla Konsultantéw z zakresu wykraczajacego poza kompetencje
wykonawecy (w tym np. zmiany w prawie i zmiany w dziataniu systemu).

Wykonawca bedzie na biezagco monitorowat jako$¢ pracy Konsultantow, pod wzgledem jakosci
przeprowadzonej rozmowy oraz prawidtowosci udzielonej informacji.

Wykonawca odpowiada za dziatania i zaniechania Konsultantéw Wykonawcy jak za dziatania i
zaniechania wtasne. Wykonawca zapewnia, ze przy wykonywaniu ustugi bedzie sie postugiwat wytacznie
Konsultantami Wykonawcy, ktérzy dajg nalezytg rekojmie wykonywania przedmiotu umowy.

Wymagania odnos$nie kompetencji oséb schodzacych w sktad zespotu konsultantéw:
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Wymagania ogdlne dla zespotu konsultantéw:
Zatrudnieni do wykonywania ustugi Konsultanci musza spetnia¢ nastepujace wymagania ogdlne:
. wyksztatcenie wyzsze o profilu technicznym i/ lub

. minimum 6 miesieczne doswiadczenie w pracy w dziale service desk zwigzane z zarzadzaniem
incydentami i/ lub cyberbezpieczenstwem;

. znajomosc¢ jezyka angielskiego na poziomie B2 (wymagane dla min. 50% zespotu Konsultantéw).

Wymagania dla osoby petnigcej role Kierownika Zespotu Konsultantéw;
° znajomos¢ problematyki zwigzanej z obszarem przedsiebiorczosci w krajach UE;

° znajomos¢ ustawy o CEIDG, o Punkcie Informacji dla Przedsiebiorcy oraz ustawy o $wiadczeniu
ustug drogg elektroniczna;

. minimum roczne do$wiadczenie w zarzadzaniu Konsultantami realizujacym zadania Call Center,
w szczegolnosci: przygotowywanie raportéw zgodnych z Umowa lub OPZ lub na zlecenie Zamawiajacego
zwigzanych z funkcjonowaniem Call Center, przygotowanie i prezentacja raportéw z pracy Call Center
przed Zamawiajacym, w trybie cotygodniowym lub innym, ustalonym z Zamawiajagcym, w formie
prezentacji zdalnej lub osobistej

Zamawiajacy dopuszcza tagczenie maksymalnie dwéch rél przez jedng osobe

Wykonawca zobowigzuje sie zapewni¢ zespdét prezentujagcy wymagane kompetencje do korica czasu
$wiadczenia ustugi (co oznacza jego biezace uzupetnienia w razie takiej potrzeby bez przerw w dostepie
wskazanej liczby Konsultantéow o okreslonych kompetencjach).

Materiaty szkoleniowe zostang udostepnione Wykonawcy w momencie rozpoczecia ustugi. Przyktadowe
ogolnodostepne Zrédta wiedzy z wymaganych obszaréw:

e |SO/IEC 27001 Technika Informatyczna - Techniki bezpieczenstwa - Systemy zarzadzania
bezpieczenstwem informacji - Wymagania.

e |SO/IEC 27002 Technika informatyczna - Techniki bezpieczenstwa - Praktyczne zasady
zabezpieczania informacji.

e |SO/IEC 27005 Technika informatyczna - Techniki bezpieczenstwa - Zarzadzanie ryzykiem

w bezpieczenstwie informacji.

ISO 31000 Zarzadzanie ryzykiem - Wytyczne.

Cyber Essentials: Requirements for IT infrastructure, v3.1, April 2023.

Cyber Essentials Readiness Tool https://getreadyforcyberessentials.iasme.co.uk/.

Materiaty i tresci z obszaru cyberbezpieczenstwa dostepne na stronach rzagdowych

4. ZESPOL REALIZUJACY PROJEKT PO STRONIE WYKONAWCY

Wykonawca zobowigzany jest do stworzenia po swojej stronie min. dwuosobowego Zespotu, ktérego
struktura musi minimalnie wypetnia¢ funkcje, opisane w ponizszym punkcie.

Funkcje wskazane ponizej mogg byc¢ taczone w ten sposob, ze 1 osoba moze petni¢ maksymalnie 2
funkcje.

Do zadan Kierownika Zespotu Konsultantéw nalezy

a) administrowanie systemem Wykonawcy, w tym zarzadzanie uprawnieniami Klientéw,
stownikami i konfiguracja powiadomien,

b) konfiguracja komunikatéw automatycznych w formie IVR, zgodnie z ustaleniami z Zamawiajagcym.

a) Zarzadzanie Konsultantami realizujagcym zadania CC,
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b) przygotowywanie raportéow zgodnych z Umowg lub OPZ lub na zlecenie Zamawiajgcego
zwigzanych z funkcjonowaniem CC,

c) przekazywanie Zamawiajagcemu raportow o alertach ws. potencjalnych probleméw technicznych,

Do zadan Konsultantow nalezy:
a) Obstuga zgtoszen i wiadomosci przychodzacych
b) Obstuga potaczen wychodzacych
c) Obstuga Live Chat
d) Obstuga zgtoszen z formularza kontaktowego
e) Tworzenie wktadu do nowych zagadnien do FAQ

f) Tworzenie sugestii aktualizacji zagadnien juz istniejagcych w FAQ

5. RAPORTY Z WYKONANIA UMOWY

Wykonawca bedzie przekazywat Zamawiajgcemu do 5 dnia kolejnego miesigca raporty w zakresie
wykonania umowy.

Szczegotowy format raportéw zostanie okreslony po podpisaniu Umowy.
Minimalny zakres danych oczekiwany w raporcie:

liczba potaczen odebranych i nieodebranych w ujeciu dziennym/miesiecznym
czas oczekiwania w kolejce w ujeciu dziennym

liczba potaczen zrzuconych przez agenta

aktywnosci na Live Chat

obstuga zgtoszen z formularza kontaktowego

dostepnos¢ konsultantow

0O 0O 0O 0 O O

6. PRZYGOTOWANIE | PRZEKAZANIE ZAMAWIAJACEMU FAQ

Wykonawca przygotuje i przekaze Zamawiajacemu opracowanie (FAQ) najczesciej rozwigzywanych
problemdéw i zadawanych pytan wraz z odpowiedziami i wszelkimi informacjami umozliwiajgcymi przyszta
obstuge takich przypadkéw. Forma FAQ zostanie doprecyzowana na poczatku realizacji przedmiotu
zamoéwienia.
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