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Zalacznik nr 2 do zaproszenia do szacowania
Znak sprawy: BDG-WIL.................... 2026

PROJEKTOWANE POSTANOWIENIA UMOWY
UMOWA NR ..../GD0S/2026

zawarta w dniu (zgodnie ze zlozonymi przez Strony kwalifikowanymi podpisami
elektronicznymi) w Warszawie pomiedzy:

Skarbem Panstwa — Generalna Dyrekcja Ochrony Srodowiska z siedzibg w Warszawie, Al
Jerozolimskie 136, 02-305 Warszawa, NIP: 7010151052, REGON: 141628410,
TePreZeNtOWANYIT PIZOZ: «.uuvennneenneennnerneeaneernneenneeannes , zwanym w dalszej czeSci umowy
,Zamawiajacym”,

............... , TEPIeZENtOWANYIMN PIZEZ: ..uevvnrrenenenenenneneneanenenennnnsns., ZWaNym w dalszej
czesci umowy ,,Wykonawca”,

facznie zwanymi dalej ,,Stronami”, a kazdy z nich z osobna zwany rowniez ,,Strong”.

Niniejsza umowe, zwang dalej ,,Umowa”, zawarto w wyniku postepowania o udzielenie
zamoOwienia publicznego o wartosci nieprzekraczajacej kwoty okreslonej w art. 2 ust. 1 pkt 1
ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamowien publicznych, prowadzonego zgodnie z
Regulaminem udzielania zaméwien publicznych w Generalnej Dyrekcji Ochrony Srodowiska.

§1.

Przedmiot Umowy

1. Przedmiotem Umowy jest dodatkowe wsparcie dla posiadanych urzadzet NGFW w GDOS
na okres 12 miesiecy — konsultacje, zarzadzanie, nowe funkcjonalnosci, dotyczace urzadzen
Stormshield SN1100 (2 szt.) i SN520 (2 szt.) eksploatowanych przez Zamawiajacego (dalej:
,Urzadzenia”), obejmujace:

1) przeglad konfiguracji Urzadzen i wykonanie prac koniecznych, w tym aktualizacje
oprogramowania, utwardzenie dostepu administracyjnego, uporzadkowanie polityki
filtrowania i NAT, weryfikacje wysokiej dostepnosci, konfiguracje powiadomien i kopii
zapasowych oraz dokumentacje powykonawcza (Etap I, dalej: ,,Prace konieczne™);

2) Swiadczenie ustugi wsparcia w zakresie konsultacji, zarzadzania konfiguracjg i
uruchamiania nowych funkcjonalnosci w ramach puli do 60 roboczogodzin (dalej:
,Ibh”) przez okres 12 miesiecy (Etap II, dalej: ,,Ustuga Wsparcia®).

2. Szczegbélowy opis Przedmiotu Umowy zostat okreslony w zalaczniku nr 1 do Umowy
(dalej: ,,OPZ”) oraz w ofercie Wykonawcy, stanowigcej zatacznik nr 2 do Umowy (dalej:
,Oferta”).

3. Zamowienie realizowane jest w ramach Inwestycji C3.1.1. Cyberbezpieczenstwo —
CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb
panstwowych  odpowiedzialnych za  bezpieczenstwo Cyberbezpieczenstwo -
Cyberbezpieczny Rzad, finansowanej ze srodkéw Krajowego Planu Odbudowy i
Zwiegkszania Odpornosci finansowanego ze Srodkow Instrumentu na Rzecz Odbudowy i
Zwiekszania Odpornosci, w zakresie wydatkow kwalifikowalnych poniesionych do dnia 31
grudnia 2026 r., a w pozostatym zakresie — ze sSrodkéw budzetowych Zamawiajacego.
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§ 2.

Oswiadczenia i zobowigzania Wykonawcy

Wykonawca o$wiadcza, ze posiada niezbedne kwalifikacje i dysponuje wykwalifikowanym
personelem oraz narzedziami wymaganymi do nalezytej realizacji Umowy.

Wykonawca o$wiadcza, ze przy wykonywaniu Umowy bedzie kierowal sie dostepna
wiedza, etyka zawodowa, zaleceniami producenta Urzadzen, obowigzujacymi przepisami
prawa oraz politykami bezpieczenstwa Zamawiajacego, z ktérymi zostanie zapoznany, oraz
ze zrealizuje Przedmiot Umowy z nalezyta staranno$cig, wlasciwa dla podmiotow
zajmujacych sie profesjonalnie $wiadczeniem ustug okreslonych w § 1.

Przez caly czas realizacji Przedmiotu Umowy Wykonawca zobowigzuje sie do:

1) realizacji Umowy w sposéb umozliwiajacy zachowanie ciaglosci pracy infrastruktury
teleinformatycznej Zamawiajacego, a w przypadku niemozliwosci zachowania
ciagtosci — do minimalizowania przestojow i wykonywania prac powodujacych przerwe
w uzgodnionym oknie serwisowym, uzgodnionym z wyprzedzeniem co najmniej 2 dni
roboczych, z wyjatkiem usuwania Awarii w rozumieniu OPZ;

2) wykonania kopii konfiguracji Urzadzen przed kazda zmiang konfiguracji i
przygotowania planu wycofania zmian;

3) realizacji Umowy przy udziale os6b wskazanych w Ofercie; zmiana osoby wymaga
zgody Zamawiajacego i jest dopuszczalna wylacznie na osobe o kwalifikacjach i
doswiadczeniu nie nizszych niz wymagane w postepowaniu, a jej dokonanie nie
wymaga aneksu do Umowy;

4) przekazania, w terminie 2 dni roboczych od dnia zawarcia Umowy, wykazu 0séb,
ktérym ma zosta¢ nadany dostep do infrastruktury Zamawiajacego, wraz z
oswiadczeniami o zachowaniu poufnos$ci wedtug wzoru stanowigcego zatacznik nr 8 do
Umowy;

5) informowania Zamawiajacego o wszelkich zagrozeniach zwigzanych z wykonywaniem
Przedmiotu Umowy, w tym o okoliczno$ciach lezacych po stronie Zamawiajacego,
producenta Urzadzen lub innych podmiotéw, ktére moga mie¢ wplyw na jakos¢, termin
badZ zakres prac; nieprzekazanie takich informacji, gdy Wykonawca o zagrozeniach
wiedziat lub przy zachowaniu nalezytej starannosci powinien byt wiedzie¢, powoduje,
ze Wykonawce obcigzaja konsekwencje, koszty i dodatkowe czynno$ci bedace
skutkiem danego zdarzenia;

6) oznakowania wszystkich dokumentéw wytworzonych w ramach Umowy zgodnie z
Ksiega Identyfikacji Wizualnej KPO oraz Strategia promocji i informacji KPO;

7) udostepniania Zamawiajacemu oraz podmiotom uprawnionym do kontroli wydatkow
KPO dokumentéw zwigzanych z realizacja Umowy, przez okres wymagany dla Sciezki
audytu KPO.

Wykonawca o$wiadcza, ze oferowane produkty, ustugi i procesy ICT, w tym narzedzia
zdalnego dostepu i system zgloszen, nie sg objete rekomendacja, o ktérej mowa w art. 33
ust. 4 ustawy o krajowym systemie cyberbezpieczenstwa, ani decyzjg o uznaniu dostawcy
za dostawce wysokiego ryzyka.

Wykonawca nie wprowadza do Srodowiska Zamawiajacego oprogramowania
wymagajacego zakupu licencji przez Zamawiajacego.
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§ 3.
Podwykonawstwo

. Wykonawca moze powierzy¢ wykonanie czesci Przedmiotu Umowy innemu podmiotowi
(dalej: ,,Podwykonawca”) po uprzednim poinformowaniu Zamawiajacego i wskazaniu
zakresu powierzanych prac; do os6b Podwykonawcy stosuje sie § 2 ust. 3 pkt 3—4.

. Wykonawca jest odpowiedzialny wobec Zamawiajacego za dziatania lub zaniechania
wszystkich osob, ktérymi postuguje sie przy wykonywaniu Przedmiotu Umowy, a takze
Podwykonawcdw, jak za dziatania lub zaniechania wiasne.

Zamawiajacy nie odpowiada za jakiekolwiek zobowigzania Wykonawcy wobec
Podwykonawcéw, jak réwniez za zobowigzania Podwykonawcéw wobec osob trzecich.

Zwloka w wykonaniu Przedmiotu Umowy lub jego czesci przez osoby, o ktérych mowa w
ust. 2, nie zwalnia Wykonawcy z odpowiedzialnoSci za naruszenie terminow
przewidzianych Umowa.

§ 4.
Termin realizacji Przedmiotu Umowy

. Wykonawca zobowigzuje sie wykonac Prace konieczne w terminie 30 dni od dnia zawarcia
Umowy, nie pozniej niz do dnia 15 grudnia 2026 r.

Okres swiadczenia Uslugi Wsparcia rozpoczyna sie od dnia nastepujacego po dniu
podpisania przez Strony Protokotu odbioru Prac koniecznych bez wad, o ktéorym mowa w §
7 ust. 1 pkt 1, i trwa 12 miesiecy lub do wyczerpania maksymalnego wynagrodzenia
kosztorysowego okreslonego w § 8 ust. 1 pkt 2 lit. b, w zaleznoSci od tego, ktére ze zdarzen
nastgpi wczesniej.

§ 5.

Prace konieczne i gwarancja

. Wykonawca, w terminie 7 dni od dnia zawarcia Umowy, przekaze Zamawiajgcemu do
akceptacji Raport z przegladu o zawartosci okreslonej w Rozdziale IIT ust. 2 OPZ.
Zamawiajacy w terminie 3 dni roboczych zaakceptuje Raport z przegladu albo zglosi do
niego uwagi, ktore Wykonawca uwzgledni w terminie 2 dni roboczych.

. Wykonawca wykona Prace konieczne zgodnie z zaakceptowanym Raportem z przegladu
oraz Rozdzialem III OPZ. Zmiany polityki filtrowania i NAT Wykonawca wprowadza
wylacznie w zakresie zaakceptowanym przez Zamawiajacego.

. Wykonawca, przed rozpoczeciem prac, wykona pelna, zaszyfrowana kopie konfiguracji
kazdego z Urzadzen i przekaze ja Zamawiajacemu.

. Wykonawca przeprowadzi testy akceptacyjne z udzialem Zamawiajacego w zakresie
okreslonym w Rozdziale IIT ust. 12 OPZ. Pozytywny wynik testéw akceptacyjnych jest
warunkiem dokonania odbioru Prac koniecznych.

. Wykonawca, najp6zniej w momencie przystapienia do podpisania Protokotu odbioru Prac
koniecznych, przekaze Zamawiajgcemu dokumentacje powykonawcza spehiajaca
wymagania okreslone w Rozdziale III ust. 13 OPZ. W tym samym terminie Wykonawca
przeprowadzi instruktaz techniczny, o ktérym mowa w Rozdziale III ust. 14 OPZ. W
przypadku niezrealizowania tych obowigzkéw Zamawiajacy moze odmoéwi¢ dokonania
odbioru Prac koniecznych i wyznaczy¢ Wykonawcy odpowiedni termin na usuniecie
uchybien, a po jego bezskutecznym uptywie skorzystac z uprawnien, o ktérych mowa w §
10 wst. 1.

. Wykonawca udziela 12-miesiecznej gwarancji, liczonej od dnia podpisania Protokotu
odbioru Prac koniecznych bez wad, na prawidlowe dzialanie konfiguracji wykonanej w
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ramach Prac koniecznych, w tym mechanizméw wysokiej dostepnosSci, powiadomien i
kopii zapasowych. Wady objete gwarancja Wykonawca usuwa nieodplatnie, bez
pomniejszania puli rbh, w trybie i terminach okreslonych w § 6 ust. 4-7.

§6.
Usluga Wsparcia

W okresie, o ktérym mowa w § 4 ust. 2, Wykonawca zapewni Ustuge Wsparcia w zakresie
opisanym w Rozdziale IV OPZ.

Usluga Wsparcia Swiadczona bedzie kazdorazowo na zgloszenie (dalej: ,,Zgloszenie”)
dokonywane przez osoby wskazane w § 11 ust. 1 pkt 1 (dalej: ,,Osoby kontaktowe”).

L.aczny wymiar Zgloszen nie przekroczy 60 rbh. Zamawiajacy nie jest zobowigzany do
wykorzystania puli rbh w calosci ani w czeSci; Wykonawcy przystuguje wynagrodzenie
wylacznie za rbh faktycznie wykorzystane i zaakceptowane, a z tytulu niewykorzystania
puli nie przystuguja mu zadne roszczenia.

Zgloszenia przyjmowane beda przez Wykonawce poczta elektroniczng na adres
........................... (lub za posrednictwem systemu zgloszen, jezeli Wykonawca go
udostepni) oraz telefonicznie pod numerem ........................ , w dni robocze w
godzinach roboczych. Zgloszenie przekazane poza godzinami roboczymi uwaza sie za
przekazane o godz. 8:00 najblizszego dnia roboczego.

Wykonawca, w czasie do 4 godzin roboczych od otrzymania Zgloszenia, potwierdzi jego
otrzymanie, nada mu numer, przedstawi wstepna diagnoze oraz przekaze Osobie
kontaktowej kosztorys zawierajacy w szczegblnosci zakres i sposob realizacji Zgloszenia,
termin jego wykonania, informacje o koniecznosci okna serwisowego oraz liczbe rbh
niezbednych do jego realizacji; jezeli realizacja Zgloszenia wymaga aktualizacji
dokumentacji powykonawczej, kosztorys uwzglednia takze ten zakres. W przypadku
Awarii Wykonawca w tym samym czasie rozpoczyna prace naprawcze.

Osoba kontaktowa moze wezwaC Wykonawce do zlozenia wyjasnien dotyczacych
kosztorysu lub przedstawienia harmonogramu czynno$ci; Wykonawca niezwlocznie
udziela wyjasnien. Czas przyjecia, diagnozy i przygotowania kosztorysu nie podlega
rozliczeniu w rbh.

Po zaakceptowaniu kosztorysu przez Osobe kontaktowa poczta elektroniczng (przyjecie
Zgloszenia do realizacji) Wykonawca zrealizuje Zgloszenie w terminie do 2 dni roboczych.
Dhluzszy termin jest dopuszczalny wylacznie dla zadan rozwojowych, ktorych
pracochtonnos¢ obiektywnie to uzasadnia, jezeli zostal wskazany w kosztorysie i
zaakceptowany przez Osobe kontaktowa.

Jezeli w trakcie realizacji Zgloszenia konieczna stanie sie korekta zaakceptowanego
kosztorysu, w szczegoélnosci terminu lub liczby rbh, Wykonawca niezwlocznie przedstawi
Osobie kontaktowej propozycje korekty wraz z uzasadnieniem. Brak akceptacji korekty
oznacza odmowe; w takim przypadku Wykonawca wykona Zgloszenie zgodnie z
zaakceptowanym kosztorysem.

Jezeli w trakcie rozmowy telefonicznej Osoba kontaktowa uzyska odpowiedz rozwiazujaca
Zgloszenie, procedura opisana w ust. 5-8 nie ma zastosowania; ust. 10-12 stosuje sie
odpowiednio.

Po realizacji Zgloszenia Wykonawca dokona jego zamkniecia, przekazujac Osobie
kontaktowej poczta elektroniczng opis wykonanych czynnosci i faktyczng liczbe rbh, nie
wieksza niz liczba rbh okreSlona w zaakceptowanym kosztorysie, a jezeli realizacja
Zgloszenia wymagata zmian w konfiguracji lub dokumentacji powykonawczej — takze
zaktualizowang dokumentacje i wpis do rejestru zmian.
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. Osoba kontaktowa, w terminie 2 dni roboczych od zamkniecia Zgloszenia, poinformuje
Wykonawce, ze Zgloszenie zostalo zrealizowane prawidlowo albo ze nie zostalo
zrealizowane lub zostalo wykonane z wadami. W tym drugim przypadku Wykonawca
zrealizuje Zgloszenie prawidlowo w terminie wyznaczonym przez Osobe kontaktowa, bez
dodatkowego wynagrodzenia.
Rbh liczone sa od chwili przystgpienia do realizacji Zgloszenia po jego przyjeciu do
realizacji, w jednostkach 0,5 rbh. Czas dojazdu do siedziby Zamawiajacego nie jest
wliczany do czasu realizacji Zgloszenia.

Realizacja Zgloszenia bez akceptacji Osoby kontaktowej lub ponad liczbe rbh, o ktorej
mowa w ust. 3, nastepuje w catosci na koszt i ryzyko Wykonawcy i nie stanowi podstawy do
jakichkolwiek roszczen wobec Zamawiajacego.

Wykonawca zrealizuje wszystkie Zgloszenia przyjete do realizacji przed uptywem okresu,
o ktérym mowa w § 4 ust. 2, takze po jego uptywie, o ile nie spowoduje to przekroczenia
liczby rbh, o ktérej mowa w ust. 3.

Wykonawca prowadzi rejestr Zgloszen (numer, data i godzina Zgloszenia, przekazania
kosztorysu, przyjecia do realizacji i zamkniecia, wykonane czynnosci, liczba rbh) i na jego
podstawie, w terminie 5 dni roboczych po zakonczeniu kazdego miesigca kalendarzowego,
w ktorym zamknieto co najmniej jedno Zgloszenie, przekazuje Zamawiajacemu Protokot
realizacji Zgloszen wedlug wzoru stanowiacego zalacznik nr 4 do Umowy.

§7.
Odbiory

Strony ustalaja nastepujace rodzaje odbioréw:

1) odbior Prac koniecznych bez wad — po pozytywnym wyniku testow akceptacyjnych i
spelnieniu obowiazku, o ktorym mowa w § 5 ust. 5, potwierdzony podpisaniem
Protokotu odbioru Prac koniecznych, zgodnie ze wzorem stanowigcym zatacznik nr 3
do Umowy;

2) odbior czeSciowy Ustugi Wsparcia — za kazdy miesigc kalendarzowy, w ktorym
zamknieto Zgloszenia, potwierdzony zatwierdzeniem przez Zamawiajacego Protokotu
realizacji Zgloszen, o ktéorym mowa w § 6 ust. 15, obejmujacego wylacznie Zgloszenia,
ktérych prawidlowa realizacje potwierdzono zgodnie z § 6 ust. 11;

3) odbidr koncowy Ustugi Wsparcia bez wad — po uplywie okresu, o ktérym mowa w § 4
ust. 2, i realizacji wszystkich Zgloszen, potwierdzony podpisaniem Protokotu odbioru
koncowego Ustugi Wsparcia, zgodnie ze wzorem stanowiacym zalgcznik nr 5 do
Umowy.

Protokoty, o ktérych mowa w ust. 1, podpisuje jeden z przedstawicieli Zamawiajacego, o
ktérych mowa w § 11 ust. 1 pkt 1, przy ewentualnym udziale Wykonawcy. Protokot
sporzadzony bez udzialu Wykonawcy zostanie niezwlocznie po podpisaniu przestany
Wykonawcy poczta elektroniczng na adres, o ktérym mowa w § 11 ust. 1 pkt 2.

W przypadku stwierdzenia wad Zamawiajacy wskaze je w protokole i wyznaczy termin ich
usuniecia, nie krotszy niz 3 dni robocze. Po usunieciu wad procedura odbioru jest
powtarzana.

§ 8.
Wynagrodzenie
Za prawidlowe wykonanie Przedmiotu Umowy Zamawiajacy przewiduje wynagrodzenie
taczne w wysokosSci .........oeeenne. z} netto (stownie ztotych netto: ...............cooiiill.
J100), G e zt brutto (stownie zlotych brutto: ...........................

..../100), zwane dalej ,,Wynagrodzeniem tacznym”, ptatne w nastepujacy sposéb:
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1) za Prace Kkonieczne — .................. zt netto (slownie zlotych netto:
............................... /100), tj. .................. z} brutto (stownie zlotych brutto:
........................... ..../100), w tym podatek VAT wedlug obowiazujacych
przepisow — wynagrodzenie ryczattowe;

2) za $wiadczenie Ustugi Wsparcia:

a) Zamawiajacy zaplaci Wykonawcy wynagrodzenie za zrealizowane Zgloszenia,
obliczone jako iloczyn liczby rbh ustalonych zgodnie z § 6 oraz stawki za 1 rbh
WYNOSZACE] +.vnvennennannnn. z} netto (stownie zlotych netto: ................c.ooeelll.
o d100), 8. e zk brutto (stownie zlotych brutto: ..........................
..../100), w tym podatek VAT wedlug obowiazujacych przepisow;

b) maksymalne wynagrodzenie za Swiadczenie Uslugi Wsparcia przez caly okres
Umowy (60 rbh), zwane dalej ,,maksymalnym wynagrodzeniem kosztorysowym?”,
nie przekroczy kwoty .................. zt netto (slownie zlotych netto:
............................... /100), tj. .................. zt brutto (stownie ztotych brutto:
............................... /100), w tym podatek VAT wedlug obowigzujacych
przepiséw.

Zaplata wynagrodzenia, o ktéorym mowa w ust. 1 pkt 1, nastapi po podpisaniu Protokotlu
odbioru Prac koniecznych bez wad.

Zaptata wynagrodzenia za Ustuge Wsparcia, o ktorym mowa w ust. 1 pkt 2 lit. a, nastapi
miesiecznie z dohy, za Zgloszenia ujete w zatwierdzonym Protokole realizacji Zgloszen za
dany miesiac; w miesigcu, w ktérym nie zamknieto zadnego Zgloszenia, wynagrodzenie nie
przystuguje.

Zaplata kazdej czeSci wynagrodzenia zostanie dokonana przelewem na rachunek bankowy
wskazany przez Wykonawce w fakturze, w terminie 14 dni od dnia doreczenia
Zamawiajacemu prawidlowo wystawionej faktury, z zastrzezeniem ust. 5.

. Wykonawca zobowigzany jest do kazdej faktury wystawionej z tytulu Ustugi Wsparcia
zalaczy€ zatwierdzony Protokot realizacji Zgloszen za dany miesigc; brak zalaczenia
protokotu uprawnia Zamawiajacego do wstrzymania ptatnosci do czasu jego doreczenia,
bez obowigzku zaptaty odsetek za okres wstrzymania.

Zamawiajacy dopuszcza ztozenie faktury w formie:

1) papierowej (oryginalu) na adres: Generalna Dyrekcja Ochrony Srodowiska, Al.
Jerozolimskie 136, 02-305 Warszawa, NIP: 7010151052, REGON: 141628410 (zmiana
adresu nie wymaga aneksu do Umowy, lecz jedynie poinformowania Wykonawcy
droggq elektroniczng na adres, o ktérym mowa w § 12 ust. 1 pkt 2);

2) ustrukturyzowanego dokumentu elektronicznego, zlozonego za posSrednictwem
Platformy Elektronicznego Fakturowania, zwanej dalej ,,PEF”, zgodnie z ustawa z dnia
9 listopada 2018 r. o elektronicznym fakturowaniu w zamoéwieniach publicznych,
koncesjach na roboty budowlane lub ustugi oraz partnerstwie publiczno-prywatnym.

Zamawiajacy nie dopuszcza przesytania innych ustrukturyzowanych dokumentow
elektronicznych, za wyjatkiem faktury. Identyfikatorem PEPPOL/adresem PEF
Zamawiajacego jest NIP: 7010151052. Ustrukturyzowana faktura elektroniczna powinna
zawiera¢ obligatoryjne elementy okreSlone w przepisach prawa oraz co najmniej:
informacje dotyczace odbiorcy ptatnosci, wskazanie Umowy oraz wskazanie, ktérej czesci
Przedmiotu Umowy dotyczy faktura.

. W przypadku btednie wystawionej faktury lub zdarzenia, o ktérym mowa w ust. 5, termin
platnosci liczony jest od dnia doreczenia Zamawiajacemu prawidtowo wystawionej faktury
lub protokotu, o ktérym mowa w ust. 5. Zamawiajacy ma prawo zakwestionowac
prawidlowos$¢ faktury, o czym niezwlocznie poinformuje Wykonawce; do czasu
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wyjasnienia watpliwosci platnos¢ zostaje wstrzymana bez negatywnych skutkow
finansowych dla Zamawiajacego.

Za date dokonania zaptaty Strony uznajq date obcigzenia rachunku Zamawiajgcego.
Wykonawca nie moze zada¢ podwyzszenia wynagrodzenia, chociazby w czasie zawarcia
Umowy nie mozna byto przewidzie¢ wszystkich kosztow.

Po dniu wejscia w zycie obowigzku wystawiania faktur ustrukturyzowanych za
posrednictwem Krajowego Systemu e-Faktur (KSeF) faktury dokumentujace wykonanie
Umowy beda wystawiane i przesylane z wykorzystaniem tego systemu, zgodnie z
obowiazujacymi przepisami, z uzyciem numeru identyfikujacego fakture w KSeF.
Wykonawca kazdorazowo informuje o przestaniu faktury elektronicznej wiadomoscia e-
mail na adres: kancelaria@gdos.gov.pl.

Wykonawca nie moze dokona¢ przeniesienia wierzytelnosci przystugujacych mu wobec
Zamawiajacego na osoby trzecie bez uprzedniej zgody Zamawiajacego wyrazonej w formie
pisemnej.

§9.
Prawa wlasnosci intelektualnej

Z chwila odbioru Prac koniecznych albo zatwierdzenia Protokotu realizacji Zgloszen, w
ramach wynagrodzenia, o ktorym mowa w § 8 ust. 1, Wykonawca przenosi na
Zamawiajacego, bez ograniczen czasowych i terytorialnych, autorskie prawa majatkowe do
utworow wytworzonych w ramach Umowy, w szczegdlnoSci Raportu z przegladu,
dokumentacji powykonawczej, konfiguracji, skryptow i procedur, na polach eksploatacji:
utrwalanie i zwielokrotnianie dowolng technika, wprowadzanie do pamieci komputeréw i
sieci, w tym chmury i intranetu, modyfikowanie, ttumaczenie i tworzenie opracowan,
udostepnianie podmiotom kontrolujgcym i jednostkom podleglym Zamawiajacemu,
wykorzystanie w dzialalnosci statutowej.

Wykonawca przenosi na Zamawiajacego prawo zezwalania na wykonywanie zaleznych
praw autorskich oraz zapewnia, ze twércy nie bedq wykonywac autorskich praw osobistych
wobec Zamawiajacego.

Do oprogramowania Urzadzen stosuje sie licencje producenta posiadane przez
Zamawiajgcego.

Wykonawca ponosi odpowiedzialno$¢ za wady prawne utworéw oraz za roszczenia oséb
trzecich wynikajace z naruszenia praw wilasnosci intelektualnej w zwigzku z realizacja
Umowy; w przypadku wystapienia takich roszczen przeciwko Zamawiajagcemu
Wykonawca podejmie niezbedne dziatania w celu obrony przed nimi oraz naprawi szkody
poniesione przez Zamawiajacego, w tym zwroci koszty i wydatki poniesione w zwigzku z
tymi roszczeniami.

§ 10.
Kary umowne

Jezeli w terminie okreslonym w § 4 ust. 1 Wykonawca nie wykona Prac koniecznych

zgodnie z wymaganiami okreslonymi w Umowie i OPZ lub dokumentacja, o ktérej mowa w

§ 5 ust. 5, nie zostanie przekazana w terminie lub nie bedzie zgodna z OPZ, Zamawiajacy

bedzie uprawniony — wedlug swojego wyboru — do:

1) wyznaczenia Wykonawcy dodatkowego terminu na dokonanie tych czynnosci, a po
jego bezskutecznym uptywie — zadania zaptaty kary umownej w wysokoSci 0,5%
Wynagrodzenia tacznego brutto za kazdy dzien roboczy zwloki, przy czym naliczona w
ten sposéb kara umowna nie przekroczy 10% Wynagrodzenia tacznego brutto; po
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bezskutecznym uplywie dodatkowego terminu Zamawiajacy bedzie uprawniony do
skorzystania z uprawnien, o ktérych mowa w pkt 2;

2) odstapienia od Umowy w calosci lub w cze$ci i zZadania zaplaty kary umownej w
wysokosci 20% Wynagrodzenia lacznego brutto (uprawnienie to Zamawiajacy
wykonuje w terminie 14 dni od dnia uptywu terminu, o ktérym mowaw § 4 ust. 1, aw
razie wyznaczenia dodatkowego terminu — w terminie 14 dni od jego uptywu).

. W ramach Ustugi Wsparcia i gwarancji Wykonawca zaplaci kare umowna:

1) za przekroczenie czasu, o ktérym mowa w § 6 ust. 5 — w wysokoSci 0,2%
Wynagrodzenia tgcznego brutto za kazda rozpoczeta godzine robocza zwioki;

2) zaprzekroczenie terminu realizacji Zgloszenia, o ktérym mowa w § 6 ust. 7, lub terminu
usuniecia wady objetej gwarancja — w wysokosci 0,5% Wynagrodzenia tacznego brutto
za kazdy rozpoczety dzien roboczy zwioki;

3) zanieprawidlowa realizacje Zgloszenia w dodatkowym terminie wyznaczonym zgodnie
z § 6 ust. 11 —w wysokosci 40% wynagrodzenia naleznego za realizacje tego Zgtoszenia
wedlug zaakceptowanego kosztorysu; w takim przypadku Osoba kontaktowa odmawia
odbioru Zgloszenia.

. Wykonawca zaplaci kare umowna w wysokosSci 5% Wynagrodzenia tacznego brutto za
kazdy przypadek naruszenia postanowien dotyczacych poufnosci, o ktérych mowa w § 15,
lub ochrony danych osobowych, o ktérych mowa w § 14, a takze w przypadku utraty — na
skutek realizacji Przedmiotu Umowy przez Wykonawce — dostepnosci, integralnosci lub
poufnosci danych lub ustlug Zamawiajacego, w szczego6lnosci w przypadku:

1) wykorzystania bez zgody Zamawiajacego informacji uzyskanych w zwigzku z
realizacja Umowy do celéw innych niz realizacja Umowy;

2) niezachowania poufnego charakteru informacji, z ktérymi Wykonawca lub osoby,
ktérymi sie postuguje, zapoznaty sie przy wykonywaniu Umowy, w tym informacji o
konfiguracji Urzadzen, adresacji sieci, zabezpieczeniach, podatnosciach i incydentach;

3) wprowadzenia zmiany konfiguracji bez akceptacji Zamawiajacego lub bez wykonania
kopii konfiguracji, ktéra spowodowata przerwe w dziataniu ushug Zamawiajacego;

4) niezachowania zasad ochrony danych osobowych wynikajacych z RODO lub Umowy,
ktére doprowadzito do ich wycieku, bezprawnego usuniecia, utraty, modyfikacji lub
naruszenia praw oséb trzecich.

Za brak oznakowania KPO dokumentu wytworzonego w ramach Umowy Wykonawca

zaplaci kare umownga w wysokosci 0,2% Wynagrodzenia lacznego brutto za kazdy

przypadek.

. Laczna maksymalna wysokos¢ kar umownych naliczonych na podstawie Umowy nie moze

przekroczy¢ 40% Wynagrodzenia tacznego brutto.

. Jezeli wartos¢ szkody przewyzszy wartos¢ zastrzezonych kar umownych, Zamawiajacy ma

prawo dochodzenia odszkodowania uzupetniajacego do pelnej warto$ci poniesionej szkody.

. Wykonawca wyraza nieodwolalng zgode na potracenie kar umownych z wynagrodzenia, o

ktérym mowa w § 8 ust. 1.

Odstgpienie od Umowy nie pozbawia Zamawiajacego prawa do zadania kar umownych

wynikajacych ze zdarzen powstatych przed odstapieniem.

§ 11.
Osoby do kontaktu

Strony ustalaja, ze osobami reprezentujacymi Strony w zakresie realizacji Umowy, w tym
upowaznionymi do podpisywania protokotéw, o ktorych mowa w § 7 ust. 1, akceptacji
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Raportu z przegladu i zmian konfiguracji, uzgadniania okien serwisowych oraz
dokonywania i przyjmowania Zgloszen, sa:

1) ze strony Zamawiajacego:

) I stels oo se-mails oo ;

D) e 1<) se-mail: oo ;
2) ze strony Wykonawcy:

) ST stels o se-mail: oo ;

b) stels oo se-mails oo

— przy czym kazda z tych os6b jest upowazniona do samodzielnego dziatania w imieniu
Strony, ktéra ja wskazata. Osoby te bez odrebnego umocowania nie sa upowaznione do
sktadania o$wiadczen o naliczeniu kar umownych, wypowiedzeniu ani odstgpieniu od
Umowy.

. Wykonawca moze zmieni¢ osoby, o ktorych mowa w ust. 1 pkt 2, gdy jest to uzasadnione
obiektywnymi okoliczno$ciami, o czym niezwlocznie powiadomi Zamawiajacego droga
elektroniczng. Na zZadanie Zamawiajacego Wykonawca, w terminie nie dtuzszym niz 3 dni
od jego otrzymania, dokona zmiany tych os6b. Nowa osoba powinna posiada¢ kompetencje
nie nizsze niz osoba zmieniana.

Zamawiajacy moze zmieniC osoby, o ktorych mowa w ust. 1 pkt 1, w kazdym czasie, o czym
powiadomi Wykonawce droga elektroniczng. Zmiana osob dokonana zgodnie z niniejszym
paragrafem nie wymaga aneksu do Umowy.

§ 12.
Doreczenia

Strony wskazuja nastepujace dane kontaktowe, na ktore nalezy kierowac korespondencje
zwiazang z zawarciem i realizacja Umowy:

1) dane Zamawiajacego: Generalna Dyrekcja Ochrony Srodowiska, Al. Jerozolimskie 136,
02-305 Warszawa, tel.: (22) 310 67 00, e-mail: kancelaria@gdos.gov.pl;

2) dane WyKonawcey: .....c.coiiiiiiiiiiiiiiiiiiiiiniei e ,tels , e-
mail: ...

Strony maja obowigzek niezwlocznego informowania sie wzajemnie o kazdej zmianie
danych kontaktowych w formie pisemnej i na adres poczty elektronicznej drugiej Strony;
zmiana nie wymaga aneksu do Umowy. Korespondencja wystana na ostatnio podane dane
kontaktowe uznawana jest za skutecznie doreczona.

O ile Strony nie postanowia inaczej, z zastrzezeniem ust. 4, Strony doreczaja sobie
korespondencje poczta kurierska, listem poleconym lub pocztg elektroniczng na ostatnio
podane dane kontaktowe.

Os$wiadczenie o wypowiedzeniu lub odstapieniu od Umowy musi zosta¢ ztozone w formie
pisemnej lub w formie elektronicznej z kwalifikowanym podpisem elektronicznym, pod
rygorem niewaznosci, i doreczone drugiej Stronie listem poleconym lub pocztg kurierska
(forma pisemna) albo poczta elektroniczng (forma elektroniczna).

Korespondencje wysytang poczta elektroniczng uwaza sie za doreczong w chwili jej
wystania na adres wskazany w ust. 1. Listy polecone zwrdcone z powodu niepodjecia przez
adresata uwaza sie za doreczone z upltywem 14 dnia od dnia pierwszej proby doreczenia.
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§ 13.
Sila wyzsza

Strony nie sg odpowiedzialne za naruszenie obowigzkow wynikajacych z Umowy w
przypadku, gdy wylaczna przyczyna naruszenia jest dziatanie Sity wyzszej.

Przez Sile wyzsza nalezy rozumie¢ zdarzenie zewnetrzne, ktoérego Strony nie mogly
przewidziec i ktéremu nie mogly zapobiec, uniemozliwiajace wykonanie Umowy w catosci
lub w czesci, na state lub na pewien czas, ktéremu Strona nie mogta przeciwdziata¢ przy
zachowaniu nalezytej starannosci i ktore nie wynikto wskutek btedéw lub zaniedban Strony
dotknietej jej dziataniem.

Na czas dziatania Sity wyzszej obowigzki Strony, ktérych nie jest ona w stanie wykonac ze
wzgledu na dzialanie tej Sily, ulegaja zawieszeniu. Strona, ktorej dotyczy dziatanie Sity
wyzszej, niezwlocznie poinformuje o tym drugg Strone na piSmie, ze wskazaniem
przewidywanego czasu trwania przeszkody.

§ 14.
Dane osobowe

Zamawiajacy oraz Wykonawca, jako administratorzy danych osobowych uzyskanych od
siebie w zwigzku z zawarciem i realizacja Umowy, zobowiazani sa do przestrzegania
przepisdw o ochronie danych osobowych, w szczeg6lnosci rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. (dalej: ,,RODO”).

. W zwigzku z zawarciem Umowy dochodzi do przekazywania pomiedzy Stronami, jako
administratorami, danych os6b reprezentujacych Strony oraz os6b wyznaczonych do
kontaktéw. Strony zapoznaja te osoby z klauzulg informacyjng drugiej Strony; klauzula
informacyjna Zamawiajacego stanowi zatacznik nr 6 do Umowy, a Wykonawca przekaze
swoja klauzule niezwtocznie po zawarciu Umowy i na zgdanie Zamawiajacego udostepni
potwierdzenie realizacji tego obowiagzku.

. W zwiazku z dostepem Wykonawcy do konfiguracji i dziennikow zdarzen Urzadzen,
zawierajacych dane osobowe (w szczeg6lnosci adresy IP i identyfikatory uzytkownikow),
Strony zawra — w dniu zawarcia Umowy, przed rozpoczeciem przetwarzania — umowe
powierzenia przetwarzania danych osobowych wedlug wzoru stanowiacego zalacznik nr 7
do Umowy.

§ 15.
Poufnos¢ i bezpieczenstwo informacji

Umowa jest jawna i podlega udostepnianiu na zasadach okreslonych w przepisach o
dostepie do informacji publicznej.

. Wykonawca, jego personel i Podwykonawcy zobowiazani sa do zachowania w tajemnicy
wszystkich informacji i dokumentow, w ktorych posiadanie weszli w zwigzku z
wykonywaniem Umowy, w szczeg6lnosci dotyczacych konfiguracji Urzadzen, adresacji i
architektury sieci, zabezpieczen, podatnosci i incydentéw Zamawiajacego, przez okres
obowigzywania Umowy oraz 5 lat po jej wygasnieciu lub rozwiazaniu, i do
wykorzystywania ich wylacznie do celow realizacji Umowy.

. Wykonawca korzysta z dostepu zdalnego wytacznie przez potaczenie VPN wskazane przez
Zamawiajacego i z kont przydzielonych imiennie, nie przenosi konfiguracji ani danych poza
infrastrukture Zamawiajacego, z wyjatkiem uzgodnionej z Zamawiajacym diagnostyki u
producenta, a dokumentacje przekazuje w zaszyfrowanych archiwach z haslem
przekazanym innym kanatem.

. Wykonawca zobowiazuje sie do przestrzegania przepiséw dotyczacych ochrony danych,
informacji niejawnych i tajemnicy stuzbowej oraz do zabezpieczenia przed dostepem 0séb
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trzecich urzadzen, danych, informacji i dokumentéw, przy pomocy ktérych realizuje
Umowe.

5. Obowiazek poufnosci nie dotyczy informacji publicznych, powszechnie znanych oraz
udostepnianych na zadanie uprawnionych organ6w na podstawie odrebnych przepisow.

6. Po zakonczeniu Umowy Wykonawca zwroci albo trwale usunie materiaty uzyskane od
Zamawiajacego, w tym kopie konfiguracji, i potwierdzi to pisemnie, a Zamawiajacy usunie
konta dostepowe Wykonawcy i zmieni dane uwierzytelniajgce, ktore byly mu
udostepnione.

§ 16.
Zmiany Umowy
1. Strony dopuszczajq zmiane postanowien Umowy w przypadku:

1) Sily wyzszej, w rozumieniu § 13, lub okolicznosci lezacych po stronie Zamawiajacego,
w tym braku waznej subskrypcji producenta Urzadzen — w zakresie terminu realizacji, o
czas trwania przeszkody;

2) zmiany wersji oprogramowania Urzadzen, wymiany Urzadzen na inne tego samego
producenta lub zmiany infrastruktury Zamawiajacego — w zakresie sposobu realizacji,
bez zwiekszenia wynagrodzenia;

3) zmiany stawki podatku VAT — w zakresie wynikajacym z tej zmiany;

4) zmiany zakresu prac w ramach Uslugi Wsparcia — w granicach liczby rbh i
maksymalnego wynagrodzenia kosztorysowego.

2. Jezeli nic innego nie wynika z wyraznych postanowien Umowy, zmiany Umowy wymagaja
zachowania formy pisemnej lub elektronicznej pod rygorem niewaznosci.

§17.
Postanowienia koncowe

1. Przez uzyty w Umowie termin ,,dzien roboczy” Strony rozumiejq dziefi od poniedziatku do
piatku, z wylaczeniem dni ustawowo wolnych od pracy, a przez termin ,,godzina robocza” —
godziny miedzy 8:00 a 16:00 w dni robocze. Jezeli w Umowie termin okreslono w dniach,
nalezy przez to rozumie¢ dni kalendarzowe. Pojecia ,,Awaria” i ,,0kno serwisowe” maja
znaczenie nadane im w OPZ.

2. W sprawach nieuregulowanych Umowa maja zastosowanie przepisy prawa powszechnie
obowiazujacego, w tym Kodeksu cywilnego oraz ustawy o prawie autorskim i prawach
pokrewnych.

3. Wszelkie spory wynikajace z zawarcia lub realizacji Umowy beda rozstrzygane przez sad
powszechny wlasciwy miejscowo dla siedziby Zamawiajacego.

4. Zalacznikami do Umowy, stanowigcymi jej integralna czesc, sa:
1) zalacznik nr 1 — Opis przedmiotu zamdwienia;
2) zalacznik nr 2 — Oferta Wykonawcy;
3) zalacznik nr 3 — wzor Protokotu odbioru Prac koniecznych;
4) zalacznik nr 4 — wzor Protokotu realizacji Zgloszen;
5) zalacznik nr 5 — wzér Protokotu odbioru koricowego Ustugi Wsparcia;
6) zalacznik nr 6 — klauzula informacyjna Zamawiajacego;
7) zalacznik nr 7 — wzér umowy powierzenia przetwarzania danych osobowych;
8) zalacznik nr 8 — wzor o$wiadczenia o zachowaniu poufnosci.
5. Umowe sporzadzono w formie elektronicznej.
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Zamawiajacy Wykonawca

/Podpisano przez Strony przy uzyciu kwalifikowanego podpisu elektronicznego/
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Zalacznik nr 3 do Umowy

Protokot odbioru Prac koniecznych

sporzadzony w dniu .................. r. w Warszawie, w zwigzku z Umowaq nr
......GDOS/2026 z dnia .................. I.

Lp. | Element odbioru (Rozdzial III OPZ) Spelnione

1 Raport z przegladu zaakceptowany; kopia konfiguracji wszystkich O TAK O NIE
Urzadzen wykonana i przekazana przed zmianami

2 Wersja SNS zgodna z Raportem na Urzadzeniach: SN1100 nr ser. ...... / LI TAK [JNIE
...... ; SN520 nr ser. ....../ ......

3 Utwardzenie dostepu administracyjnego: konta imienne, MFA, U TAK LI NIE

ograniczenie dostepu do wskazanych sieci, protokoty szyfrowane, role
RBAC i profil Read-Only

4 Polityka filtrowania i NAT uporzadkowana w zaakceptowanym zakresie; O TAK O NIE
nieuzywane obiekty usuniete; reguly opisane; blokada GeolP na zaporze
brzegowej; reguty dla Microsoft 365 (obiekty Microsoft, wytaczenia z
inspekcji, SMTP) przetestowane

5 Strefa DMZ: segmentacja i ochrona ustug publikowanych zgodnie z L0 TAK LI NIE
Raportem

6 Test przelgczenia HA active-passive i powrotu (para SN1100 / para [JTAK O NIE
SN520); czas przelaczenia: ...... S/...... S

7 Tunele VPN zestawiane; parametry kryptograficzne zgodne z Raportem U TAK LI NIE

8 Przekazywanie dziennikéw do wskazanych odbiorcéw; test powiadomienia | [J TAK [J NIE
e-mail (Microsoft 365)

9 Automatyczne kopie konfiguracji; test odtworzenia konfiguracji [0 TAK LI NIE

10 Dokumentacja powykonawcza (PL, edytowalna i PDF) wraz z rejestrem O TAK O NIE
zmian i procedura RMA/DR

11 Instruktaz techniczny dla administratoréw (do 4 h); data: ...... ; liczba I TAK [JNIE
uczestnikow: ......

12 Oznakowanie KPO dokumentéw [0 TAK LI NIE

Wynik odbioru: [1 BEZ UWAG 1 ZASTRZEZEN [0 UWAGI I ZASTRZEZENIA:
............................................. (termin usuniecia: ...............)

Podpisanie protokolu bez zastrzezen stanowi podstawe zaptaty wynagrodzenia za Prace
konieczne oraz rozpoczecia biegu okresu Ustugi Wsparcia i gwarancji.

Protokét sporzadzono w formie elektronicznej i podpisano kwalifikowanymi podpisami
elektronicznymi / w 2 jednobrzmigcych egzemplarzach, po 1 dla kazdej ze Stron.*

Zamawiajacy: Wykonawca:

* niepotrzebne skresli¢
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Zakacznik nr 4 do Umowy

Protokol realizacji Zgloszen (Ustuga Wsparcia)
sporzadzony w dniu .................. r. w Warszawie, w zwigzku z Umowaq nr
...../.GD0OS/2026 z dnia .................. I.
Miesigc rozliczeniowy: ............... ; pula: 60 rbh; wykorzystano narastajaco: ...... rbh;
pozostato: ...... rbh.

Lp. | Nr Zgl. | Zgloszenie | Kosztorys | Przyjecie Zamknieci | Opis Zgloszenia i Rbh Rbh Terminy §
(data, (data, do e wykonanych czynnosci wg fakt. | 6ust.5i7
godz.) godz.) realizacji koszt. dotrzymane

1 [Jtak [ nie

2 [Jtak [ nie

Razem w miesiacu

Wynik: L] zatwierdzono  bez uwag L] zatwierdzono z uwagami:

Protoko6t sporzadzono w formie elektronicznej i podpisano kwalifikowanymi podpisami
elektronicznymi / w 2 jednobrzmigcych egzemplarzach, po 1 dla kazdej ze Stron.*

Zamawiajacy: Wykonawca:

* niepotrzebne skresli¢
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Zakacznik nr 5 do Umowy

Protokotl odbioru koncowego Uslugi Wsparcia

sporzadzony w dniu .................. r. w Warszawie, w zwigzku z Umowaq nr
...../GDOS/2026 z dnia .................. r.

Potwierdzam zakonczenie wszystkich Zgloszen w ramach Uslugi Wsparcia w okresie od
.................. do .eoeiiiiiiiii

L.aczna liczba Zgloszen: ...... L.aczna liczba wykorzystanych rbh: ...... Liczba Zgloszen z
przekroczeniem terminow: ......

Dokumentacja powykonawcza i rejestr zmian zaktualizowane na dzien zakonczenia: [ 1 TAK []
NIE

Rozstrzygniecie odbioru: [ przyjeto bez =zastrzezen [ przyjeto z zastrzezeniami:
........................ [ I nie przyjeto — powody: ........ccovvvennnnnnn..

Protokét sporzadzono w formie elektronicznej i podpisano kwalifikowanymi podpisami
elektronicznymi / w 2 jednobrzmigcych egzemplarzach, po 1 dla kazdej ze Stron.*

Zamawiajacy: Wykonawca:

* niepotrzebne skresli¢
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Zalacznik nr 8 do Umowy (wzor)
OSWIADCZENIE O ZACHOWANIU POUFNOSCI

Ja, nizej podpisany/a .........cceviiiiiiiiiiiiiiie , uczestniczac po stronie Wykonawcy
.................................... w realizacji Umowy nr ...../GDOS/2026 — Dodatkowe wsparcie
dla posiadanych urzadzen NGFW w GDOS na okres 12 miesiecy — konsultacje, zarzadzanie,
nowe funkcjonalnosSci, zobowiazuje sie do zachowania w tajemnicy wszelkich informacji
uzyskanych w zwiazku z jej realizacja, w szczegdlnosci dotyczacych konfiguracji urzadzen,
architektury sieci, zabezpieczen, podatnosci i incydentow Generalnej Dyrekcji Ochrony
Srodowiska, przez okres obowigzywania Umowy oraz 5 lat po jej wygasnieciu.

.................................... (data i podpis)

Zatqczniki nr 6 (klauzula informacyjna Zamawiajqcego) i nr 7 (wzor umowy powierzenia
przetwarzania danych osobowych) — wedtug wzorow stosowanych w GDOS, dolqczane na
etapie postepowania.
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