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Dot. pisma z dnia 12 lipca 2017 r. Postow na Sejm RP Panow Pawta Pudtowskiego i Pawta
Kobylinskiego w sprawie wykorzystania potencjatu Polski dla potrzeb cyberbezpieczenstwa
(interpelacja nr 13915)

Szanowny Panie Marszatku,

Ministerstwo Cyfryzacji dostrzega potencjat, jakim dysponuje Polska w dziedzinie
cyberbezpieczenstwa. Wspieranie rozbudowy zasobdw przemystowych i technologicznych
na potrzeby cyberbezpieczenstwa jest jednym z celéw Krajowych Ram Polityki

Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017 — 20221, ktére stanowig

podstawe prowadzenia polityki paristwa w tym zakresie. Projektowane sg wiec rozwigzania
majgce rozwija¢ potencjat Polski zaréwno w dziedzinie przemystu, jak i kompetencji
naukowych.

Polska ma szanse sta¢ waznym graczem w sferze cyberbezpieczeistwa na arenie
miedzynarodowej. Jednak aby to osiggna¢, kluczowe jest zbudowanie odpowiednich
kompetencji i mozliwosci. W tym celu m.in. planowane jest powstanie Cyberparku Enigma.
Zgodnie z projektem, program ten ma na celu odtworzenie i rozbudowe kompetencji do
wytwarzania urzgdzen i oprogramowania wykorzystywanych w przemysle. Nowe technologie
bedg pozyskiwane takze poprzez udziat w inicjatywach europejskich takich jak Horyzont
2020 w ramach obszaru ,,Secure societies - protecting freedom and security of Europe and its
citizens”. Zadanie to zrealizowane bedzie we wspdtpracy z Ministerstwem Obrony
Narodowej i Ministerstwem Rozwoiju.

Aby wyréwnac szanse polskich przedsiebiorcdw na miedzynarodowych rynkach planuje sie
powstawanie hubdw innowacyjnosci. Bedg one oferowad obstuge dla firm i start-up’éw,
polegajgca m. in. na testowaniu nowych rozwigzan, badaniu rynku, pomocy w ubieganiu sie
o srodki na rozwdj innowacyjnych rozwigzan. To rowniez jest planowane jako
przedsiewziecie prowadzone wspdlnie z MON i MR.

1 Uchwata Rady Ministréw nr 52/2017 z dnia 27 kwietnia 2017 r. w sprawie Krajowych Ram Polityki
Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017 — 2022.


https://mc.gov.pl/aktualnosci/strategia-cyberbezpieczenstwa-przyjeta-przez-rzad
https://mc.gov.pl/aktualnosci/strategia-cyberbezpieczenstwa-przyjeta-przez-rzad

W celu wspierania rozwoju o$rodkéw naukowych w interesujgcym nas obszarze, MC
wspdlnie z Ministerstwem Nauki i Szkolnictwa Wyzszego oraz Paristwowg Akademig Nauk
utworzy Naukowy Klaster Cyberbezpieczenstwa. Bedzie to platforma wspdtpracy dla uczelni
wyzszych oraz o$rodkéw naukowo-badawczych specjalizujgcych sie w technologiach
cyberbezpieczenstwa.

Dziataniami, ktére przyczynig sie do wzmocnienia potencjatu Polski w zakresie
cyberbezpieczenstwa beda réwniez: budowa systemu wsparcia przedsiewzie¢ badawczo-
rozwojowych w dziedzinie cyberbezpieczenstwa (we wspétpracy z MON i MR), opracowanie
programow studiow dla szkot wyzszych w specjalnosciach z zakresu cyberbezpieczenstwa
(odpowiedzialne za to bedg uczelnie), uruchomienie programu pozyskania specjalistéw o
unikatowych umiejetnosciach przez osrodki analityczne na potrzeby rozwigzywania
skomplikowanych probleméw z zakresu cyberbezpieczenstwa (MON, MSWIA, ABW).

Ministerstwo aktywnie dziata réwniez na arenie miedzynarodowe;j. Polska jest cztonkiem
European Cyber Security Organization (ECSO)2. Gtdwnym celem organizacji jest wsparcie
wszystkich typdw inicjatyw lub projektow, ktérych celem jest promocja rozwoju
cyberbezpieczerstwa w Europie. ECSO wspdfpracuje w celu realizacji swoich zamierzen z
Komisjg Europejska. Ponadto Polska buduje wtasny krajowy system oceny i certyfikacji —
dotaczylismy do grona panstw zrzeszonych w SOGIS3. Porozumienie SOGIS reguluje
wspotprace panstw UE i EFTA w obszarze koordynowania polityk certyfikacji wyrobow
sektora technologii informatyczno-komunikacyjnych. Dzieki uczestnictwu w porozumieniu
Polska bedzie mogta samodzielnie wystawiac certyfikaty, zgodnie z normg ISO/IEC 15408
Polska (jest to norma pozwalajgca weryfikowaé bezpieczeristwo systemow
teleinformatycznych).

Podkresli¢ nalezy, ze Polska moze sie pochwali¢ jednymi z najlepszych specjalistéw w
dziedzinie cyberbezpieczenstwa. Potwierdzajg to liczne konkursy, olimpiady czy tez zawody,
w ktérych druzyny polskie zdobywajg nagrody, zajmujgc wysokie miejsca. W roku 2014
Polacy zwyciezyli w zawodach ,Capture the Flag”, w 2015 w tych samych zawodach zajeli
drugie miejsce (zaraz za druzyng z USA). Polski zespot sktadajacy sie z przedstawicieli MIL-
CERT, SKW, CERT-GOV, WAT-u oraz CERT Polska wygrat takze miedzynarodowe ¢wiczenia
Locked SHIELDS 2014* w zakresie ochrony cyberprzestrzeni.

Trzeba miec tez na uwadze, ze jednym z czynnikéw, ktére wptyng na sytuacje na rynku
cyberbezpieczenstwa, bedzie zmieniajgce sie otoczenie prawne. Rozporzadzenie o ochronie

2 Wiecej informacji na stronie ECSO oraz na stronie Komisji Europejskiej o wspieraniu przemystu

cyberbezpieczenistwa .

3 Senior Official Group Information Security Systems — wiecej informacji na www.sogis.org.

4 Cwiczenia organizowane przez NATO Cooperative Cyber Defence Centre of Excellence wraz z estoriskimi
instytucjami rzgdowymi i koordynowane z terenéw Estonii

Ministerstwo Cyfryzacji
ul. Krélewska 27, 00-060 Warszawa


https://www.ecs-org.eu/
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danych osobowych?® i towarzyszgce mu ustawy, dyrektywa NIS® i implementujgca jg ustawa
o krajowym systemie cyberbezpieczenstwa oraz dyrektywa PSD27, wdrazana obecnie przez
Ministerstwo Finanséw?, znaczgco zmieniajg krajobraz polskich regulacji w zakresie
cyberbezpieczenstwa. Pojawig sie przepisy regulujace postepowanie z incydentami, wymogi
dla zespotéw reagowania na incydenty komputerowe jak réwniez dodatkowe wytyczne dla
przedsiebiorcédw swiadczacych niektére ustugi.

Powyzsze dziatania, w opinii Ministerstwa Cyfryzacji, pozwolg stworzy¢ silne podstawy
organizacyjne i prawne, aby Polska zaistniata jako istotny gracz na arenie miedzynarodowe;j.
Polscy specjalisci zyskali uznanie w Swiecie swoimi umiejetnosciami i w naszej opinii,
zbudowanie odpowiednich struktur i kompetencji pozwoli nam wykorzystac tg szanse i
wzmochi¢ pozycje naszego kraju w tym obszarze.

Z wyrazami szacunku,

Anna Strezynska
Minister Cyfryzacji
/podpisano elektronicznie/

Do wiadomodci:
Kancelaria Prezesa Rady Ministréw

5> Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwiqgzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie danych).

6 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie Srodkéw na
rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii.

7 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug
ptatniczych w ramach rynku wewnetrznego, zmieniajgca dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE
i rozporzqgdzenie (UE) nr 1093/2010 oraz uchylajqgca dyrektywe 2007/64/WE.

8 Projekt ustawy o zmianie ustawy o ustugach ptatniczych oraz niektorych innych ustaw, nr z wykazu UC81.
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