Minister Funduszy
i Polityki Regionalnej

Warszawa, data: 2 kwietnia 2024 r.
znak sprawy: DKN-1a.0813.5.2023.MD

Pan

tukasz Balajewicz

p.o. Prezesa

Krajowego Zasobu Nieruchomosci

WYSTAPIENIE POKONTROLNE

. Jednostka kontrglowana:
Krajowy Zas6b Nieruchomosci, ul. Nowy $Swiat 19, 00-029 Warszawa (dalej: KZN).
il. Zakres kontroli:

a) przedmiot kontroli: bezpieczeristwo teleinformatyczne w pracy zdalne
i mobilnym przetwarzaniu danych,

AN

b) okres objety kontrola: od 1 stycznia 2022r. do dnia zakoriczenia kontroli,
2z moiliwoécia wykorzystania dowodow sporzadzonych przed tym okresem.

lll. Kontrole przeprowadzili:

e Marcin Dziurzynski {kierownik zespotu kantroleréw) ~ gtéwny specjalista
w Departamencie Kontroli w Ministerstwie Funduszy i Polityki Regionalnej
(dalej: MFiPR),

e Daniel Banasiak — gtéwny informatyk w Departamencie Informatyki
w MFiPR,

e Dariusz Pietrzykowski — kierownik Zespolu' do spraw Bezpieczenstwa
Teleinformatycznego w Departamencie Informatyki w MFiPR,

na podstawie upowaznienia nr: MFiPR/64-UDG/23 z dnia 18.09.2023 r.
IV. Termin i sposéb przeprowadzenia czynnoéci kontrolnych

Cz’ynnoéci kontrolne przeprowadzono w terminie 29.09 — 15.12.2023 r. w trybie
hybrydowym, tj. w trybie zdalnym i ,na miejscu” 7.12_‘2023 r. -

Kontrola zosta?a przeprowadzona na podstawie art. 6 ust. 3 pkt 1 ustawy z dnia 15
lipca 2011 r. o kontroli w administracji rzadowej! {dalej: ustawa o kontroli),
art. 31 ust. 3 ustawy z dnia 20 lipca 2017 r. o Krajowym Zasobie Nieruchomosci?

1Dz.U.22020r. poz. 224. .

2Dz, U.22023 r. poz. 1054, 2e zm
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oraz art. 25 ust. 1 pkt 3 lit. b ustawy z dnia 17 queg'o 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujacych zadania publiczned.

V. Ocena skontrolowanej dziatalnosci

‘Celem kontroli byto sprawdzeme prawidiowosci zapewnienia bezpieczeristwa
telennformatycznego w pracy zdalnej i mobllnym przetwarzaniu danych. '

Kontrolg ob;eto dwa obszary: -

~ procedury oraz dziatania podejmowane - w zakresie zapewnienia
bezpieczeistwa teieinformatycznego w pracy zdalnej i mobilnym
przetwarzaniu danych; .

— Srodki zastosowane do. ochrony danych przetwarzanych mobilnie.

Na podstawie ustalen zawartych w  niniejszym projekéi‘e wystapienia
pokontrolnego oraz przyjetego kryterium kontrolié, dziatania podejmowane przez
Kierownika jednostki kontrolowanej w badanym zakresie oceniono negatywnie,

Powyisza ocena wynika z nastepujacych nieprawidtowodci stwierdzonych
we wszystkich skontrolowanych obszarach:

- riedokonywanié przeglgdow systemu zarzadzania bezpie'ézeﬁstwem
informacji;

— nieprzeprowadzanie’ okresowej analizy ryzyka utraty |ntegralno§ci~
dostepnosci fub poufnoécu Informacji

— brak szczegdétowych zasad dot. bezpiecznego korzystania z internetu
i poczty élektronicznej oraz brak procedury przegladu i blokowania kont
domenowych oraz pocztowych, ktére s3 diugotrwale  nieuzywane,
co w istotny sposéb zmniejsza bezpleczenstwo pracy przy przetwarzaniu
mobilnym i pracy na odiegtos$¢; - 4 .

— niestosowanie pe{nego szyfrowania dyskow twardych komputeréw
przeno$nych, co nie zapewma zabezpieczenia informacji . w sposéb
uniemozliwiajgcy nneuprawmonemu jej ujawnienie, modyfikacje, usuniecie
lub zniszczenie oraz stosowania mechamzméw kryptograficznych w sposéb
-adekwatny do zagrozei;

~ niewdrozenie systemu Kasy [N

wspierajgcego zarzadzanie telefonami komérkowymi, co stwarza wysokie
ryzyko nieuprawnionego ujawnienia, modyﬁkacu, usuniecia lub zniszczenie
informacii; -

- -meobsgd'zenie. ‘stanowiska ° koordynatora  systemu  zarzadzania
bezpieczeristwem informacji-w okresie od 1.09.2021r. do 25.07.2022 r.;

= nieprzeprowadzanie cyklicznych, raz na- kwartal, kontroli pracy zdaine]j
w miejscu jej wykonywania przez pracownika;
— .brak oswiadczer 34 pracownikow KZN (na'76 zatrudnlonych)'o zapoznaniu
.si¢ 2 obowigzujacym system 2arzadzania bezpieczeristwem informacji. -

Powyisze hiepraWidlowdéci zwiazané s Z naruszeniami rozporzadzenia -Rady
Ministrow z dnia 12 kwietnia 2012 r. w spraw;e Krajowych Ram lnteroperacvjnoscl,
minimalnych wymagan dla rejestréw publlcznych i wymiany mformacu w postaci-

3Dz.U.22023 r. poz.'57, ze zm.
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elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych®
{dalej: rozporzadzenie KRI), atakze regulacji ‘wewnetrznych -obowiazujacych
w jednostce kontrolowanej.

-Ponadto ustalono, ze:

— .nie wdroiono zalecern 2z audytu' bezpieczenstwa informacji. dot.
wprowadzenia w KZN systemu wspomagajacego ochrong danych ;')rz’ed
kradzieig czy przypadkowymi wyciekami oraz zakupu nowego klastra do
firewalla; ’

— dziatania szkoleniowe nie zapewnialy pracownikom uzyskaqia niezbednej
wiedzy o zagroieniach dla bezpieczeristwa informacji przetwarzanych
w trakcie pracy zdalnej oraz w sposob mobilny.

Majac na wzgledzie, ze z pracy zdalnej mogg korzystaé co do zasady wszyscy
pracownicy- KZNS, ktérzy wyposaieni s3 w stuzbowe komputery przenosne
(84 szt.)’, naleiy uznaf, ze stwierdzone nieprawidtowosci mogg skutkowaé
znacznym  ryzykiem wystgpienia  incydentow w zakresie naruszenia
bezpieczenstwa informaciji. .

Z tytulu peinionego nadzoru za stwierdzone nieprawidtowosci odpowiedzialnos¢
ponosi Pan Arkadiusz Urban, bedacy w okresie objetym kontrola Kierownikiem
jednostki kontrolowanej. e

Za nieprawidtowosci zwigzane z ustanowieniem, wdrozeniem i utrzymywaniem
proceséw w ramach systemu zarzgdzania bezpieczeristwem informacli oraz
kontrolg pracy zdalnej odpowiedzialnos¢ pono—
bedacy w KZN w okresie objgtym kontrolg petnomocnikiem do spraw SZBI.

VI. Ustalenia stanu faktycznego

1. Ustalenia ogélne

1.1. Kierownik jednostki kontrolowanej

W okresie objetym kontrolg Kierownikiem jednostki kontrolowanej byt Pan
Arkadiusz Urban, petniacy funkcje prezesa KZN.

1.2. Regulacje prawne w zakresie przedmiotu kontroli
W kontrolowanym zakresie obowigzywaly nastepujgce regulacje prawne:
— ustawa z dnia 17 lutego 2005 r. 0 informatyzacji dziatalnosci podmiotéw
realizujacych zadania publiczne;

- rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnoéci, minimalnych wymagan dia rejestréw
publicznych i wymiany . informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemdw teleinformatycznych.

1.3. Regulacje wewnetrzne

W kontrolowanym zakresie w- jednostce kontrolowanej obowigzywaty
nastgpujace regulacje'wewngtrzne:

— zarzadzenie nr 47/2020 Prezesa Krajowego Zasobu Nieruchomosci z dnia
30 pazdziernika 2020 r. w sprawie aktualizacji systemu zarzgdzania

5Dz, U.z 2017 r. poz. 2247,
+ & Z wylaczeniem pracownikéw zatrudnionych na stanowisku kierowcy.
7 pisemne wyjasnienia KZN 2 11.10.2023 r.



bezpieczeristwem informacji w Krajowym - Zasobie Nieruchomosci
(obowigzujace od 1.11.2020 r.) - dalej: zarzadzenie nr 47/2020;

— zarzgdzenie nr 43a/2023 Prezesa Krajowego Zasobu Nieruchomosci z dnia
29 wrze$nia 2023 r. zmieniajace zarzadzenie w sprawie aktualizacji
systemu. zarzadzama bezpieczeAstwem informacji w Krajowym Zasobie
Nieruchomosci (obowiazujace od 1.10.2023 'r.) - dalej: zarzadzenle
nr 43a/2023;

— zarzadzenie nr 46/2020 Prezesa Krajowego Zasobu Nieruchomosci z dnia
30 paidziernika 2020 r. w sprawie aktualizacji Polityki Bezpieczeristwa
iOchrony Danych Osobowych w -Krajowym. Zasobie Nieruchomosci
(obowiazujace od 1.11.2020 i.) - dalej: 2arzadzenie nr 46/2020;

- zarzgdzenie nr 22/2020 Prezesa Krajowego Zasobu Nieruchomoéci z dnia
25.06.2020 r. w sprawie zasad korzystania i przyznawania do uzytkowania
stuzbowych urzqdzeﬁ mobilnych Krajowego Zasobu Nieruchomosci
(obowigzujace. od 1.07.2020 r.) - dalej: zarzadzenie nr 22/2020;

~ zarzadzenie nr 6/2019 Petnomocnika do spraw organizacji Krajowego
Zasobu Nieruchomosci z dnia- 21 maja 2019 r. w sprawie ustalenia

regulaminu pracy (obomazujace od 22.05.2019 r.) — dalej: zarzadzenie
nr 6/2019; '

- za‘r_zad;enie nr 11/2023 Prezesa Krajowego Zasobu Nieruchomosci z dnia
24 marca 2023 r. W sprawie zmiany regulaminu pracy oraz zmiany
regulaminu - wynagradzania - pracownikbw  Krajowego- Zasobu
Niéruchomoéci (obowigzujace od 7.04.2023 r.) — dalej: zarzadzenie
nr 11/2023;

~ zarzadzenie nr 38/2023 Prezesa Krajowego Zasobu Nieruchomosci z 'dnlia
31 sierpnia 2023 r. w sprawie nadania régulaminu .pracy zdalnej
(obowigzujace od 1.09.2023 r.) ~ dalej: zarzadzenie nr 38/2023;"

~ zarzadzenie nr 10/2019 Petnomocnika do spraw orgamzaql Krajowego
‘Zasobu Nieruchomosci z ‘dnia 22 lipca 2019 r. w sprawie powotania
inspektora ochrony w Biurze Krajowego Zasobu Nieruchomosci
(obowiazujace od 23.07.2019 r.} - dalej: zarzadzenie nr 10/2019;

- zarzadzeme nr 21/2022 Prezesa Krajowego Zasobu Nieruchomosci 2 dnia:
25 lipca 2022 r. w sprawie powofania inspektora ochrony danych'w Biurze
Krajowego - Zasobu ~ Nieruchomosci (obowigzujace
od 26.07.2022 r.) - dalej: zarzadzenie nr 21/2022.

1.4. Informacje dodatkowe

W przedmiocie oquiym kontrola, od czasu przejecia nadzoru nad KZN przez
Ministra Funduszy i Polityki Regionalnej8, nie wptynety do MFiPR skargi lub wnioski
w rozumieniu ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania
administracyjnego®.

KZN nie byt wezegniej kontrolowany przez MFiPR w tym przedmiocie.’

MFiPR nie posiada informacji o kontrolach przeprowadzonych przez inne organy
w tym przedmiocie.

27j.0d 1.08.2022 r.
$Dz.U. 22023 r. poz. 775, ze zm.



2. Ustalenia szczegdlowe

2.1. Procedury oraz dziatania podejmowane 'w zakresie zapewnienia
bezpieczetistwa teleinformatycznego w pracy zdalnej i mobiinym przetwarzaniu
‘danych

2.1.1." Procedury oraz organhizacja systemu zarzadzania bezpieczefistwem
informacji '

W KZN ustanowiono system zarzadzania bezpieczeristwem informacjil® (dalej
takze: SZBI), o czym mowa w § 20 ust. 1 rozporzadzenia KRI. SZBl opracowano na:
podstawie Polskiej Normy PN-ISO/IEC 27001, co wypelnia dyspozycie zawarta
w § 20 ust. 3 tego rozporzadzenia. W §ZB! uwzgledniono m.in. polityke oraz
organizacje = systemu’ -zarzgdzania “bezpieczesistwem informacji, zasady
bezpieczenstwa informacji oraz bezpieczenstwa télei_nfonnatyczneg’o.

W oparciu o funkcjonujgce w KZN regulacje wewngtrzne w z2akresie systemu
zarzadzania bezpieczerstwem informacji ustalono, ze:

- dostep do aktywdw informacyjnych jednostki, umozliwiajacy wykonywanie
zadar przez pracownikéw w trakcie pracy zdalnej, zapewniony byl poprzez
udostepnienie pracownikom m. in. komputera stuzbowego {laptopa) wraz
z odpowiednim -oprogramowaniem oraz ‘telefonu  komdrkowego .
z dostepem do Internetu??,

— ustanowiono procedury bezpieczeristwa teleinformatycznego podczas
uzytkowania urzadzert mobilnych, w szczeg6inoéci dotyczace ochrony
sprzetu poza siedzibg KZN (w tym sposobu postgpowania w przypadku jego
kradziezy)!? oraz zabezpieczania sprzgtu poprzez m.in.:

e szyfrowanie dyskow,

e stosowanie: indywidualnych kont uzytkownikéw zabezpieczonych
hastem spetniajgcym okreslone wymagania, blokady ekranu,
oprogramowania umozliwiajacego polaczenie 2 serwerem KZN
tylko poprzez VPN,

e instalowanie ~ aktualizacji  systemowych oraz  programu
antywirusowego'3,

— stanowiono procedury dotyczace m.in.: przegladu SZBl, zarzadzania
ryzykiem w bezpieczenstwie informacji, dzialania w przypadku wystapienia
incydentéw naruszenia bezpieczeristwa informacji®. '

Ustalono, ze w ramach systemu zarzadzania ‘bezpieczenstwem informacji nie
ustanowiono .szczegétowych zasad dot. bezpiecznego korzystania z Internetu
i poczty elektronicznej oraz nie przewidziano procedury przeglgdu i blokowania
kont domenowych oraz pocztowych, ktore sg diugotrwale nieuzywane. Powyisze

19 2arzadzenie nr 47/2020 oraz 2arzgdzenie nr 43a/2023. _

11 Zataeznik nr 6. Bezpieczeristwo Teleinformatyczne do zarzadzenia nr 47/2020 (pkt 4. 6) C) oraz’
§ 7 ust. 1i 2 Regulaminu pracy zdalnej KZN, stanowigcego zafgcznik do zarzadzenia nr 38/2023.

12 § 5 zarzadzenia nr 22/2020. - '

13 7ajgeznik nr 6. Bezpieczeristwo Teleinformatyczne do zarzadzenia nr 47/2020 {pkt 4. 1} AiB,
pkt4.4) A, pkt 4.10)). - - .

14 Qdpowiednio: zatacznik nr 4. Organizacja Systemu Zarzadzania Bezpieczeristwem Informacji
do zarzadzenia nr 47/2020 (pkt 4. 11)), zatgcznik nr 8, Metodyka Analizy Ryzyka do zarzgdzenia
nr47/2020, zatacznik ar 5. Zasady Bezpieczeristwa Informacji do zarzadzenia nr 47/2020 (pkt 4.

10)).
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zaniechanie w istotny spos6b zmniejsza bezpieczenstivo pracy przy przetwarzaniu
mobilnym i pracy na odlegtos¢, a tym samym narusza § 20 ust. 2 pkt 8
rozporzadzenia KRI. Bezposrednia odpowiedzialnos¢ za to ponosi petnomocnik
do spraw SZBI, ktdry, zgodnie 2z § 2 ust. 2 pkt 3 zarzadzenia nr 47/2020
zobhgowany byt do zapewnienia, ze procesy potrzebne w ramach systemu
zanadzama bezpieczeristwem informacji s3 ustanowione, wdrozone
i utrzymywane. !

W KZN powotano peinomocnika do spraw SZBl, ktdrego zadania realizuje
administrator systemdéw informatycznych!® oraz koordynatora SZBI, ktérego
zadania realizuje inspektor ochrony danych!6,

Administratorowi systeméw informatycznych, zatrudnionemu na podstawie
umowy o pracg, przypisano szczegétowe odpowiedziainosci w zakresie
bezpieczeristwa teleinformatycznegol’. Zadania administratora systemoéw
informatycznych w zakresie wdrazania odpowiednich $rodkéw organizacyjnych
i technicznych .w' celu zabezpueczema danych osobowych wskazano w potltyce
bezpieczenstwa i ochrony danych osobowych w KZN18,

w kontrolowanym okresie zadania zwigzanie z obsfugg informatyczng w KZN,
oprécz administratora systeméw informatycznych, wykonywaly jeszcze 2 osoby?®.

Ustalono, z¢ w okresie od 1.09.2021 r. do 25.07.2022 r. w KZN byt wakat
na stanowisku inspektora ochrony danych?®, co skutkowato nieobsadzeniem przez
ten-okres stanowiska koordynatora SZBI i tym samym naruszeniem postanowien
§ 3 ust: 1 zarzadzenia nr 47/2020

W KZN wprowadzono regulacje wewngtrze w zakresie pracy zdalnej?!, w ktérych
zawarto m.in. postanowienia dotyczgce zasad: korzystania z powierzonego
pracownikom sprzetu; zabezpieczania otoczenia pracy oraz stanowiska pracy;
bezpiecznego logowania. Z pracy zdalnej moga korzystat wszyscy pracownicy,
z wylaczeniem pracownikéw zatrudnionych na  stanowisku kierowcy22,

w regulacj'ach wewnetrznych dot. pracy zdalnej przewidziano wykonywanie przez
pracodawce kontroli pracy zdalnej u pracownika w ustalonym migjscu jej
Swiadczenia, w tym wzakresie przestrzegania wymogéw bezpieczeristwa
i ochrony danych. Ustalono, ze administrator systemow informatycznych w KZN2
nie przeprowadzat cyklicznych, raz na kwartal, kontroli pracy zdalnej w miejscu jej
wykonywania przez pracownika??, do czego obligowat go § 16 ust. 4 zatacznika nr
"1 do zarzgdzenia nr 11/2023, obowigzujacego w okresie 7.04 —31.08.2023 r.

15.§ 2 zarzqdzenia nr 47/2020.

%853 zarzadzema nr 47/2020.

7 wskazane w SZBi oraz w, zakresie obowiqzkéw do umowy o prace.

18 Zarzgdzenie nr 46/2020.

15 p.S. na podstawie umowy nr 18/DZP/20/07/2022 z 23.02.2022 r. {aneksowanej 20.01.2023 r.)
oraz D.K. na podstawie: umowy nr 13/DZP/Z0/07/2021 z 29.01.2021 r.; umow 0 pracg
z: 01.02. 2022 r., 29.04.2022r,, 29.11.2022 r.; umowy o wspdipracy z 14.09.2023 .

* Pisemne wyjasnienia KZN 2z 15.12.2023 r. Inspektora ‘ochrony danych powotano z dniem
23.07.2019 r. (na podstawie zarzgdzenia nr 10/2019), a kolejnego — z dniem 26.07.2022 r. {na
podstawle zarzadzenia nr 21/2022). ‘

a Zarzadzeme nr 6/2019, zarzgdzenie nr 11/2023, zarzadzenie nr 38/2023.

& Zgodnie z § 2 ust. 1 Regulaminu pracy zdalnej KZN, stanowigcego zatgcanik do zarzadzenia nr
38/2023.

2 Petniacy funkcje petnomocnika do spraw SZBI.

2 Pisemne wyjaénienia KZN 2 22,11.2023 r.



W ramach systemu zarzadzania bezpieczeristwem informacji wskazano role
i odpowiedzialnosci poszczegdlnych 0s6b oraz ustanowiono wiele procedur, ktére
wspierajg bezpieczenstwo teleinformatyczne podczas uiytkowania urzadzen
mobilnych .oraz pracy zdalnej. Jednakie w ocenie kontroleréw, z uwagi na brak
ustanowienia w- KZN szczegétowych zasad dot. bezpiecznego. korzystania
z Internetu i poczty elektronicznej, a takie brak procedury przegladu i blokowania
kont domenowych oraz pocztowych, ktdre sg diugotrwale nieuzywane, SZBI
posiada istotne stabosci w zakresie zapewnienia odpowiedniego poziomu
bezpieczeristwa.

2.1.2. Wyniki audytu SZBi

W kontrolowanym okresie w KZN przeprowadzono audyt bezpieczeristwa
informacji, co wypetnia dyspozycjg zawarta w § 20 ust. 2 pkt 14 rozporzadzenia
KRI.

Audyt zostat przeprowadzony 8.11.2022 r. przez podmiot zewnetrzny. W zadnym
z kryteriow audytu? nie sformulowano zastrzezen. W wyniku audytu®® wydano
zalecenia dot. m.in. wprowadzenia systemt*}. systemu
wspomagajacego ochrong danych przed kradzieig czy przypadkowymi wyciekami;

zakupu nowego klastra do firewalla w celu podniesienia poziomu bezpleczeristwa
informacji w jednostce. . '

W wyniku kontroli na miejscu dokonano badania i ustalono, . ze na dziend
07.12.2023 r.2’ nie wdrozono adnego z powyzszych zalecen.

W ocenie kontrolerow brak “realizacji przedmiotowych zalecei wplywa
na zmniejszenie poziomu bezpieczeristwa teleinformatycznego w KZN.

2.1.3. Przeglady SZBI oraz okresowa analiza ryzyka

Zgodnie z postanowieniami SZ8 przeglady systemu zarzadzania bezpieczeristwem
informacji powinny by¢ przeprowadzane w KZN raz w roku i dokumentowane
m.in. protokolem, a za ich organizacjg odpowiada petnomocnik do spraw SZBI?®,

KZN nie przekazal, pomimo takiego wniosku kontroleréw, dokumentacji
potwierdzajgcej dokonywanie w okresie objetym kontrolg przegladow systemu
zarzadzania bezpieczenstwem informacji”®, o czym mowa w § 20 ust.
1 rozporzadzenia KRl oraz w Polskiej Normie PN-ISQ/IEC 27001, ktdra jest
wyznacznikiem ~ dla  stwierdzenia 2godnoéci  ustanowionych  regulacji,
"z wymaganiami tego rozporzadzenia, oraz w pkt. 4. 11) Organizacji Systemu
Zarzadzania Bezpieczeristwem Informacji, dokumencie stanowigcym zatgcznik nr
4 do zarzadzenia nr 47/2020. Kontrolerzy uznajg zatem, ze brak przekazania do
kontroli przedmiotowej dokumentacji wskazuje na nieprzeprowadzanie w KZN
przegladow systemu zarzadzania bezpieczeristwem informacji.

25 Kryteria: weryfikacja systemu ochrony i. bezpieczeAstwa danych, informacji oraz danych
osobowych; badanie systemu dokumentacji SZBl w oparciu o wymagania KRl; weryfikacja
zabezpieczen fizycznych pod katem wymagari UODO; weryfikacja zapisow systemu bezpieczerstwa
przetwarzania dia potwierdzenia poziomu bezpieczeristwa informacji; weryfikacja systemow
teleinformatycznych, * stanu infrastruktury sieciowej i bezpieczenstwa teleinformatycznego;
wywiady on-site z pracownikami organizacji. '

26 protokét 2 audytu bezpieczeristwa informacji 2 1.12.2022 1.

2 Ystalono w trakcie kontroli na miejscu w siedzibie kontrolowanego.

28 7atacznik nr 4. Organizacja Systemu Zarzadzania Bezpieczeristwem Informacji do zarzadzenia
nr47/2020 (pkt 4. 11)).

29 pismo kontrolerow z 26.10.2023 r. i pisemna odpowied KZN 2 6.11.2023r.



.Zgodnie z postanowieniami SZBl za anéllze ryzyka odpowiedzialny jest
peinomocmk do spraw SZBI, a ponowna ocena zidentyfikowanego ryzyka nie moze
by¢ rzadsza niz raz na 12 miesigcy’®. W KZN, w okresie objetym kontrola, nie-
przeprowadzano okresowej analizy ryzyka utraty integralnosci, dostepnosci lub
poufnoéci informacji®!, co stanowi naruszenie § 20 ust. 2 pkt'_3 rozporzgdzenia KRI.

W, ocenie kontrolerow brak przeprowadzania przegladéw SZBl oraz okresowej
analizy ryzyka negatywnie wplywa na zapewnienie stafej przydatnosci,
adekwatnosci i skutecznosci systemu zarzadzania bezpieczeristwem informacji w'
KZN.

2.1.4. Dziatania szkoleniowe oraz znajomo$¢ przez pracownikéw procedur SZBI

Kontrolerzy wystapili do KZN z wnioskami o wskazanie konkretnych dziatari jakie
podjeto w- zakresie zapoznawania pracownikéw- 2z - zagrozeniami dla
bezpieczeristwa informacji przetwarzanych w trakcie pracy zdalnej oraz w sposéhb
mobilny, ogélnymi zagadnieniami cyberbezpieczeristwa®?, a takze przekazanie
informacji nt. szkoleri/kurséw ja kie odbyli pracownicy w powyzszym zakresie (wraz
z podaniem liczby przeszkolonych pracownikéw, nazwy szkolen i ich programéw
oraz termindéw ich przeprowadzenia)®,

W ramach powyzszych wnioskéw:

- zlozono wyjaénienia, ie ,kazdy pracownik podejmujqcy prace zdaing byt
informowany o mozliwych zagrozenioch przez administratora, w czasie
przeglqgdu sfuzbowego sprzetu i sprawdzeniu jego prawidtowosci dziafanfa,
przed opuszczeniem biura”34,

— przekazano dokumentacje dot. szkoler w zakresie:

. bezpueczeﬁstwa informacji i ochrony danych osobowych - (umowa
zwykonawca wraz z opisem przedmiotu zamdwienia, ktéry nie
wskazuje w sposéb 1ednoznacznv, 2é zakresem szkolenia byly objgte
przedmiotowe zagadnienia; e-mail z lmknem do spotkania w aplikacji
Microsoft Teams wystany do kulkungstu prac_:owmkéw), '

's bezpiecznej pracy zdalnej (skan potwierdzajacy zdanie testu przez
jednego z pracownikéw KZN), .

¢ RODO (e-mail z lirikiem."do bezplatnego szkolenia wystany
do pracowmka KZN)33,

Przekazane w trakcie kontroli wyjaﬁmema oraz mepe!na dokumentacja dot
szkolen wskazuja, ze podejmowane-dziatania nie zapewnialy uzyskania przez
pracownikéw niezbednej wiedzy 0 zagrozeniach dla bezpieczenstwa informacji
przetwarzanych w trakcie pracy zdalnej oraz w sposéb mobilny. Powyisze
wskazuje tez na niewystarczajaca realizacje zadania dot. nadzorowania -szkoleri
2 zakresu SZB!, ktore, zgodnie 2 § 2 ust. 2 pkt 9 zarzadzema nr 47/2020, przyplsano
do petnomocnika do spraw SZBI.

0 Zataeznik nr 8. Metodyka Analizy Ryzyka do zarzadzenia nr 47/2020 (pkt 4. 2) b).
31 Pisemne wyjasnienia KZN z 11.10.2023 r.

32 pismo kontrolerdw z 26.10.2023 r.

33 pisemny wniosek kontrolerdw 2 7.12.2023 r.

% pisemne wyjasnienia KZN z 6.11.2023 r. ,

¥ Pismo KZN z 15.12.2023 . oraz korespondencja e-mailowa z 15.12.2023 r.



Ustalono, 2e 34 pracownikéw KZN nie ztozyto oswiadczen o zapoznaniu sie z SZBI,
co stanowi naruszenie zapiséw zawartych w pkt. 4. 2) A Zasad Bezpieczeristwa
tnformacji, dokumencie stanowiacym zalacznik nr 5 do zarzadzenia nr 47/2020.
Podczas - prowadzenia kontroli na miejscu ~w siedzibie kontrolowanego
stwierdzono, ze przedmiotowe oswiadczenia zlozylo 42 pracownikow na 76
zatrudnionych.

Ponadto ustalono, ze:’

- ofwiadczenia te nie zawierajg daty ich zloZenia, oprécz - jednego
219.10.2023 r.;

- treéé tych oswiadczeri odpowiada tredci zawartej wzafaczniku"'nr 1 do
zarzadzenia nr 43a/2023, ktére obowigzywato od 1.10.2023 1.

Podczas kontroli kontrolowany nie przedstawit oswiadczen o zapoznaniu sig przez
pracownikéw z SZBi, ktorych wzor3s, réznigcy  sig od tego wskazanego
w zarzadzeniu - nr 433/2023, obowigzywat w okresie od 1.11.2020  r.
do 31.08.2023r.

Powyzsze wskazuje na istotne ryzyko w zakresie niewystarczajgcej znéjomoﬁcl SZBI
przez pracownikéw KZN.

W ocenie kontroleréw dziatania podejmowane w zakresie uswiadamiania
pracownikéw o zagrozeniach dla bezpaeczenstwa informacji przetwarzanych
w trakcie pracy zdalnej oraz w sposob mobilny, a takze zaznajomienia ich z SZBI
byly niewystarczajgce.

W zwigzku ze stwierdzonymi naruszeniahl prawa, dziatalnoéé KZN w obszarze
procedur oraz dzialan podejmowanych w zakresie zapewnienia bezpieczenstwa
teleinformatycznego w pracy 2daine] i mobilnym przetwarzaniu danych ocenia

sig negatywnie,
2.2. $rodki zastosowane do ochrony danych przetwarzanych mobilnie

Podczas kontroli na miejscu w SledZIbIe kontrolowanego potwierdzono, w ramach
przeprowadzonego  sprawdzenia  konfiguracji systemow: . operacyjnych
antywirusowych, sporzadzania kopii bezpieczedstwa, zarzadzajgcych politykami
dostepu do zasobdw teleinformatycznych  oraz inwentaryzacyjnych
umotliwiajacych weryfikacje specyfikacji sprzetowo-systemowej kaidego
komputera w domenie KZN, ze: '

— dostep z zewnatrz do wewnetrznych zasobow teleinformatycznych
przechowywanych na serwerach w siedzibie KZN moiliwy byl tylko
z komputerdw stuzbowych ‘pracujagcych w domenie i zostat zabezpieczony
poprzez zastosowanie szyfrowanego kanatu VPN;.

- dostep do zasobéw przechowywanych w chmurze zabezpleczony byt
poprzez logowanie domenowe z dodatkowg autentykacja w postaci kodu
SMS przesytanégo na stuzbowy telefon komdrkowy uzytkownika;

— na sprzecie komputerowym instalowano "aktualizacje systemow
operacyjnych oraz uzywano ‘program antywirusowy 2z aktualnymi
sygnaturami wirusow;

3 Stanowiacy zatacznik nr 1 du Zasad Bezpieczeristwa Informacji (zatacznik nr S do zarzadzenia
nr 47/2020).
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~ wdrozono mechanizm sporzadzania kopii bezpieczeiistwa danych
(uiywano stosownego - oprogramowania dla $rodowiska Serweréw
wirtuainych); -

— konta uiytkownikéw ~ nie - posiadaty . uprawnien | adyh_inistratora
zezwalajgeych na instalowanie oprogramowania (uzytkownicy uzywali
konta domenowego z prawem zwykiego uiytkownika);

— na komputerach byly skonfigurowane imienne konta uzytkownikéw,
a dostep do kont funkcyjnych ograniczono wskazujac imienne konta oséb
upowaznionych; '

— stosowano ustawienia systemowe wymuszajgce uizywanie haset
speimajacych reguly ztozonosci; .

— stosowano blokade ekranu w komputerach;

— w zakresie bezpieczefistwa potaczeri monitorowano ruch sieciowy pod
katem wystapienia polgczen niepozadanych (funkcjonowaly odpowiednie
systemy monitorujace);

~ monitorowanie logowanh do systeméw dziedzinowych realizowane bylo
-z wykorzystaniem systemu SEM.

Nie ‘stwierdzono, w. okresie objétym kontrola, wystapienia incydentow
bezpieczeristwa informacji zwigzanych z wykonywaniem pracy zdalnej?’.

Stwierdzono istotng stabos¢ w 2akresie zabezpieczenia informac]i przetwarzan ch
siuzbow ch telefonach komérkowych. Niewdrozenie systemu klasy

2 _i wspierajacego  zarzadzanie telefonami
‘komérkowymi  w  zakresie © monitorowania ich aktywnosci i ustawien
(np. systemowe wymuszenia blokady telefonu przy pomocy kodu PIN)3 stwarza
wysokie ryzyko nieuprawnionego ujawnienia, modyfikacji, - usuniecia “lub
zniszczenia informacji. Stanowi to naruszenie § 20 ust. 2 pkt 9 rozponadzema KRI.

Ustalono, e niestosowano systemowego, wspleranego dedvkowanvm
narzgdziem, petnego szyfrowania dyskéw twardych komputeréw przenosnych,’
pomimo ze procedury SZBI nakazywaty takie dziatanie®. Kontrolujacych
poinformowano o poczynionych dziataniach . w celu “wdrozenia petnego
szyfrowania dyskéw, t.o przvgotowamu odpowiednie] polityki GPO oraz testach
rozwigzania w trybie produkcyjnym. Nie zdefiniowano perspektywy czasowej
wdrozenia pefnego szyfrowama dyskéw twardych komputerow przenosnych 4.

Niestosowanie peinego szyfrowama dyskéw twardych komputeréw przenoénych
stanowi naruszenie § 20 ust. 2 pkt 9 oraz § 20 ust. 2 pkt 12 lit. d rozporzadzenia
KR!, obligujacych do zabezpieczenia informacji w sposob uniemozliwiajgcy
nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub zniszczenie oraz
do stosowania mechanizméw -kryptograficznych w sposéb adekwatny do
zagrozeni.

¥ pisemne wyjasnienia KZN z 11.10.2023 r.

38 Zgodnie z zatgcznikiem nr 6. Bezpieczeristwo Teleinformatyczne do zarzadzenia nr 47/2020-
(pkt4. 1) A), to pracowhik ma obowiazek 2astosowaé blokade ekranu telefonu komdrkowego
przynajmniej na kod 4 znakowy lub na hasto alfanumeryczne.

3 Zalacznik nr 6. Bezpieczenstwo Teleinformatyczne do zarzqdzema nr 47/2020 {pkt 4. 1) A).

4 pisemne wyjasnienia KZN z 11.10.2023 r.



Bezpo§rednla odpowwdzﬂalnoéé za powyisze ponosi pelnomocnik SZBI, ktory,
zgodme 7 § 2 ust. 2 pkt 3zarzgdzenia nr 47/2020, zobligowany byt do zapewnienia,
2e procesy potrzebne w ramach systemu zarzqdzama bezpieczenstwem informacji
s ustanowione, wdrozone i utrzymywane.

W zwiazku ze stwierdzonymi naruszeniami prawa, dziatalnos¢ KZN w obszarze
érodkéw zastosowanych do ochrony danych przetwarzanych mobilnie ocenia sig
negatywnie.

Vil. Pozostale informacje

Do Projektu wystgpienia pokontrolnego zostaty zgtoszone zastrzezenia w trybie
art. 40 ustawy o kontroli. Zastrzezenia zostaly rozpatrzone.

VIIl. Zalecenia pokontrolne

Biorajc pod uwage powyzsze ustalenia i oceny, na podstawie art. 46 ust. 3 pkt 1
ustawy o kontrofi, zalecam:

1.. Dokonywanie przegladow sJystemu zarzadzania bezpieczenistwem informacji
z zachowaniem termindéw i zakresu okreélonych w regulacji, ~oraz
przeprowadzanie okresowej analizy ryzyka utraty integralnosci, dostgpnosci
lub poufnosci informacii.

2. Ustahowneme, w ramach systemu zarzadzania bezpieczenstwem informacji,
szczegdtowych zasad dot. bezpiecznego korzystania z Internetu ipoczty
elektronicznej oraz procedury. przegladu i blokowania kont domenowych oraz
pocztowych, ktére sa diugotrwale nieuzywane.

3. Zapewnienie bezpie'czer'\stwé informacji poprzez peine szyfrowanie dyskéw
twardych komputeréw przenosnych.

4. Przekazanie harmonogramu w zakresie wdrozenia systemu kiasy -
. wspierajacego zarzadzanie telefonami komérkowymi.

5. Zapewnienie cigglosci dzialania ‘na stanowisku koordynatora systemu
zarzadzania bezpieczernistwem informacji.

6. Przestrzeganie regulacji wewnetrznych w zakresie kontroli pracy zdalnej
w miejscu jej wykonywania przez pracownika. '

7. Udokumentowanie - zapozhania si¢ z obowigzujacym system zarzadzania
bezpieczeristwem informacji, poprzez potwierdzenie tego faktu przez
pracownika podpisem i data.

8. Podjecie dzialan w celu wdrozenia zalecer z audytu bezpieczenstwa informacji
dot. wprowadzenia w KZN systemu wspomagajgcego ochrone danych przed
kradziezg czy przvpadkowymi wyc:ekami oraz zakupu nowego klastra do
firewalla.

9. Przeprowadzi¢ szkolenia w celu zapewnienia pracownikom wiedzy
0 zagrozeniach da bezpieczenstwa informacji, przetwarzanych w trakcie pracy
zdalnej oraz w sposéb mobilny.

Na podstawie art. 43 w zwigzku z art. 46 ust. 3 pkt 3 ustawy o kontroli uprzejmie
prosze Pana Prezesa o przedstawienie, w terminie 30 dni od énia otrzymania
niniejszego dokumentu, informacji o sposobie wykanania zalecen wykorzystaniu
wnioskow lub przyczynach ich niewykorzystania.
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Informujg, ze zgodnie 2 art. 48 ustawy o kontroli od Wystqp:ema pokontro!nego

‘nie przystuguja érodki odwolawcze.

'Z powaianiem

z upowaznienia Ministra Funduszy
i Polityki Regionalnej

Wojciech Kijowski

Dyrektor Generalny

/podpisano elektronicznie/
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