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Szanowni Panstwo,

Departament Cyberbezpieczenstwa Kancelarii Prezesa Rady Ministrow udostepnia do
wykorzystaniaw Panstwa dziatalno$ci zestaw publikacji specjalnych. Stanowigone
rekomendacje w postaci Narodowych Standardéw Cyberbezpieczenistwa, o ktdrych mowa
w kierunkuinterwencji 6.1 Celu szczegdtowego 2 Strategii Cyberbezpieczenstwa
RzeczypospolitejPolskiej nalata 2019 —2024, Opracowaniei wdrozenie Narodowych
Standardow Cyberbezpieczeristwa oraz promowanie dobrych praktyk i zaleceri. Mimo, ze
prezentowane standardy zostaty opracowane na podstawie publikacji amerykanskiego
National Institute of Science and Technology (NIST), to posiadajgone mapowanie na
obowigzujace w polskim systemie prawnym Polskie Normy, stosowane w zarzadzaniu
bezpieczenstwem informacji przez podmioty krajowego systemu cyberbezpieczenstwa,

w tym podmioty realizujgce zadania publiczne, operatoréw ustug kluczowych i dostawcéw

ustug cyfrowych.

Zaprezentowane publikacje stanowig przewodniki metodyczne, ktore utatwiajg

zbudowanie efektywnego systemu zarzadzania bezpieczenstwem informacji w oparciu

o praktyke, jaka w tym zakresie stosowana jest w administracji federalnej USA.
Na prezentowany zestaw publikacji sktadajg sie nastepujgce pozycje:?!
e NSC2199, Standardy kategoryzacjibezpieczeristwa —na podstawie FIPS 199;

e NSC 200, Minimalne wymagania bezpieczeristwa informacji i systemow

informatycznych podmiotow publicznych — na podstawie FIPS 200;

e NSC500-92, Architektura referencyjna chmury obliczeniowej — rekomendacje —

na podstawie NIST SP 500-292;

e NSC800-18, Przewodnik do opracowywania plandw bezpieczeristwa systemow

informatycznych w podmiotach publicznych — na podstawie NIST SP 800- 18;

1 Wymienione sg podstawowe dokumenty. Kazdy z nich moze sie odwotywac w rozdziale Referencje do szeregu
powigzanych publikacji, ktdre sktadajg sie na catosciowy proces osiggania cyberbezpieczenstwa.
2 NSC— Narodowy Standard Cyberbezpieczenstwa.
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e NSC800-30, Przewodnik dotyczqcy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne — na podstawie NIST SP 800-30;
e NSC800-34, Poradnik planowania awaryjnego —na podstawie NIST SP 800-34;

e NSC800-37, Ramy zarzgdzania ryzykiem w organizacjach i systemach
informatycznych. Bezpieczeristwo i ochrona prywatnosciw cyklu zycia systemu

— na podstawie NIST SP 800-37;

e NSC800-53, Zabezpieczenia i ochrona prywatnosci systemow informatycznych

oraz organizacji—na podstawie NIST SP 800-53;

e NSC800-53A, Ocena srodkow bezpieczeristwa i ochrony prywatnosci systemow
informatycznych oraz organizacji. Tworzenie skutecznych plandw oceny — na

podstawie NIST SP 800-53A;

e NSC800-53B, Zabezpieczenia bazowe systemow informatycznych oraz

organizacji— na podstawie NIST SP 800-53B;

e NSC800-60, Wytyczne w zakresie okreslania kategorii bezpieczenstwa
informacji i kategorii bezpieczenistwa systemu informatycznego —na podstawie

NIST SP 800-60;

e NSC800-61, Podrecznik postepowania z incydentami naruszenia

bezpieczeristwa komputerowego —na podstawie NIST SP 800-61;

e NSC800-210, Ogdlne wytyczne dotyczqce kontroli dostepu do systemow
chmury obliczeniowej — na podstawie NIST SP 800-210.

Korzystajgc z tych publikacji mozna stosunkowo tatwo zbudowadé system zarzadzania

bezpieczenstwem informacjii sprawowacénad nim niezbedng kontrole.

Cykl zarzadzania bezpieczernstwem bazujgcy na publikacjach NIST wykorzystuje

nastepujgce dokumenty:
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Planowanie bezpieczenstwa
MNSC B00-18

Inwentaryzacja informacji i
systemaw informatycznych

NSC 800-60
Kategoryzacja informacji i Kategoryzacja informacji i
systemow teleinformatycznych systemow teleinformatycznych
N5C199 NSCB00-60

Planowanie awaryjne
MNSC800-34

A
~\

AY 4

Dobor zabezpieczen

MNSC 200, NSC800-53, NSC 800-53B
Zarzgdzanie dostepem w chmurze

NSCB800-210
- N\ <
r A’
Ocena zabezpieczen Minimalne wymagania bezpieczenstwa
NSCB00-53A informacji i systemdw informatycznych
L ) NSC 200
\ J
' ™

Dopuszczenie systemu
informatycznego do uizytkowania
MNSC 800-37

~
Monitorowanie stanu
bezpieczenstwa
MNSC 800-534A, NSC 800-37
v,
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat wiele standardéw

i wytycznych w celu zapewnieniawspdlnego podejscia do problematyki bezpieczenstwa
informacjii systemow teleinformatycznych administracji federalnej USA. Podstawowgrole
w podejsciu do zagadnien zwigzanych z zapewnieniem bezpieczenstwa informacji,
bezpieczenstwa systemow teleinformatycznych oraz ochrony prywatnosci odgrywa
elastycznyi spdjny sposdb zarzadzania ryzykiem zwigzanym z bezpieczeistwem

i prywatnoscig operacji organizacyjnych i majatku, oséb fizycznych, innych organizacji

i Panstwa. Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych
zabezpieczen w systemach informatycznych, ocene tych zabezpieczen, wzajemna
akceptacje dowoddw oceny bezpieczenstwai ochrony prywatnosci oraz decyzji
autoryzacyjnych, a takze dzieki jednolitemu podejsciu, utatwia wymianeinformac;ji

i wspotprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspotprace z sektorem publicznymi i prywatnym w celu stworzeniamap
i relacji pomiedzy opracowanymi przez siebie standardamii wytycznymi, a tymi, ktére
zostaty opracowane przez inne organizacje (np. 1SO), co zapewniazgodnos¢ w przypadku,

gdy regulacje wymagajg stosowania tych innych standardéw.

Publikacje NIST, co do zasady, nie sg objete restrykcjami wynikajacymi z autorskich praw
majatkowych. Sg powszechnie dostepne oraz dozwolone do uzytku poza administracjg
federalng USA. Charakteryzujg sie pragmatycznym podejscie do zagadnien zwigzanych

z bezpieczenstwem informacji, systemow teleinformatycznych oraz ochrony prywatnosci,
przez co utatwiajg podmiotom opracowanie i eksploatacje systemu zarzadzania tym

bezpieczeristwem.

Biorac pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja
opracowania NIST, jako godne zaufaniai rekomendujgstosowanie ich przez polskie
podmioty w opracowywaniu systemow zarzgdzania bezpieczenstwem informacji,

wdrazaniu zabezpieczeni ocenie ich dziatania.
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Podmioty, urzadzenialub materiaty prezentowane sg w niniejszym dokumencie w celu
odpowiedniego opisania procedury lub koncepcji eksperymentalnej. Identyfikacjataka nie
ma na celu naktanianiado nich lubich poparcia, nie ma tez na celu sugerowania, ze te

podmioty, materiaty lub sprzet sg najlepsze z dostepnych w tym obszarze.

W niniejszym Narodowym Standardzie Cyberbezpieczenstwa (NSC) mogg znajdowac sie
odniesieniadoinnych publikacji opracowywanych obecnie przez Petnomocnika Rzagdu ds.
Cyberbezpieczenstwa zgodnie z przypisanymi mu obowigzkami ustawowymi. Informacje
zawarte w tej publikacji, w tym koncepcje, praktykii metodologie, mogg by¢
wykorzystywane przez organizacje jeszcze przed ukoriczenieminnych towarzyszgcych
temu standardowi publikacji. W zwigzku z tym, do czasu ukonczenia kazdej publikacji,
obowigzujg aktualne wymagania, wytyczne i procedury, jeslitakie istniejg. W celach
planistycznychi wprowadzaniazmian, organizacje bedg mogty uwaznie sledzi¢rozwdj tych

nowych publikacji opracowywanych przez PetnomocnikaRzadu ds. Cyberbezpieczenstwa.
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Niniejsza publikacja, Zabezpieczenia bazowe systemow informatycznych oraz organizacji,
opracowana zostata za zgodg National Institute of Science and Technology (NIST) na

podstawie specjalnej publikacji NIST SP 800-53B.

Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwy rél i kluczowych uczestnikéw
procesu zarzadzania ryzykiem zostaty podane w jezyku polskim. Pozostate role i funkcje
zostaty przedstawione w jezyku angielskim. Do wszystkich tych rdél / funkcji zastosowano

akronimy terminologii angielskiej.

Terminologiaangielskaiakronimy wystepujgce w publikacji zdefiniowane sg

w dokumencie NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.
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PODSUMOWANIE

Niniejsza publikacja przedstawia zestaw zabezpieczen bazowych (ang. control baselines)3

w zakresie bezpieczeAstwai ochrony prywatnosci. Istniejg trzy poziomy bazowe $rodkéw
bezpieczenstwa (jeden dlakazdego poziomu wptywu na system - niski wptyw, umiarkowany
wptyw i wysoki wptyw), a takze poziom bazowy zabezpieczen prywatnosci, ktéry jest
stosowany do systemodw niezaleznie od poziomu wptywu na system. Poza poziomami
bazowymi zabezpieczen, niniejsza publikacjazawiera wskazowki dostosowawcze i zestaw
zatozenroboczych, ktére pomagajg w prowadzeniui informowaniu o procesie wyboru
zabezpieczen. Zawarte sg takze wskazéwki dotyczace rozwoju naktadek zabezpieczajacych
utatwiajgcych dostosowanie poziomu bazowych srodkéw bezpieczeristwa do potrzeb

konkretnych spotecznosci, technologiii sSrodowiska dziatania.

3 W potocznym jezyku technicznym —,,bejslajny”.
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ZARZADZANIE RYZYKIEM

Organizacje muszg zachowac nalezytg starannosc¢ w zarzadzaniu ryzykiem zwigzanym

z bezpieczenstwem informacjii ochrong prywatnosci. Osigga sie to cze$ciowo poprzez
ustanowienie kompleksowego programu zarzgdzania ryzykiem, ktéry wykorzystuje
elastycznos¢é wiasciwg publikacjom NSC do kategoryzacji systemdéw, doboru i wdrazania
srodkéw bezpieczenstwai ochrony prywatnosci, ktére odpowiadajg misjii potrzebom
biznesowym, oceny skutecznosci zabezpieczen, autoryzacji systeméw do dziataniaoraz
ciggtego monitorowaniasystemoéw. Badanie due diligence i wdrazanie solidnych

i kompleksowych programdw zarzadzania ryzykiem zwigzanym z bezpieczenstwem
informacjii ochrong prywatnosci, moze utatwié¢zachowanie zgodnosci z obowigzujgcymi
przepisami prawa, regulacjami, rozporzagdzeniami wykonawczymii politykg rzagdu. Ramy
zarzadzania ryzykiem oraz procesy zarzadzania ryzykiem sg niezbedne do opracowania,
wdrozeniai utrzymania sSrodkéw bezpieczenstwaniezbednych do zaspokojenia potrzeb
interesariuszy oraz biezgcych zagrozen dla dziatalnoscii majatku organizacji, oséb
fizycznych, innych organizacjii Panstwa. Zastosowanie efektywnych proceséw, procedur,
metod i technologii opartych na analizie ryzykagwarantuje, ze systemy informatyczne

i organizacje posiadajg niezbedngwiarygodnosci odpornos¢, aby wspieraé najwazniejsze

misje i funkcje biznesowe, infrastrukture krytyczng oraz ciggtos¢ dziatania.
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KORZYSTANIE Z PRZYKEADOW W NINIEJSZEJ PUBLIAKCJI

W niniejszej publikacji podano przyktady ilustrujgce, wyjasniajgce lub objasniajgce
niektdre pozycje w sekcjach rozdziatéw, zabezpieczeniach podstawowych

i zabezpieczeniachrozszerzonych.

Przyktady te majg charakterilustracyjnyi nie majg na celu ograniczenialub narzucania
stosowania przez organizacje prezentowanych w publikacji zabezpieczen podstawowych

i rozszerzonych.
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STRESZCZENIE

Istnieje pilna potrzeba ciggtego wzmacniania systemoéw informatycznych, produktéow i ustug,
i zapewnienia, ze te systemy, komponenty i ustugi sg wystarczajgco wiarygodne i zapewniaja
niezbedng odpornosé, aby wspieradinteresy gospodarcze i bezpieczenstwo narodowe

Panstwa.

NSC 800-53B przedstawia proaktywne i systemowe podejscie do opracowania

i udostepniania podmiotom publicznym oraz prywatnym organizacjom sektorowym
kompleksowego zestawu bazowych srodkdw bezpieczeristwai ochrony prywatnosci dla
wszystkich rodzajéw platform obliczeniowych, w tym systemdw obliczeniowych ogdlnego
przeznaczenia, systemoéw cyberfizycznych, systemoéw opartych na chmurze, urzadzen
mobilnych oraz przemystowych systemoéw i proceséw sterowania. Zabezpieczeniabazowe
stanowig punkt wyjscia dla organizacji w procesie selekcji srodkow bezpieczenstwai ochrony
prywatnosci. Korzystajgc z dostarczonych wytycznychi zatozen dotyczacych doboru
zabezpieczen, organizacje mogga dostosowac swoje bazowe srodki bezpieczenstwai ochrony

prywatnosci, zapewniajgc sobie zdolnos¢ do ochrony swoich krytycznych i istotnych operacji

i aktywow.
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ROZDZIAL PIERWSZY
WPROWADZENIE

POTRZEBA STOSOWANIA BAZOWYCH SRODKOW BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI

Srodki bezpieczenstwa to $rodki zarzadcze, organizacyjne lub technologiczne wybrane
i wdrozone w ramach systemu informatycznego lub organizacji, stosowane w celu
zapewnienia poufnosci, integralnosci i dostepnosci informacjii/lub dostepnosci systemu

informatycznego oraz zarzadzania ryzykiem w zakresie bezpieczeristwa informacji.

Zabezpieczenia prywatnosci to administracyjne, techniczne i fizyczne zabezpieczenia
stosowane w organizacji w celu zapewnienia zgodnosci zobowigzujgcymi wymogami

w zakresie ochrony prywatnosci i zarzgdzania zagrozeniami dla prywatnosci.

Srodki bezpieczerstwai prywatnoséci sg wybierane i wdrazane w celu spetnieniawymagan

w zakresie bezpieczenstwai prywatnosci naktadanych na system informatyczny i/lub
organizacje. Wymogi te wynikajgz obowigzujgcych przepisdw prawa, regulacji
wewnetrznych, polityk, standardéw, ktére majg na celu zapewnienie poufnosci, integralnosci
i dostepnosci przetwarzanych informacji oraz zarzadzanie zagrozeniami dla prywatnosci
0s6b. Wybdr, opracowanie i skuteczne wdrozenie zabezpieczen towazne zadania, ktére
majgq istotny wptyw na dziatalnosc i majatek organizacji, jak rowniez na dobro oséb

i Panstwa.

NSC 800-37 definiuje dwapodejsciado wyboru srodkéw bezpieczerstwai ochrony
prywatnosci: podejscie wyboru bazowych (ang. baseline)* zabezpieczen oraz podejscie
wyboru zabezpieczen generowanych przez organizacje. Podejscie wyboru zabezpieczen
bazowych wykorzystuje zestawy minimalnych zabezpieczen, ktére sg predefiniowanymi
zestawami srodkéw bezpieczenistwa specjalnie przygotowanymi w celu zaspokojenia potrzeb

ochrony grupy, organizacji lub wspdlnoty intereséw. Zabezpieczenia bazowe stuzgjako punkt

4 Terminologia angielska i akronimy wystepujgce w publikacji zdefiniowane sg w dokumencie NSC 7298,
Stownik kluczowych pojecz zakresu cyberbezpieczerstwa.
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wyjsciado ochrony prywatnosci oséb, oraz zapewnieniabezpieczenstwa informagji
i systemow informatycznych. Podejscie do wyboru zabezpieczen generowanych przez

organizacje nie zostato uwzglednione w niniejszej publikacji.
1.1. CEL1ZASTOSOWANIE

Niniejsza publikacja ustanawiabazowe srodki bezpieczeristwai ochrony prywatnoscidla
systemow informatycznych i organizacji oraz zawierawskazéwki dotyczace dostosowania
tych srodkéw do potrzeb organizacji. Zabezpieczenia bazowe mogg byé wdrazane przez
kazdg organizacje przetwarzajacg informacje. Wdrozenie minimalnego zestawu zabezpieczen
wybranych z NSC SP 800-53 jest obowigzkowe w celu ochrony informacjii systemoéw
informatycznych podmiotéw publicznych. Pomimo, ze stosowanie bazowych zabezpieczen
prywatnosci nie jest obligatoryjne, NSC800-53B - wraz z innymi wspierajgcymi publikacjami
NSC - ma na celu pomdc organizacjom w okres$leniu srodkow bezpieczenstwai ochrony
prywatnosci niezbednych do zarzadzania ryzykiem oraz spetnieniawymogéw
bezpieczenstwaiochrony prywatnosci zawartych w przepisach o ochronie danych

osobowych.

Niniejsza publikacja spetniawymogi bezpieczenistwaiochrony prywatnosci poprzez
zastosowanie zatozen, ktére stanowig podstawe do opracowania bazowych srodkow
bezpieczenstwaiochrony prywatnosci, jak opisano w sekcji 2.3. Zabezpieczenia bazowe
stuzg jako punkt wyjscia do zaspokojenia potrzeb organizacji w zakresie ochrony.
Zabezpieczeniazawarte w ramach zabezpieczeniach bazowych sg dostosowywane do
wymagan bezpieczenstwa podmiotu zgodnie z procesem opisanymw sekcji 2.4, w celu
dalszego utatwieniazarzadzania ryzykiem w zakresie bezpieczenstwai prywatnosci
witasciwym dla danej organizacji. Proces dostosowywania moze by¢ prowadzonyi wspierany
przez wiele czynnikow, w tym misje i potrzeby biznesowe organizacji, potrzeby ochrony
interesariuszy oraz ocene ryzyka. Potgczenie procesow selekcji zabezpieczen bazowych
i dostosowywania zabezpieczerh moze pomédc organizacjom w spetnieniu okreslonych

wymagan w zakresie bezpieczeistwai ochrony prywatnosci.
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1.2. ODBIORCY DOCELOWI

Niniejszapublikacjajest przeznaczonadla zréznicowanej publicznosci. Zacheca sig, aby

z niniejszej publikacji korzystaty:

Osoby odpowiedzialne zasystem, bezpieczeristwo informacji, prywatno$élub

zarzadzanie ryzykieminadzdér, w tym osoby autoryzujace, CIO, SAISO, SAOP.>

e Osoby odpowiedzialne zarozwdj systemow, w tym witasciciele misji, programisci,
inzynierowie systemodw, inzynierowie bezpieczenstwa systemoéw, inzynierowie ochrony
prywatnosci, twdrcy sprzetu i oprogramowania, integratorzy systemoéw oraz osoby

zajmujace sie zakupamilub zamdwieniami.

e Osoby odpowiedzialne zalogistyke, w tym programisci, personel ds. zaméwien

publicznych, integratorzy systeméw i zarzadcy nieruchomosci.

* Osoby odpowiedzialne za bezpieczenstwo i prywatnos¢ oraz za realizacje operacji, w tym

wtasciciele misji lub firm, wtasciciele systemow, wtasciciele lub wtadajgcy informacja,

administratorzy systemow oraz SSO | SPO.®

* Osoby odpowiedzialne zaocene bezpieczenstwai prywatnosci oraz monitorowanie,

w tym audytorzy, osoby oceniajgce system, osoby oceniajgce zabezpieczenia, niezalezni

weryfikatorzy i zatwierdzajacy oraz analitycy.

e Podmioty komercyjne, w tym partnerzy przemystowi, ktérzy wytwarzajg komponenty

i systemy oraz opracowujg technologie bezpieczenistwaiochrony prywatnosci.

5 Patrz—NSC 800-37 oraz NSC 7298.

6j.w.
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1.3. OBOWIAZKI ORGANIZACYJNE

Organizacje sg odpowiedzialne zawybdr zabezpieczen zgodnie z NSC 800-377. W przypadku
wyboru podej$cia opartego na zabezpieczeniach bazowych, organizacje wybierajg bazowy
zestaw srodkéw bezpieczenstwai zabezpieczen prywatnosci, jak opisano w rozdziale
trzecim. Po wybraniu zabezpieczen bazowych, organizacje stosujg wytyczne dotyczace
dostosowywaniasrodkow bezpieczenstwa zawarte w rozdziale drugim, aby upewnicsie, ze
wynikajace z nich zabezpieczenia sg niezbedne i wystarczajace do zarzadzania ryzykiem

bezpieczenstwadiryzykiem utraty prywatnosci®.
1.4. ZWIAZEK Z INNYMI PUBLIKACJIAMI

Niniejsza publikacja ustanawia bazowe srodki bezpieczennstwai ochrony prywatnosci, ktére
wynikajgz zabezpieczen przedstawionych w NSC 800-53. Zabezpieczeniabazowe zawarte
w niniejszej publikacji sg zgodne z wymaganiami dotyczgcymi systemow informatycznych
zawartych w NSC 199, oraz NSC 200. Publikacja NSC 800-37 zawiera wytyczne dotyczace

metod selekcji zabezpieczen.
1.5. WERSJE | ROZSZERZENIA

Bazowe $rodki bezpieczenstwai ochrony prywatnosci reprezentujg stan zabezpieczenia
0s0b, systemoéw informatycznychi organizacji. Zabezpieczenia bazowe sg okresowo
przegladane i zmieniane w celu odzwierciedlenia doswiadczen zdobytych podczas ich
stosowania; nowych lub zmienionych przepisow prawa powszechnego, regulacji
wewnetrznych, polityk | standardéw; zmieniajgcych sie wymagan dotyczacych
bezpieczenstwaiochrony prywatnosci; pojawiajacych sie zagrozen, podatnosci, atakéw

i metod przetwarzania informacji; oraz dostepnosci nowych technologii. W zwigzku z tym

7 W ramach podejscia wyboru zabezpieczen bazowych oraz podejscia wyboru zabezpieczen generowanych
przez organizacje, organizacje opracowujg odpowiednio zdefiniowany zestaw wymagan dotyczgcych
bezpieczenstwai ochrony prywatnosci, wykorzystujgc proces inzynierii systeméwoparty na cyklu zycia,
zgodnie z opisem zawartym w NSC 800-37 (Etap: przygotowania zadan - poziom systemu, Zadanie P-15,
Definicja wymagar). Proces definiowania wymagan generuje zestaw wymagan, ktdre mogg by¢ wykorzystane
do wyboruiinformowania o wyborze zabezpieczen s petniajgcych te wyma gania.

8 [NSC 800-30] zawiera wytyczne dotyczgce procesu oceny ryzyka.

9 [IR8062] wprowadza pojecia oceny ryzyka dla prywatnosci.
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oczekuje sie, ze srodki bezpieczenstwa |l ochrony prywatnosci okreslone w zabezpieczeniach
bazowych réwniez z czasem ulegng zmianie, zostang wycofane, skorygowane i uzupetnione.
Oprécz koniecznosci wprowadzeniazmian, zostata uwzgledniona potrzeba stabilnosci.
Osiggane jest to poprzez wprowadzenie wymogu, aby proponowane zmiany poziomu
bazowego zostaty poddane rygorystycznemui przejrzystemu procesowi przegladu
publicznegow celu uzyskania informacji zwrotnych od sektora publicznegoi prywatnego
oraz stworzeniakonsensusu dotyczgcego zmian poziomu bazowego. Publiczny proces

przegladu zapewnia opracowanie stabilnych elastycznie i solidnych technicznie zestawow

bazowych srodkéw bezpieczenstwai ochrony prywatnosci.
1.6. STRUKTURA PUBLIKACII
Pozostata czes¢ tej publikacji jest zorganizowanaw nastepujacy sposoéb:

* W rozdziale drugim opisano podstawowe pojecia zwigzane z zabezpieczeniami

bazowymi, wybér odpowiednich poziomdw bazowych, zatozen bazowych,

dostosowywanie poziomdéw bazowych, naktadeki ich mozliwosci.

* W rozdziale trzecim zamieszczono zestaw tabel uporzgdkowanych wedtug kategorii

zabezpieczen, ktére zawierajginformacje o zabezpieczeniach o niskim, umiarkowanym

i wysokim wptywie nabezpieczenistwoi ochrone prywatnosci.
e Listainformacyjnych referencjil® zamieszczonajest po rozdziale trzecim.
e Zatgczniki pomocnicze obejmuja:

- Zatacznik A: Stownik

- Zatacznik B: Akronimy

- Zalacznik C: Wskazowki dotyczgce naktadek.

Q0 ileniepodanoinaczej, wszystkie odniesienia do publikacji NIST odnoszg sie do najnowszej wersjitych

publikacji.
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BAZOWE SRODKI BEZPIECZENSTWA | OCHRONY PRYWATNOSCI

Bazowe srodki bezpieczenstwai ochrony prywatnosci sg zdefiniowanymi zestawami
zabezpieczen, zebranymiw celu zaspokojenia potrzeb ochrony grup, organizacji lub
wspodlnotinteresow. Zabezpieczeniabazowe stuzg, jako punkt wyjsciado ochrony
prywatnosci oséb fizycznych, informacji i systeméw informatycznych i mogg by¢é
dostosowywane (tzn. dopasowywane do indywidualnych potrzeb) odpowiednio do
misji organizacji i funkcji biznesowych; konkretnychi wiarygodnych informacji

o zagrozeniach; srodowiska, w ktdrym dziata organizacja; oraz interesdw ochrony

prywatnosci oséb.
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ROZDZIAt DRUGI
PODSTAWY

ZABEZPIECZENIA BAZOWE, DOSTOSOWYWANIE, NAKtADKI | WYMAGANIA

W niniejszymrozdziale przedstawiono podstawowe pojeciazwigzane z bazowymi Srodkami
bezpieczenstwaiochrony prywatnosci, w tym cel stosowania zabezpieczen bazowych,
sposdb wyboru, uwarunkowania zwigzane z zabezpieczeniami bazowymi, sposéb, w jaki
proces dostosowywaniajest wykorzystywany do dopasowywania bazowych $rodkéw
bezpieczenstwa, cel stosowanianaktadek (ang. overlays) i sposéb, w jakisg one
wykorzystywane do zaspokajania potrzeb w zakresie bezpieczefAstwaiochrony prywatnosci
spotecznosci bedacych przedmiotem zainteresowania oraz sposdb, w jaki koncepcja
rozwijaniawydajnos$ci moze utatwiégrupowanie wzajemnie wzmacniajgcych sie

zabezpieczen.
2.1. ZABEZPIECZENIA BAZOWE

Istotnym wyzwaniem dla organizacji jest wybdr stosownego zestawu sSrodkow
bezpieczenstwai ochrony prywatnosci, ktére mogg zabezpieczacich misjei funkcje
biznesowe oraz zapewni¢ mozliwosézarzadzania ryzykiem w zakresie bezpieczenstwa

i prywatnosci. Wybrane mechanizmy bezpieczenstwa, jesli sg prawidtowo wdrozone i uznane
za skuteczne, spetniajgwymagania dotyczgce bezpieczenstwai ochrony prywatnosci
okreslone w obowigzujgcych przepisach prawa, dyrektywach, politykachi regulacjach
wewnetrznych. Nie ma jednego zestawu srodkdw bezpieczenstwa, ktéry uwzgledniatby
wszystkie kwestie bezpieczenstwai ochrony prywatnosci w kazdej sytuacji. Jednak wybor
najodpowiedniejszych zabezpieczen dla konkretnej sytuacji lub systemu, dokonywany w celu
odpowiedniej reakcji naryzyko, wymaga fundamentalnego zrozumienia misji i priorytetéw
biznesowych organizacji, misji i funkcji biznesowych, ktére bedg wspierane przez systemy,
oraz srodowisk, w ktérych systemy bedg dziata¢. Wymaga to réwniez $cistej wspotpracy

z kluczowymi interesariuszami organizacji. Przy takim podejsciu, organizacja musi wykazaé,
w jaki sposob skutecznie i efektywnie kosztowo zapewnic poufnosé, integralnos¢,
dostepnosc¢informacji i systemow organizacyjnych, a takze prywatnos¢ osob fizycznych

w kontekscie wspierania misjii funkcji biznesowych organizacji.
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Wprowadzenie koncepcji bazowych (podstawowych / minimalnych) zabezpieczer
(mechanizmow / srodkow bezpieczeristwa), moze pomdc organizacjom w wyborze zestawu
zabezpieczen dlaich systeméw, ktéry jest wspdtmierny do zagrozeniabezpieczeristwa

i prywatnosci. Zabezpieczeniabazowe sg zbiorem zabezpieczen ustanawianym na podstawie
srodkow bezpieczenstwa prezentowanych w publikacji NSC800-53, zebranych w celu
zaspokojenia potrzeb ochrony grupy, organizacji lub wspdlnotyintereséw. Dostarcza on
uogolniony zestaw zabezpieczen, ktéry stanowi punkt wyjscia dla kolejnych dziatan
dostosowawczych, ktére sg wykorzystywane w celu stworzenia bazowych srodkéw
bezpieczenstwa (ukierunkowanych lub zindywidualizowanych rozwigzan w zakresie
bezpieczenstwaiochrony prywatnosci dla podmiotu, ktéremu zabezpieczeniabazowe majg
stuzy¢). Zabezpieczeniabazowe sg dostosowane do réznych czynnikédw, w tym informacji

0 zagrozeniach, misji lub wymagan biznesowych, rodzajow systemdéw, wymagan
sektorowych, konkretnych technologii, Srodowisk operacyjnych, zatozen organizacyjnych

i ograniczen, interesdw zwigzanych z ochrong prywatnosci oséb fizycznych, przepiséw,
rozporzadzen, zasad, dyrektyw, standardéw lub najlepszych praktykach branzowych.
Dziatania zwigzane z dostosowywaniem zabezpieczen do potrzeb organizacji zostaty opisane

bardziej szczegdétowo w sekcji 2.4.
2.2. WYBOR ZABEZPIECZEN BAZOWYCH

Programy bezpieczenstwainformacji sgodpowiedzialne zaochrone informacjii systeméw
informatycznych przed nieautoryzowanym dostepem, uzyciem, ujawnieniem, zaktéceniem,
modyfikacjglub zniszczeniem (tj. nieautoryzowangdziatalnosciglub nieprawidtowym
zachowaniem systemu) w celu zapewnienia poufnosci, integralnosci i dostepnosci. Programy
ochrony prywatnosci sg odpowiedzialne za zarzadzanie ryzykiem odnoszgcym sie do oséb
fizycznych, zwigzanym z tworzeniem, gromadzeniem, wykorzystywaniem, przetwarzaniem,
rozpowszechnianiem, przechowywaniem, konserwacjg, ujawnianiem lub usuwaniem
(zwanych tacznie przetwarzaniem) danych osobowych (ang. personal identification

information - Pll) oraz za zapewnienie zgodnosci zobowigzujgcymi wy mogami dotyczgcymi
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prywatnosci.1lJezeli system przetwarza dane osobowe, programy bezpieczenstwainformac;ji
i programy ochrony prywatnosci sg wspoétodpowiedzialne zazarzadzanie wptywem zagrozen
na osoby fizyczne wynikajgcym z tych zagrozen oraz wspoétpracujg w celu okreéleniakategorii
bezpieczenstwaoraz wyboru i dostosowania stosownych zabezpieczen na podstawie

bazowych $rodkow bezpieczenstwa.
2.2.1. Zabezpieczenia bazowe

Przygotowujac sie do wyboru i dostosowania odpowiednich bazowych srodkéw
bezpieczenstwadlasystemdw organizacjii ich sSrodowisk dziatania, organizacje najpierw
okreslajg krytycznos$é i wrazliwoséinformacji, ktére majg by¢ przetwarzane, przechowywane
lub przekazywane przezte systemy. Proces okreslaniakrytycznosci i wrazliwosci informacji
jestznany jako kategoryzacja bezpieczeristwa i opisany jestw NSC 199. Wyniki kategoryzacji
bezpieczenstwasg pomocne przy wyborze bazowych srodkéw bezpieczenstwaw celu
ochrony systemoéw i informacji. Zabezpieczenia bazowe wybrane dla systemdw sg
wspoétmierne do potencjalnego negatywnego wptywu na dziatalnos$¢ organizacji, zasoby
organizacyjne, osoby fizyczne, inne organizacje lub Panistwo w przypadku utraty poufnosci,
integralnosci lub dostepnosci. NSC 199 wymaga, aby organizacje kategoryzowaty systemy
jako majace niski, umiarkowany lub wysoki poziom wptywu zagrozenia na okreslone atrybuty

bezpieczenstwa, takie jak poufnosé, integralnosé i dostepnosé.12

Poniewaz potencjalne wartosci wptywu w zakresie poufnosci, integralnosci i dostepnosci nie

zawsze mogg by¢ takie same dla danego systemu, wprowadzona w NSC 199 koncepcja

1programyochrony prywatnosci mogg rowniez rozwazy¢ ryzykodla oséb fizycznych, ktére moze wynikaé zich
interakgji z systemami wewnetrznymi, w przypadku gdy przetwarzanie danych osobowych moze mieé
mniejszy wptyw niz oddziatywanie, jakie ma system na zachowanie lub dziatalnos$é osébfizycznych. Takie
skutki stanowityby ryzyko dla autonomii oséb fizycznych, a organizacje mogg by¢ zmuszone
do podjecia krokéw w celuzarzadzania tym ryzykiem, oprécz ryzyka zwigzanego z bezpieczenstwem
informacjii ochrong prywatnosci.

12NSC 800-60 (czes¢1i 2) zawiera wytyczne dotyczace przypisywania kategorii bezpieczerstwa do systemow
informatycznych. NSC 800-37 zawiera wytyczne dotyczgce poszczegdlnych zadan w ramach krokéw
kategoryzacji ram zarzadzania ryzykiem (RMF).

A
-
- 22z171
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA




ZABEZPIECZENIA BAZOWE SYSTEMOW INFORMATYCZNYCH ORAZ ORGANIZACII
NSC 800-53B WER. 1.0

najwyzszej wartoscil3 (ang. high water mark) jest stosowana w NSC 200 w celu okreslenia
poziomu wptywu na system. Poziom wptywu na system jest z kolei wykorzystywany w celu
wyboru, majgcego w danej sytuacji zastosowanie, jednego z trzech zabezpieczen bazowych
okreslonych w rozdziale trzecim. Zatem system o niskim poziomie wptywu definiuje sie, jako
system, w ktérym wszystkim trzem atrybutom bezpieczenstwa (tj. poufnosci, integralnosci

i dostepnosci) przypisuje sie niskg wartos¢ potencjalnego wptywu okreslonegow NSC 199.
System o umiarkowanym wptywie to system, w ktérym przynajmniejjednemu atrybutowi
bezpieczenstwa przypisuje sie umiarkowang warto$é potencjalnego wptywu, a zadnemu

z atrybutéw bezpieczendstwanie przypisuje sie wysokiej wartosci potencjalnego wptywu.
Wreszcie, system o wysokim wptywie to system, w ktérym co najmniejjednemuz trzech

atrybutéw bezpieczenstwa przypisuje sie wysokg wartosé potencjalnego wptywu.

Po okresleniu poziomu wptywu na system, organizacje wybierajgodpowiednie
zabezpieczeniabazowe.* Wyboru zabezpieczen bazowych dokonuje sie na podstawie
poziomu wptywu na system, okreslanego w opisanym powyzej procesie kategoryzacji
bezpieczenstwa.l>Organizacjawybierajedenz trzech zestawow zabezpieczen bazowych

z rozdziatu trzeciego, odpowiadajacy kategorii niskiego, umiarkowanego lub wysokiego
poziomu wptywu na system. Nalezy zauwazy¢, ze nie wszystkie zabezpieczenia podstawowe
lub zabezpieczeniarozszerzone zidentyfikowane w publikacji NSC800-53 sg przypisane do
zabezpieczen bazowych, jak to wskazano w tabelach w rozdziale trzecim. Zabezpieczenia
podstawowe i zabezpieczeniarozszerzone, ktdre sg przypisane do zabezpieczen bazowych,
sg zaznaczone w tabelach 3-1 do 3-20 znakiem "X" w kolumnach "Niski, Umiarkowany lub

Wysoki". Uzycie terminu "zabezpieczenie bazowe "jest celowe. Zabezpieczenia podstawowe

13 Stosowana jest koncepcja najwyzszej wartosci, poniewaz istniejg znaczgce zaleznosci pomiedzy atrybutami
bezpieczenstwa, takimijak poufnosé, integralnosci dostepnosé. W wiekszosci przypadkéw naruszenie
jednego z atrybutow bezpieczeristwa ostatecznie wptywa réwniez na pozostate atrybuty bezpieczenstwa.
W zwigzku z tym Srodki bezpieczenstwa nie sg kategoryzowane wedtug atrybutdw bezpieczenstwa.
Natomiastsg grupowane w zabezpieczenia bazowe majgce na celuzapewnienia ogdlnej zdolnosci ochrony
poszczegdlnych klas systemdw w oparciu o poziom wptywu na te systemy.

14 0gblny proces wyboru zabezpieczern bazowych moze zostac rozszerzony lub uszczegétowiony o dodatkowe
wytycznedla poszczegdlnychsektordw, np. dla s potecznosci majgcej wspdlne cele w zakresie zarzadzania
ryzykiemlubdla podsektora przemystowego, jak opisanow zatgczniku Nakfadki.

15 Patrz—NSC 200.
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. __________________________________________________________________________________________________________________________________________|]
i zabezpieczeniarozszerzone ujete w zabezpieczeniach bazowych sg punktem wyijscia,
z ktérego srodki bezpieczenstwa lub rozszerzenia srodkéw bezpieczeristwa moga zostac
usuniete, dodane lub ukierunkowane w oparciu o wskazéwki dotyczgce dostosowywania

zawarte w sekgcji 2.4.16

2.2.2. Zabezpieczenia bazowe prywatnosci

Poza trzema poziomami bazowych srodkéw bezpieczeAstwa, wrozdziale trzecim
przedstawiono wstepne zabezpieczenia bazowe prywatnosci w organizacji w celu
uwzglednieniawymogow dotyczgcych prywatnosci i zarzgdzania ryzykiem w zakresie
prywatnosci wynikajgcym z przetwarzania danych osobowych. Zabezpieczenia podstawowe
| zabezpieczeniarozszerzone, ktdre sg przypisane do bazowych zabezpieczen prywatnosci, sg
oznaczone znakiem "X.".17 Nie wszystkie zabezpieczenia podstawowe i zabezpieczenia
rozszerzone, ktore dotyczg obszaréw zagrozenia prywatnosci sg przypisane do zabezpieczen
bazowych prywatnosci. To podejscie stanowi punkt wyjscia, z ktérego mozna usungé, dodad
lub ukierunkowaé zabezpieczenia podstawowe lub zabezpieczeniarozszerzone w oparciu

o dostosowywanie opisane w sekgji 2.4.

Organizacje przeprowadzajgoceny ryzyka w zakresie ochrony prywatnosci, ktére
uwzgledniajgcharakter przetwarzaniadanych osobowychijego wptyw na osoby fizyczne,
aby ukierunkowaédostosowanie zabezpieczen bazowych prywatnosci do swoich programéw
i systemow. Oceny ryzyka w zakresie ochrony prywatnosci obejmujgocene mozliwosci

zastosowaniawymogow prawnych i zasad do ich programéw. Na przyktad, organizacje moga

18 Ukierunkowanie odnosi sie do modyfikacji zabezpieczen podstawowych lub zabezpieczen rozszerzonych
(w tym parametrdw zdefiniowanych przez organizacje), lub dodatkowych wytycznych umozliwiajgcych
organizacji dalsze doskonalenie zabezpieczen bazowych w celuuwzglednienia s pecyficznych
wymagan, technologii, misji, funkcji biznes owych lub srodowisk dziatania organizacji. W celuzaspokojenia
zapotrzebowania na specjalistyczne zestawy zabezpieczen dla grup s potecznosci, systeméw i organizacji,
wprowadza sie koncepcje naktadek. Wiecej informacji na temat naktadek znajduje sie w zatgczniku Naktadki.

17Rozszerzenia zabezpieczen prywatnosci w tabelach3-1 do 3-20 w rozdziale trzecim nie moga by¢ wybrane
i wdrozone bez wybrania i wdrozenia powigzanych zabezpieczen podstawowych. Takie dziatania moga
wymagaé wspotpracyz programami bezpieczeristwa w przypadkach, gdy program bezpieczenstwa jest
odpowiedzialny za zabezpieczenia podstawowe. Organizacje zapewniajg, ze odpowiedzialnosé za wyboér
i wdrozenie zabezpieczen jest jasno okreslona pomiedzy programami bezpieczenstwa i nformacji
i ochrony prywatnosci.
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e
usungc zabezpieczeniarozszerzone zwigzane z wymogami prawnymi lub politykami, ktére

nie majg zastosowania do przetwarzanych przez nich danych osobowych, chyba, ze

W oparciu o ocene ryzyka zwigzanego z ochrong prywatnosci ustalg, ze zabezpieczenia
podstawowe i zabezpieczeniarozszerzone bytyby pomocne w ograniczeniu

zidentyfikowanych zagrozen prywatnosci. Ponadto organizacje mogg dodac nieprzypisane
zabezpieczenia podstawowe i zabezpieczeniarozszerzone w celu ograniczeniazagrozen dla
prywatnosci charakterystycznych dlaich systeméw informatycznych, okreslone na podstawie

wtasnej oceny ryzyka dla prywatnosci.
2.3.  ZALOZENIA ZABEZPIECZEN BAZOWYCH

Zabezpieczenia bazowe przedstawione w rozdziale trzecim odnoszg sie do potrzeb

w zakresie ochrony zréznicowanych grup odbiorcow, w tym uzytkownikéw indywidualnych
i organizacji. W zwigzku z tym, niektdre hipotezy robocze stanowigna ogot zabezpieczenia
bazowe okreslone w rozdziale trzecim. Zatozeniarte, przyjete przy okreslaniu poziomow
bazowych w rozdziale trzecim, uwzgledniajg srodowiska, w ktérych funkcjonujg systemy
informatyczne organizacji, w tym obowigzkilegislacyjne, regulacje lub polityki; charakter
dziatalnosci organizacji; specyficzng funkcjonalnos¢ wykorzystywang w ramach systeméw;
rodzaje zagrozen, z ktérymi borykajg sie organizacje, misje i procesy biznesowe; interesy
ochrony prywatnosci oséb fizycznych; oraz rodzaje informacji przetwarzanych,
przechowywanych lub przekazywanych przez systemy.18 Wyrazenie podstawowych zatozen
jestkluczowym elementem etapu opracowywaniaschematéw ryzyka (ang. Risk Framing)
procesu zarzadzania ryzykiem opisanego w [NIST SP 800-39] i wzmocnionego w etapie
Przygotowanie przedstawionego w publikacji NSC800-37. Szczegbétowe hipotezy, ktdre lezg

u podstaw zabezpieczen bazowych opisanych w rozdziale trzecim zaktadajg, ze:

18 Zabezpieczenia bazowe uwzgledniajg charakter zagrozer w zakresie, w jakim jest to mozliwe ze wzgledu na
dynamiczny charakter zagrozen.
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* Informacje w systemach organizacyjnych sg relatywnie trwate.1?
» Systemyorganizacyjne sg eksploatowane przez wielu uzytkownikéw (pracujgcych
zarowno pojedynczojak i jednoczesnie).
e Niektéreinformacje w systemach organizacyjnych nie sg udostepniane innym
uzytkownikom, ktdrzy majg autoryzowany dostep do tych samych systemow.
» Systemyorganizacyjneistniejgw Srodowiskach sieciowychi sg ogdlnego przeznaczenia.
» Organizacje posiadajg niezbedna strukture, zasoby i infrastrukture do realizacji
zabezpieczen.?0
Jezeli ktorekolwiek z powyzszych zatozen jest niewtasciwe, wéwczas niektédre srodki
bezpieczenstwa przypisane do zabezpieczer bazowych w rozdziale trzecim, mogg nie mieé
zastosowania - jest to sytuacja, ktdrg mozna rozwigzac stosujgc wytyczne dotyczgce
dostosowywania oraz wyniki oceny ryzyka na poziomie organizacjii systemu z sekgcji 2.4.

Dodatkowe zatozenia, ktdre nie s3 uwzglednione w zabezpieczeniach bazowych obejmuja:

Zagrozenia wewnetrzne istniejgce wewnatrz organizacji.

* Informacje niejawne przetwarzane, przechowywane lub przekazywane przez systemy
organizacyjne.2!

e Zaawansowane trwate zagrozenia (ang. advanced persistent threats - APT) istniejgce
wewnatrz organizacji.

* Informacje wymagajgce specjalistycznej ochrony w oparciu o ustawodawstwo,
dyrektywy, rozporzadzenia, oraz polityki.

e Systemyorganizacyjne komunikujgce sie z innymi systemamiw réznych domenach

bezpieczenstwa.

1% Trwate dane/informacja odnoszg sie do danych/informacji majgcych uzyteczno$é przez stosunkowo dtugi
czas (np. dni, tygodnie).

20 Ogdlnierzecz biorac, organizacje spetniajg to zatozenie. Zatozenie to moze jednak staésie problemem
dla niektérych podmiotéw. Podmioty takie mogg nie by¢ wystarczajgco duze lub nie posiadaé wystarczajacyh
zasobow, aby dysponowac elementami dedykowanymi do zapewnienia bezpieczenstwa systeméw lub
ochrony prywatnosci, ktére sg zaktadane przez zabezpieczenia bazowe. Organizacje uwzgledniaja takie
czynniki w swoichdecyzjach opartych na ryzyku.

21 Realizowane zgodnie z przepisami ustawy o ochronie informacji niejawnych.
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Jezeli ktorekolwiek z tych zatozenn ma zastosowanie, prawdopodobnie konieczne bedzie

zastosowanie dodatkowych zabezpieczen zNSC 800-53 w celu zapewnienia odpowiedniej
ochrony - sytuacja, ktérej mozna réwniez skutecznie zaradzié, stosujgc wytyczne dotyczace
dostosowywaniaw sekcji 2.4 (w szczegdlnosci uzupetnienie Srodkdw bezpieczenstwa) oraz

wyniki oceny ryzyka na poziomie organizacjii systemu.
24. DOSTOSOWYWANIE ZABEZPIECZEN BAZOWYCH

Po wybraniu odpowiednich zabezpieczen bazowych, organizacje inicjujg proces
dostosowywania zabezpieczen do konkretnych wymogoéw bezpieczenstwai ochrony
prywatnosci okreslonych przez organizacje. Proces dostosowywaniajest czescig procesu
zarzadzania ryzykiem w catej organizacji, ktéry obejmuje ustanawianie struktury, ocene,
reagowanie i monitorowanie zagrozen w zakresie bezpieczefdstwai prywatnosci informacji.
Decyzje dotyczace dostosowywaniazalezg od czynnikéw organizacyjnych lub systemowych.
Podczas, gdy decyzje o dostosowaniu koncentrujg sie na kwestiach bezpieczeristwai ochrony
prywatnosci, s one zazwyczaj powigzane z innymi kwestiami zwigzanymi zryzykiem, ktére
organizacje muszg rutynowo podejmowacé. Kwestie zwigzane z ryzykiem, takie jak koszty,
harmonogram i wydajnos¢, sg brane pod uwage przy ustalaniu, jakie srodki bezpieczestwa
nalezy zastosowac i jak wdrozy¢ je w systemach organizacyjnych i Srodowiskach dziatania.

Proces dostosowywania moze obejmowac, ale nie ogranicza sie do nastepujacych dziatar:22

e Okreslanie i wyznaczanie zabezpieczen wspélnych;

e Stosowanie rozwazan dotyczacych zakresu stosowaniai wdrazania;

e Wybdr zabezpieczern kompensacyjnych;

e Przypisywanie wartosci do zdefiniowanych przez organizacje parametréw zabezpieczen
poprzez jednoznaczne operacje przyporzagdkowaniai wyboru;

e Uzupetnianie zabezpieczen bazowych o dodatkowe zabezpieczenia podstawowe
i rozszerzone;

» Dostarczanie informacji dotyczacych specyfikacji w celu implementacji zabezpieczen.

22 Dodatkowe wskazowki dotyczgce dostosowywania zabezpieczen prywatnosci znajdujg sie w sekcji 2.2.2,
Zabezpieczenia bazowe prywatnosci.
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e
Organizacje korzystajg z wytycznych dotyczacych zarzgdzania ryzykiem w celu utatwienia
podejmowaniadecyzji opartych na szacowaniu ryzyka w odniesieniu do mozliwosci
zastosowania zabezpieczen na poziomie bazowym. Ostatecznie, organizacje stosujg proces
dostosowywaniaw celu uzyskania efektywnych kosztowo rozwigzan, ktére wspierajg misje
i potrzeby biznesowe organizacji oraz zapewniajg bezpieczenstwoiochrone prywatnosci
wspotmierng do ryzyka. Organizacje majg mozliwoséelastycznego dostosowaniana
poziomie organizacji dla systemdw wspierajacych linie biznesowg, misje lub proces
biznesowy, napoziomie pojedynczego systemu lub poprzez zastosowanie kombinacji tych
dwoch rozwigzan. 23 Organizacje nie usuwajgjednak arbitralnie sSrodkéw bezpieczenstwa
i ochrony prywatnosci z zabezpieczen bazowych. Oczekuje sie, ze decyzje zwigzane
z dostosowywaniem bedg mozliwe do podjecia w oparciu o misje i potrzeby biznesowe,

solidne uzasadnienie i wyrazne ustaleniaoparte na ryzyku.2*

Decyzje korygujgce, w tym uzasadnienie decyzji oparte na ryzyku, sg udokumentowane

w planach bezpieczenstwaiochrony prywatnosci systemoéw organizacyjnych. 2> Kazde
zabezpieczenie wybrane sposrdd zabezpieczen bazowych, jest ewidencjonowane przez
organizacje. Jezeli niektore zabezpieczenia sg dostosowywane, uzasadnienie jest
rejestrowane w planach bezpieczenstwaiochrony prywatnosci systemu, a nastepnie
zatwierdzane przez uprawniony personel organizacji w ramach procesu zatwierdzania
planow. Udokumentowanie decyzji dotyczgcych zarzadzania ryzykiem przeprowadzanych
podczas procesu dostosowywania zabezpieczen bazowych jest niezbedne, aby upowazniony

personel organizacji dysponowat niezbednymi informacjami w celu podejmowania

23Ppatrz NSC 800-37, Zadanie P-4, Ustanowienie, udokumentowanie i opublikowanie dostosowanych przez
organizacje zestawu minimalnych zabezpieczer i/lub Profili Ram Cyberbezpieczeristwa, w celu uzyskania
dodatkowych wskazéwek na temat dostosowania zabezpieczer bazowych do uzytkuw catej organizacji.
Patrz NSC800-37, Zadanie S-2, Dostosowanie zabezpieczeri, w cel u zapewnienia dodatkowych wytycznych
dotyczacych dostosowywania zabezpieczen bazowych do systeméw i Srodowisk operacyjnych.

24Decyzje dotyczace dostosowywania mogg by¢ podejmowane w oparciuo czas i mozliwosé zastosowania
wybranych zabezpieczen pod pewnymi warunkami. To znaczy, ze Srodki bezpieczenstwa i ochrony
prywatnosci mogg nie miec zastosowania w kazdej sytuacji, lub wartosci parametréw dla operacji
dostosowywania mogg ulec zmianie w pewnych okolicznosciach.

25 NSC 800-18 zawiera wskazowki dotyczgce opracowywania plandw bezpieczenstwa systemu. Wytyczne
dotyczace opracowywania planéw zarzadzania ryzykiem w zakresie ochrony prywatnosci i taficucha dostaw
bede upublicznione w przysztosci.
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wiarygodnych, opartych na ryzyku decyzji dotyczgcych bezpieczenstwai ochrony
prywatnosci oraz aby czynitto w sposéb w petni wspierajacy przejrzystos¢, identyfikowalnos¢

i odpowiedzialnosé¢.

2.4.1. Okreslanie i wyznaczanie zabezpieczen wspdlnych

Zabezpieczeniawspodlne to srodki bezpieczenstwa, ktére mogg byé dziedziczone przezjeden
lub wiecej systemdw organizacyjnych. Jezeli system dziedziczy zabezpieczenie wspdlne
zapewnione przezinny podmiot (wewnetrzny lub zewnetrzny), nie ma mozliwosci wdrozenia
tego zabezpieczeniaw ramach tego systemu. Decyzje organizacyjne, w odniesieniu do
ktdérych zabezpieczenia sg wyznaczone jako zabezpieczenia wspdélne, mogg mie¢ wptyw na
obowigzki poszczegblnych wtascicieli systemdéw w odniesieniu do realizacji zabezpieczen

w ramach systemu podstawowego.2® Dostawcy zabezpieczer wspdlnych zapewniajg
dostepnosé aktualnych informacji dotyczgcych wdrozeniaoraz wynikéw oceny, co utatwia
wiascicielom systemu oraz osobom autoryzujgcym podejmowanie decyzji. Wtasciciele
systemow i osoby autoryzujace ustalaja, czy zabezpieczenia wspdlne dostepne w przypadku
dziedziczenia, faktycznie zapewniajg ochrone proporcjonalng do ryzyka zwigzanego

z dziedziczeniem systemow.??

Wyznaczanie i wdrazanie zabezpieczeh wspdlnych moze mie¢ wptyw na wydatki finansowe
organizacji przeznaczone na zasoby. Ogdlnie rzecz biorac, im wieksza jestliczba wdrozonych
zabezpieczen wspdlnych, tym wieksze sg potencjalne oszczednosci kosztédw, poniewaz
wspodlne srodki ochronne sg amortyzowane przez wiele systeméw. Dodatkowo, wdrozenie
zabezpieczenia, jako zabezpieczeniawspdlnego czesto zapewnia bardziej znormalizowane,
stabilne, skalowalne i bezpieczne wdrozenie w catej organizacji, w przeciwienstwie dotego

samego zabezpieczeniawdrazanego oddzielnie w wielu pojedynczych systemach.

%6 \Wiecej informacji na temat decyzji organizacyjnych dotyczgcych wyznaczania zabezpieczeriws pdlnych mozna
znalez¢ w dokumencie NSC 800-37, Krok: Przygotowanie zadan —poziomorganizacyjny, Zadanie P-5,
Identyfikacja zabezpieczer wspdinych. Wiecej informacji na temat za bezpieczen ws pdlnych, jako podejscia do
wdrazania zabezpieczen, mozna znalezé w sekcji 2.3 publikacji NSC 800-53.

27Qrganizacje moga rowniez korzystac z zabezpieczen hybrydowych. Zabezpieczenia hybrydowe s g czeSciowo
wdrazane przezjednego|lubwiecej dostawcow zabezpieczer ws pdlnych, a czeSciowo przez system.
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2.4.2. Stosowanie rozwazan dotyczqcych zakresu stosowania i wdrazania

Stosowanie rozwazan dotyczacych zakresu stosowaniai wdrazania, w potaczeniu

z wytycznymi dotyczacymi zarzadzania ryzykiem, zapewniajg organizacjom bardziej
szczegotowe podstawy do podejmowania decyzji opartych na ryzyku. 28 Zastosowanie
rozwazan dotyczgcych zakresu stosowaniai wdrazania, moze wyeliminowaczbedne
zabezpieczeniaz poczgtkowych zabezpieczen bazowych i zapewnié, ze organizacje wybiorg
tylko te zabezpieczenia, ktére sg potrzebne, a ponadto zapewnig poziom ochrony
proporcjonalny do ryzyka. Organizacje mogg stosowac opisane ponizejrozwazania dotyczace
zakresu stosowaniai wdrazania, ktéore mogg pomaéc imw podejmowaniu decyzji opartych na

ryzyku odnoszacym sie do wyboru i specyfikacji zabezpieczen.
- Wdrazanie, zastosowanie oraz zasady przydzielania zabezpieczen

Rosngca ztozonosé systemow wymaga doktadnejanalizy w zakresie wdrazania srodkéow
bezpieczenstwaiochrony prywatnosci. Wstepne zabezpieczenia bazowe mogg nie miec
zastosowania do kazdego elementu systemu. Srodki bezpieczeristwa majg zastosowanie
tylkodo tych komponentdéw systemu, ktére zapewniajglub wspierajgfunkcje lub mozliwosci
w zakresie bezpieczenstwalub ochrony prywatnosci objete tymi zabezpieczeniami.??
Organizacje podejmujg decyzje w oparciu o ryzyko dotyczace tego, gdzie w systemach
organizacji nalezy zastosowac lub przydzieli¢ konkretne srodki bezpieczenstwa,
umozliwiajgce osiggniecie wymaganej funkcji lub mozliwosci w zakresie bezpieczenstwa lub

prywatnosci oraz spetnienie wymogow bezpieczeristwa i ochrony prywatnosci.
- Wazgledy operacyjne i srodowiskowe

Niektore srodki bezpieczenstwa z zabezpieczen bazowych zaktadajg istnienie czynnikéw

operacyjnych lub srodowiskowych. W przypadku, gdy czynniki operacyjne lub Srodowiskowe

28 \Wymienione w tej cze$ci rozwazania dotyczgce zakresu stosowania i wdrazania sg przyktadamii niemajgna
celu ograniczania organizacji w podejmowaniu decyzji dotyczacych $wiadczenia ustug w oparciu o inne,
okreslone przez organizacje rozwazania wraz z odpowiednim uzasadnieniem lub przestaniem organizacyjnym.

23 Na przyktfad, zabezpieczenia audytowe sg zazwyczaj stosowane do komponentéw systemu, ktére zapewniajg
mozliwosci audytowe i nie muszg by¢ stosowane do kazdego komponentu na poziomie uzytkownika

W organizacji.
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nie wystepujg lub znacznie odbiegajg od zatozenn bazowych opisanych w sekgji 2.3,
uzasadnione jest dostosowanie zabezpieczen bazowych. Wspdélne czynniki operacyjne

i sSrodowiskowe obejmujgurzadzeniaioperacje mobilne; systemyioperacje wykonywane
przez jednego uzytkownika; dostepnoséi przepustowosédanych; systemy o bardzo
ograniczonejlub sporadycznej przepustowosci, takie jak systemy taktyczne wspierajgce
misje wojskowe lub organdw Scigania; systemy cyberfizyczne, czujnikii urzadzenia
wykorzystujgce Internet rzeczy (loT); systemy o limitowanej funkcjonalnosci, takie jak faksy,
drukarki i aparaty cyfrowe; systemy, ktére przetwarzajg, przechowujg lub przesytajg
nietrwate informacje lub ktére wykorzystujg technike wirtualizacji, tworzac nietrwate
instancje systemow operacyjnych i aplikacji; oraz systemy, ktére wymagaja publicznego

dostepu.
- Rozwazania dotyczqgce technologii

Zabezpieczenia, ktore odnoszgsie do konkretnych technologii - takich jak technologie
bezprzewodowe, kryptograficzne lub infrastruktury klucza publicznego - majg zastosowanie
tylkowtedy, gdy technologie te sg wdrozone lub wymagane do stosowaniaw systemach
organizacyjnych. Srodki bezpieczenstwa, ktére moga by¢ skutecznie wspierane przez
zautomatyzowane mechanizmy, nie wymagajg opracowywaniatakich mechanizmow, jezeli
mechanizmy te jeszcze nieistniejglub nie sg tatwo dostepne w gotowych produktach
komercyjnych lub rzagdowych. Jezeli mechanizmy automatyczne sg nie dostepne, optacalne
lub technicznie wykonalne, w celu spetnienia okreslonych wymogoéw zabezpieczen
podstawowych lub zabezpieczen rozszerzonych mozna wdrozy¢ zabezpieczenia

kompensacyjne za pomocg procedur lub mechanizmdéw nieautomatycznych.
- Misja i rozwazania biznesowe

Niektére srodki bezpieczeristwa moga nie by¢ odpowiednie, jezeliich wdrozenie moze miec
potencjalnie negatywny wptyw na jakos¢, ostabi¢lub zaktécié misje organizacyjng lub funkcje
biznesowe, wtym narazac¢ na niebezpieczenstwo lub szkodzi¢ osobom fizycznym. Jednakze

decyzje dotyczgce stosownosci wdrazania zabezpieczen zawsze powinny uwzgledniaé

wymogi prawne, regulacyjne i ustanawianych polityk.
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- Rozwazania dotyczqgce atrybutow bezpieczeristwa

Srodki bezpieczenstwa, ktére zabezpieczajg tylko jeden lub dwa z atrybutéw bezpieczeristwa
(tj. poufnosci, integralnosci, dostepnosci) moga zostaé obnizone do odpowiedniego
zabezpieczenianizszego poziomu zabezpieczen bazowych (lub zmodyfikowane, lub
wyeliminowane, oile nie sg zdefiniowane na poziomie nizszym zabezpieczenia bazowego)

i tylkowtedy, gdy dziatanie obnizajgce ocene: odzwierciedlakategoriabezpieczeristwa
(zgodnie z NSC 199) obstugiwanych atrybutéw bezpieczenstwa przed rozwazeniem (zgodnie
z NSC 200) poziomu wptywu (koncepcja najwyzszejwartosci - high water mark), jest poparte
oceng ryzyka na poziomie organizacji i nie wptywaniekorzystnie na poziom ochrony
informacji istotnych dlabezpieczenstwaw systemie. Na przyktad, jezeli system zostanie
skategoryzowany za pomocg koncepcji najwyzszej wartosci, jako system o umiarkowanym
poziomie wptywu, poniewaz potencjalny wptyw na poufnoséi/lubintegralnoséjest
umiarkowany, ale potencjalny wptyw na dostepnosé jest skategoryzowany jako niski, istniejg
oddzielne zabezpieczenia, ktére wspierajgjedynie atrybut dostepnoscii ktére potencjalnie
mogg zostac¢ zakwalifikowane jako zabezpieczenia o niskim poziomie wyjsciowym. W tym
scenariuszu wiasciwe moze by¢ powstrzymanie sie od wdrozenia zabezpieczenia CP-2(1),

poniewaz zabezpieczenie rozszerzone wspierajedynie dostepnoséijest wybierane

w umiarkowanym poziomie bazowym, a nie w niskim poziomie bazowym.

Ponizsze srodki bezpieczenstwai zabezpieczeniarozszerzone mogg zosta¢ obnizone dla

kazdejz kategorii bezpieczenstwa:

»  Wspieranie tylko poufnosci: AC-21, MA-3(3), MP-3, MP-4, MP-5, MP-6(1), MP-6(2),
PE-4,PE-5, SC-4.

o Wspieranie tylko integralnosci: CM-5, CM-5(1), CM-5(3), SI-7, SI-7(1), SI-7(5), SI-10.

o Wspieranie tylko dostepnosci: CP-2(1), CP-2(2), CP-2(3), CP-2(5), CP-2(8), CP-3(1), CP-4(1),
CP-4(2), CP-6, CP-6(1), CP-6(2), CP-6(3), CP-7, CP-7(1), CP-7(2), CP-7(3), CP-7(4), CP-7(6),

CP-8,CP-8(1), CP-8(2), CP-8(3), CP-8(4), CP-8(5), CP-9(2), CP-9(3), CP-9(5), CP-9(6), CP-
10(2), CP-10(4), CP-11, MA-6, PE-9, PE-10, PE-11, PE-11(1), PE-13(1), PE-13(2), PE-15(1).
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. __________________________________________________________________________________________________________________________________________|]
- Wazgledy prawne i dotyczqce polityk

Chociaz zabezpieczenia, ktore sg stosowane w celu spetnieniawymogow prawnych,
regulacyjnych lub dotyczacych polityk, nie s3 dopasowane do zabezpieczen bazowych,
niektére wymogi prawne, regulacyjne lub dotyczgce polityk mogg mieé zastosowanie

w okreslonych okolicznos$ciach. Uzasadnione jest dostosowanie poziomu bazowego, jezeli

okolicznosci nie majg zastosowania do organizacji lub niektérych systemoéw.30

2.4.3. Wybor zabezpieczen kompensacyjnych

Zabezpieczenia kompensacyjne sgstosowane przez organizacje zamiast specyficznych
Srodkow bezpieczenstwaz zabezpieczen bazowych. Stosowanie zabezpieczen
kompensacyjnych jest wtasciwe, gdy srodki bezpieczeristwa sgz koniecznosci stosowane
spoza zestawdw zabezpieczen bazowych, ale ochrona zapewniona przez te srodki
bezpieczenstwa pozwalazmniejszyéryzyko do akceptowalnego poziomu. Zabezpieczenia
kompensacyjne sg czesto wybierane, gdy wdrozenie zabezpieczen bazowych jest technicznie
niewykonalne, nieefektywne kosztowo lub gdy wdrozenie zabezpieczerh manegatywny
wptyw na misje organizacyjng lub funkcje biznesowe.31 W przypadku zastosowania rozwazan
dotyczacych zakresu stosowaniai wdrazania zabezpieczen opartych na technologii,
zabezpieczeniakompensacyjna mogg by¢ tymczasowe i stosowane tylko do czasu, gdy

system nie zostanie wdrozony do eksploatac;ji.

Zabezpieczenia kompensacyjne majgna celu zapewnienie réwnowaznejlub porownywalnej

ochrony32systemodw, organizacji i 0séb fizycznych.33Zabezpieczenia kompensacyjne sg

30 Chodozi tu o sytuacje, gdy przepisy prawa narzucajg okreslone zabezpieczenia, nawet wtedy, gdy nie wynika to
z szacowaniaryzyka.

31 Na przyktad, w niektérych aplikacjach biznesowych lub misjach czasu rzeczywistego w miejsce bl okady
urzadzenia mozna zastosowac dodatkowe $rodki bezpieczenstwa fizycznego. W matej organizacji zamiast
rozdzielania obowigzkéw mozna wdrozy¢ czestsze audyty, ukierunkowane szkolenia w zakresie rél lub
bardziej rygorystyczne kontrolowanie personel u. Zamiast mechanizméw automatycznych mozna wdrozy¢
dobrze okreslone procedury, ukierunkowane szkolenia w oparciu o role oraz czestsze audyty.

32 Zabezpieczenia kompensacyjne nie sg stosowane w celu unikniecia koniecznosci s petnienia wymagan
bezpieczenstwa. Stosowanie takich zabezpieczerzapewnia raczej alternatywne i odpowiednie zabezpieczenia
i ochrone prywatnosci w celu utatwienia zarzadzania ryzykiem.

33 Moze by¢ wymagane wiecej niz jedno zabezpieczenie kompensacyjne w celu zapewnienia réwnowaznego
$rodka bezpieczenstwa, ktdry zostat dostosowany do poziomu zabezpieczenia bazowego.
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wybierane po uwzglednieniu rozwazan dotyczgcych procesu dostosowywania. W celu uzycia

zabezpieczen kompensacyjnych, organizacje:

* Wybierajg zabezpieczenia kompensacyjne z katalogu zabezpieczert NSC 800-53.

e Uzasadniajg, w jaki sposéb zabezpieczeniakompensacyjne spetniajg wymogi
bezpieczenstwalub ochrony prywatnosci oraz dlaczego nie mozna byto wdrozy¢
zabezpieczen bazowych.

e W przypadku, gdy odpowiednie zabezpieczenia kompensacyjne nie sgdostepne
w publikacji NSC800-53, przyjmujg odpowiednie zabezpieczenia kompensacyjne zinnych
zrédet.34

e Oceniajgi akceptujg zagrozenia bezpieczenstwai prywatnosci zwigzane z wdrozeniem

zabezpieczen kompensacyjnych.

2.4.4. Przypisywanie wartosci parametrow zabezpieczen

Zabezpieczenia podstawowe i zabezpieczeniarozszerzone zawierajgce wbudowane
parametry (tj. oSwiadczenie o przydzieleniu oraz deklaracja wyboru) dajg organizacjom
elastycznos¢w okreslaniu wartosci dla niektdrych zabezpieczen podstawowych

i zabezpieczen rozszerzonych, w celu wsparcia okreslonych wymagan organizacyjnych. Po
przeprowadzeniu rozwazan dotyczgcych zakresu stosowania i wdrazania zabezpieczen
kompensacyjnych, organizacje dokonujg przeglagdu zabezpieczen podstawowych

i zabezpieczenrozszerzonych dla operacji przypisanialub wyboru i okreslajg odpowiednie
wartosci zdefiniowane przez organizacje dla zidentyfikowanych parametréw. Wartosci
parametréw mogg wynikac¢z misji lub wymagan biznesowych lub wartosci te mogg by¢
okreslone przez przepisy prawa, regulacje wewnetrzne, polityki, standardy, wytyczne lub

najlepsze praktyki biznesowe.

340rganizacje doktadajg wszelkich staran, aby wybrac zabezpieczenia kompensacyjne ze s konsolidowanego
katalogu zabezpieczen przedstawionego w publikacji NSC 800-53. Zdefiniowane przez organizacje
zabezpieczenia kompensacyjne sg stosowane tylko wtedy, gdy organizacje stwierdzg, ze katalog zabezpieczen
nie zawiera odpowiednich zabezpieczen kompensacyjnych.
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Po okresleniu przez organizacje wartosci parametréw dla zabezpieczen podstawowych

i zabezpieczenrozszerzonych, okreslone wartosci zakresu stosowaniai wdrazania stajg sie
statg czescig zabezpieczen podstawowychi zabezpieczen rozszerzonych. Jako takie, sg one
dokumentowane w planach programow bezpieczenstwai ochrony prywatnosci lub planach
bezpieczenstwaiochrony prywatnosci systeméw, w zaleznosci od potrzeb. Organizacje
mogg okresli¢ wartosci parametréw przed wyborem zabezpieczer kompensacyjnych,
poniewaz specyfikacja parametréow uzupetniadefinicje sSrodkéw bezpieczenstwai moze miec
wptyw na potrzebe stosowaniazabezpieczen kompensacyjnych. Wspétpraca przy
opracowywaniu wartos$ci parametréow zabezpieczerh moze przynie$éznaczace korzysci.

W przypadku organizacji, ktére wspotpracujg ze sobg czesto lub regularnie przeprowadzaja
wymiane informacji, przydatne moze by¢ opracowanie wzajemnie uzgodnionego zestawu

wartos$ci parametréw zabezpieczen.

2.4.5. Uzupetnianie zabezpieczenn bazowych

W pewnych sytuacjach mogg by¢ wymagane dodatkowe zabezpieczenia podstawowe

i zabezpieczeniarozszerzone wykraczajgce poza zabezpieczenia podstawowe

i zabezpieczeniarozszerzone zawarte w zabezpieczeniach bazowych w rozdziale trzecim, aby
przeciwdziataékonkretnym zagrozeniom dla organizacji, misjii proceséw biznesowych oraz
systemow, w celu uwzglednieniaszczegdlnych rodzajéw danych osobowychi zwigzanych

z tym zagrozen dla prywatnosci oraz aby spetni¢ wymagania dotyczace aspektdéw prawnych,
polityk, regulacji wewnetrznych, standardéw i wytycznych. Organizacyjne oceny ryzyka
dostarczajg informacji do okreslenia koniecznosci i wystarczalnosci zabezpieczen
podstawowych i zabezpieczenrozszerzonych w zakresie zabezpieczen bazowych. Zacheca sie
organizacje do maksymalnego wykorzystania katalogu zabezpieczen przedstawionych

w publikacji NSC800-53, celem uzupetnieniazabezpieczen bazowych o dodatkowe

zabezpieczenia podstawowe i zabezpieczeniarozszerzone.

2.4.6. Dostarczanie dodatkowych specyfikacji w celu wdrozenia zabezpieczen

Poniewaz zabezpieczenia podstawowe i zabezpieczeniarozszerzone sg oSwiadczeniami

o funkcjach i wtasciwosciach bezpieczeristwalub ochrony prywatnosci, ktére sg
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przekazywane na wyzszych poziomach abstrakcji, zabezpieczeniamoggnie posiadac
wystarczajgcych informacji wdrozeniowych. W zwigzku z tym konieczne moze okazad sie
podanie dodatkowych szczegdtdw w celu petnego okreslenia przeznaczeniadanego
zabezpieczeniadoceléw wdrozeniaoraz zapewnienia, ze wymogi bezpieczenstwaiochrony
prywatnosci zwigzane z tym zabezpieczeniem sgspetnione. Na przykfad, dodatkowe
informacje mogg by¢ dostarczone, jako cze$¢ procesu przechodzenia od zabezpieczeniado
wymogow specyfikacjii mogg obejmowad dopracowanie szczegdétédw wykonania,
dopracowanie zakresu lub iteracje, ktéra ma byc¢ stosowana w celu zastosowania tego
samego zabezpieczeniaw inny sposdb do réznych zakreséw. Potrzebazapewnienia
informacji o specyfikacji zabezpieczenia pojawiasie rutynowo, gdy zabezpieczenie jest
stosowane w procesie inzynierii systemowejw ramach wymagan tej inzynierii. Organizacje
zapewniaja, ze jesliistniejgce informacje dotyczace Srodkdw bezpieczenstwa nie sg
wystarczajgce do okresleniazamierzonych szczegétéw realizacji zabezpieczen, informacje
takie sg dostarczane wtascicielom systemdéw i dostawcom zabezpieczern wspdlnych.
Organizacje majg mozliwos$éelastycznego okreslania, czy informacje dotyczace specyfikacji
zabezpieczen sg zawarte w deklaracji zgodnosci lub w osobnej sekcji dodatku zgodnosci. Przy
podawaniu dodatkowych szczegdtéw, organizacje sg pouczane, aby nie zmieniaéintencji
zabezpieczen bazowych, ani nie modyfikowacoryginalnego jezyka w zabezpieczeniu.
Informacje dotyczace wdrozeniasg udokumentowane w planach bezpieczenistwaiochrony

prywatnosci systemu.

2.5. ZESTAW MOZLIWOSCI ZABEZPIECZEN

Organizacje rozwazajg zdefiniowanie zestawu mozliwosci, jako wstepnego elementu procesu
wyboru zabezpieczen. Koncepcja mozliwosci uznaje, ze spetnienie wymogéw bezpieczenstwa
lub prywatnosci rzadko wynikaz pojedynczego zabezpieczenia, ale raczejz zestawu
wzajemnie wzmacniajgcych sie srodkdw bezpieczenistwa. Na przyktad, organizacje moga
chcieé zdefiniowaézdolnos¢ do bezpiecznego zdalnego uwierzytelniania. Ta zdolnos¢ moze
byc¢ osiggnieta poprzez wybér i implementacje zestawu zabezpieczen z publikacji

NSC 800-53, takich jak IA-2(1), IA-2(2), IA-2(8),1A-2(9) iSC-8 (1). Ponadto mozliwos$ci moga

dotyczy¢ réoznych obszardw, ktére mogg obejmowadsrodki techniczne, Srodki fizyczne,
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$rodki proceduralne lub dowolng ich kombinacje. Oprécz wyzej wymienionych mozliwosci
bezpiecznego zdalnego dostepu, organizacje mogg réwniez wymagaé posiadania
zapewnianiabezpieczenstwa srodkow fizycznych, takich jak wykrywanie naruszen modutu

kryptograficznego lub wykrywanie/analizowanie anomalii.

W miare jak liczba zabezpieczen zawartych w NSC 800-53 ro$nie w odpowiedzi na coraz
bardziej wyrafinowang przestrzen zagrozenia, wazne jest, aby organizacje miaty mozliwosc
opisaniakluczowych zdolnosci potrzebnych do ochrony misji organizacji i funkgcji
biznesowych, a nastepnie wybrania zabezpieczen, ktdre - jesli sgodpowiednio
zaprojektowane, opracowane i wdrozone - zapewniajgtakie zdolnosci. Wykorzystanie
réznych mozliwosci zabezpieczen upraszcza koncepcyjne postrzeganie problemu ochrony.
Wykorzystanie konstrukcji zdolnosci zapewnia metode grupowania zabezpieczen, ktére sg
wykorzystywane do wspdélnego celulub do osiggnieciawspdlnego zamierzonego efektu. Na

przyktad, grupowanie Srodkéw bezpieczenstwa jest waznym aspektem przy ocenie

zabezpieczen pod katem skutecznosci.3>

Tradycyjnie oceny przeprowadzano na zasadzie "zabezpieczenie po zabezpieczeniu”,
uzyskujg wyniki okreslane jako pozytywne (tzn. zabezpieczenie zapewnione)lub negatywne
(tzn. zabezpieczenie niezapewnione). Jednak niepowodzenie pojedynczego zabezpieczenia
lub w niektoérych przypadkach wielu zabezpieczen, moze nie mie¢ wptywu na ogdlng
zdolnos¢ organizacji. Ponadto zastosowanie szerszej koncepcji posiadanych przez
zabezpieczenie mozliwosci, pozwala organizacji na ocene powagi stabych punktéw w jej
systemach i okreslenie, czy niepowodzenie okreslonego srodka bezpieczeristwa lub decyzja
o niestosowaniu danego zabezpieczenia, wptywa nazdolnos¢ potrzebng do ochrony misji

i dziatalnosci. Utatwia to rowniez przeprowadzenie analizy przyczyn zrédtowych w celu
ustalenia, czy niepowodzenie jednego srodka bezpieczenstwa moznaprzes$ledzi¢ na
podstawie ustalonych relacji tego zabezpieczenia zinnymi srodkami bezpieczenistwa.

Ostatecznie, decyzje autoryzacyjne (tj. decyzje o akceptacji ryzyka) sg podejmowane na

35NIST Interagency Report 8011, Vol. 1 [IR8011v1], opisuje grupowanie $rodkdw bezpieczeristwa wedtug celu
utatwienia automatycznej ocenyzabezpieczen.
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. __________________________________________________________________________________________________________________________________________|]
podstawie stopnia, w jakim pozgdane zdolnosci zostaty osiggniete i spetniajg wymogi
bezpieczenstwaiochrony prywatnosci okreslone przez organizacje. Te oparte na ryzyku
decyzje sg bezposrednio zwigzane z organizacyjng tolerancjg ryzyka, ktdra jest zdefiniowana

w ramach strategii zarzadzania ryzykiem w organizaciji.
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ROZDZIAt TRZECI
ZABEZPIECZENIA BAZOWE

BAZOWE SRODKI BEZPIECZENSTWA | OCHRONY PRYWATNOSCI

W tabelach od 3-1 do 3-20 przedstawiono wykaz zabezpieczen podstawowych i zabezpieczen
rozszerzonych przypisanych do kategorii zabezpieczenht zawartych w standardzie NSC 800-53.
Dokonano odpowiedniego przydziatu zabezpieczen z NSC 800-53 do bazowych zabezpieczen
prywatnosci oraz do bazowych srodkdw bezpieczenistwa o niskim, umiarkowanymi wysokim
poziomie wptywu na bezpieczenstwo. W sekcji 2.2 przedstawiono dodatkowe informacje na

temat kryteriow wyboru zabezpieczen prywatnosci.
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PODSTAWOWE RELACJE W ZAKRESIE BEZPIECZENSTWA | OCHRONY PRYWATNOSCI

Zabezpieczenia podstawowe i zabezpieczeniarozszerzone, ktére sg przypisane do
bazowych srodkéw bezpieczenstwa, sgwykorzystywane do zarzgdzania ryzykiem
wynikajacym z utraty poufnosci, integralnoscii dostepnosci (systemow lub informacji

organizacyjnych).

SAOP sg odpowiedzialni za zarzadzanie ryzykiem zwigzanym z prywatnoscig, a poniewaz
ryzyko zwigzane z prywatnoscig wynika zaréwno z przetwarzania danych osobowych, jak
i utraty poufnosci, integralnoscii dostepnosci danych osobowych, wazne jest, aby
organizacje uwzglednity sposdb wspotpracy programéw ochrony prywatnosci

i bezpieczenstwa w zakresie dziatan zwigzanych z tymi zabezpieczeniami, tj. dziatan takich

jak kategoryzacja, dostosowywanie, wdrazanie i ocena.

1. Zabezpieczeniapodstawowe i zabezpieczeniarozszerzone, ktére sg przypisane
(zaznaczone w tabelach 3-1 do 3-20 znakiem "X") tylko do zabezpieczen bazowych
prywatnosci, a nie do bazowych srodkdéw bezpieczenstwa, sgistotne dla zarzadzania
programem ochrony prywatnosci, ale generalnie nie wspierajgzarzagdzaniaryzykiem

wynikajgcym z utraty poufnosci, integralnoscii dostepnosci.

2. Zabezpieczeniapodstawowe i zabezpieczeniarozszerzone, ktore sg przypisane
(zaznaczone w tabelach 3-1 do 3-20 znakiem "X") zaréwno do zabezpieczen bazowych
prywatnosci, jaki i bazowych srodkdw bezpieczenstwa, sg wykorzystywane do
zarzadzania programem ochrony prywatnosci oraz ryzykiem wynikajgcym z utraty

poufnosci, integralnoscii dostepnosci (w tym danych osobowych).

3. Niektdre zabezpieczeniapodstawowe i zabezpieczeniarozszerzone nie sg przypisane
(puste miejsca w tabelach 3-1 do 3-20) do zadnych zabezpieczen bazowych. Poprzez
dostosowywanie, organizacje dokonujqg wtasnych ustalen, co do tego, czy
zabezpieczeniate sg niezbedne do spetnienia odpowiednich wymagan, lub moga by¢
wykorzystywane w ramach zarzadzania ryzykiem wynikajgcym z utraty poufnosci,

integralnosci, dostepnosci lub przetwarzania danych osobowych.
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3.1. KATEGORIA AC - KONTROLA DOSTEPU

Tabela 3-1 zawiera podsumowanie zabezpieczen podstawowych i zabezpieczen
rozszerzonych przypisanych do kategorii AC - Kontrola dostepu. Zabezpieczenia sg przypisane
do bazowych zabezpieczen prywatnosci oraz do bazowych srodkdéw bezpieczenstwa

o niskim, umiarkowanymi wysokim poziomie wptywu, w zaleznosci od potrzeb.
Zabezpieczenie podstawowe lub zabezpieczenie rozszerzone, ktére zostato wycofane

z katalogu zabezpieczen lub przeniesione doinnej kategorii zabezpieczen, jest oznaczone
symbolem "W" z objasnieniem dokonanym czcionkg kursywa w jasnoszarym kolorze,

z podaniem miejsca umieszczenia wycofanego/ przeniesionego zabezpieczenia

podstawowego lub zabezpieczeniarozszerzonego.

TABELA 3-1: KATEGORIA AC - KONTROLA DOSTEPU

" BAZOWE SRODKI
< c;) BEZPIECZENSTWA
> -
wl g \g
§ NAZWA ZABEZPIECZENIA PODSTAWOWEGO < CZ> >
a z > 2
o NAZWA ZABEZPIECZENIA ROZSZERZONEGO N = ‘;‘ =
2 w > 7 ) o
N & E ] § g
& n < 13| 3
= < S
2 N 5

AC-1 POLITYKA | PROCEDURY X36 X37 X X
AC-2 ZARZADZANIE KONTAMI = X X X
AC-2(1) AUTOMATYCZNE ZARZADZANIE KONTEM SYSTEMU X X

36 patrz: Podstawowe relacje w zakresie bezpieczerstwaiochrony prywatnosci —pkt. 2. Dotyczy to tabel 3.1.do
3.20.
37 patrz: Podstawowe relacje w zakresie bezpieczeristwa i ochrony prywatnosci —pkt. 1. Dotyczy to tabel 3.1.do
3.20.

38 Patrz: Podstawowe relacje w zakresie bezpieczernstwaiochrony prywatnosci —pkt. 3. Dotyczy to tabel 3.1.do

3.20.
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BAZOWE SRODKI

wl
< = BEZPIECZENSTWA
2 N —
z 3 3
§ NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g -
a E > P
i NAZWA ZABEZPIECZENIA ROZSZERZONEGO N =2 g ~
2 W > < o (@]
N E o (2] ~ (7))
> & o| 3 — >
L & < | 3
5 3 =
> -
AUTOMATYCZNE ZARZADZANIE KONTEM CZASOWYM |
AC-2(2) X X
AWARYINYM
AC-2(3) WYACZANIE KONT X X
AC-2(4) AUTOMATYCZNE DZIALANIA AUDYTOWE X X

WYLOGOWANIEPRZEZ UZYTKOWNIKA PO OKRESLONYM
AC-2(5) X X
OKRESIE NIEAKTYWNOSCI

AC-2(6) DYNAMICZNE ZARZADZANIE UPRAWNIENIAMI
AC-2(7) UPRZYWILEJOWANEKONTA UZYTKOWNIKOW
AC-2(8) DYNAMICZNE ZARZADZANIEKONTEM

OGRANICZENIA W KORZYSTANIU Z KONT WSPOLNYCH |

AC-2(9)
GRUPOWYCH

AC-2(11) | WARUNKI UZYTKOWANIA X
MONITOROWANIE KONTA POD WZGLEDEM NIETYPOWYCH

AC-2(12) X
ZASTOSOWAN
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BAZOWE SRODKI
BEZPIECZENSTWA

7z

PRYWATNOSCI

NAZWA ZABEZPIECZENIA PODSTAWOWEGO

NAZWA ZABEZPIECZENIA ROZSZERZONEGO

NUMER ZABEZPIECZENIA
ZABEZPIECZENIA BAZOWE

NISKI
UMIARKOWANY
WYSOKI

WYtACZANIE KONT DOSTEPOWYCH UZYTKOWNIKOM
AC-2(13) X X
WYSOKIEGO RYZYKA

AC-3 EGZEKWOWANIE UPRAWNIEN DOSTEPU X X X
AC-3(2) PODWOINA AUTORYZACIA

AC-3(3) OBOWIAZKOWA KONTROLA DOSTEPU

AC-3(4) UZNANIOWA KONTROLA DOSTEPU

AC-3(5) INFORMACJE DOTYCZACE BEZPIECZENSTWA

AC-3(7) KONTROLA DOSTEPU OPARTA NA ROLI

AC-3(8) COFNIECIE ZEZWOLEN NA DOSTEP

AC-3(9) KONTROLOWANE UDOSTEPNIENIE INFORMACII

NADZOROWANE OBEJSCIE MECHANIZMOW KONTROLI

AC-3(10)

DOSTEPU

OGRANICZENIEDOSTEPU DO OKRESLONYCH RODZAJOW
AC-3(11)

INFORMACII
AC-3(12) ZAPEWNIENIE | EGZEKWOWANIEDOSTEPU DO APLIKACII
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
> N -

i 5 3
§ NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
a E > P
o NAZWA ZABEZPIECZENIA ROZSZERZONEGO N = ‘;‘ —
2 w > < o) (@]
N & E 2} E o
i L - S
S < s
2 N 5
AC-3(13) KONTROLA DOSTEPU NA PODSTAWIE ATRYBUTOW
AC-3(14) DOSTEP INDYWIDUALNY X
AC-3(15) UZNANIOWA | OBOWIAZKOWA KONTROLA DOSTEPU
EGZEKWOWANIE ZASAD PRZEPLYWU
AC-4 X X
INFORMACII
AC-4(1) BEZPIECZENSTWO OBIEKTOW | ATRYBUTY PRYWATNOSCI
AC-4(2) PRZETWARZANIEDOMEN
AC-4(3) DYNAMICZNA KONTROLA PRZEPLYWU INFORMACII
AC-4(4) KONTROLA PRZEPEYWU ZASZYFROWANYCH INFORMACII X
AC-4(5) WBUDOWANE RODZAJE DANYCH
AC-4(6) METADANE
AC-4(7) MECHANIZMY PRZEPtYWU JEDNOKIERUNKOWEGO
FILTRY POLITYKI BEZPIECZENSTWA | OCHRONY
AC-4(8)
PRYWATNOSCI
AC-4(9) OCENA PRZEZ UPRAWNIONA OSOBE
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" BAZOWE SRODKI
< = BEZPIECZENSTWA
2 N —
wl g \8
§ NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g -
a E > >
N NAZWA ZABEZPIECZENIA ROZSZERZONEGO s = g ~
2 W > > o (@)
N v o (7] wv
o N &= = Z
L & < | 3
= S =
> )
WEACZANIE | WYLACZANIE FILTROW BEZPIECZENSTWA LUB
AC-4(10)
POLITYKI PRYWATNOSCI
KONFIGURACJA FILTROW BEZPIECZENSTWA LUB POLITYKI
AC-4(11)
PRYWATNOSCI
AC-4(12) IDENTYFIKATORY TYPOW DANYCH
DEKOMPOZYCJA INFORMACJ)I NA ODPOWIEDNIE
AC-4(13)
PODSKtADNIKI
POLITYKA STOSOWANIA FILTROW BEZPIECZENSTWA LUB
AC-4(14)
OCHRONY PRYWATNOSCI
AC-4(15) WYKRYWANIE INFORMAC)I NIEAKCEPTOWANYCH
AC-4(17) UWIERZYTELNIANIE DOMEN

AC-4(19) UWIERZYTELNIANIE METADANYCH

AC-4(20) ZATWIERDZONE ROZWIAZANIA BEZPIECZENSTWA
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" BAZOWE SRODKI
< E BEZPIECZENSTWA
= < 9
§ NAZWA ZABEZPIECZENIA PODSTAWOWEGO | g .

o E > >
N NAZWA ZABEZPIECZENIA ROZSZERZONEGO N 3 ‘3‘ =
2 W > 7 o) (@]
: BAERERE
& g < | 2
: S =
> >
FIZYCZNA LUB LOGICZNASEPARACIA PRZEPLYWOW
AC-4(21)

INFORMACII

AC-4(22) TYLKO DOSTEP

MODYFIKACJAINFORMACII, KTORYCH NIE MOZNA
AC-4(23) ,
UDOSTEPNIAC

AC-4(24) WEWNETRZNY ZNORMALIZOWANY FORMAT

AC-4(25) SANITYZACIA DANYCH

AC-4(26) AUDYT DZIAtAN FILTRUJACYCH

AC-4(27) REDUNDANTNE / NIEZALEZNE MECHANIZMY FILTRACII

AC-4(28) KASKADOWY FILTRTRESCI

AC-4(29) SILNIKI ARANZACII FILTROWANIA

MECHANIZMY FILTRUJACE WYKORZYSTUJACE PROCESY
AC-4(30)
WIELOKROTNE

AC-4(31) ZAPOBIEGANIEPRZENOSZENIU NIEWEASCIWYCH TRESCI
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" BAZOWE SRODKI
< = BEZPIECZENSTWA
> N -

o 2 2
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g -
a E > P
N NAZWA ZABEZPIECZENIA ROZSZERZONEGO N =2 g ~
2 w > 2 o) (@]
o AR ERR
& g < | 2
S < S
2 N 5
WYMAGANIA DOTYCZACE PROCESU PRZEKAZYWANIA
AC-4(32)
INFORMACJI
AC-5 ROZDZIAL OBOWIAZK()W X X
AC-6 ZASADA WIEDZY KONIECZNE) X X
AC-6(1) UPOWAZNIONY DOSTEPU DO FUNKCJI BEZPIECZENSTWA X X

NIEUPRZYWILEJOWANY DOSTEP DLA FUNKCII
AC-6(2) X X
NIEZWIAZANYCH Z BEZPIECZENSTWEM

AC-6(3) DOSTEP SIECIOWY DO UPRZYWILEJOWANYCH POLECEN X

AC-6(4) ODDZIELNE DOMENY PRZETWARZANIA

AC-6(5) UPRZYWILEJOWANEKONTA X X
UPRZYW!ILEJOWANY DOSTEP PRZEZ UZYTKOWNIKOW

AC-6(6)

NIEORGANIZACYJNYCH

AC-6(7) PRZEGLAD UPRAWNIEN UZYTKOWNIKA X X

AC-6(8) POZIOMY UPRAWNIEN DO WYKONYWANIA KODU
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" BAZOWE SRODKI
< E BEZPIECZENSTWA
Z s 32
§ NAZWA ZABEZPIECZENIA PODSTAWOWEGO | g .

o E > >
N NAZWA ZABEZPIECZENIA ROZSZERZONEGO N 3 ‘3‘ =
2 w > | = o) (@]
= § |2 |2 | L
it E < | =
= S =
> >
KONTROLA WYKORZYSTANIA UPRZYWILEJOWANYCH
AC-6(9) X X

FUNKdI

ODMOWA WYKONYWANIAPRZEZNIEUPRZYWILEJOWANYCH
AC-6(10) X X
UZYTKOWNIKOW UPRZYWILEJOWANYCH FUNKCJI

AC-7 NIEUDANE PROBY LOGOWANIA X X X
AC-7(2) USUWANIE INFORMACJI Z URZADZEN PRZENOSNYCH

AC-7(3) OGRANICZENIEPROB LOGOWANIA BIOMETRYCZNEGO

AC-7(4) UZYCIE ALTERNATYWNEGO CZYNNIKA UWIERZYTELNIANIA

POWIADOMIENIE O ZASADACH UZYCIA
AC-8 X X X
SYSTEMU

POWIADOMIENIE O POPRZEDNIM

AC-9

ZALOGOWANIU
AC-9(1) NIEUDANE LOGOWANIE
AC-9(2) UDANE | NIEUDANE LOGOWANIE
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" BAZOWE SRODKI
< = BEZPIECZENSTWA
> N -

o 2 2

9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g -

a Z > F3

i NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ = g ~

2 w > 2 o) (@]

o AR ERR

& g < | 2

S < S

2 N 5
AC-9(3) POWIADAMIANIE O ZMIANACH W KONCIE
AC-9(4) DODATKOWE INFORMACIE DOTYCZACE LOGOWANIA
AC-10 KONTROLA ILOSCI ROWNOCZESNYCH SESJI X
AC-11 BLOKADA URZADZENIA X X
AC-11(1) WYGASZACZ EKRANU X X
AC-12 ZAKONCZENIE SESJI X X
AC-12(1) WYLOGOWANIE INICJOWANE PRZEZ UZYTKOWNIKA
AC-12(2) KOMUNIKAT O ZAKONCZENIU SESJI (WYLOGOWANIU)

KOMUNIKAT OSTRZEGAWCZY O PRZEKROCZENIU LIMITU
AC-12(3)
CZASU

DZIAtANIA DOZWOLONE BEZ IDENTYFIKACII
AC-14 X X X
LUB UWIERZYTELNIENIA
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" BAZOWE SRODKI
< E BEZPIECZENSTWA
g : 3
§ NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
a E > >
N NAZWA ZABEZPIECZENIA ROZSZERZONEGO N = ‘;’: =
2 W > 7 o) (@]
= IERERE
& g < | 2
= S =
> )
ATRYBUTY BEZPIECZENSTWA | OCHRONY
AC-16 )
PRYWATNOSCI
AC-16(1) DYNAMICZNE KOJARZENIE ATRYBUTOW
ZMIANY WARTOSCI ATRYBUTOW PRZEZ UPOWAZNIONE
AC-16(2)
0OSOBY
UTRZYMANIE KOJARZENIAATRYBUTOW PRZEZSYSTEM
AC-16(3)

INFORMATYCZNY

AC-16(4) KOJARZENIE ATRYBUTOW PRZEZ AUTORYZOWANY PERSONEL

ATRYBUTY BEZPIECZENSTWA PREZENTOWANE NA
AC-16(5)
WYSWIETLACZACH URZAD ZEN WYJSCIOWYCH

AC-16(6) ZARZADZANIE POWIAZANYMI ATRYBUTAMI

AC-16(7) INTERPRETACJA WSPOLNYCH ATRYBUTOW

AC-16(8) TECHNIKI | TECHNOLOGIEWIAZANIA
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
> N -

o 2 2
O NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
a E > P
o NAZWA ZABEZPIECZENIA ROZSZERZONEGO N = ‘;’: —
2 w > 2 o) (@]
o AR ERR
& g < | 2
S < S
2 N 5
PONOWNY PRZYDZIAL ATRYBUTOW - MECHANIZMY ZMIANY
AC-16(9)
KLASYFIKACII
AC-16(10) | KONFIGURACIA ATRYBUTOW PRZEZ UPOWAZNIONE OSOBY
AC-17 DOSTEP ZDALNY X| X X
AC-17(1) AUTOMATYCZNE MONITOROWANIE | KONTROLA X X
OCHRONA POUFNOSCI | INTEGRALNOSCI
AC-17(2) X X
Z WYKORZYSTANIEM SZYFROWANIA
AC-17(3) ZARZADZANE PUNKTYKONTROLI DOSTEPU X X
AC-17(4) POLECENIA UPRZYWILEJOWANE | DOSTEP X X

AC-17(6) OCHRONA MECHANIZMOW DOSTEPU ZDALNEGO
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" BAZOWE SRODKI
< = BEZPIECZENSTWA
> N -

i 5 3
§ NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g -
a Z > P
i NAZWA ZABEZPIECZENIA ROZSZERZONEGO S = g ~
2 w > < o) (@]
N & E 2} < o
i L - S
= < S
= N 5
AC-17(9) ODtACZENIE LUB WYtACZENIE DOSTEP
AC-17(10) | UWIERZYTELNIANIE ZDALNYCH POLECEN
AC-18 DOSTEP BEZPRZEWODOWY X X X
AC-18(1) UWIERZYTELNIANIE ORAZ SZYFROWANIE X X
AC-18(3) DEZAKTYWACJA SIECI BEZPRZEWODOWE! X X

OGRANICZENIEDOKONYWANIE KONFIGURACII PRZEZ
AC-18(4) X
UZYTKOWNIKOW

AC-18(5) POZIOMY MOCY ANTEN / TRANSMISJI X

KONTROLA DOSTEPU DO URZADZEN
AC-19 . X | X X
PRZENOSNYCH
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BAZOWE SRODKI
BEZPIECZENSTWA

7z

PRYWATNOSCI

NAZWA ZABEZPIECZENIA PODSTAWOWEGO

NAZWA ZABEZPIECZENIA ROZSZERZONEGO

NUMER ZABEZPIECZENIA
ZABEZPIECZENIA BAZOWE

NISKI
UMIARKOWANY
WYSOKI

AC-19(4) OGRANICZENIA DOTYCZACE INFORMACII NIEJAWNYCH

SZYFROWANIE ZAWARTOSCI CAtEGO U RZADZENIA/
AC-19(5) , X X
WYBRANYCH ZASOBOW URZADZENIA

AC-20 WYKORZYSTANIE SYSTEMOW ZEWNETRZNYCH X X X

AC-20(1) OGRANICZENIA AUTORYZOWANEGO DOSTEPU X X

PRZENOSNE URZADZENIA MAGAZYNUJACE - OGRANICZONE
AC-20(2) X X
ZASTOSOWANIE

SYSTEMY NIE NALEZACE ORGANIZACII - OGRANICZONE
AC-20(3)
ZASTOSOWANIE

AC-20(4) SIECIOWE URZADZENIA MAGAZYNUJACE - ZAKAZ UZYWANIA

PRZENOSNE URZADZENIA MAGAZYNUJACE - ZAKAZ
AC-20(5)
UZYWANIA

AC-21 UDOSTEPNIANIE INFORMACII X X
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" BAZOWE SRODKI
< = BEZPIECZENSTWA
> N -

g 3 2
§ NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g -
a Z > F3
i NAZWA ZABEZPIECZENIA ROZSZERZONEGO S = g ~
2 w > 2 o) (@]
N & E 2} E o
i L - S
S < S
= N 5
AC-21(1) AUTOMATYCZNE WSPARCIEDECYZI
AC-21(2) WYSZUKIWANIE | ODZYSKIWANIE INFORMACI
AC-22 TRESCI PUBLICZNIE DOSTEPNE X X X
AC-23 OCHRONA PRZED PRZESZUKIWANIEM DANYCH
AC-24 PRZYZNAWANIE PRAW DOSTEPU
AC-24(1) PRZESYtANIE INFORMACII O AUTORYZACII DOSTEPU
AC-24(2) BRAK TOZSAMOSCI UZYTKOWNIKA LUB PROCESU
AC-25 MONITOR REFERENCYJNY
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3.2. KATEGORIA AT - USWIADAMIANIE | SZKOLENIA

Tabela 3-2 zawiera podsumowanie zabezpieczen podstawowych i zabezpieczen
rozszerzonych przypisanych do Kategorii AT - USwiadamianie i szkolenia. Zabezpieczeniasg
przypisane do bazowych zabezpieczen prywatnosci oraz do bazowych srodkéw
bezpieczenstwa o niskim, umiarkowanymi wysokim poziomie wptywu, w zaleznosci od
potrzeb. Zabezpieczenie podstawowe lub zabezpieczenie rozszerzone, ktdre zostato
wycofane z katalogu zabezpieczen lub przeniesione doinnej kategorii zabezpieczen, jest
oznaczone symbolem "W" z objasnieniem dokonanym czcionkg kursywa w jasnoszarym
kolorze, z podaniem miejsca umieszczenia wycofanego / przeniesionego zabezpieczenia

podstawowego lub zabezpieczeniarozszerzonego.

TABELA 3-2: KATEGORIA AT - USWIADAMIANIE | SZKOLENIA

» BAZOWE SRODKI
< % BEZPIECZENSTWA
z 23
N a A
O NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g .

: z & 2
o NAZWA ZABEZPIECZENIA ROZSZERZONEGO N 3 § <
2 w > 7 o) (@]
N E o (75} i~ v
L &5 < | 3
= < s
> >
AT-1 POLITYKA | PROCEDURY X X X X

SZKOLENIE W ZAKRESIE USWIADAMIANIA
AT-2 3 X X X X
BEZPIECZENSTWA

AT-2(1) CWICZENIA PRAKTYCZNE
AT-2(2) ZAGROZENIE WEWNETRZNE X X X
AT-2(3) INZYNIERIA SPOLECZNA | POZYSKIWANIEDANYCH X X
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" BAZOWE SRODKI
< § BEZPIECZENSTWA
2 3 3
L:) NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g -
= : E 2
] NAZWA ZABEZPIECZENIA ROZSZERZONEGO N = ; >
2 w > R o (@]
» & & |2 |2 |E
&5 n < | 2
= < s
> =)
PODEJRZANA TRANSMISJA| ANOMALIE ZACHOWANIA
AT-2(4)
SYSTEMU
AT-2(5) ZAAWANSOWANE TRWALE ZAGROZENIA (TYPU APT)
AT-2(6) SRODOWISKA CYBERZAGROZEN

SZKOLENIE W ZAKRESIE BEZPIECZENSTWA
AT-3 X X X X
OPARTEGO NA ROLACH

AT-3(1) ZABEZPIECZENIASRODOWISKOWE

AT-3(2) SRODKI BEZPIECZENSTWA FIZYCZNEGO

AT-3(3) CWICZENIA PRAKTYCZNE

AT-3(5) PRZETWARZANIE DANYCH OSOBOWYCH X

AT-4 DOKUMENTACJA SZKOLENIOWA X X X X
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
E N -—

g 3 3

O NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g .

= z B Z

N NAZWA ZABEZPIECZENIA ROZSZERZONEGO ::lj = § <
2 w > 7 o (@)
: R ERERE
& n < | 2
= < b

2 N >

AT-6 INFORMACJE ZWROTNE O SZKOLENIACH
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3.3. KATEGORIA AU - AUDYT | ROZLICZALNOSC

Tabela 3- zawiera podsumowanie zabezpieczen podstawowych i zabezpieczen rozszerzonych
przypisanych do Kategorii AU - Audyti rozliczalnosc. Zabezpieczeniasgprzypisane do
bazowych zabezpieczen prywatnosci oraz do bazowych srodkéw bezpieczenstwao niskim,
umiarkowanymi wysokim poziomie wptywu, w zaleznosci od potrzeb. Zabezpieczenie
podstawowe lub zabezpieczenie rozszerzone, ktdre zostato wycofane z katalogu
zabezpieczen lub przeniesione doinnej kategorii zabezpieczen, jest oznaczone symbolem
"W" z objasnieniem dokonanym czcionkg kursywa w jasnoszarym kolorze, z podaniem
miejsca umieszczeniawycofanego / przeniesionego zabezpieczenia podstawowego lub

zabezpieczeniarozszerzonego.

TABELA 3-3: KATEGORIA AU - AUDYT | ROZLICZALNOSC

” BAZOWE SRODKI
< % BEZPIECZENSTWA
> -

z = 3
S NAZWA ZABEZPIECZENIA PODSTAWOWEGO | ¢ O .
g z K 2
o NAZWA ZABEZPIECZENIA ROZSZERZONEGO | N 3 ; =
< m = ¥ | 9 Q
o g &2 |2 | £
& % |2 |3
S < S
2 N 5
AU-1 POLITYKA | PROCEDURY X X X X
AU-2 AUDYT ZDARZEN X X X X
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" BAZOWE SRODKI
< = BEZPIECZENSTWA
> N -

3 3 3
Qo NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g <
= z £ |2
] NAZWA ZABEZPIECZENIA ROZSZERZONEGO N = ; <
2 o > ¥ o (@]
> 5 &2 | | £
& g,g' < =
S < S
2 N 5
AU-3 ZAWARTOSC REJESTROW AUDYTU X X X
AU-3(1) | DODATKOWE INFORMACIE KONTROLNE X X
OGRANICZENIEINFORMACII UMOZLIWIAJACYCH
AU-3(3) X
IDENTYFIKACIE OSOB
AU-4 POJEMNOSC PAMIECI ZAPISOW AUDYTU X X X
TRANSFER REKORDOW DO ALTERNATYWNYCH URZADZEN
AU-4(1)
MAGAZYNUJACYCH
AU-5 REAKCJA NA BtEDY PROCESOW AUDYTU X X X
OSTRZEZENIA DOTYCZACE LIMITU PAMIECI
AU-5(1) X
PRZECHOWYWANIA REKORDOW AUDYTU
AU-5(2) | ALERTYCZASU RZECZYWISTEGO X
AU-5(3) KONFIGUROWALNE PROGI NATEZENIA RUCHU
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BAZOWE SRODKI
BEZPIECZENSTWA

7z

PRYWATNOSCI

NAZWA ZABEZPIECZENIA PODSTAWOWEGO

NAZWA ZABEZPIECZENIA ROZSZERZONEGO

NUMER ZABEZPIECZENIA
ZABEZPIECZENIA BAZOWE

NISKI
UMIARKOWANY
WYSOKI

AU-5(4) | WYACZENIE W PRZYPADKUAWARII

ZDOLNOSCALTERNATYWNEGO PROWADZENIA REJESTRU
AU-5(5) ,
AUDYTOW

PRZEGLAD ZAPISOW AUDYTU, ANALIZA |
AU-6 X X X
RAPORTOWANIE

AU-6(1) | ZAUTOMATYZOWANA INTEGRACIA PROCESOW X X

AU-6(3) | KORELACIAZBIOROW AUDYTU X X

AU-6(4) | CENTRALNE PRZEGLADANIE | ANALIZY

AU-6(5) | ZINTEGROWANA ANALIZA ZAPISOWZ AUDYTU X

AU-6(6) KORELACIAAUDYTU Z MONITOROWANIEM FIZYCZNYM X

AU-6(7) | DOPUSZCZALNE DZIAtANIA

AU-6(8) | PELNAANALIZA TEKSTU UPRZYWILEJOWANYCH POLECEN

KORELACJA Z INFORMACJAMIUZYSKANYMI ZE ZRODEL
AU-6(9)
NIETECHNICZNYCH
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BAZOWE SRODKI
BEZPIECZENSTWA

7z

PRYWATNOSCI

NAZWA ZABEZPIECZENIA PODSTAWOWEGO

NAZWA ZABEZPIECZENIA ROZSZERZONEGO

NUMER ZABEZPIECZENIA
ZABEZPIECZENIA BAZOWE

NISKI
UMIARKOWANY
WYSOKI

REDUKCJA TRESCI ZAPISOW Z AUDYTU
AU-7 ) X X
| GENEROWANIE RAPORTOW

AU-7(1) | AUTOMATYZACIA PROCESU X X

AU-8 ZNACZNIKI CZASU X X X
AU-9 OCHRONA INFORMACII AUDYTOWYCH X X X
AU-9(1) NOSNIKI JEDNOKROTNEGO ZAPISU

BACKUP AUDYTU W ODSEPAROWANYM FIZYCZNIE SYSTEMIE
AU-9(2) X
/ KOMPONENCIE

AU-9(3) OCHRONA KRYPTOGRAFICZNA X
AU-9(4) DOSTEP DO PODZBIORU UPRZYWILEJOWANYCH X X
Vel
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" BAZOWE SRODKI
< = BEZPIECZENSTWA
> N -

3 3 3
Qo NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g <
a Z B P
] NAZWA ZABEZPIECZENIA ROZSZERZONEGO Ej)" 2 ‘;‘ <
2 o > ¥ o (@]
> 5 &2 | | £
& g,g' < =
S < S
2 N 5
UZYTKOWNIKOW
AU-9(5) PODWOINA AUTORYZACIA
AU-9(6) DOSTEP TYLKO DO ODCZYTU
PRZECHOWYWANIE INFORMAC)I NA KOMPONENTACH
AU-9(7)
Z ROZNYMI SYSTEMAMI OPERACYJNYMI
AU-10 NIEZAPRZECZALNOSC X
AU-10(1) POLACZENIE TOZSAMOSCI
AU-10(2) | POWIAZANIEINFORMACI Z TOZSAMOSCIA TWORCY
AU-10(3) | tANCUCH NADZORU
POTWIERDZANIE TOZSAMOSCI PRZEGLADAJACEGO
AU-10(4)
INFORMACJE
AU-11 RETENCJA ZAPISOW AUDYTU X X X X
AU-11(1) | DtUGOTERMINOWA ZDOLNOSE DO ODZYSKU
AU-12 TWORZENIE ZAPISOW AUDYTU X X X
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BAZOWE SRODKI

[¥¥]
< g BEZPIECZENSTWA
> N —
3 3 3
O NAZWA ZABEZPIECZENIA PODSTAWOWEGO < 2 >
a Z B Z
o NAZWA ZABEZPIECZENIA ROZSZERZONEGO 'ﬁ 3 ‘;‘ -
2 o > R o (@]
> 5 &2 | | £
& g,g' < =
= < S
2 N 5
OGOLNOSYSTEMOWE / SKORELOWANE W CZASIE $CIEZKI
AU-12(1) X
AUDYTU
AU-12(2) UJEDNOLICONE FORMATY
AU-12(3) ZMIANY DOKONYWANE PRZEZUPRAWNIONE OSOBY X

AU-12(4) | AUDYT PARAMETROW ZAPYTAN O DANE OSOBOWE

AU-13 MONITOROWANIE UJAWNIANIAINFORMACII

AU-13(1) WYKORZYSTANIE ZAUTOMATYZOWANYCH NARZEDZI

AU-13(2) PRZEGLAD MONITOROWANYCH STRON

AU-13(3) NIEAUTORYZOWANE POWIELANIE INFORMACII

AU-14 AUDYT SESJI

AU-14(1) URUCHAMIANIE SYSTEMU

AU-14(3) ZDALNE WYSWIETLANIE | ODStUCHIWANIE
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" BAZOWE SRODKI
< g BEZPIECZENSTWA
E N —

g 3 3

O NAZWA ZABEZPIECZENIA PODSTAWOWEGO | g S

= z B Z

N NAZWA ZABEZPIECZENIA ROZSZERZONEGO ':-3" = ‘3‘ =
< m = ¥ | 0 )
. § E|2 |8 | £
& ',_:'5' < =
= < S

2 ~ >

AU-16 AUDYT MIEDZYORGANIZACYJNY

AU-16(1) OCHRONA TOZSAMOSCI

AU-16(2) UDOSTEPNIANIE INFORMACII AUDYTOWYCH

AU-16(3) | ODDZIELANIE DANYCH OSOBOWYCH
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3.4. KATEGORIA CA - OCENA, AUTORYZACIJA | MONITOROWANIE

Tabela 3-4 zawiera podsumowanie zabezpieczen podstawowych i zabezpieczen
rozszerzonych przypisanych do Kategorii CA - Ocena, Autoryzacja i Monitorowanie.
Zabezpieczeniasgprzypisane do bazowych zabezpieczen prywatnosci oraz do bazowych
srodkow bezpieczenstwa o niskim, umiarkowanym i wysokim poziomie wptywu, w zaleznosci
od potrzeb. Zabezpieczenie podstawowe lub zabezpieczenierozszerzone, ktdre zostato
wycofane z katalogu zabezpieczen lub przeniesione doinnej kategorii zabezpieczen, jest
oznaczone symbolem "W" z objasnieniem dokonanym czcionkg kursywa w jasnoszarym
kolorze, z podaniem miejsca umieszczenia wycofanego / przeniesionego zabezpieczenia

podstawowego lub zabezpieczeniarozszerzonego.

TABELA 3-4: KATEGORIA CA - OCENA, AUTORYZACJA | MONITOROWANIE

" BAZOWE SRODKI
< % BEZPIECZENSTWA
2 N —
i 2 3
o NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
a Z = Z
b NAZWA ZABEZPIECZENIA ROZSZERZONEGO | N ‘3‘ - ‘;‘ <
(@)
3 s £ 2| |2
2 3 s
2
CA-1 POLITYKA | PROCEDURY X X X X
CA-2 OCENA ZABEZPIECZEN X X X X
CA-2(1) NIEZALEZNI AUDYTORZY X X
CA-2(2) OCENY SPECJALISTYCZNE X
KORZYSTANIEZ WYNIKOW UZYSKANYCH OD ORGANIZACII
CA-2(3)
ZEWNETRZNYCH
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
2 N —
2 3 2
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < CZ> >
a zZ = Z
<
E NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ ; - = >
< S =132 |2
& o |2 | = Z
& ul < =
= < =
= N -}
2
CA-3 WYMIANA INFORMACII X X X
CA-3(6) AUTORYZACIA PRZESYtU X
CA-3(7) POBIERANIE INFORMACII
CA-5 PLAN | ETAPY DZIALtANIA X X X X
AUTOMATYZACIA WSPIERAJACA AKTUALNOSC /
CA-5(1)
SZCZEGOLOWOSCPLANOW
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
> N -

2 3 2

9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < CZ> >

a zZ = Z

<
E NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ ; = S g
(@)

g = £ |22 |¢

& o < S

s < =

> N - |

2
CA-6 AUTORYZACIA X X X X
CA-6(1) AUTORYZACJA WSPOLNA - WEWNATRZORGANIZACYJNA
CA-6(2) AUTORYZACIA WSPOLNA - MIEDZYORGANIZACYINA
CA-7 CIAGLE MONITOROWANIE X X X X
CA-7(1) NIEZALEZNA OCENA X X
CA-7(3) ANALIZY TRENDOW
CA-7(4) MONITOROWANIE RYZYKA X X X X
CA-7(5) ANALIZA SPOJNOSCI
CA-7(6) AUTOMATYZACJA WSPARCIA MONITOROWANIA
CA-8 BADANIE PENETRACYJNE X
CA-8(1) NIEZALEZNY TESTER LUB ZESPOt PENETRACYJNY X
CA-8(2) CWICZENIA ZESPOLU ATAKUJACEGOTYPU ,,RED TEAM”
CA-8(3) LOKALNE TESTY PENETRACYJINE
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
> N -

2 3 2
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO | CZ> -
o Z E Z
<
E NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ ‘3‘ = = g
3 = £(2 |2 |2
& o < S
S 2 S
> N -}
2
CA-9 POLACZENIA WEWNETRZSYSTEMOWE X X X
CA-9(1) KONTROLE ZGODNOSCI
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3.5. KATEGORIA CM - ZARZADZANIE KONFIGURACIA

Tabela 3-5 zawiera podsumowanie zabezpieczen podstawowych i zabezpieczen
rozszerzonych przypisanych do Kategorii CM — Zarzqdzanie konfiguracjq. Zabezpieczeniasg
przypisane do bazowych zabezpieczen prywatnosci oraz do bazowych srodkéw
bezpieczenstwa o niskim, umiarkowanymi wysokim poziomie wptywu, w zaleznosci od
potrzeb. Zabezpieczenie podstawowe lub zabezpieczenie rozszerzone, ktére zostato
wycofane z katalogu zabezpieczen lub przeniesione doinnej kategorii zabezpieczen, jest
oznaczone symbolem "W" z objasnieniem dokonanym czcionkg kursywa w jasnoszarym
kolorze, z podaniem miejsca umieszczenia wycofanego / przeniesionego zabezpieczenia

podstawowego lub zabezpieczeniarozszerzonego.

TABELA 3-5: KATEGORIA CM - ZARZADZANIE KONFIGURACIA

- BAZOWE SRODKI
< % BEZPIECZENSTWA
= N —

& S,
S NAZWA ZABEZPIECZENIA PODSTAWOWEGO | < 2 =
o 2 k£ <
b NAZWA ZABEZPIECZENIA ROZSZERZONEGO | N s s |3 | E
< @ =15 (283
N [« o 2 o >=
& h < | 3
s < =
=) ﬁ )
2
CM-1 POLITYKA | PROCEDURY X X X X
CM-2 KONFIGURACJA BAZOWA X X X
AUTOMATYZACJA WSPIERAJACA AKTUALNOSC /
CM-2(2) X X
SZCZEGOLOWOSC
CM-2(3) | RETENCIA ZACHOWANYCH KONFIGURACII X X
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BAZOWE SRODKI
BEZPIECZENSTWA

7z

PRYWATNOSCI

NAZWA ZABEZPIECZENIA PODSTAWOWEGO

NAZWA ZABEZPIECZENIA ROZSZERZONEGO

ZABEZPIECZENIA BAZOWE

NUMER ZABEZPIECZENIA
NISKI
UMIARKOWANY
WYSOKI

CM-2(6) | SRODOWISKA PROGRAMISTYCZNE | TESTOWE

KONFIGUROWANIESYSTEMOW | KOMPONENTOW
CM-2(7) X | X
W OBSZARACH WYSOKIEGO RYZYKA

CM-3 ZABEZPIECZANIE ZMIAN KONFIGURACII X X

AUTOMATYCZNA DOKUMENTACIA / POWIADAMIANIE /
CM-3(1) X
ZAKAZ WPROWADZANIAZMIAN

CM-3(2) | TESTY, WALIDACIA 1ZMIANY DOKUMENTOW X X

CM-3(3) | AUTOMATYCZNE WPROWADZANIEZMIAN

CM-3(4) | FUNKCYJNI DS. BEZPIECZENSTWA | OCHRONY PRYWATNOSCI X X

CM-3(5) | AUTOMATYCZNA REAKCJA BEZPIECZENSTWA

CM-3(6) | ZARZADZANIE KRYPTOGRAFICZNE X

CM-3(7) | PRZEGLAD ZMIAN W SYSTEMIE
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w BAZOWE SRODKI
< % BEZPIECZENSTWA
E N —
m 5 3
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO | « g >Z-
a 2 k= Z
<
E NAZWA ZABEZPIECZENIA ROZSZERZONEGO 'ﬁ 3 < c;) g
w >
S = E|2 |E|¢
x N < =
= ) =
) SI >
2
CM-3(8) | ZAPOBIEGANIELUB OGRANICZANIEZMIAN KONFIGURACII
CM-4 ANALIZY WPLYWU X X X X
CM-4(1) | oDDZIELNE SRODOWISKA BADAWCZE X
CM-4(2) | WERYFIKACIA ZABEZPIECZEN X X
OGRANICZENIA MOZLIWOSCI DOKONYWANIA
CM-5 X X X
ZMIAN
AUTOMATYCZNE EGZEKWOWANIE UPRAWNIEN DOSTEPU
CM-5(1) X
| ZAPISY Z AUDYTU

CM-5(4) | PODWOINA AUTORYZACIA

OGRANICZANIE PRZYWILEJOW W ZAKRESIE WYTWARZANIA
CM-5(5)
| EKSPLOATACII

OGRANICZANIE PRZYWILEJOW W BIBLIOTEKACH
CM-5(6)
OPROGRAMOWANIA
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w BAZOWE SRODKI
< g BEZPIECZENSTWA
E N —
i 2 2
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >2-
o 2 = Z
<
E NAZWA ZABEZPIECZENIA ROZSZERZONEGO 'ﬁ 3 < C;) g
w >
S = E|2 |E|¢
x N < =
= 2 =
=) N S
2
CM-6 USTAWIENIA KONFIGURACYJNE X X X
AUTOMATYCZNE ZARZADZANIE, STOSOWANIE
CM-6(1) X
| WERYFIKACIA
CM-6(2) | ODPOWIEDZNA NIEAUTORYZOWANEZMIANY X
CMm-7 ZASADA MINIMALNEJ FUNKCJONALNOSCI X X X
CM-7(1) | PRZEGLADY OKRESOWE X X
CM-7(2) | ZAPOBIEGANIE WYKONYWANIU PROGRAMU X X
CM-7(3) | STOSOWANIEREJESTRACII
CM-7(4) | NIEAUTORYZOWANE OPROGRAMOWANIE (,,CZARNA LISTA”
CM-7(5) | AUTORYZOWANE OPROGRAMOWANIE (,,BIAtA LISTA”) X X
CM-7(6) | ZAMKNIETE SRODOWISKA Z OGRANICZONYMI
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w BAZOWE SRODKI
< % BEZPIECZENSTWA
E N —
m 5 3
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO | < g >Z-
o 2 k= z
<
E NAZWA ZABEZPIECZENIA ROZSZERZONEGO 'ﬁ = = c;) g
w >
S = E|2 |E|¢
x N < =
= 2 S
) SI >
2
UPRAWNIENIAMI
CM-7(7) | WYKONYWANIE KODUW CHRONIONYCH SRODOWISKACH
CM-7(8) | KOD BINARNY LUB KOD WYKONYWALNY (MOBILNY)
CM-7(9) | ZAKAZ UZYWANIA NIEAUTORYZOWANEGO SPRZETU
CM-8 INWENTARYZACJA KOMPONENTOW SYSTEMU X X X
CM-8(1) | AKTUALIZACIE INSTALACII | USUWANIA KOMPONENTOW X X
CM-8(2) | AUTOMATYCZNA KONSERWACIA (UTRZYMYWANIE) X
AUTOMATYCZNE WYKRYWANIEKOMPONENTOW
CM-8(3) X X
NIEAUTORYZOWANYCH
INFORMACIA DOTYCZACE ODPOWIEDZIALNOSCI
CM-8(4) X
| ROZLICZALNOSCI

CM-8(6) | OCENA KONFIGURACII | ZATWIERDZONE ODSTEPSTWA

CM-8(7) | SCENTRALIZOWANE REPOZYTORIUM

CM-8(8) | AUTOMATYCZNE SLEDZENIE LOKALIZAC)!

A
-
- 73z 171
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



ZABEZPIECZENIA BAZOWE SYSTEMOW INFORMATYCZNYCH ORAZ ORGANIZACII

NSC 800-53B WER. 1.0

w BAZOWE SRODKI
< g BEZPIECZENSTWA
E N —
i 2 2
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >Z-
o Z k= Z
<
E NAZWA ZABEZPIECZENIA ROZSZERZONEGO E‘: 3 < C;) g
w >
> 5 &2 |2 |8
> o < | S
2 : s
=) N S
2
CM-8(9) | PRZYPISANIE KOMPONENTOW DO SYSTEMOW
CM-9 PLAN ZARZADZANIA KONFIGURACIA X X
CM-9(1) | PRZYPISANIE ODPOWIEDZIALNOSCI
CM-10 OGRANICZENIA W UZYCIU OPROGRAMOWANIA X X X
CM-10(1) | OPROGRAMOWANIE OTWARTE (OPEN-SOURCE)
OPROGRAMOWANIE ZAINSTALOWANE PRZEZ
CM-11 ) X X | X
UZYTKOWNIKA
ZABRONIONA INSTALACJA BEZ POSIADANIA STOSOWNYCH
CM-11(2)
UPRAWNIEN
CM-11(3) | AUTOMATYCZNE EGZEKWOWANIE | MONITOROWANIE
CM-12 POLOZENIE (LOKACJA) INFORMACII X X
AUTOMATYCZNE NARZEDZIA DO OBStUGI LOKACII
CM-12(1) X X
INFORMACJI
CM-13 MAPOWANIE DZIAtAN NA DANYCH
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w BAZOWE SRODKI
< g BEZPIECZENSTWA
> [ -

i 3 3
Q NAZWA ZABEZPIECZENIA PODSTAWOWEGO | < 2 >
o Z k= b=
<
L NAZWA ZABEZPIECZENIA ROZSZERZONEGO | N 2 | g c;) =

w >
S = E|2 |E|¢
o N & < =
= 2 s
= N =
2

CM-14 | PODPISYWANIE KOMPONENTOW
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3.6. KATEGORIA CP - PLANOWANIE AWARYJNE / CIAGtOSC DZIALANIA

Tabela 3-6 zawiera podsumowanie zabezpieczen podstawowych i zabezpieczen
rozszerzonych przypisanych do Kategorii CP - Planowanie awaryjne / Ciggtos¢dziatania.
Zabezpieczeniasgprzypisane do bazowych zabezpieczen prywatnosci oraz do bazowych
srodkow bezpieczenstwa o niskim, umiarkowanym i wysokim poziomie wptywu, w zaleznosci
od potrzeb. Zabezpieczenie podstawowe lub zabezpieczenierozszerzone, ktére zostato
wycofane z katalogu zabezpieczen lub przeniesione doinnej kategorii zabezpieczen, jest
oznaczone symbolem "W" z objasnieniem dokonanym czcionkg kursywa w jasnoszarym
kolorze, z podaniem miejsca umieszczenia wycofanego / przeniesionego zabezpieczenia

podstawowego lub zabezpieczeniarozszerzonego.

TABELA 3-6: KATEGORIA CP - PLANOWANIE AWARYJNE / CIAGLOSC DZIALANIA

- BAZOWE SRODKI

< c;> BEZPIECZENSTWA

E N —

m 5 B

o NAZWA ZABEZPIECZENIA PODSTAWOWEGO | « CZ> E

o Z E <

E NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ <;t < = g

S| E z| @ g %

> N a| 2 n<= 2

g E s

S N S

2
CP-1 POLITYKA | PROCEDURY X X X
CP-2 PLAN CIAGLOSCI DZIAtANIA X X X
CP-2(1) KOORDYNACJA Z POWIAZANYMI PLANAMI X X
CP-2(2) PLANOWANIE ZDOLNOSCI FUNKCIONOWANIA X

WZNAWIANIE PODSTAWOW YCH DZIAAN | FUNKCII
CP-2(3) X X
BIZNESOWYCH
Ve
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w BAZOWE SRODKI
< % BEZPIECZENSTWA
E N —
m 5 3
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g E
= 2 E Z
<
E NAZWA ZABEZPIECZENIA ROZSZERZONEGO g 3 < C;) g
w >
S = £ 2 |2 ¢
> o < =
s 2 =
) ﬁ )
2
KONTYNUACJA NIEZBEDNYCH DZIAtAN / FUNKCII
CP-2(5) X
BIZNESOWYCH
PROCESY ALTERNATYWNE / ZAPASOWE MIEISCA
CP-2(6)
PRZETWARZANIA
CP-2(7) KOORDYNACJA Z UStUGODAWCAMI ZEWNETRZNYMI
CP-2(8) IDENTYFIKACJA ZASOBOW KRYTYCZNYCH X X

SZKOLENIE W ZAKRESIE PLANOWANIA
CcP-3 . X X | X
CIAGLOSCI DZIALANIA

CP-3(1) WYDARZENIA SYMULOWANE X
CP-3(2) ZAUTOMATYZOWANE SRODOWISKA SZKOLENIOWE

CP-4 TESTOWANIE PLANU AWARYJIJNEGO X X X
CP-4(1) KOORDYNACIA Z POWIAZANYMI PLANAMI X X
CP-4(2) ZAPASOWE MIEJSCE PRZETWARZANIA X
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w BAZOWE SRODKI
< % BEZPIECZENSTWA
E N —
i R
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g E
o 2 = Z
<
E NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ 3 < CB) g
w >
S = £ 2 |2 ¢
> o =
= 2 =
) ﬁ )
2
CP-4(3) AUTOMATYCZNE TESTOWANIE
CP-4(4) PELNE ODZYSKIWANIE | ODTWARZANIE
CP-4(5) PROBNE AWARIE
CP-6 ZAPASOWE MIEJSCE PRZECHOWYWANIA KOPII X X
CP-6(1) SEPARACJA OD MIEJSCA GtOWNEGO X X
CP-6(2) CZAS ODZYSKIWANIA | PUNKT ODTWORZENIA DANYCH X
CP-6(3) DOSTEPNOSC X X
CP-7 ZAPASOWE MIEJSCE PRZETWARZANIA X X
CP-7(1) ODSEPAROWANIE OD LOKALIZAC)I PODSTAWOWE! X X
CP-7(2) DOSTEPNOSC X X
CP-7(3) PRIORYTET UStUG X X
CP-7(4) GOTOWOSCDO UZYCIA X
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w BAZOWE SRODKI
< % BEZPIECZENSTWA
E N —
i 2 2
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g E
o 2 E Z
<
E NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ 3 < CB) g
w >
3 = £/ 2 | & |2
> o < =
s 2 =
S N S
2
BRAK MOZLIWOSCI POWROTU DO LOKALIZACII
CP-7(6)
PODSTAWOWE)
CP-8 UStUGI TELEKOMUNIKACYJNE X X
CP-8(1) PRIORYTETY SWIADCZENIA UStUG X X
CP-8(2) POJEDYNCZE PUNKTY AWARII X X
ROZDZIELENIE DOSTAWCOW PODSTAWOWYCH
CP-8(3) X
| ALTERNATYWNYCH
CP-8(4) PLAN AWARYJNY DOSTAWCY X
ALTERNATYWNE TESTOWANIE UStUG
CP-8(5)
TELEKOMUNIKACYJNYCH
cP-9 KOPIA ZAPASOWA X X X
BADANIE NIEZAWODNOSCI NOSNIKOW / INTEGRALNOSCI
CP-9(1) X X
INFORMACI
TESTY ODTWORZENIOWE Z WYKORZYSTANIEM PROBEK
CP-9(2) X
DANYCH
CP-9(3) SEPARACJA PRZECHOWYWANIA INFORMACII KRYTYCZNYCH X
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w BAZOWE SRODKI
< % BEZPIECZENSTWA
E N —
i R
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g E
o 2 = Z
<
E NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ 3 < CB) g
w >
S = £ 2 |2 ¢
> o < =
= 2 =
) ﬁ )
2
CP-9(5) PRZEKAZANIE KOPI1 DO ALTERNATYWNEJ LOKALI ZACJI X
CP-9(6) REDUNDANCJA (NADMIAROWOSC) SYSTEMU
CP-9(7) PODWOINA AUTORYZACIA
CP-9(8) OCHRONA KRYPTOGRAFICZNA X X
CP-10 ODZYSKIWANIE | ODTWARZANIE SYSTEMU X X X
CP-10(2) ODTWARZANIE TRANSAKCI X X
CP-10(4) PRZYWRACANIEW OKRESLONYM PRZEDZIALE CZASOWYM X
CP-10(6) | OCHRONAKOMPONENETOW
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w BAZOWE SRODKI
< 2 BEZPIECZENSTWA
> N
i 2 2
Q NAZWA ZABEZPIECZENIA PODSTAWOWEGO |« 2 >
o Z k= <
<
L NAZWA ZABEZPIECZENIA ROZSZERZONEGO [N = | g g =
w >
3 a £/ 2 |§ |2
> o < S
s 2 =
= N =
2
CP-11 ALTERNATYWNE PROTOKOtY KOMUNIKACII
CP-12 TRYB BEZPIECZNY
ALTERNATYWNE MECHANIZMY
CP-13 .
BEZPIECZENSTWA

A
-
- 81z 171
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



ZABEZPIECZENIA BAZOWE SYSTEMOW INFORMATYCZNYCH ORAZ ORGANIZACII
NSC 800-53B WER. 1.0

3.7. KATEGORIA IA - IDENTYFIKACJI | UWIERZYTELNIANIE

Tabela 3-7 zawiera podsumowanie zabezpieczen podstawowych i zabezpieczen
rozszerzonych przypisanych do Kategorii IA - Identyfikacja i uwierzytelnianie. Zabezpieczenia
sg przypisane do bazowych zabezpieczen prywatnosci oraz do bazowych srodkéw
bezpieczenstwa o niskim, umiarkowanymi wysokim poziomie wptywu, w zaleznosci od
potrzeb. Zabezpieczenie podstawowe lub zabezpieczenie rozszerzone, ktére zostato
wycofane z katalogu zabezpieczen lub przeniesione doinnej kategorii zabezpieczen, jest
oznaczone symbolem "W" z objasnieniem dokonanym czcionkg kursywa w jasnoszarym
kolorze, z podaniem miejsca umieszczenia wycofanego / przeniesionego zabezpieczenia

podstawowego lub zabezpieczeniarozszerzonego.

TABELA 3-7: KATEGORIA I|A - IDENTYFIKACJA | UWIERZYTELNIANIE

BAZOWE SRODKI

(VN ]
<« c;> BEZPIECZENSTWA
E N —
r 5 B
o NAZWA ZABEZPIECZENIA PODSTAWOWEGO | < g >
o Z k£ <
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ § = (;) g
w >
3 = 22 | £ |¢
o N < =
2 2 >
S N| =
2
IA-1 POLITYKA | PROCEDURY X X X

IDENTYFIKACJA | UWIERZYTELNIANIE
IA-2 _ X X | X
(UZYTKOWNICY ORGANIZACYJNI)

UWIERZYTELNIANIE WIELOSKtADNIKOWE DOSTEPU DO
1A-2(1) X X | X
KONT UPRZYWILEJOWANYCH
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BAZOWE SRODKI
BEZPIECZENSTWA

7z

PRYWATNOSCI

NAZWA ZABEZPIECZENIA PODSTAWOWEGO

NAZWA ZABEZPIECZENIA ROZSZERZONEGO

ZABEZPIECZENIA BAZOWE

NUMER ZABEZPIECZENIA
NISKI
UMIARKOWANY
WYSOKI

UWIERZYTELNIANIE WIELOSKtADNIKOWE DOSTEPU DO
1A-2(2) X
KONT NIEUPRZYWILEJOWANYCH

>
>

UWIERZYTELNIANIEINDYWIDUALNE PRZED
1A-2(5) X
UWIERZYTELNIANIEM GRUPOWYM

IA-2(6) DOSTEP DO KONT—ODSEPAROWANE URZADZENIE

IA-2(8) DOSTEP DO KONT—ODPORNOSC NA POWTARZANIE X X X

IA-2(10) | LOGOWANIE POJEDYNCZE (SINGLESIGN-ON)

IA-2(12) | AUTORYZACIA DANYCH DOSTEPOWYCH X X X
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w BAZOWE SRODKI
< % BEZPIECZENSTWA
E N —
i 5 3
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
o 2 k= Z
<
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ S| c g g
w >
S = (2 |E |8
> o =
s 2 =
S N S
2
UWIERZYTELNIANIE ”POZA PASMEM” (Z WYKORZYSTANIEM
I1A-2(13)
DWOCH ODDZIELNYCH SCIEZEK)
IDENTYFIKACJA | UWIERZYTELNIANIE
IA-3 X X
URZADZENIA
I1A-3(1) DWUKIERUNKOWE UWIERZYTELNIANIE KRYPTOGRAFICZNE
1A-3(3) ALOKACJA ADRESU DYNAMICZNEGO
IA-3(4) ATESTACJA URZADZENIA
IA-4 ZARZADZANIE IDENTYFIKATOREM X X X
ZAKAZ UZYWANIA IDENTYFIKATOROW KONT JAKO
IA-4(1)
IDENTYFIKATOROW PUBLICZNYCH
|A-4(4) IDENTYFIKACJA STATUSU UZYTKOWNIKA X X
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w BAZOWE SRODKI
< % BEZPIECZENSTWA
E N —
& 2 2
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g E
o 2 = Z
<
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO g 3 < CB) g
w o >
S = (2 |E |8
> o =
s 2 =
=) ﬁ )
2
IA-4(5) ZARZADZANIE DYNAMICZNE
IA-4(6) ZARZADZANIE MIEDZYORGANIZACYJNE
PAROWANIE | DENTYFIKATOROW PODCZAS
|A-4(8)
PSEUDONIMIZAC)I
IA-4(9) UTRZYMANIE | OCHRONA ATRYBUTOW
1A-5 ZARZADZANIE METODAMI UWIERZYTELNIANIA X X X
IA-5(1) UWIERZYTELNIANIE OPARTE O HAStA X X X
UWIERZYTELNIANIE OPARTE O INFRASTRUKTURE KLUCZA
IA-5(2) X | X
PUBLICZNEGO

IA-5(5) ZMIANA METODY UWIERZYTELNIANIA PRZED DOSTAWA

|A-5(6) OCHRONA METOD UWIERZYTELNIANIA X X
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w BAZOWE SRODKI
< % BEZPIECZENSTWA
E N —
& 2 2
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g E
a 2 = Z
<
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO g 2| g g g
w >
S = (2 |E |8
> o =
s 2 =
=) ﬁ )
2
BRAK WBUDOWANYCH NIEZASZYFROWANYCH STATYCZNYCH
IA-5(7)
ELEMENTOW UWIERZYTELNIANIA
IA-5(8) JEDNO KONTO W WIELU SYSTEMACH INFORMATYCZNYCH
ZARZADZANIE DANYMI UWIERZYTELNIAJACYMI MIEDZY
IA-5(9)
ORGANIZACIAMI
IA-5(10) DYNAMICZNE KOJARZENIE DANYCH UWIERZYTELNIAJACYCH

IA-5(12) WYDAJNOSC UWIERZYTELNIANIA BIOMETRYCZNEGO

PRZEDAWNIENIE BUFOROWANYCH ELEMENTOW
IA-5(13)

UWIERZYTELNIANIA

ZARZADZANIE ZAWARTOS CIA ZAUFANYCH MAGAZYNOW
IA-5(14)

INFRASTRUKTURY KLUCZA PUBLICZNEGO

ZATWIERDZANIE PRODUKOW | USLUG WEDtUGZ GORY
IA-5(15)

USTALONYCH REGUt
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w BAZOWE SRODKI
< % BEZPIECZENSTWA
E N
i 5 3
o NAZWA ZABEZPIECZENIA PODSTAWOWEGO |« 2 >
o 2 kE= <
<
i NAZWA ZABEZPIECZENIA ROZSZERZONEGO | N = = S | =
< L > & S |3
N AR € |
& h < |3
= 2 =
= N =
2
WYDAWANIEPOSWIADCZEN UWIERZYTELNIAJACYCH
IA-5(16)
OSOBISCIE LUB PRZEZZAUFANA TRZECIA STRONE
WYKRYWANIE ATAKOW PREZENTACYJNYCH PODCZAS
IA-5(17)
UWIERZYTELNIANIABIOMETRYCZNEGO
IA-5(18) MENEDZER HASEL
IA-6 OCHRONA PROCESU UWIERZYTELNIANIA X X | X

MODUL KRYPTOGRAFICZNY
1A-7 X X X
UWIERZYTELNIANIE

IDENTYFIKACJA | UWIERZYTELNIANIE
IA-8 _ X X | x
(UZYTKOWNICY SPOZA ORGANIZACJI)

AKCEPTACIA POSWIADCZENTOZSAMOSCI WYDANYCH PRZEZ
IA-8(1) X X | X
INNE ORGANIZACIE

1A-8(2) AKCEPTACIA POSWIADCZEN STRON TRZECICH X X X

WYKORZYSTANIE PROFILIWYDAWANYCH PRZEZSTOSOWNE
IA-8(4) X X | X
INSTYTUCIJE
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w BAZOWE SRODKI
< % BEZPIECZENSTWA
E N —
ry R
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g E
o 2 = Z
<
E NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ 3 < CB) g
w >
S = (2 |E |8
> o =
s 2 =
=) ﬁ )
2
AKCEPTACJA POSWIADCZEN OSOBISTEJ WERYFIKACI
|A-8(5)
TOZSAMOSCI
|A-8(6) NIEPOtACZALNOSC (DEZASOCIACYINOSC)
IA-9 IDENTYFIKACJA | UWIERZYTELNIANIE UStUG
IA-10 UWIERZYTELNIANIE ADAPTACYJNE
1A-11 PONOWNE UWIERZYTELNIENIE X X X
1A-12 POTWIERDZENIE TOZSAMOSCI X X
IA-12(1) | AUTORYZACIAPRZEtOZONEGO
IA-12(2) | DOWODZENIE TOZSAMOSCI X X
IA-12(3) | POTWIERDZANIE | WERYFIKACJA DOWODOW TOZSAMOSCI X X
IA-12(4) OSOBISTE ZATWIERDZENIE | WERYFIKACIA X
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w BAZOWE SRODKI
< % BEZPIECZENSTWA
E N —
i 5 3
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g E
o 2 E Z
<
E NAZWA ZABEZPIECZENIA ROZSZERZONEGO S 3 < S g
N| E 2| @ g @
= & a| 2 - S
= = s
=) ﬁ )
2
IA-12(5) | POTWIERDZENIE ADRESU X X
IA-12(6) | AKCEPTACIA ZEWNETRZNYCH TOZSAMOSCI
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3.8. KATEGORIA IR - REAGOWANIE NA INCYDENTY

Tabela 3-8 zawiera podsumowanie zabezpieczen podstawowych i zabezpieczen
rozszerzonych przypisanych do Kategorii IR — Reagowanie na incydenty. Zabezpieczeniasg
przypisane do bazowych zabezpieczen prywatnosci oraz do bazowych srodkéw
bezpieczenstwa o niskim, umiarkowanymi wysokim poziomie wptywu, w zaleznosci od
potrzeb. Zabezpieczenie podstawowe lub zabezpieczenie rozszerzone, ktére zostato
wycofane z katalogu zabezpieczen lub przeniesione doinnej kategorii zabezpieczen, jest
oznaczone symbolem "W" z objasnieniem dokonanym czcionkg kursywa w jasnoszarym
kolorze, z podaniem miejsca umieszczenia wycofanego / przeniesionego zabezpieczenia

podstawowego lub zabezpieczeniarozszerzonego.

TABELA 3-8: KATEGORIA IR - REAGOWANIE NA INCYDENTY

- BAZOWE SRODKI
< c;> BEZPIECZENSTWA
E N —
r 5 B
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < CZ:’ E
o Z k£ <
b NAZWA ZABEZPIECZENIA ROZSZERZONEGO | N = s |2 |8
S| E z| @ g %
= N & 2 = S
s 2 =
S N S
2
IR-1 POLITYKA | PROCEDURY X X X X
SZKOLENIE W ZAKRESIE REAGOWANIA NA
IR-2 X X X X
INCYDENTY
IR-2(1) WYDARZENIA SYMULOWANE X
IR-2(2) ZAUTOMATYZOWANE SRODOWISKA SZKOLENIOWE X
IR-2(3) NARUSZENIE X
Vel
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w BAZOWE SRODKI
< E BEZPIECZENSTWA
: 3 3
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g E
o 2 = Z
<
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO S 3 < S &
< o >la |2 |8
N g a| 2 -2 >
& o < |3
s < S
=) ﬁ )
2
IR-3 TESTOWANIE REAGOWANIA NA INCYDENTY X X X
IR-3(1) AUTOMATYCZNE TESTOWANIE
IR-3(2) KOORDYNACJA Z POWIAZANYMI PLANAMI X X
IR-3(3) CIAGLE DOSKONALENIE
IR-4 OBStUGA INCYDENTOW X X X X
IR-4(1) AUTOMATYCZNE PROCESY OBStUGI ZDARZEN X X
IR-4(2) DYNAMICZNA REKONFIGURACIA
IR-4(3) CIAGtOSC OPERACII
IR-4(4) KORELACJA INFORMACII X
IR-4(5) AUTOMATYCZNE WYtACZANIESYSTEMU
IR-4(6) ZAGROZENIA WEWNETRZNE
ZAGROZENIA WEWNETRZNE - KOORDYNACJA WEWNATRZ
IR-4(7)
ORGANIZAC)I
IR-4(8) KOORDYNACJA Z ORGANIZACJAMI ZEWNETRZNYMI
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w BAZOWE SRODKI
< % BEZPIECZENSTWA
E N —
i 5 3
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g E
a 2 = Z
<
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO g 3 < CB) g
w >
S = £ 2 |2 ¢
> o =
s 2 =
=) ﬁ )
2
IR-4(9) ZDOLNOSC DO REAGOWANIA DYNAMICZNEGO
IR-4(10) KOORDYNACJA tANCUCHA DOSTAW
IR-4(11) | ZINTEGROWANYZESPOt REAGOWANIA NAINCYDENTY X
IR-4(12) | ANALIZAKRYMINALISTYCZNA ZtOSLIWEGOKODU
IR-4(13) ANALIZA ZACHOWANIA
IR-4(14) OPERACYJNE CENTRUM BEZPIECZENSTWA (SOC)
IR-4(15) RELACJE PUBLICZNE | NAPRAWA REPUTACII
IR-5 MONITOROWANIE INCYDENTOW X X X X
IR-5(1) AUTOMATYCZNE SLEDZENIE, ZBIERANIE DANYCH | ANALIZA X
IR-6 ZGLASZANIE INCYDENTOW X X X X
IR-6(1) ZGLASZANIEAUTOMATYCZNE X X
IR-6(2) PODATNOSCNA INCYDENTY
IR-6(3) KOORDYNACJA tANCUCHA DOSTAW X X
IR-7 WSPARCIE REAGOWANIA NA INCYDENTY X X X X
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w BAZOWE SRODKI
< % BEZPIECZENSTWA
E N —
i 5 3
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
o 2 k= Z
<
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ S| c S g
N| E 2| @ g @
> g a| 2 gt: =
= : =
=) ﬁ )
2
AUTOMATYCZNE WSPARCIEDOSTEPNOSCI INFORMACII /
IR-7(1) X X
OBStUGI
IR-7(2) KOORDYNACJA Z DOSTAWCAMI ZEWNETRZNYMI
IR-8 PLAN REAGOWANIA NA INCYDENTY X X X X
IR-8(1) NARUSZENIA X
REAKCJA NA WYCIEK / UIAWNIENIE
IR-9
INFORMACII
IR-9(2) SZKOLENIE
IR-9(3) DZIAtANIA PO UJAWNIENIU
IR-9(4) WYSTAWIENIE NA DZIAtANIAOSOB NIEAUTORYZOWANYCH
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3.9. KATEGORIA MA - UTRZYMANIE | WSPARCIE

Tabela 3-9 zawiera podsumowanie zabezpieczen podstawowych i zabezpieczen
rozszerzonych przypisanych do Kategorii MA — Utrzymanie i wsparcie. Zabezpieczenia sg
przypisane do bazowych zabezpieczen prywatnosci oraz do bazowych srodkéw
bezpieczenstwa o niskim, umiarkowanymi wysokim poziomie wptywu, w zaleznosci od
potrzeb. Zabezpieczenie podstawowe lub zabezpieczenie rozszerzone, ktére zostato
wycofane z katalogu zabezpieczen lub przeniesione doinnej kategorii zabezpieczen, jest
oznaczone symbolem "W" z objasnieniem dokonanym czcionkg kursywa w jasnoszarym
kolorze, z podaniem miejsca umieszczenia wycofanego / przeniesionego zabezpieczenia

podstawowego lub zabezpieczeniarozszerzonego.

TABELA 3-9: KATEGORIA MA — UTRZYMANIE | WSPARCIE

" BAZOWE SRODKI

< % BEZPIECZENSTWA

2 N -

wl g \g

§ NAZWA ZABEZPIECZENIA PODSTAWOWEGO < CZ> >~

a Z = 2

E NAZWA ZABEZPIECZENIA ROZSZERZONEGO E <;t _ g <

I 2zl |2 |3

wi e < =

2 S 2

= D
MA-1 POLITYKA | PROCEDURY X X X
MA-2 NADZOR NAD UTRZYMANIEM X X X
MA-2(2) | AUTOMATYCZNE DZIAtANIA KONSERWACYINE X
MA-3 NARZEDZIA UTRZYMANIOWE X X
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" BAZOWE SRODKI
< C;> BEZPIECZENSTWA
Z N —
i < 3
g NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
= Z E 2
N w < <
u NAZWA ZABEZPIECZENIA ROZSZERZONEGO N =2 _ = >
< Z 2% |§ |3
o N & 2 -4 z
o 3 : |3
5 3 s
2
MA-3(1) | SPRAWDZANIE NARZEDZI X X
MA-3(2) | SPRAWDZANIE NOSNIKOW DANYCH X X
MA-3(3) | zZAPOBIEGANIENIEAUTORYZOWANEMU USUWANIU X X
MA-3(4) | OGRANICZANIE UZYWANIA NARZEDZI
MA-3(5) | WYKORZYSTYWANIE PODWYZSZONYCH UPRAWNIEN
MA-3(6) | AKTUALIZACIE | POPRAWKI OPROGRAMOWANIA
MA-4 UTRZYMANIE ZDALNE X X X
MA-4(1) | AUDYTIPRZEGLAD
POROWNYWALNE POZIOMY BEZPIECZENSTWA/
MA-4(3) X
SANITYZACIA
MA-4(4) | UWIERZYTELNIANIE / SEPARACIA SESJI UTRZYMANIOWYCH
MA-4(5) | zGoDY I POWIADOMIENIA
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" BAZOWE SRODKI
< C;) BEZPIECZENSTWA
Z N —
= 2 9
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
= Z E 2
N w < <
u NAZWA ZABEZPIECZENIA ROZSZERZONEGO N =2 S = >
3 S zl3 |2 |3
o N & 2 -4 z
o 3 : |3
3 3 3
2
MA-4(6) | OCHRONA KRYPTOGRAFICZNA
MA-4(7) | ZDALNA WERYFIKACIA ZAKONCZENIA SESII
MA-5 PERSONEL UTZRYMANIOWY X X X
MA-5(1) | OSOBY NIEPOSIADAJACE STOSOWNYCH PRAW DOSTEPU X
MA-5(2) | POSWIADCZENIABEZPIECZENSTWA / SYSTEMY NIEJAWNE
MA-5(3) | OBYWATELSTWO / SYSTEMY NIEJAWNE
MA-5(4) | cubzoziemcy
MA-5(5) | OBStUGA NIEZWIAZANA Z UTRZYMANIEM SYSTEMU
TERMINOWOSC PRZEPROWADZANIA
MA-6 X X
KONSERWACII
MA-6(1) | KONSERWACIA ZAPOBIEGAWCZA
MA-6(2) | KONSERWACJA PLANOWA
AUTOMATYCZNE WSPARCIEW ZAKRESIE KONSERWACII
MA-6(3)
PROGNOZOWANE]
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
= N —
= 2 9
O NAZWA ZABEZPIECZENIA PODSTAWOWEGO | « g >
= Z E 2
N w < <
i NAZWA ZABEZPIECZENIA ROZSZERZONEGO N =2 S = ~
I IR ERE:
[« 4 N 2 (a4
o 3 : |3
= S =
2

MA-7 KONSERWACJA W TERENIE
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3.10. KATEGORIA MP - OCHRONA NOSNIKOW DANYCH

Tabela 3-10 zawiera podsumowanie zabezpieczen podstawowych i zabezpieczen
rozszerzonych przypisanych do Kategorii MP — Ochrona nosnikéw danych.Zabezpieczeniasg
przypisane do bazowych zabezpieczen prywatnosci oraz do bazowych srodkéw
bezpieczenstwa o niskim, umiarkowanymi wysokim poziomie wptywu, w zaleznosci od
potrzeb. Zabezpieczenie podstawowe lub zabezpieczenie rozszerzone, ktére zostato
wycofane z katalogu zabezpieczen lub przeniesione doinnej kategorii zabezpieczen, jest
oznaczone symbolem "W" z objasnieniem dokonanym czcionkg kursywa w jasnoszarym
kolorze, z podaniem miejsca umieszczenia wycofanego / przeniesionego zabezpieczenia

podstawowego lub zabezpieczeniarozszerzonego.

TABELA 3-10: KATEGORIA MP - OCHRONA NOSNIKOW DANYCH

" BAZOWE SRODKI
< % BEZPIECZENSTWA
2 N —

(VN ] g \g
§ NAZWA ZABEZPIECZENIA PODSTAWOWEGO | g >
a > = 2
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ § _ ‘;‘ =
S S Z3 |2 (2
: & al|3 = >
wi e < =
2 S 2
> >
MP-1 POLITYKA | PROCEDURY X X X X
MP-2 DOSTEP DO NOSNIKOW DANYCH X X X
MP-3 OZNAKOWANIE NOSNIKOW DANYCH X X
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" BAZOWE SRODKI
< C;> BEZPIECZENSTWA
Z N —
= 2 9
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
= Z E 2
N w < <
u NAZWA ZABEZPIECZENIA ROZSZERZONEGO N 3 S = >
I IR ERE:
[~ N & 2 o
s 2 ==
5 3 s
2
MP-4 PRZECHOWYWANIE NOSNIKOW DANYCH X X
MP-4(2) | OGRANICZONY DOSTEP AUTOMATYCZNY
MP-5 TRANSPORT NOSNIKOW DANYCH X X
MP-5(3) KONWOJENCI
MP-6 SANITYZACJA NOSNIKOW DANYCH X X X X
PRZEGLAD / ZATWIERDZANIE / SLEDZENIE /
MP-6(1) X
DOKUMENTOWANIE / WERYFIKACIA
MP-6(2) | TESTOWANIE SPRZETU X
MP-6(3) | TECHNIKI NIEDESTRUKCYJNE X
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" BAZOWE SRODKI
< c;) BEZPIECZENSTWA
= N —
= 2 9
o NAZWA ZABEZPIECZENIA PODSTAWOWEGO | « g >
= Z E 2
N w < <
h NAZWA ZABEZPIECZENIA ROZSZERZONEGO N 3 - = =
S AR ERE
[« 4 N 2 (a4
s 2 ==
= 3 =
2

MP-6(7) PODWOINE UPOWAZNIENIE
MP—6(8) ZDALNE KASOWANIE /WYMAZYWANIE INFORMACIJI
MP-7 UZYWANIE NOSNIKOW DANYCH X X X

ZABRONIONE WYKORZYSTANIE MEDIOW ODPORNYCH NA
MP-7(2)
SANITYZACIE

MP-8 DEKLASYFIKACJA NOSNIKOW DANYCH

MP-8(1) DOKUMENTACJA PROCESU

MP-8(2) | TESTOWANIE SPRZETU

MP-8(3) KONTROLOWANE INFORMACIE JAWNE

MP-8(4) | INFORMACIE NIEJAWNE
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3.11. KATEGORIA PE— OCHRONA FIZYCZNA | SRODOWISKOWA

Tabela 3-11 zawiera podsumowanie zabezpieczen podstawowych i zabezpieczen
rozszerzonych przypisanych do Kategorii PE — Ochrona fizyczna i sSrodowiskowa.
Zabezpieczeniasgprzypisane do bazowych zabezpieczen prywatnosci oraz do bazowych
srodkow bezpieczenstwa o niskim, umiarkowanym i wysokim poziomie wptywu, w zaleznosci
od potrzeb. Zabezpieczenie podstawowe lub zabezpieczenierozszerzone, ktdre zostato
wycofane z katalogu zabezpieczen lub przeniesione doinnej kategorii zabezpieczen, jest
oznaczone symbolem "W" z objasnieniem dokonanym czcionkg kursywa w jasnoszarym
kolorze, z podaniem miejsca umieszczenia wycofanego / przeniesionego zabezpieczenia

podstawowego lub zabezpieczeniarozszerzonego.

TABELA 3-11: KATEGORIA PE— OCHRONA FIZYCZNA | SRODOWISKOWA

w BAZOWE SRODKI
< % BEZPIECZENSTWA
2 N =
wl g \g
N
O NAZWA ZABEZPIECZENIA PODSTAWOWEGO |« 2 >

<
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ § _ = | =
< c =3 |2 |3
> & a| 2 c |
i = g |3
> < 2
> N ]
2
PE-1 POLITYKA | PROCEDURY X X X
PE-2 ZEZWOLENIA NA DOSTEP FIZYCZNY X X X

PE-2(1) DOSTEP ZGODNIE Z POSIADANA POZYCIA / ROLA

PE-2(2) PODWOJNA IDENTYFIKACJA

PE-2(3) OGRANICZANIE DOSTEPU BEZ ASYSTY
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
= N —
= 2 9
o NAZWA ZABEZPIECZENIA PODSTAWOWEGO | « g >
a z = Z

< <
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ 2| g = g
3 z E[2 |2 |2
i b < |3
S < S
> N >
2
PE-3 KONTROLA DOSTEPU FIZYCZNEGO X X X
PE-3(1) DOSTEP DO SYSTEMU X

PE-3(2) OBIEKT / OBSZAR SYSTEMU

PE-3(3) CIAGtOSC OCHRONY FIZYCZNEJ

PE-3(4) ZAMYKANE OBUDOWY

PE-3(5) OCHRONA PRZED MANIPULACIA

PE-3(7) BARIERY FIZYCZNE

PE-3(8) SLUZY W KONTROLI DOSTEPU

KONTROLA DOSTEPU DO MEDIUM
PE-4 X X
TRANSMISYJNEGO

KONTROLA DOSTEPU DO URZADZEN WEJSCIA -
PE-5 ) X X
WYIJSCIA

A
-
- 102 z 171
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



ZABEZPIECZENIA BAZOWE SYSTEMOW INFORMATYCZNYCH ORAZ ORGANIZACII
NSC 800-53B WER. 1.0

" BAZOWE SRODKI
< % BEZPIECZENSTWA
2 N —
= 2 9
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
a z E £
< <
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO S = = 2 g
3 z E[2 |2 |2
i b < |3
S < S
=) N =)
2
DOSTEP DO DANYCH NA PODSTAWIE | NDYWIDUALNE)
PE-5(2)
TOZSAMOSCI
PE-6 MONITOROWANIE DOSTEPU FIZYCZNEGO X X X
PE-6(1) ALARMY WAMANIOWE | URZADZENIA NADZORUJACE X X
AUTOMATYCZNE ROZPOZNAWANIE WtAMANIA /
PE-6(2)
INFORMOWANIE
PE-6(3) MONITORING WIZYINY
PE-6(4) MONITOROWANIE DOSTEPU FIZYCZNEGO DO SYSTEMOW X
PE-7
PE-8 REJESTRY DOSTEPU GOSCI X X X
PE-8(1) AUTOMATYCZNA REJESTRACIA / PRZEGLAD X
OGRANICZANIE ELEMENTOW DANYCH OSOBOWYCH
PE-8(3) X
UMOZLIWIAJACYCH IDENTYFIKACIE
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
Z N —
rm < 3
g NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
& = £ z
< <
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO S 2 S S g
) s E|2 |2 |2
i b < |3
S < S
D N D
2
PE-9 WYPOSAZENIE ENERGETYCZNE | OKABLOWANIE X X
PE-9(1) REDUNDANCIJA OKABLOWANIA
PE-9(2) AUTOMATYCZNA KONTROLA JAKOSCI NAPIECIA
PE-10 WYtACZENIE AWARYJINE X X
PE-11 ZASILANIE AWARYJNE X X
ALTERNATYWNE ZASILANIE - MINIMALNA ZDOLNOSC
PE-11(1) X
OPERACYJNA
PE-11(2) | ALTERNATYWNE SAMOOBStUGOWE ZRODLO ZASILANIA
PE-12 OSWIETLENIE AWARYJNE X X X
PE-12(1) | ZASADNICZEDZIAtANIA / FUNKCIE BIZNESOWE
PE-13 OCHRONA PRZECIWPOZAROWA X X X
SYSTEMY DETEKC)I - AUTOMATYCZNA AKTYWACJA |
PE-13(1) X X
POWIADAMIANIE
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BAZOWE SRODKI
BEZPIECZENSTWA

7z

PRYWATNOSCI

NAZWA ZABEZPIECZENIA PODSTAWOWEGO

NAZWA ZABEZPIECZENIA ROZSZERZONEGO

ZABEZPIECZENIA BAZOWE

NUMER ZABEZPIECZENIA
NISKI
UMIARKOWANY
WYSOKI

SYSTEMY GASZACE - AUTOMATYCZNA AKTYWACJA|
PE-13(2) X
POWIADOMIENIE

PE-13(4) | INSPEKCIE

PE-14 ZABEZPIECZENIA SRODOWISKOWE X X X

PE-14(1) | STEROWANIE AUTOMATYCZNE

PE-14(2) | MONITOROWANIE ZA POMOCA ALARMOW | POWIADOMIEN

PE-15 OCHRONA PRZED ZALANIEM X X X
PE-15(1) | AUTOMATYCZNE WYKRYWANIE X
PE-16 DOSTAWA | USUWANIE X X X
PE-17 ZAPASOWE MIEJSCE PRACY X X
PE-18 LOKALIZACJA KOMPONENTOW SYSTEMU X
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
= N —

o 8 3
O NAZWA ZABEZPIECZENIA PODSTAWOWEGO | < g >
o > = Z
<L <
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ 2| g = g
; SIERERE
v b < (3
= < =
> N >
2
ULOT INFORMACJI / ELEKTROMAGNETYCZNA
PE-19
EMISJA UJAWNIAJACA
KRAJOWE POLITYKI | PROCEDURY DOTYCZACE EMISJI
PE-19(1)

UJAWNIAJACEJ

PE-20 MONITOROWANIE | SLEDZENIE ZASOBOW

5 OCHRONA PRZED IMPULSEM
PE-21
ELEKTROMAGNETYCZNYM

PE-22 ZNAKOWANIE KOMPONENTOW

PE-23 LOKALIZACJA OBIEKTU
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3.12. KATEGORIA PL-PLANOWANIE

Tabela 3-12 zawiera podsumowanie zabezpieczen podstawowych i zabezpieczen
rozszerzonych przypisanych do Kategorii PL — Planowanie. Zabezpieczeniasg przypisane do
bazowych zabezpieczen prywatnosci oraz do bazowych srodkéw bezpieczenstwao niskim,
umiarkowanymi wysokim poziomie wptywu, w zaleznosci od potrzeb. Zabezpieczenie
podstawowe lub zabezpieczenie rozszerzone, ktdre zostato wycofane z katalogu
zabezpieczen lub przeniesione doinnej kategorii zabezpieczen, jest oznaczone symbolem
"W" z objasnieniem dokonanym czcionkg kursywa w jasnoszarym kolorze, z podaniem
miejsca umieszczeniawycofanego / przeniesionego zabezpieczenia podstawowego lub

zabezpieczeniarozszerzonego.

TABELA 3-12: KATEGORIA PL— PLANOWANIE

" BAZOWE SRODKI
< % BEZPIECZENSTWA
2 N =
3 8 9
Y] NAZWA ZABEZPIECZENIA PODSTAWOWEGO | < 2 >
a Zz E Z

<
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ § = = |z
3 : E[2 |2 |2
- N & 2 -4
| u < =
> < 2
> N ]
2
PL-1 POLITYKA | PROCEDURY X X X
PLANY BEZPIECZENSTWA SYSTEMU | OCHRONY
PL-2 ) X X X X
PRYWATNOSCI
Vel
=
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
= N —

& s 3
O NAZWA ZABEZPIECZENIA PODSTAWOWEGO | < g >
o > = Z
<L <
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ 2| g = g
; SIERERE
v b < (3
= < =
> N >
2
PL-4 ZASADY POSTEPOWANIA X X X X

MEDIA SPOLECZNOSCIOWE | OGRANICZENIAKORZYSTANIA
PL-4(1) X X X | X
ZESTRON /APLI KACJI ZEWNETRZNYCH

KONCEPCJA BEZPIECZENSTWA DZIAtAN

PL-7
OPERACYJINYCH
ARCHITEKTURA BEZPIECZENSTWA | OCHRONY

PL-8 ) X X | x
PRYWATNOSCI
ZABEZPIECZENIEWIELOSTOPNIOWE(OCH RONA

PL-8(1)

WARSTWOWA)

PL-8(2) DYWERSYFIKACIA DOSTAWCY

A
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
= N —
= 2 9
O NAZWA ZABEZPIECZENIA PODSTAWOWEGO | < g >
a Z = 2

<L <
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ 2| g 3 g
3 z E[2 |2 |2
i b < |3
S < S
> N >
2
PL-9 ZARZADZANIE CENTRALNE X
PL-10 WYBOR ZABEZPIECZEN BAZOWYCH X X X
DOSTOSOWYWANIE ZABEZPIECZEN
PL-11 X X X
BAZOWYCH
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3.13. KATEGORIA PM - PROGRAMY ZARZADZANIA

Tabela 3-13 zawiera podsumowanie zabezpieczen podstawowych i zabezpieczen
rozszerzonych przypisanych do Kategorii PM — Programy zarzqdzania. Zabezpieczeniate sg
wdrazane na poziomie organizacjii nie sg ukierunkowane na poszczegdélne systemy
informatyczne. Program zarzadzania zabezpieczeniami mana celu osiggniecie zgodnosci z
obowigzujgcym prawem, rozporzadzeniami, dyrektywami, przepisami, zasadami i

standardami.

TABELA 3-13: KATEGORIA PM - PROGRAMY ZARZADZANIA

- BAZOWE SRODKI
< % BEZPIECZENSTWA
2 N =
Ll g \8
N
O NAZWA ZABEZPIECZENIA PODSTAWOWEGO |« 2 -

a Zz E Z
< < | _
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ 2| g = | =
< Tl S >
N a. o E o >
5 2 s |3
> < =
> N >
2
PLAN PROGRAMU BEZPIECZENSTWA .
PM-1 Wdrozone na
INFORMACJI N
poziomie
ROLE KIEROWNICZE PROGRAMU organizacji.
PM-2
BEZPIECZENSTWA INFORMACII Wspierajg program

B bezpieczenstwa
ZASOBY W ZAKRESIE BEZPIECZENSTWA
PM-3 , X informaciji.
INFORMACII | OCHRONY PRYWATNOSCI

Nie maja zwigzku

PLAN DZIALANIA | ETAPY WPROWADZANIA
PM-4 ) X
ZABEZPIECZEN

z bazowymi

srodkami

bezpieczenstwa.
PM-5 INWENTARYZACJA SYSTEMU
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
= N —

i < 3
§ NAZWA ZABEZPIECZENIA PODSTAWOWEGO |« 2 >
o > = Z
< <
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ S| _ = 7
< w =35 |2 |3
N & ol 2 2 z
& i < |3
S < S
=2 N >
2
PM-5(1) | REJESTR DANYCH OSOBOWYCH X Niezalezne od
poziomu wptywu
PM-6 MIARY WYDAJNOSCI X na system.
PM-7 STRUKTURA ORGANIZACYJNA X
PM-7(1) | ODCIAZENIA
PM-8 PLAN INFRASTRUKTURY KRYTYCZNEJ X
PM-9 STRATEGIA ZARZADZANIA RYZYKIEM X
PM-10 PROCES AUTORYZACII X
PM-11 DEFINICJA MISJI | PROCESU BIZNESOWEGO X
PM-12 ZAGROZENIA WEWNETRZNE
Wdrozone na
oNL13 PESONEL BEZPIECZENSTWA | OCHRONY N poziomie
PRYWATNOSCI organizadji.
PM-14 | TESTOWANIE, SZKOLENIA | MONITOROWANIE x |Wspieraja program
bezpieczenstwa
o1 GRUPY | STOWARZYSZENIA ZAJMUJACE SIE informacji.
BEZPIECZENSTWEM | OCHRONA PRYWATNOSCI
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
= N —

e g S
§ NAZWA ZABEZPIECZENIA PODSTAWOWEGO | 2 -
5 = £ 2
<L <
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ 2| s | =
3 : E|2 |2 |2
> g ol Z -2
] 8 < =
S < S
> N >
2
PM-16 | OSTRZEGANIE O ZAGROZENIACH Nie majq zwigzku
z bazowymi
ST AT ZAUTOMATYZOWANE SRODKI WYMIANY INFORMACII O érodkami
ZAGROZENIACH bezpieczerstwa.
OCHRONA NADZOROWANYCH INFORMACJI Niezalezne od
PM-17 | JAWNYCH PRZETWARZANYCH W SYSTEMACH X poziomu wptywu
ZEWNETRZNYCH na system.
PM-18 | PLAN PROGRAMU OCHRONY PRYWATNOSCI X
ROLE KIEROWNICZE PROGRAMU OCHRONY
PM-19 X

PRYWATNOSCI

ROZPOWSZECHNIANIE INFORMACII
PM-20 ) X
O PROGRAMIE OCHRONY PRYWATNOSCI

POLITYKA PRYWATNOSCI PREZENTOWANE NA STRONACH
PM-20(1) X
INTERNETOWYCH, W APLIKACJACH | UStUGACH CYFROWYCH

PM-21 REJESTROWANIE UJAWNIEN X

PM-22 | ZARZADZANIE JAKOSCIA DANYCH OSOBOWYCH | X Wdroione na

poziomie
PM-23 ORGAN ZARZADZANIA DANYMI

A
~
- 112z 171
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



ZABEZPIECZENIA BAZOWE SYSTEMOW INFORMATYCZNYCH ORAZ ORGANIZACII
NSC 800-53B WER. 1.0

" BAZOWE SRODKI
< % BEZPIECZENSTWA
= N —

i g S
§ NAZWA ZABEZPIECZENIA PODSTAWOWEGO | < g >
a Z = 2
< <
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ 2| g 3 g
w > (@)
3 s £12 |2 |
i b < |3
S < S
> N >
2
PM-24 | RADA DS. INTEGRALNOSCI DANYCH X organizacji.
Wspierajg program
MINIMALIZACJA DANYCH OSOBOWYCH
bezpieczenstwa
PM-25 WYKORZYSTYWANYCH W TESTACH, SZKOLENIACH | X
informacji.
BADANIACH
Nie majg zwigzku
PM-26 ZARZADZANIE SKARGAMI X )
z bazowymi
SPRAWOZDAWCZOS$E W ZAKRESIE OCHRONY srodkami
PM-27 X : :
PRYWATNOSCI bezpleczenstwa.
Niezalezne od
PM-28 OPRACOWYWANIE RAM RYZYKA X
poziomu wptywu
ROLE KIEROWNICZE PROGRAMU ZARZADZANIA na system.
PM-29
RYZYKIEM
STRATEGIA ZARZADZANIA RYZYKIEM
PM-30 )
W tANCUCHU DOSTAW
DOSTAWCY ELEMENTOW KRYTYCZNYCH LUB
PM-30(1)
ISTOTNYCH Z PUNKTU WIDZENIA MISJI
PM-31 STRATEGIA CIAGLEGO MONITORINGU X
PM-32 PRZEZNACZENIE
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3.14. KATEGORIA PS — BEZPIECZENSTWO OSOBOWE

Tabela 3-14 zawierapodsumowanie zabezpieczen podstawowych i zabezpieczen

rozszerzonych przypisanych do Kategorii PS — Bezpieczeristwo osobowe. Zabezpieczeniasg

przypisane do bazowych zabezpieczen prywatnosci oraz do bazowych srodkéw

bezpieczenstwa o niskim, umiarkowanymi wysokim poziomie wptywu, w zaleznosci od

potrzeb. Zabezpieczenie podstawowe lub zabezpieczenie rozszerzone, ktére zostato

wycofane z katalogu zabezpieczen lub przeniesione doinnej kategorii zabezpieczen, jest

oznaczone symbolem "W" z objasnieniem dokonanym czcionkg kursywa w jasnoszarym

kolorze, z podaniem miejsca umieszczenia wycofanego / przeniesionego zabezpieczenia

podstawowego lub zabezpieczeniarozszerzonego.

TABELA 3-14: KATEGORIA PS — BEZPIECZENSTWO OSOBOWE

w BAZOWE SRODKI
< % BEZPIECZENSTWA
2 S O
i =
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < CZ> >
o Z = 2
<
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ <;t = S &
< o 2 E |2 |3
» ~EA R 4 Z
] 8 < =
2 < 2
=) N =)
2
PS-1 POLITYKA | PROCEDURY X X
PS-2 OKRESLANIE RYZYKA DLA STANOWISKA PRACY X X X
PS-3 DOBOR PERSONELU X X X
PS-3(1) INFORMACJE NIEJAWNE
PS-3(2) POSTEPOWANIA SPRAWDZAJACE
PS-3(3) INFORMACIE WYMAGAJACE SZCZEGOLNEJ OCHRONY
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
Z N —
Y] < 3
§ NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
a z E £
< <
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO S 3 = = g
) s B2 |2 |2
i b < |3
S < S
=) N =)
2
PS-3(4) WYMAGANIA DOTYCZACE OBYWATELSTWA
PS-4 ZAKONCZENIE ZATRUDNIENIA X X X
PS-4(1) ZOBOWIAZANIA PO ZAKONCZENIU ZATRUDNIENIA
PS-4(2) AUTOMATYCZNE POWIADAMIANIE X
PS-5 OBSADZENIE LUB PRZENIESIENIE STANOWISKA X X X
PS-6 UMOWY DOSTEPU / WSPOLPRACY X X X
INFORMACIE NIEJAWNE WYMAGAJACE OCHRONY
PS-6(2)
SPECIALNEJ
PS-6(3) WYMOGI PO ZAKONCZENIUZATRUDNIENIA
PS-7 BEZPIECZENSTWO OSOBOWE STRON TRZECICH X X X
PS-8 SANKCIJE PERSONALNE X X X
PS-9 OPISY STANOWISK PRACY X X X

Ve
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3.15. KATEGORIA PT - PRZEJRZYSTOSC PRZETWARZANIA DANYCH OSOBOWYCH

W tabeli 3-15 przedstawiono podsumowanie zabezpieczen podstawowych i zabezpieczen
rozszerzonych przypisanych do Kategorii — Przejrzystosc przetwarzania danych osobowych.
Zabezpieczeniate sg przypisane do zabezpieczen bazowych prywatnosci zgodnie z kryteriami
wyboru okreslonymi w Sekcji 2.2. Zabezpieczenie podstawowe lub zabezpieczenie
rozszerzone, ktére zostato wycofane z katalogu zabezpieczen lub przeniesione doinnej
kategorii zabezpieczen, jest oznaczone symbolem "W" z objasnieniem dokonanym czcionkg
kursywa w jasnoszarym kolorze, z podaniem miejscaumieszczeniawycofanego /

przeniesionego zabezpieczenia podstawowego lub zabezpieczeniarozszerzonego.

TABELA 3-15: KATEGORIA PT- PRZEJRZYSTOSC PRZETWARZANIA DANYCH OSOBOWYCH

- BAZOWE SRODKI
< c;) BEZPIECZENSTWA
Z N —
5 & 3
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
& z £ =
<< <
E NAZWA ZABEZPIECZENIA ROZSZERZONEGO S = = = g
3 sz E[2 |2 |2
7 L < |3
= < S
=) N =)
2
PT-1 POLITYKA | PROCEDURY X
Ochrona
UPRAWNIENIA DO PRZETWARZANIA DANYCH przejrzystosci
PT-2 X
OSOBOWYCH przetwarzania
danych
PT-2(1) OZNACZANIE DANYCH .
osobowych nie
PT-2(2) AUTOMATYZACIA Jest przypisana
do bazowych
PT-3 CELE PRZETWARZANIA DANYCH OSOBOWYCH X érodkow
bezpieczenstwa.
PT-3(1) OZNACZANIE DANYCH
Zabezpieczenia
PT-3(2) AUTOMATYZACIA b
azowe

A
-
- 116 z 171
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



ZABEZPIECZENIA BAZOWE SYSTEMOW INFORMATYCZNYCH ORAZ ORGANIZACII
NSC 800-53B WER. 1.0

" BAZOWE SRODKI
< % BEZPIECZENSTWA
Z N —
= 8 9
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
= =z £ z
< <
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ 3 = = g
3 = E[2 |2 |2
i b < |3
S < S
=) N =)
2
PT-4 ZGODY x | Prywatnosci s
wybierane na
PT-4(1) ZGODA NA PODSTAWIE ART. 6 UST. 1 RODO podstawie tych
kryteriow
PT-4(2) ZGODATYPU ,,JUST-IN TIME” &
wyboru
PT-4(3) WYCOFANIE ZGODY okreslonych
- w Sekgji 2.2.
PT-5 INFORMACJA O OCHRONIE PRYWATNOSCI X
PT-5(1) INFORMACJA NA ZADANIE
Ochrona
PT-5(2) OSWIADCZENIE O OCHRONIE PRYWATNOSCI X przejrzystosci
przetwarzania
PT-6 SYSTEM ZAWIADOMIEN O REJESTRACH X
danych
PT-6(1) RUTYNOWE ZASTOSOWANIE X osobowych nie
jest przypisana
PT-6(2) ZASADY WYACZENIA X do bazowych
. srodkow
SZCZEGOtOWE KATEGORIE DANYCH
PT-7 0SOBOWYCH X bezpieczenstwa.
Zabezpieczenia
PT-7(1) IDENTYFIKATOR OSOBY - NP. NR PESEL X
bazowe
PT-7(2) PRZETWARZANIE WRAZLIWYCH DANYCH OSOBOWYCH X [ )
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BAZOWE SRODKI
BEZPIECZENSTWA

7z

PRYWATNOSCI

NAZWA ZABEZPIECZENIA PODSTAWOWEGO

NAZWA ZABEZPIECZENIA ROZSZERZONEGO

ZABEZPIECZENIA BAZOWE

NUMER ZABEZPIECZENIA
NISKI
UMIARKOWANY
WYSOKI

wybierane na

podstawie tych

WYMAGANIA DOTYCZACE ZGODNOSCI PRZY kryteriow
PT-8 X
PRZETWARZANIU KOMPUTEROWOWYM wyboru

okreslonych

w Sekcji 2.2.
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3.16. KATEGORIA RA —OCENA RYZYKA

Tabela 3-16 zawiera podsumowanie zabezpieczen podstawowychizabezpieczen
rozszerzonych przypisanych do Kategorii RA — Ocena ryzyka.Zabezpieczeniasg przypisane do
bazowych zabezpieczen prywatnosci oraz do bazowych srodkéw bezpieczenstwao niskim,
umiarkowanymi wysokim poziomie wptywu, w zaleznosci od potrzeb. Zabezpieczenie
podstawowe lub zabezpieczenie rozszerzone, ktdre zostato wycofane z katalogu
zabezpieczen lub przeniesione doinnej kategorii zabezpieczen, jest oznaczone symbolem
"W" z objasnieniem dokonanym czcionkg kursywa w jasnoszarym kolorze, z podaniem
miejsca umieszczeniawycofanego / przeniesionego zabezpieczenia podstawowego lub

zabezpieczeniarozszerzonego.

TABELA 3-16: KATEGORIA RA - OCENA RYZYKA

w BAZOWE SRODKI

< % BEZPIECZENSTWA

2 S O

g g 3

9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < C2> >

a z E £

<

b NAZWA ZABEZPIECZENIA ROZSZERZONEGO | N Sl |2 |z

< w =13 |2 |3

~ & a2 c |z

i = g |3

2 < 2

=) N >

2
RA-1 POLITYKA | PROCEDURY X X X
RA-2 KATEGORYZACJA BEZPIECZENSTWA X X X
RA-2(1) | PRIORYTETYZACIA POZIOMOW WPLYWU
RA-3 SZACOWANIE RYZYKA X X X X
RA-3(1) | SZACOWANIE RYZYKA tANCUCHA DOSTAW X X X
RA-3(2) | WYMIANAINFORMACI O ZAGROZENIACH
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
Z N —
= 8 9
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
& = £ z
< <C
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO S 3 = = g
3 = E[2 |2 |2
i b < |3
S < S
=) N =)
2
RA-3(3) | SWIADOMOSCEDYNAMIKI ZAGROZEN
RA-3(4) | PROGNOZOWANIA CYBERANALITYKA
MONITOROWANIE | SKANOWANIE
RA-5 i X X X
PODATNOSCI
RA-5(2) | NADZOROWANIEWYKRYTYCH PODATNOSCI X X X
RA-5(3) | ZAKRES PODATNOSCI
RA-5(4) | WYKRYWANIE SKANOWANIA X
RA-5(5) DOSTEP UPRZYWILEJOWANY X X
RA-5(6) | AUTOMATYCZNE ANALIZY TRENDOW
RA-5(8) | PRZEGLAD HISTORYCZNYCH LOGOW AUDYTU
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
= N —
= 8 9
o NAZWA ZABEZPIECZENIA PODSTAWOWEGO | < 2 >
a z E Z

< <
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ 2| g = g
3 = E[2 |2 |2
i b < |3
S < S
= N >
2
RA-5(10) | KORELACIA SKANOWANYCH DANYCH
RA-5(11) | PROGRAM UPUBLICZNIANIA PODATNOSCI X X X
TECHNICZNE ZABEZPIECZENIE PRZED
RA-6
PODGLADEM | PODStUCHEM
RA-7 REAKCJA NA RYZYKO X X X X
RA-8 OCENY WPLYWU NA PRYWATNOSC X
RA-9 ANALIZA KRYTYCZNOSCI X X
RA-10 WYSZUKIWANIE ZAGROZEN
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3.17. KATEGORIA SA - NABYWANIE SYSTEMU 1 UStUG

Tabela 3-17 zawiera podsumowanie zabezpieczen podstawowych i zabezpieczen
rozszerzonych przypisanych do Kategorii SA — Nabywanie systemu i ustug.Zabezpieczeniasa
przypisane do bazowych zabezpieczen prywatnosci oraz do bazowych srodkéw
bezpieczenstwa o niskim, umiarkowanymi wysokim poziomie wptywu, w zaleznosci od
potrzeb. Zabezpieczenie podstawowe lub zabezpieczenie rozszerzone, ktére zostato
wycofane z katalogu zabezpieczen lub przeniesione doinnej kategorii zabezpieczen, jest
oznaczone symbolem "W" z objasnieniem dokonanym czcionka kursywa w jasnoszarym
kolorze, z podaniem miejsca umieszczenia wycofanego / przeniesionego zabezpieczenia

podstawowego lub zabezpieczeniarozszerzonego.

TABELA 3-17: KATEGORIA SA - NABYWANIE SYSTEMU | UStUGI

- BAZOWE SRODKI
< % BEZPIECZENSTWA
2 >,
t =
o NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
o Zz = =
<
E NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ ; — = ¥
< w= 13 |2 |3
~ Qo |2 | = Z
% 2 g |3
= < 2
) N D
2
SA-1 POLITYKA | PROCEDURY X X X X
SA-2 PRZYDZIAt ZASOBOW X X X X
SA-3 CYKL ZYCIA SYSTEMU X X X X
SA-3(1) ZARZADZANIE SRODOWISKIEM PRZEDPRODUKCYJNYM
SA-3(2) WYKORZYSTYWANIE DANYCH BIEZACYCH LUB OPERACYJNYCH
SA-3(3) ODSWIEZANIE TECHNOLOGI!
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
Z N —
= 33
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
= = £ z
< <
E NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ 3 = = g
< 2z l2 |2 |2
> a2 4 S
w g <
S < S
=) N =)
2
SA-4 PROCES NABYCIA X X X X
SA-4(1) WtASCIWOSCI FUNKCJONALNE ZABEZPIECZEN X X
SA-4(2) PROJEKTOWANIE / IMPLEMENTACJA ZABEZPIECZEN X X
SA-4(3) METODY, TECHNIKI | PRAKTYKI ROZWOJU
SA-4(5) KONFIGURACIA SYSTEMU, KOMPONENTOW | UStUG X
KORZYSTANIEZ PRODUKTOW ZAPEWNIAJACYCH
SA-4(6)
BEZPIECZENSTWO INFORMACI
SA-4(7) ZATWIERDZONE PROFILE OCHRONY
SA-4(8) PLAN CIAGtEGO MONITOROWANIA ZABEZPIECZEN
SA-4(9) FUNKCJE, PORTY, PROTOKOLY / UStUGI X X
SA-4(10) | WYKORZYSTANIE ZATWIERDZONYCH PRODUKTOW X X X
SA-4(11) | SYSTEM DOKUMENTOWANIA
SA-4(12) | WtASNOSCDANYCH
SA-5 DOKUMENTACIJA SYSTEMU X X X
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BAZOWE SRODKI
BEZPIECZENSTWA

z

PRYWATNOSCI

NAZWA ZABEZPIECZENIA PODSTAWOWEGO

NAZWA ZABEZPIECZENIA ROZSZERZONEGO

ZABEZPIECZENIA BAZOWE

NISKI
UMIARKOWANY
WYSOKI

NUMER ZABEZPIECZENIA

ZASADY INZYNIERII BEZPIECZENSTWA |
SA-8 ] X | X X
OCHRONY PRYWATNOSCI

SA-8(1) PRZEJRZYSTE ABSTRAKCJE

SA-8(2) MINIMALIZACJA MECHANIZMOW WSPOLNYCH
SA-8(3) MODUtOWOSCE 1 WARSTWOWOSC

UPORZADKOWANIE ZALEZNOSCI POMIEDZY SEGMENTAMI
SA-8(4)

SYSTEMU

SA-8(5) DOSTEP Z EFEKTYWNA MEDIACIA
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BAZOWE SRODKI
BEZPIECZENSTWA

z

PRYWATNOSCI

NAZWA ZABEZPIECZENIA PODSTAWOWEGO

NAZWA ZABEZPIECZENIA ROZSZERZONEGO

ZABEZPIECZENIA BAZOWE

NUMER ZABEZPIECZENIA
NISKI
UMIARKOWANY
WYSOKI

SA-8(6) MINIMALIZACJIA WSPOLUZYTKOWANIA

SA-8(7) ZMNIEJSZONAZLOZONOSCE

SA-8(8) BEZPIECZNA EWOLUCIA

SA-8(9) ZAUFANE KOMPONENTY

SA-8(10) | ZAUFANIE HIERARCHICZNE

SA-8(11) | ODWROTNY PROG MODYFIKACII

SA-8(12) | OCHRONA HIERARCHICZNA

SA-8(13) | MINIMALIZACIA ELEMENTOW BEZPIECZENSTWA

SA-8(14) | ZASADANAJMNIEISZEGO UPRZYWILEJOWANIA

SA-8(15) | PREDYKAT ZEZWOLEN

SA-8(16) | SAMOISTNA WIARYGODNOSC

SA-8(17) | BEZPIECZNY SKtAD ROZPROSZONY

SA-8(18) | ZAUFANE KANALY KOMUNIKACII

SA-8(19) | CIAGLA OCHRONA

SA-8(20) | BEZPIECZNE ZARZADZANIE METADANYMI
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
2 N —
5 S 2
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
a Zz E <
< <
E NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ 2 = = g
< 2z l2 |2 |2
& Na |2 o S
w g <
S < S
> N =)
2
SA-8(21) | SAMOANALIZY
SA-8(22) | ROZLICZALNOSC I IDENTYFIKOWALNOSC
SA-8(23) | ZABEZPIECZENIADOMYSLNE
SA-8(24) | BEZPIECZNA AWARIAI ODZYSKIWANIE DANYCH
SA-8(25) | BEZPIECZENSTWO EKONOMICZNE
SA-8(26) | PEWNOSCDZIALANIA
SA-8(27) BEZPIECZENSTWO UWZGLEDNIAJACE CZYNNIK LUDZKI
SA-8(28) | AKCEPTOWALNY POZIOM BEZPIECZENSTWA
SA-8(29) | POWTARZALNE | UDOKUMENTOWANE PROCEDURY
SA-8(30) | RYGORPROCEDURALNY
SA-8(31) | BEZPIECZNA MODYFIKACIA SYSTEMU
SA-8(32) | MIEZBEDNA DOKUMENTACIA
SA-8(33) | ZASADA MINIMALIZACIA X
SA-9 UStUGI SYSTEMU ZEWNETRZNEGO X X X X
SA-9(1) OCENY RYZYKA / ZATWIERDZENIA ORGANIZACYINE
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
2 N —
i =5 A
§ NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
= = £ z
< <
E NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ 2 = = %
w > (o]
3 =B |2 |E |8
5 2 g |3
S < S
> N =)
2
SA-9(2) IDENTYFIKACJA FUNKCJI, PORTOW, PROTOKOtOW | UStUG X X
TWORZENIE/ UTRZYMANIERELAC)I ZAUFANIA
SA-9(3)
Z DOSTAWCAMI
SA-9(4) ZGODNOSCINTERESOW KONSUMENTOW | DOSTAWCOW
OBSZAR PROCESOWANIA, PRZECHOWYWANIA| OBStUGI
SA-9(5)
TECHNICZNEJ
NADZOROWANIEZARZADZANIA KLUCZAMI
SA-9(6)
KRYPTOGRAFICZNYMI PRZEZORGANIZACIE
ORGANIZACYJNIE KONTROLOWANEZABEZPIECZENIA
SA-9(7)
INTEGRALNOSCI
MIEJSCE PRZETWARZANIA | PRZECHOWYWANIA -
SA-9(8)
JURYSDYKCJA KRAJOWA
SA-10 ZARZADZANIE KONFIGURACIJA DEWELOPERA X X
WERYFIKACJA INTEGRALNOSCI PROGRAMOW
SA-10(1)
| OPROGRAMOWANIA UKtADOWEGO
SA-10(2) | ALTERNATYWNE PROCESY ZARZADZANIA KONFIGURACIA
SA-10(3) | WERYFIKACIA INTEGRALNOSCI SPRZETU
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
Z N —
5 33
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
o Z = Z
< <
E NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ 3 = = g
3 zE|2 |2 |2
& i3 < |3
S < S
=) N -
2
SA-10(4) | ZAUFANA GENERACIA
SA-10(5) | INTEGRALNOSC MAPOWANIA KONTROL WERSII
SA-10(6) | ZAUFANADYSTRYBUCIA
SA-10(7) | PERSONELBEZPIECZENSTWA|OCHRONYPRYWATNOSCI
SA-11 TESTOWANIE | OCENA PRZEZ DEWELOPERA X X X

SA-11(1) | ANALIZAKODU STATYCZNEGO

MODELOWANIE ZAGROZEN | ANALIZA PODATNOSCI NA
SA-11(2)
ZAGROZENIA

SA-11(3) | NIEZALEZNA WERYFIKACJA PLANOW OCENY / EWIDENCIA

SA-11(4) | MANUALNY PRZEGLAD KODU

SA-11(5) | TESTOWANIE PENETRACYJNE

SA-11(6) | PRZEGLAD PtASZCZYZNY ATAKU

SA-11(7) | WERYFIKACIA ZAKRESU TESTU / OCENA

SA-11(8) | DYNAMICZNA ANALIZA KODU

SA-11(9) | INTERAKTYWNETESTOWANIE BEZPIECZENSTWA APLIKACII
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NUMER ZABEZPIECZENIA

NAZWA ZABEZPIECZENIA PODSTAWOWEGO

NAZWA ZABEZPIECZENIA ROZSZERZONEGO

ZABEZPIECZENIA BAZOWE

z

PRYWATNOSCI

BAZOWE SRODKI
BEZPIECZENSTWA

NISKI
UMIARKOWANY
WYSOKI
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
Z N —
2 32
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
a Zz E <
< <
E NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ 3 = = g
3 zE|2 |2 |2
& i3 < |3
S < S
=) N -
2
SA-15 PROCES ROZWOJU, STANDARDY | NARZEDZIA X X
SA-15(1) | METRYKI JAKOSCI
NARZEDZIA DO MONITOROWANIA BEZPIECZENSTWA |
SA-15(2)
PRYWATNOSCI
SA-15(3) | ANALIZAKRYTYCZNOSCI X X
SA-15(5) | OGRANICZANIE PLASZCZYZNY ATAKU
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
Z N —
i =5 A
§ NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
= = £ z
< <
% NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ 3 = = g
w > (o]
3 =B |2 |E |8
5 2 g |3
S < S
=) N -
2
SA-15(6) | CIAGLE DOSKONALENIE
SA-15(7) | ZAUTOMATYZOWANA ANALIZA PODATNOSCI
PONOWNIE UZYCIEINFORMAC)I O ZAGROZENIACH |
SA-15(8)
PODATNOSCI
SA-15(10)| PLAN ODPOWIEDZINAINCYDENT
SA-15(11)| ARCHIWIZACIASYSTEMU LUB KOMPONENTU
MINIMALIZACIA INFORMACI UMOZLIWIAJACYCH
SA-15(12)
IDENTYFIKACJE OSOBY
SA-16 SZKOLENIA PROWADZONE PRZEZ DEWELOPERA X
ARCHITEKTURA ORAZ PROJEKT
SA-17 BEZPIECZENSTWA | OCHRONY PRYWATNOSCI X
DEWELOPERA
SA-17(1) | FORMALNY MODEL POLITYKI
SA-17(2) | BAZOWE ELEMENTY BEZPIECZENSTWA
SA-17(3) | FORMALNA SPECYFIKACIA
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BAZOWE SRODKI
BEZPIECZENSTWA

z

PRYWATNOSCI

NAZWA ZABEZPIECZENIA PODSTAWOWEGO

NAZWA ZABEZPIECZENIA ROZSZERZONEGO

ZABEZPIECZENIA BAZOWE

NUMER ZABEZPIECZENIA
NISKI
UMIARKOWANY
WYSOKI

SA-17(4) | NIEFORMALNE SPECYFIKACJE

SA-17(5) | PROJEKT PROSTY KONCEPCYJNIE

SA-17(6) | STRUKTURADOTESTOWANIA

SA-17(7) | STRUKTURA DLANAJNIZSZYCH UPRAWNIEN

SA-17(8) | ARANZACIA (ORKIESTRACIA)

SA-17(9) | ROZPROSZENIE PROJEKTOWANIA

SA-19

SA-19(1)

SA-19(2)

SA-19(3)
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
= N —
= 33
o NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
a =z = Z

< <
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ 2 | g 2 g
3 zE|2 |2 |2
& i3 < |3
S < S
) N >
2
SA-19(4)
NIESTANDARDOWA (NA ZAMOWIENIE)
SA-20 i
ROZBUDOWA KOMPONENTOW KRYTYCZNYCH
SA-21 DOBOR DEWELOPEROW X
SA-22 KOMPONENTY SYSTEMU BEZ WSPARCIA X X X
SA-23 SPECJALIZACJA
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3.18. KATEGORIA SC— OCHRONA SYSTEMOW | SIECI TELEKOMUNIKACYJNYCH

Tabela 3-18 zawiera podsumowanie zabezpieczen podstawowych i zabezpieczen
rozszerzonych przypisanych do Kategorii SC— Ochrona systemdw i sieci telekomunikacyjnych.
Zabezpieczeniasg przypisane do bazowych zabezpieczen prywatnosci oraz do bazowych
srodkéw bezpieczenstwa o niskim, umiarkowanym i wysokim poziomie wptywu, w zaleznosci
od potrzeb. Zabezpieczenie podstawowe lub zabezpieczenierozszerzone, ktdre zostato
wycofane z katalogu zabezpieczen lub przeniesione doinnej kategorii zabezpieczen, jest
oznaczone symbolem "W" z objasnieniem dokonanym czcionkg kursywa w jasnoszarym
kolorze, z podaniem miejsca umieszczenia wycofanego / przeniesionego zabezpieczenia

podstawowego lub zabezpieczeniarozszerzonego.

TABELA 3-18: KATEGORIA SC— OCHRONA SYSTEMOW | SIECI TELEKOMUNIKACYJNYCH

L§ BAZOWE SRODKI
g o BEZPIECZENSTWA
z 23
3 2% >
E NAZWA ZABEZPIECZENIA PODSTAWOWEGO ‘E': E <Zt
N —
& NAZWA ZABEZPIECZENIA ROZSZERZONEGO N Sl s s |3
N o> | 9 2 | @
o a x| 2 -4
i N < | 2
= ] =
2 S >
SC-1 POLITYKA | PROCEDURY X X X
$C-2 ROZDZIELENIE FUNKCJONALNOSCI SYSTEMU X X
i 1 UZYTKOWNIKA
sc-2(1) INTERFEJSY DLA UZYTKOWNIKOW
NIEUPRZYWILEJOWANYCH
SC-2(2) NIEPOtACZALNOSC (DEZASOCIACIA)
SC-3 IZOLACJA FUNKCJI BEZPIECZENSTWA X
SC-3(1) SEPARACIA SPRZETOWA
SC-3(2) FUNKCJE KONTROLI DOSTEPU | PRZEPLYWU
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§ BAZOWE SRODKI
g o) BEZPIECZENSTWA
g 23
3 23 .
E NAZWA ZABEZPIECZENIA PODSTAWOWEGO % E <Zf.
N < —
@ NAZWA ZABEZPIECZENIA ROZSZERZONEGO NS | o % o
N o> | 9 2 | L
o a x| 2 -5
& N < | 3
= ] =
2 S >
5C-3(3) MINIMALIZACIA FUNKCJONALNOSCI NIE ZWIAZANYCH
Z BEZPIECZENSTWEM
SC-3(4) MODU+ SPRZEZENIA | SPOINOSCI
SC-3(5) STRUKTURY WARSTWOWE
SC-4 INFORMACJE NA WSPOtDZIELONYCH X X
ZASOBACH SYSTEMOWYCH
5C-4(2) PRZETWARZANIE WIELOPOZIOMOWE LUB
OKRESOWE
SC-5 OCHRONA PRZED BLOKADA UStUG (DoS) X X X
OGRANICZENIE MOZLIWOSCI ATAKOWANIA INNYCH
SC-5(1) )
SYSTEMOW
SC-5(2) PRZEPUSTOWOSC, SZEROKOSC PASMA | NADMIAROWOSC
SC-5(3) WYKRYWANIE | MONITOROWANIE
SC-6 DOSTEPNOSC ZASOBOW
SC-7 OCHRONA POI'.ACZEN BRZEGOWYCH X X X
SC-7(3) PUNKTY DOSTEPOWE X X
SC-7(4) ZEWNETRZNE UStUGI TELEKOMUNIKACYINE X X
SC-7(5) ODRZUCDOMYSLNIE / POZWOL NA WYJATEK X X
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§ BAZOWE SRODKI
< o BEZPIECZENSTWA
z 23
3 23 >
E NAZWA ZABEZPIECZENIA PODSTAWOWEGO ‘E‘ Z <Zr.
N w < —
§ NAZWA ZABEZPIECZENIA ROZSZERZONEGO y= < g é
v
N sz | 2 |2 |2
< N < |3
3 S 3
> N
SC-7(7) DZIELONE TUNELOWANIE URZADZEN ZDALNYCH X X
RUCH TELEKOMUNIKACYJNY DO AUTORYZOWANYCH
SC-7(8) ) X X
SERWEROW PROXY
5C-7(9) OGRANICZENIEZAGROZEN WYJSCIOWEGO RUCHU
TELEKOMUNIKACYJNEGO
SC-7(10) | zAPOBIEGANIEEKSFILTRACII
OGRANICZENIEPRZYCHODZACEGO RUCHU
SC-7(11) &
KOMUNIKACYINEGO
SC-7(12) | SYSTEM OCHRONY KOMPUTERA GtOWNEGO TYPU HOST
s IZOLACJIA NARZEDZI BEZPIECZENSTWA / MECHANIZMOW /
i KOMPONENTOW WSPARCIA
OCHRONA PRZED NIEAUTORYZOWANYMI POtACZENIAMI
SC-7(14) tA
FIZYCZNYMI
SC-7(15) | SIECIOWY DOSTEP UPRZYWILEJOWANY
SC-7(16) | zAPOBIEGANIEWYKRYWANIU KOMPONENTOW SYSTEMU
AUTOMATYCZNE EGZEKWOWANIE FORMATOW
SC-7(17)
PROTOKOLU
SC-7(18) | BtAD BEZPIECZENSTWA X
BLOKOWANIE KOMUNIKACJI Z HOSTAMI SPOZA
SC-7(19)
ORGANIZAC)I
SC-7(20) | DYNAMICZNA IZOLACIA | SEGREGACIA
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§ BAZOWE SRODKI
g o) BEZPIECZENSTWA
z 23
3 23 >
E NAZWA ZABEZPIECZENIA PODSTAWOWEGO ; E <Zt
N w < —
§ NAZWA ZABEZPIECZENIA ROZSZERZONEGO o= >~ % é
v
N x|z | 2 |8
< N < |3
s 2 3
> N
SC-7(21) | 1ZOLACJIA ELEMENTOW SYSTEMU X
DDZIELNE PODSIECI DO POD*ACZENIA DO ROZNYCH
5C-7(22) 0 oDS c O PODtAC OROZNYC
DOMEN BEZPIECZENSTWA
5C-7(23) WYLACZENIE INFORMAC/I ZWROTNEJ NADAWCY W
PRZYPADKU AWARII PROTOKOtU UWIERZYTELNIAJACEGO
SC-7(24) | DANE OSOBOWE X
5C-7(25) BEZPIECZNE POtACZENIA KRAJOWYCH SYSTEMOW
JAWNYCH
BEZPIECZNE POtACZENIA KRAJOWYCH SYSTEMOW
SC-7(26)
NIEJAWNYCH
5C-7(27) BEZPIECZNE POtACZENIA TRANSGRANICZNYCH SYSTEMOW
JAWNYCH
SC-7(28) | POtACZENIAZSIECIAMIPUBLICZNYMI
SC-7(29) | SEPARACIA PODSIECI W CELU ODIZOLOWANIA FUNKCJI
SC-8 POUFNOSC | INTEGRALNOSC TRANSMISJI X X
SC-8(1) OCHRONA KRYPTOGRAFICZNA X X
SC-8(2) OBStUGA ,,PRZED” | ,,PO” TRANSMISII
5C-8(3) OCHRONA KRYPTOGRAFICZNA ZEWNETRZNYCH
KOMUNIKATOW
SC-8(4) UKRYWANIE LUB RANDOMIZOWANIE KOMUNIKACI
SC-8(5) CHRONIONY SYSTEM DYSTRYBUCI
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§ BAZOWE SRODKI
< o BEZPIECZENSTWA
z 23
3 23 .
E NAZWA ZABEZPIECZENIA PODSTAWOWEGO ‘Et Z <Zt
N w < —
§ NAZWA ZABEZPIECZENIA ROZSZERZONEGO y= < % é
(%]
2 zE |2z |2 |2
< N < |3
3 3 3
> N
SC-10 ZAKONCZENIE POtACZENIA SIECIOWEGO X X
SC-11 ZAUFANA SCIEZKA KOMUNIKACYJNA
SC-11(1) | NIEPODWAZALNA SCIEZKA KOMUNIKACYJNA
SC-12 GENEROWANIE | ZARZADZANIE KLUCZAMI X X X
KRYPTOGRAFICZNYMI
SC-12(1) | DOSTEPNOSC X
SC-12(2) | KLUCZESYMETRYCZNE
SC-12(3) | KLUCZE ASYMETRYCZNE
SC-12(4) CERTYFIKATY INFRASTR UKTURY KLUCZA PUBLICZNEGO
5C-12(5) CERTYFIKATY INFRASTRUKTURY KLUCZA PUBLICZNEGO /
TOKENY SPRZETOWE
SC-12(6) | FIZYCZNE ZABEZPIECZENIE KLUCZY KRYPTOGRAFICZNYCH
SC-13 OCHRONA KRYPTOGRAFICZNA X X X
KRYPTOGRAFIA KOMERCYINA
KRYPTOGRAFIA ZATWIERDZONA PRZEZKRAJOWA WEADZE
BEZPIECZENSTWA
OSOBY NIEPOSIADAJACE FORMALNYCHZEZWOLEN NA
DOSTEP
PODPISY CYFROWE
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§ BAZOWE SRODKI
< o) BEZPIECZENSTWA
z 23
3 23 >
E NAZWA ZABEZPIECZENIA PODSTAWOWEGO ‘E‘ E <Z'1
N w < —
§ NAZWA ZABEZPIECZENIA ROZSZERZONEGO o= > % é
(%]
N x|z | 2 |8
< N < |3
3 S 3
> N
SC-15 WSPOLPRACUJACE URZADZENIA | APLIKACJE X X
SC-15(1) | ODtACZENIE FIZYCZNE LUB LOGICZNE
BLOKOWANIE RUCHU WEJSCIOWEGO / WYISCIOWEGO
5C-15(3) DEZAKTYWACIA / USUWANIEW CHRONIONYCH
OBSZARACH PRACY
SC-15(4) | WYRAZNIE WYKAZANIE AKTUALNYCH UZYTKOWNIKOW
SC-16 TRANSMISJA ATRYBUTOW BEZPIECZENSTWA
I OCHRONY PRYWATNOSCI
SC-16(1) | WERYFIKACIA INTEGRALNOSCI
SC-16(2) | MECHANIZMY ANTYSPOOFINGOWE
SC-16(3) | POWIAZANIEKRYPTOGRAFICZNE
SC-17 CERTYFIKATY INFRASTRUKTURY KLUCZA X X
PUBLICZNEGO
SC-18 KOD MOBILNY X X
sC-18(1) IDENTYFIKACJA NIEDOPUSZCZALNEGOKODU /
PODEJMOWANIE DZIALtAN NAPRAWCZYCH
SC-18(2) NABYCIE / OPRACOWYWANIE / UZYTKOWANIE
SC-18(3) | zAPOBIEGANIEPOBIERANIU | WYKONYWANIU
SC-18(4) | zAPOBIEGANIEAUTOMATYCZNEMU WYKONANIU
5C-18(5) I?OZWALANI E NA WYKONANIE TYLKO W OGRANICZONYCH
SRODOWISKACH
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§ BAZOWE SRODKI
g o) BEZPIECZENSTWA
g 23
3 23 .
E NAZWA ZABEZPIECZENIA PODSTAWOWEGO % E <Zf.
N < —
§ NAZWA ZABEZPIECZENIA ROZSZERZONEGO NS | o % o
v
N sz | 2 |2 |2
< N < |3
2 < S
> N
Specyficzne dla danej
SC-19 PROTOKOE TRANSMISJI PAKIETOWES (voip) | technelogii; uwzglednione
w zabezpieczeniach innych
protokofow.
ST BEZPIECZENSTWO NAZW DOMEN / ADRESOW y y y
IP (AUTENTYCZNOSC POCHODZENIA)
STREFA PODRZEDNA (PODPRZESTRZEN))
SC-20(2) | INTEGRALNOSC DANYCH
sC-21 BEZPIECZENSTWO NAZW DOMEN / UStUGA X X X
USTALANIA ADRESU IP
INTEGRALNOSC
ARCHITEKTURA NAZW DOMEN / ADRESOW [P
SC-22 X X X
/ ZAMAWIANIE UStUGI DNS
SC-23 AUTENTYCZNOSC SESJI X X
5C-23(1) UNIEWAZNIENIE IDENTYFIKATOROW SESJI PO
WYLOGOWANIU
ST WYLOGOWANIE INICJOWANE PRZEZ UZYTKOWNIKA /
-23(2) WYSWIETLANIE WIADOMOSCI
5C-23(3) UNIKATOWE IDENTYFIKATORY SESJ| GENEROWANE PRZEZ
SYSTEM
SC-23(4) | LOSOWE UNIKALNE IDENTYFIKATORY SESJI
SC-23(5) | AUTORYZOWANE URZEDY CERTYFIKACYJNE
o PRZEJSCIE DO OKRESLONEGO STANU y
SYSTEMU PO BtEDZIE
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§ BAZOWE SRODKI
g o) BEZPIECZENSTWA
z 23
3 23 .
E NAZWA ZABEZPIECZENIA PODSTAWOWEGO ; E <Zt
N < —
@ NAZWA ZABEZPIECZENIA ROZSZERZONEGO NS | g % o
S| m> | 2 | 2 |2
o a x| 2 -5
& N < | 3
= ] =
2 S >
SC-25 THIN NODES / TERMINALOWE STACJE
ROBOCZE
SC-26 WABIKI
SC-27 WIELOPLATFORMOWOSC APLIKACJI
SC-28 OCHRONA DANYCH W SKtADOWANIU / X X
KOPIE KONFIGURACIJI SYSTEMU
SC-28(1) | OCHRONAKRYPTOGRAFICZNA X X
SC-28(2) | PRZECHOWYWANIE W TRYBIE OFF-LINE
SC-28(3) | KLUCZE KRYPTOGRAFICZNE
SC-29 HETEROGENICZNOSC SYSTEMU
SC-29(1) | TECHNIKI WIRTUALIZACII
SC-30 MASKOWANIE | DEZINFORMACIA
SC-30(2) | Losowos¢
5C-30(3) ZMIANA LOKALIZACII PRZETWARZANIA /
PRZECHOWYWANIA
SC-30(4) | INFORMACIE DEZINFORMUJACE
SC-30(5) | UKRYWANIE KOMPONENTOWSYSTEMU
SC-31 ANALIZA UKRYTEGO KANALU KOMUNIKACII
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§ BAZOWE SRODKI
< o BEZPIECZENSTWA
z 23
= NAZWA ZABEZPIECZENIA PODSTAWOWEGO ‘E‘ Z z
N < —
§ NAZWA ZABEZPIECZENIA ROZSZERZONEGO E S| = % 3

[7,]
N k|2 | 2 |2
< N < |3
= 2 =
> N
SC—31( 1) TESTOWANIE KANALOW UKRYTYCH POD KATEM

MOZLIWOSCI ICH WYKORZYSTANIA

SC-31(2) | MAKSYMALNA PRZEPUSTOWOSCtACZA

POMIAR PRZEPUSTOWOSCI W SRODOWISKU

SC-31(3)
OPERACYIJNYM
SC-32 DZIELENIE SYSTEMU NA PARTYCJE
SC-32(1) FIZYCZNE WYDZIELONE DOMENY DLA FUNKCJI
UPRZYWILEJOWANYCH
NIEMODYFIKOWALNE PROGRAMY
SC-34

WYKONYWALNE

SC-34(1) | NIEZAPISYWALNE PAMIECI

SC-34(2) | OCHRONAINTEGRALNOSCI/ NOSNIKI TYLKO DO ODCZYTU

ZEWNETRZNA IDENTYFIKACJA ZLOSLIWEGO

SC-35 KODU

PRZETWARZANIE | PRZECHOWYWANIE

e ROZPROSZONE

SC-36(1) | TECHNIKI PRZEGLADANIA CYKLICZNEGO

SC-36(2) | SYNCHRONIZACIA

SC-37 KANALY POZAPASMOWE

SC-37(1) | GWARANTOWANA DOSTAWA / TRANSMISJA
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§ BAZOWE SRODKI
g ol BEZPIECZENSTWA
z 23
3 23 .
= NAZWA ZABEZPIECZENIA PODSTAWOWEGO ‘E‘ = z
N < —
§ NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ S| = § 3
> 2 2
o= 5 x| 2 o Z
L ™ < =
= 2] P
2 a >
SC-38 BEZPIECZENSTWO OPERACJI
SC-39 IZOLACJA PROCESOW X X X

SC-39(1) | SEPARACIASPRZETOWA

ODDZIELNA DOMENA WYKONAWCZA DLAKAZDEGO

Sc-39(2) WATKU

SC-40 OCHRONA tACZA BEZPRZEWODOWEGO

SC-40(1) | INTERFERENCIJA ELEKTROMAGNETYCZNA

SC-40(2) | REDUKCIAPOTENCIALNEJ DETEKCII

NASLADOWCZE LUB MANIPULACYJNE OSZUSTWO

=G0z} TELEKOMUNIKACYJNE

SC-40(4) | IDENTYFIKACIA PARAMETROW SYGNALU

DOSTEP DO PORTOW | URZADZEN WEJSCIA

SIS / WYJSCIA

SC-42 CZUJNIKI

SC-42(1) | RAPORTOWANIEDO UPOWAZNIONYCH OSOBLUB ROL

SC-42(2) | AUTORYZOWANE UZYCIE

ZABRONIONE WYKORZYSTANIE URZADZEN

SC-42(4) | POWIADOMIENIE O ZBIERANIU DANYCH

SC-42(5) | MINIMALIZACJIA GROMADZENIA DANYCH

SC-43 OGRANICZENIA UZYCIA
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BAZOWE SRODKI
BEZPIECZENSTWA

7z

PRYWATNOSCI

NAZWA ZABEZPIECZENIA PODSTAWOWEGO
NAZWA ZABEZPIECZENIA ROZSZERZONEGO

ZABEZPIECZENIA BAZOWE

NUMER ZABEZPIECZENIA
NISKI
UMIARKOWANY
WYSOKI

SC-44 KOMORY DETONACYJNE

SC-45 SYNCHRONIZACJA CZASU SYSTEMOWEGO

SYNCHRONIZACJA Z AUTORYZOWANYM ZRODLEM

SGEAY CZASU ODNIESIENIA

SC-45(2) | WTORNE AUTORYTATYWNE ZRODtO CZASU

EGZEKWOWANIE POLITYKI

5C-46 MIEDZYDOMENOWEI

SC-47 ALTERNATYWNE SCIEZKI KOMUNIKACYJNE

SC-48 ROZMIWSZCZENIE CZUJNIKOW

5C.48(1) DYNAMICZNE PRZEMIESZCZANIE CZUINIKOWLUB
URZADZEN MONITORUJACYCH

SC-49 EGZEKWOWANIE SEPARACIJI SPRZETOWE)
/ POLITYKA EGZEKWOWANIA

SC-50 EGZEKWOWANIE SEPARACJI PROGRAMOWEJ

/ POLITYKA EGZEKWOWANIA

SC-51 OCHRONA SPRZETOWA
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3.19. KATEGORIA SI— INTEGRALNOSC SYSTEMU | INFORMACII

Tabela 3-19 zawiera podsumowanie zabezpieczen podstawowych i zabezpieczen
rozszerzonych przypisanych do Kategorii S| — Integralnosc¢ systemu i informacji.
Zabezpieczeniasg przypisane do bazowych zabezpieczen prywatnosci oraz do bazowych
srodkéw bezpieczenstwa o niskim, umiarkowanym i wysokim poziomie wptywu, w zaleznosci
od potrzeb. Zabezpieczenie podstawowe lub zabezpieczenierozszerzone, ktdre zostato
wycofane z katalogu zabezpieczen lub przeniesione doinnej kategorii zabezpieczen, jest
oznaczone symbolem "W" z objasnieniem dokonanym czcionka kursywa w jasnoszarym
kolorze, z podaniem miejsca umieszczenia wycofanego / przeniesionego zabezpieczenia

podstawowego lub zabezpieczeniarozszerzonego.

TABELA 3-19: KATEGORIA SI - INTEGRALNOSCI SYSTEMU | INFORMACII

w BAZOWE SRODKI
< % BEZPIECZENSTWA
2 S O
5 & 2
o NAZWA ZABEZPIECZENIA PODSTAWOWEGO < CZ> >
a z E £
<
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ <;t — S &
< w =13 |2 |3
N a. o E m >'
i = g |3
2 < 2
=) N D
2
SI-1 POLITYKA | PROCEDURY X X X
SI-2 USUWANIE USTEREK X X X
SI-2(2) ZAUTOMATYZOWANE USUWANIE USTEREK X X
CZAS DO USUNIECIA USTERKI / STANDARDY DZIAtAN
SI-2(3)
NAPRAWCZYCH
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
Z N —
= 8 9
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
a = E z
< <
E NAZWA ZABEZPIECZENIA ROZSZERZONEGO S 3 = = g
3 = E[2 |2 |2
i b < |3
S < S
=) N =)
2
SI-2(4) AUTOMATYCZNE SCIEZKI ZARZADZANIA NARZEDZIAMI
AUTOMATYCZNE AKTUALIZACJE APLIKACII /
SI-2(5)
OPROGRAMOWANIA UKtAD OWEGO
USUWANIE POPRZEDNICH WERSJI APLIKACI /
SI-2(6)
OPROGRAMOWANIA UKEAD OWEGO
SI-3 ZABEZPIECZENIE PRZED ZtOSLIWYM KODEM X X X
AKTUALIZACIE WYtACZNIE PRZEZ UPRAWNIONYCH
SI-3(4)
UZYTKOWNIKOW
SI-3(6) TESTOWANIE | WERYFIKACJA
SI-3(8) WYKRYWANIE NIEAUTORYZOWANYCH KOMEND
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
Z N —
= 8 9
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
o zZ E <
< <
E NAZWA ZABEZPIECZENIA ROZSZERZONEGO S 3 = = g
3 = E[2 |2 |2
i b < |3
S < S
o ] N >
2
SI-3(10) ANALIZA KODU ZtOSLIWEGO
SI-4 MONITOROWANIE SYSTEMU X X X

SYSTEM WYKRYWANIA WtAMAN | NAPADOW W CALYM
SI-4(1)
SYSTEMIE

AUTOMATYCZNE NARZEDZIA | MECHANIZMY ANALIZYW
SI-4(2) X | X
CZASIE RZECZYWISTYM

SI-4(3) AUTOMATYCZNA INTEGRACJA NARZEDZI | MECHANIZMOW
SI-4(4) WEJSCIOWY / WYJSCIOWYRUCH TELEKOMUNIKACYJNY X X
SI-4(5) ALERTY SYSTEMOWE X X
SI-4(7) AUTOMATYCZNA ODPOWIEDZNA PODEJRZANEZDARZENIA

TESTOWANIE NARZEDZI | MECHANIZMOW

SI-4(9)

MONITORUJACYCH
SI-4(10) INSPEKCIA ZASZYFROWANYCH KOMUNIKATOW X
SI-4(11) ANALIZA ANOMALII RUCHU TELEKOMUNIKACYINEGO
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
Z N —
i < 3
g NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
a z E £
< <
E NAZWA ZABEZPIECZENIA ROZSZERZONEGO S 3 = = g
w > (@]
) s B2 |2 |2
i b < |3
S < S
=) N =)
2
SI-4(12) AUTOMATYCZNE ALERTY GENEROWANE PRZEZ ORGANIZACIH X
ANALIZA MODELU RUCHU /
SI-4(13)
ZDARZEN TELEKOMUNIKACYJNYCH
SI-4(14) WYKRYWANIE ATAKOW BEZPRZEWODOWYCH X
SI-4(15) TELEKOMUNIKACJA BEZPRZEWODOWA / PRZEWODOWA
SI-4(16) KORELOWANIE I NFORMAC)I MONITORUJACYCH
SI-4(17) ZINTEGROWANA SWIADOMOSC SYTUACYINA
SI-4(18) ANALIZARUCHU / ZAPOBIEGANIE EKSFILTRACII
SI-4(19) RYZYKO ZE STRONY OSOB
SI-4(20) UPRZYWILEJOWAN| UZYTKOWNICY X
SI-4(21) OKRESY PROBNE
SI-4(22) NIEAUTORYZOWANE UStUGI SIECIOWE X
SI-4(23) KOMPUTER GEOWNY (HOST)
SI-4(24) WSKAZNIKIRYZYKA
SI-4(25) ANALIZY OPTYMALIZACJI RUCHU SIECIOWEGO
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
= N —

3 8 3
o NAZWA ZABEZPIECZENIA PODSTAWOWEGO | < 2 -
a > = Z
< <
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ 3| g = g
3 s E|l2 |2 |2
& b < |3
S < S
o ] N >
2
ALERTY BEZPIECZENSTWA, PORADY |
SI-5 X X X
DYREKTYWY
SI-5(1) AUTOMATYCZNE ALERTY | PORADY X
WERYFIKACJA FUNKCJI BEZPIECZENSTWA
SI-6 i X
| OCHRONY PRYWATNOSCI

SI-6(2) WSPARCIE AUTOMATYZACYJNE BADAN ROZPROSZONYCH

SI-6(3) RAPORT Z WYNIKOW WERYFIKACII

APLIKACJE, OPROGRAMOWANIE UKtADOWE |
SI-7 X X
INTEGRALNOSC INFORMACII

sI1-7(1) KONTROLE INTEGRALNOSCI X X

AUTOMATYCZNE POWIADOMIENIA O NARUSZENIACH
SI-7(2) X
INTEGRALNOSCI

NARZEDZIA DO CENTRALNEGO ZARZADZANIA
SI-7(3) ,
INTEGRALNOSCIA
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
Z N —
i < 3
g NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
= =z £ z
< <
E NAZWA ZABEZPIECZENIA ROZSZERZONEGO S 3 = = g
) s B2 |2 |2
i b < |3
S < S
=) N =)
2
AUTOMATYCZNA ODPOWIEDZNA NARUSZENIA
SI-7(5) X
INTEGRALNOSCI
SI-7(6) OCHRONA KRYPTOGRAFICZNA
SI-7(7) INTEGRACJA WYKRYWANIA| ODPOWIEDZI X X
SI-7(8) ZDOLNOSCAUDYTU ISTOTNYCH ZDARZEN
SI-7(9) WERYFIKACJA PROCESU URUCHAMIANIA
OCHRONA URUCHAMIANIA
SI-7(10)
OPROGRAMOWANIA UKtADOWEGO
SI-7(12) WERYFIKACJA INTEGRALNOSCI
SI-7(15) AUTORYZACIJA KODU X
SI-7(16) LIMIT CZASU NA WYKONANIE PROCESU BEZ NADZORU
SI-7(17) SAMOOCHRONA APLIKACJI SRODOWISKA WYKONAWCZEGO

A
-
- 150 z 171
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



ZABEZPIECZENIA BAZOWE SYSTEMOW INFORMATYCZNYCH ORAZ ORGANIZACII
NSC 800-53B WER. 1.0

" BAZOWE SRODKI
< % BEZPIECZENSTWA
Z N —
i < 3
§ NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
= =z £ z
< <
E NAZWA ZABEZPIECZENIA ROZSZERZONEGO S 3 = = g
) s B2 |2 |2
i b < |3
S < S
=) N =)
2
SI-8 OCHRONA PRZED SPAMEM X X
SI-8(2) AUTOMATYCZNE AKTUALIZACIE X X
SI-8(3) CIAGtA ZDOLNOSC DO NAUKI
OGRANICZENIA WPROWADZANIA INFORMACIJI
SI-10 WERYFIKACJA WPROWADZANYCH INFORMACII X X
SI-10(1) RECZNE ZASTEPOWANIE
SI-10(2) PRZEGLAD / USUWANIE BtEDOW
SI-10(3) PRZEWIDYWALNE ZACHOWANIE
SI-10(4) INTERAKCJE CZASOWE
OGRANICZANIE DANYCH WEJSCIOWYCH DO ZAUFANYCH
S1-10(5)
ZRODEL | ZATWIERDZONYCH FORMATOW
SI-10(6) ZAPOBIEGANIE WSTRZYKIWANIU NIEZAUFANYCH DANYCH
SI-11 OBStUGA BI'.EDC')W X X
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
Z N —
= 8 9
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
a z E £
< <
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO S = = = g
w > (@]
) s B2 |2 |2
i b < |3
S < S
) N )
2
SI-12 ZARZADZANIE | RETENCJA DANYCH X X X
SI-12(1) OGRANICZANIE ELEMENTOW DANYCH OSOBOWYCH X
MINIMALIZOWANIE WYKORZYSTYWANIA DANYCH
SI-12(2) X
OSOBOWYCH PODCZAS TESTOW, SZKOLEN | BADAN
SI-12(3) USUWANIE INFORMACJI X
SI-13 PRZEWIDYWANIE AWARII
SI-13(1) PRZENIESIENIE ODPOWIEDZIALNOSCI KOMPONENTOW
SI-13(2) LIMIT CZASU NA WYKONANIE PROCESU BEZ NADZORU W: wtgczone do SI-7(16).
SI-13(3) RECZNY TRANSFER MIEDZY SKEADNIKAMI

INSTALACJA KOMPONENTOW Z LISTY REZERWOWE) /

SI-13(4)
POWIADOMIENIE
SI-13(5) PRZEtACZANIE AWARYINE
ZAPOBIEGANIE ZAAWANSOWANYM
SI-14

DtUGOTRWALYM ATAKOM TYPU APT)

SI-14(1) ODSWIEZANIE Z ZAUFANYCH ZRODEL

SI-14(2) ZMIENNOSCINFORMACII
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
Z N —
= 8 9
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
a z E £
< <
E NAZWA ZABEZPIECZENIA ROZSZERZONEGO S 3 = = g
3 = E[2 |2 |2
i b < |3
S < S
=) N =)
2
SI-14(3) ZMIENNOSC POYACZEN
SI-15 FILTROWANIE INFORMACIJI WYJSCIOWYCH
SI-16 OCHRONA PAMIECI X X
PROCEDURY TESTOWANIA AWARYIJNEGO
SI-17
»FAIL-SAFE”
OPERACIJE SPRAWDZAJACE JAKOSC DANYCH
SI-18 X
OSOBOWYCH
SI-18(1) AUTOMATYZACIA WSPARCIA
SI-18(2) ZNACZNIKI DANYCH
SI-18(3) ZBIERANIE DANYCH
SI-18(4) ZGtOSZENIA USUNIECIADANYCH X
SI-18(5) ZAWIADOMIENIE O KOREKCIE LUB USUNIECIU
SI-19 DE-IDENTYFIKACIA X
SI-19(1) ZBIERANIE DANYCH
SI-19(2) ARCHIWIZACJA DANYCH
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BAZOWE SRODKI
BEZPIECZENSTWA

7z

PRYWATNOSCI

NAZWA ZABEZPIECZENIA PODSTAWOWEGO

NAZWA ZABEZPIECZENIA ROZSZERZONEGO

ZABEZPIECZENIA BAZOWE

NUMER ZABEZPIECZENIA
NISKI
UMIARKOWANY
WYSOKI

SI-19(3) UJAWNIANIE DANYCH

USUWANIE, MASKOWANIE, SZYFROWANIE, HASZOWANIE
SI-19(4)
LUB WYMIANA IDENTYFIKATOROW BEZPOSREDNICH

SI-19(5) ZABEZPIECZENIEUJAWNIANIA DANYCH STATYSTYCZNYCH

SI-19(6) ZROZNICOWANA PRYWATNOSC

SI-19(7) ZATWIERDZONE ALGORYTMY | OPROGRAMOWANIE

SI-19(8) ZMOTYWOWANY INTRUZ

SI-20 SKAZENIE

SI-21 ODSWIEZANIE INFORMACJI
SI-22 ROZNICOWANIE INFORMACII
SI-23 FRAGMENTACJA INFORMACJI
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3.20. KATEGORIA SR - ZARZADZANIE RYZYKIEM W tANCUCHU DOSTAW

Tabela 3-20 zawiera podsumowanie zabezpieczen podstawowych i zabezpieczen
rozszerzonych przypisanych do Kategorii SR — Zarzgdzanie ryzykiem w taricuchu dostaw.
Zabezpieczeniasg przypisane do bazowych zabezpieczen prywatnosci oraz do bazowych
srodkéw bezpieczenstwa o niskim, umiarkowanym i wysokim poziomie wptywu, w zaleznosci
od potrzeb. Zabezpieczenie podstawowe lub zabezpieczenierozszerzone, ktdre zostato
wycofane z katalogu zabezpieczen lub przeniesione doinnej kategorii zabezpieczen, jest
oznaczone symbolem "W" z objasnieniem dokonanym czcionka kursywa w jasnoszarym
kolorze, z podaniem miejsca umieszczenia wycofanego / przeniesionego zabezpieczenia

podstawowego lub zabezpieczeniarozszerzonego.

TABELA 3-20: KATEGORIA SR - ZARZADZANIA RYZYKIEM W tANCUCHU DOSTAW

w BAZOWE SRODKI
< % BEZPIECZENSTWA
2 S O
N a 9
o NAZWA ZABEZPIECZENIA PODSTAWOWEGO |« 2 >
a zZ E Z

<
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ § = = | =
3 : E|Z |2 |2
» N &) 2 -4
] 8 < =
2 < 2
> N ]
2
SR-1 POLITYKA | PROCEDURY X X
PLAN ZARZADZANIA RYZYKIEM W tANCUCHU
SR-2 X X X

DOSTAW

POWOLANIE ZESPOtU ZARZADZANIA RYZYKIEM W
SR-2(1) X X X
tANCUCHU DOSTAW

ZABEZPIECZENIA | PROCESY W tANCUCHU
SR-3 X X X
DOSTAW
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
Z N —
= 8 9
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
a z E £
< <
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO S 3 = = g
3 = E[2 |2 |2
i b < |3
S < S
=) N =)
2
SR-3(1) ZROZNICOWANA BAZA DOSTAW
SR-3(2) OGRANICZANIE SZKODY
SR-3(3) PODWYKONAWCY
SR-4 POCHODZENIE
SR-4(1) TOZSAMOSC
SR-4(2) SLEDZENIE PRZESYLEK
SR-4(3) POTWIERDZANIE AUTENTYCZNOSCI | NIEZMIENNOSCI
SR-4(4) INTEGRALNOSC tANCUCHA DOSTAW - POCHODZENIE
SR-5 STRATEGIE, NARZEDZIA | METODY NABYCIA X X K
SR-5(1) ODPOWIEDNIE ZAOPATRZENIE
OCENY PRZED WYBOREM, AKCEPTACJA, MODYFIKACJA LUB
SR-5(2)
AKTUALIZACIA
SR-6 OCENY | RECENZJE DOSTAWCOW X X
SR-6(1) BADANIA | ANALIZA
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" BAZOWE SRODKI
< % BEZPIECZENSTWA
Z N —
i 3 9
9 NAZWA ZABEZPIECZENIA PODSTAWOWEGO < g >
= =z £ z
< <
g NAZWA ZABEZPIECZENIA ROZSZERZONEGO ﬁ 3 = = g
) s B2 |2 |2
i b < |3
S < S
=) N =)
2
BEZPIECZENSTWO OPERACJI W RAMACH
SR-7
LANCUCHA DOSTAW
SR-8 UMOWY DOTYCZACE POWIADOMIEN X X X
ODPORNOSC NA MANIPULACIJE | WYKRYWANIE
SR-9 . X
SABOTAZU
SR-9(1) WIELOETAPOWY CYKL ZYCIA SYSTEMU X
SR-10 KONTROLA SYSTEMOW / KOMPONENTOW X X X
SR-11 AUTENTYCZNOSC KOMPONENTU X X X
SR-11(1) | SZKOLENIEZZAKRESUZAPOBIEGANIAFALSZERSTWOM X X X
ZABEZPIECZENIEKONFIGURAC)I SERWISOWANYCH |
SR-11(2) X X X
NAPRAWIANYCH KOMPONENTOW
SR-11(3) | SKANOWANIE ANTYFAtSZERSKIE
SR-12 USUWANIE KOMPONENTOW X X X
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NARODOWE STANDARDY CYBERBEZPIECZENSTWA

NSC 199 Standardy kategoryzacji bezpieczeristwa —na podstawie FIPS 199

NSC 200 Minimalne wymagania bezpieczenstwainformacjii systemow
informatycznych podmiotéw publicznych — na podstawie FIPS 200

NSC 500-92 Architektura referencyjnachmury obliczeniowej —rekomendacje — na
podstawie NIST SP 500-292

NSC 800-18 Przewodnik do opracowywania planéw bezpieczenstwa systemow
informatycznych w podmiotach publicznych —na podstawie NIST SP
800- 18

NSC 800-30 Przewodnik dotyczgcy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne — na podstawie NIST SP
800-30

NSC 800-34 Poradnik planowania awaryjnego — na podstawie NIST SP 800-34

NSC 800-37 Ramy zarzadzania ryzykiem w organizacjach i systemach informatycznych.
Bezpieczenstwoiochrona prywatnosci w cyklu zycia systemu— na
podstawie NIST SP 800-37

NSC 800-53 Zabezpieczeniaiochrona prywatnosci systemoéw informatycznych oraz
organizacji —na podstawie NIST SP 800-53

NSC 800-53A | Ocena srodkow bezpieczenstwaiochrony prywatnosci systemow
informatycznych oraz organizacji. Tworzenie skutecznych planéw oceny —
na podstawie NIST SP 800-53A

NSC 800-53B | Zabezpieczeniabazowe systemoéw informatycznych oraz organizacji — na
podstawie NIST SP 800-53B

NSC 800-60 Wytyczne w zakresie okreslania kategorii bezpieczestwainformacji
| kategorii bezpieczenistwa systemu informatycznego —na podstawie NIST
SP 800-60

NSC 800-61 Podrecznik postepowania z incydentami naruszenia bezpieczenstwa

komputerowego — na podstawie NIST SP 800-61
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NSC 800-210 | Ogodlne wytyczne dotyczace kontroli dostepu do systeméw chmury
obliczeniowej—na podstawie NIST SP 800-210

LAWS, POLICIES, INSTRUCTIONS, STANDARDS, GUIDELINES, AND INTERNAL REPORTS
LAWS

[FISMA] Federal Information Security Modernization Act (P.L. 113-283),
December2014.

https://www.congress.gov/113/plaws/publ283/PLAW-113publ283.pdf
[FOIA96] Freedom of Information Act (FOIA), 5 U.S.C. § 552, As Amended By Public

Law No.104-231, 110 Stat. 3048, Electronic Freedom of Information Act
Amendments of 1996.

https://www.govinfo.gov/content/pkg/PLAW-104publ231/pdf/PLAW-
104publ231.pdf

[PRIVACT] Privacy Act (P.L. 93-579), December 1974.

https://www.govinfo.gov/content/pkg/STATUTE-88/pdf/STATUTE-88-
Pg1896.pdf

[44 USC 3552] | Title44 U.S. Code, Sec. 3552, Definitions. 2017 ed.

https://www.govinfo.gov/app/details/USCODE-2017-title44/USCODE-
2017-title44-chap35-subchapll-sec3552
POLICIES AND INSTRUCTIONS

[CNSSI 1253] Committee on National Security Systems Instruction No. 1253, Security

Categorization and Control Selection for National Security Systems,
March 2014.

https://www.cnss.gov/CNSS/issuances/Instructions.cfm

[CNSSP 22] Committee on National Security Systems Policy No. 22, Cybersecurity
Risk Management Policy, August 2016.
https://www.cnss.gov/CNSS/issuances/Policies.cfm

[DODI Department of Defense Instruction 8510.01, Risk Management

8510.01] Framework (RMF) for DoD Information Technology (IT), March 2014.

https://www.esd.whs.mil/Portals/54/Documents/DD/issuances/dodi/85
1001p.pdf?ver=2019-02-26-101520-300
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[OMB A-130] Office of Management and Budget Memorandum Circular A-130,
Managing Information as a Strategic Resource, July 2016.

https://www.whitehouse.gov/sites/whitehouse.gov/files/omb/circulars/
A130/al30revised.pdf

STANDARDS, GUIDELINES, AND INTERNAL REPORTS

[FIPS 199] National Institute of Standards and Technology (2004) Standards for
Security Categorization of Federal Information and Information Systems.

(U.S. Department of Commerce, Washington, D.C.), Federal Information
Processing Standards Publication (FIPS) 199.

https://doi.org/10.6028/NIST.FIPS.199

[FIPS 200] National Institute of Standards and Technology (2006) Minimum Security
Requirements for Federal Information and Information Systems. (U.S.

Department of Commerce, Washington, D.C.), Federal Information
Processing Standards Publication (FIPS) 200.

https://doi.org/10.6028/NIST.FIPS.200

[SP 800-18] Swanson MA, Hash J, Bowen P (2006) Guide for Developing Security
Plans for Federal Information Systems. (National Institute of Standards
and Technology, Gaithersburg, MD), NIST Special Publication (SP) 800-18,
Rev. 1.

https://doi.org/10.6028/NIST.SP.800-18r1

[SP 800-30] Joint Task Force Transformation Initiative (2012) Guide for Conducting

Risk Assessments. (National Institute of Standards and Technology,
Gaithersburg, MD), NIST Special Publication (SP) 800-30, Rev. 1.

https://doi.org/10.6028/NIST.SP.800-30r1

[SP 800-37] JointTask Force (2018) Risk Management Framework for Information
Systems and Organizations: A System Life Cycle Approach for Security
and Privacy. (National Institute of Standards and Technology,
Gaithersburg, MD), NIST Special Publication (SP) 800-37, Rev. 2.

https://doi.org/10.6028/NIST.SP.800-37r2

[SP 800-39] JointTask Force Transformation Initiative (2011) Managing Information
Security Risk: Organization, Mission, and Information System View.
(National Institute of Standards and Technology, Gaithersburg, MD), NIST
Special Publication (SP) 800-39.

https://doi.org/10.6028/NIST.SP.800-39
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[SP 800-53] JointTask Force (2020) Security and Privacy Controls for Information
Systems and Organizations. (National Institute of Standards and

Technology, Gaithersburg, MD), NIST Special Publication (SP) 800-53,
Rev. 5.

https://doi.org/10.6028/NIST.SP.800-53r5

[SP 800-59] Barker W (2003) Guideline forldentifyinganInformation System as a

National Security System. (National Institute of Standards and
Technology, Gaithersburg, MD), NIST Special Publication (SP) 800-59.

https://doi.org/10.6028/NIST.SP.800-59

[SP 800-60-1] Stine KM, Kissel RL, Barker WC, FahlsingJ, GulickJ (2008) Guide for
Mapping Types of Information and Information Systems to Security

Categories. (National Institute of Standards and Technology,
Gaithersburg, MD), NIST Special Publication (SP) 800-60, Vol. 1, Rev. 1.

https://doi.org/10.6028/NIST.SP.800-60v1rl

[SP 800-60-2] Stine KM, Kissel RL, Barker WC, Lee A, FahlsingJ (2008) Guide for
Mapping Types of Information and Information Systemsto Security
Categories: Appendices. (National Institute of Standards and Technology,
Gaithersburg, MD), NIST Special Publication (SP) 800-60, Vol. 2, Rev. 1.

https://doi.org/10.6028/NIST.SP.800-60v2r1

[SP 800-82] StoufferKk, Lightman S, Pillitteri V, Abrams M, Hahn, A (2015) Guide to
Industrial Control System (ICS) Security. (National Institute of Standards

and Technology, Gaithersburg, MD), NIST Special Publication (SP) 800-82,
Rev. 2.

https://doi.org/10.6028/NIST.SP.800-82r2

[IR 8011 v1] Dempsey KL, Eavy P, Moore G (2017) Automation Support for Security
Control Assessments: Volume 1: Overview. (National Institute of

Standards and Technology, Gaithersburg, MD), NIST Interagency or
Internal (NISTIR) 8011, Volume 1.

https://doi.org/10.6028/NIST.IR.8011-1

[IR 8062] Brooks S, Garcia M, Lefkovitz N, Lightman S, Nadeau E (2017) An
Introduction to Privacy Engineering and Risk Management in Federal
Systems. (National Institute of Standards and Technology, Gaithersburg,
MD), NIST Interagency or Internal Report (NISTIR) 8062.
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MISCELLANEOUS PUBLICATIONS AND WEBSITES

[DSB 2017] Department of Defense, Defense Science Board (2017) Task Force on
Cyber Deterrence (Office of the Under Secretary of Defense for
Acquisition, Technology, and Logistics, Washington, DC).

https://apps.dtic.mil/dtic/tr/fulltext/u2/1028516.pdf

[NIST CSRC] National Institute of Standards and Technology (2020) Computer Security
Resource Center (CSRC).
https://csrc.nist.gov

[SCOR] National Institute of Standards and Technology (2020) Security Control
Overlay Repository (SCOR).

https://csrc.nist.gov/projects/risk-management/scor
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StOWNIK

PATRZ: NSC 7298, StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
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AKRONIMY

PATRZ: NSC 7298, StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
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NAKLADKI

DODATKOWE SPERSONALIZOWANE OPCJE ZABEZPIECZEN BAZOWYCH

W niektdrych sytuacjach korzystne dla organizacji moze okazaé sie zastosowanie wskazéwek
dotyczacych dostosowywaniazestawow zabezpieczen do potrzeb konkretnych grup
odbiorcéw (organizacji) lub w celu uwzglednienie specjalistycznych wymagan, wdrozonych
technologii, specyficznych misji lub Srodowisk dziatania. Organizacja moze podjgé decyzje
o ustanowieniu zestawu zabezpieczen dla konkretnych zastosowan lub przypadkéw uzycia,
takich jak ustugi w chmurze, ktére mogtyby by¢é stosowane przez organizacje zamawiajgce
lub wdrazajace takie ustugi; systemy zabezpieczen przemystowych wytwarzajace lub
przekazujgce energie elektrycznglub kontrolujgce systemy srodowiskowe w obiektach;
systemy przetwarzania, przechowywanialub przekazywaniainformacji niejawnych; lub
systemy kontrolujgce bezpieczenstwo systemodw transportowych. W tych przyktadach
naktadki moga byé tworzone dla kazdego sektora, obszaru technologicznego, specyficznej
sytuacji, lub Srodowiska naturalnego i rozpowszechniane wséréd duzych grup interesu —

w celu osiggniecia standardowych mozliwosci w zakresie bezpieczenistwai ochrony

prywatnosci, konsekwentnego wdrazania zabezpieczen oraz optacalnych kosztowo

rozwigzan w zakresie bezpieczenstwaiochrony prywatnosci.

W celu zaspokojeniazapotrzebowaniana specjalistyczne zestawy zabezpieczen dla
konkretnych grup odbiorcow, systemdw i organizacji, wprowadza sie koncepcje naktadek.
Naktadka moze by¢ w petni okreslonym zestawem zabezpieczen podstawowych,
zabezpieczenrozszerzonych i innych informacji pomocniczych (np. wartosci parametréw),
ktore wynikajg z zastosowania wytycznych dotyczacych dostosowania do zabezpieczen

bazowych32:40lub mogg by¢ uzyskane niezaleznie od zabezpieczen bazowych .4 Naktadki sg

39 Publikacja [NIST SP800-82] przedstawia przyktad naktadki zawierajgcej petng s pecyfikacje zestawu
zabezpieczen przemystowych systemdéw sterowania. Alternatywnie, naktadki moga obejmowac okreslony
zestaw istotnych zabezpieczen, ktére odnosza sie do konkretnej potrzeby danego odbiorcyi uzupetniaja
zabezpieczenia bazowe.

40 Zabezpieczenia bazowe mogg obejmowac: zabezpieczenia bazowe okreslone w rozdziale trzecim;
zabezpieczenia bazowe opracowane przez organizacje sektora panstwowego; lub zabezpieczenia bazowe
opracowane przez organizacje sektora prywatnego (np. producentéw, konsorcja, stowarzyszenia handlowe,
przemysti sektory infrastruktury krytycznej).

41 Naktadki, ktore sg niezalezne od zabezpieczen bazowych, czesto odnoszg sie do bardzo specyficznych
okolicznosci (np. ochrona informacji niejawnych), sytuacjii/lub warunkow.
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opracowywane w celu zastosowania w rdoznorodnych systemach w ramach potrzeb danych

grup spotecznych, uzupetniajgci udoskonalajgc zabezpieczenia bazowe poprzez:

e Umozliwienie zainteresowanej spoteczno$ci dodawanie, modyfikacje lub usuwanie

zabezpieczen;

e Zapewnienie mozliwosci zastosowania zabezpieczen i interpretacji konkretnych
technologii, paradygmatéw obliczeniowych, Srodowisk pracy, rodzajow systemoéw,
rodzajoéw misji/operacji, trybow pracy, sektoréw przemystu oraz wymogéw

ustawowych/regulacyjnych;

e Ustalanie wartosci parametréw dla operacji dostosowywaniai wyboru zabezpieczen
podstawowych i zabezpieczehrozszerzonych, ktdre sg zgodne z interesem danej grupy

odbiorcéw (organizacji).

Organizacje stosujg koncepcje naktadek, jezeliistnieje rozbieznoséz podstawowymi
zatozeniami wykorzystywanymi do tworzenia zabezpieczen bazowych lub gdy niezbedne sg
specyficzne zabezpieczenia w celu ochrony poszczegélnych technologii lub przeciwdziatania
konkretnemu zagrozeniu. Naktadki mogg wymagaé dostosowania, jak opisano w rozdziale
trzecim, w celu zapewnienia, ze implementowane zabezpieczenia doktadnie odzwierciedlajg
wymagania w zakresie bezpieczenstwai prywatnosci dla kazdego systemu, komponentu
systemui Srodowiska operacyjnego, do ktérego naktadka jest stosowana. Koncepcja
naktadek ma zastosowanie do grup podobnych technologii, systemdéw lub wspdlnot
intereséw (tzn. koncepcja stosowania naktadek nie jestodpowiedniadlapojedynczego
systemu, poniewaz proces dostosowywania jest wykorzystywany do dopasowania pozioméw

zabezpieczen bazowych dla poszczegdlnych systemow).

Peten zakres dziatan dostosowujgcych moze by¢ wykorzystywany przez organizacje w celu
zapewnieniazorganizowanego podejsciadotworzenia naktadek wspierajgcych opisane
powyzejobszary. Naktadki zapewniajg mozliwosé¢ budowaniakonsensusu

w zainteresowanych spotecznosciach oraz opracowywania planéw bezpieczeristwaiochrony
prywatnosci systemoéw i organizacji, majgcych szerokie wsparcie dlakonkretnych
okolicznosci, sytuacji lub warunkéw. Kategorie naktadek, ktdre mogg by¢ uzyte czne

obejmuja:
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Wspdlnoty interesow, sektory przemystu, koalicje lub stowarzyszenia, takie jak opieka
zdrowotna, organy $cigania, dziatalnosé¢informacyjna, finanse, produkcja, transport,

energia, a takze wspodtpraca lub wspdétuzytkowanie;

Technologie informacyjne i paradygmaty obliczeniowe, takie jak systemy
zwirtualizowane, chmury obliczeniowe, urzagdzenia mobilne, inteligentnessieci

energetyczneirozwigzania miedzydomenowe;
Srodowiska dziatania, takie jak operacje powietrzne, taktyczne lub morskie;

Rodzaje systemodw i trybdw dziatania, takie jak przemystowe lub procesowe systemy
sterowania, systemy uzbrojenia, systemy jednouzytkownikowe, systemy autonomiczne

oraz urzadzeniai czujniki Interneturzeczy (ang. Internet of things - loT;

Rodzaje misji lub operacji, takie jak antyterroryzm, pierwszy kontakt, badania, rozwd;j,

testowanieiocena;
Rodzaje zagrozen, takie jak zaawansowane trwate zagrozenia (zagrozeniatypu APT —ang.

advanced persistent threats) lub zagrozenia wewnetrzne;

Wymogi ustawowe lub wykonawcze.

Naktadki zapewniajgjednolitoséi skuteczno$é dobieranych zabezpieczen, prezentujac

wiascicielom systemow odpowiedzialnym za wdrazanie i utrzymanie systemow opcje

dostosowywania opracowane przez ekspertow ds. bezpieczenstwaiochrony prywatnosci

oraz innych ekspertéw merytorycznych. Istnieje wiele opcji, ktére mogag by¢ wykorzystane do

budowy nakfadek, w zaleznosci od specyfiki pozadanej przeztwdércéw naktadek. Niektdre

naktadki mogg by¢ bardzo specyficzne w odniesieniu do sprzetu, oprogramowania

uktadowego i aplikacji programowych, ktére tworza kluczowe komponenty docelowych

typow systemow i Srodowisk, w ktérych systemy te dziataja. Inne naktadki moga by¢ bardziej

abstrakcyjne, aby mozna je byto zastosowaé do wiekszej klasy systemodw, ktére mogg byc¢

wdrazane w réznych srodowiskach operacyjnych.
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PUBLIKACJA NAKtADEK

Naktadki moga by¢ publikowane niezaleznie w réznych miejscach i publikacjach, w tym

w standardach cyberbezpieczenstwa, standardach i poradnikach branzowych.

Repozytorium Naktadek Srodkéw Bezpieczenstwa (ang. Security Control Overlay
Repository - SCOR) zapewnia zainteresowanym stronom platforme do dobrowolnego
udostepniania naktadek srodkéw bezpieczenstwa. Celem uzyskania wiecej informacji

o repozytorium, w tym zapoznaniu sie z instrukcjami dotyczagcymi przedstawiania naktadek

oraz listg opublikowanych naktadek, zobacz rozdziat Referencje, pozycja [SCOR].

Organizacje mogg korzystac z ponizszego konspektu przy tworzeniu naktadek.42Konspekt ten
jest podany tylko jako przyktad. Organizacje mogg korzysta¢ z dowolnego formatu w oparciu
o konkretne potrzeby organizacyjne i rodzaj opracowywanej naktadki. Poziom
szczegdtowosci naktadki zalezy od decyzji organizacji lub wspdlnoty interesdw inicjujgcej
naktadke, ale powinien by¢wystarczajgco szerokii dogtebny, aby zape wni¢ odpowiednie
uzasadnienie i przestanki dla naktadki, w tym wszelkie decyzje oparte na ryzyku podjete
podczas procesu opracowywania naktadki. Przyktadowy konspekt naktadki obejmuje

nastepujace pozycje:

Identyfikacja,

Charakterystyka naktadki,

Zastosowanie,

Podsumowanie,

42 Jakkolwiek zacheca sie organizacje do stosowania koncepcji naktadek, to jednak opracowanie znacznie
réznigcychsie od siebie naktadek naten samtemat moze przyniesc efekt przeciwny do zamierzonego.
Koncepcja naktadek jest najbardziej efektywna, gdy zainteresowane s potecznosci wspotpracujg ze sobg w celu
stworzenia naktadek opartychna konsensusie, ktére nie powielajg sie.
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e Specyfikacje zabezpieczen nakfadki,
e Aspekty dostosowania,

e Terminyi definicje,

¢ Dodatkowe informacje lubinstrukcje.

Identyfikacja

Organizacje identyfikujg naktadke poprzez nadanie unikalnej nazwy, numeru wersji i daty,
wersji standardu NSC 800-53 uzytego do jejstworzenia, innej dokumentacji wykorzystanej
do stworzenianaktadki, autora lub grupy autoréw i punktu kontaktowego oraz rodzaju
otrzymanej aprobaty organizacyjnej. Organizacje okre$lajgczas obowigzywania naktadki oraz
wszelkie zdarzenia, ktére mogg spowodowac aktualizacje naktadki, inne niz zmiany

w dokumencie NSC 800-53 lub wytyczne dotyczace danejorganizacji.Jeslinie wystgpia
unikalne zdarzenia, ktére moga wywotaé aktualizacje naktadki, w sekcji Identyfikacja zawiera

sie odpowiednig adnotacje.
Charakterystyka naktadki

Organizacje opisujgcechy, ktdre okreslajg przeznaczenie naktadki, aby pomdc potencjalnym
uzytkownikom wybraé najbardziej stosowng naktadke odpowiednig dlaich misji lub funkcji

biznesowych, w tym:

e Opis srodowiska fizycznego, w ktérym systemy, komponenty systemu lub technologie,
ktérych dotyczy naktadka, bedg uzytkowane lub bedg dziataty (np. w chronionym
obiekcie w kraju, w bezzatogowym pojezdzie kosmicznym, podczas stuzbowej podrézy
zagranicznej do panistwa, ktére jest znane z préb uzyskania dostepu do informacji
szczegdlnie chronionych lub niejawnych, lub w pojezdzie mobilnym, ktéry znajduje sie

w bliskiej odlegtosci od nieprzyjaznych podmiotéow);

e Typ(-y)informacji, ktére beda przetwarzane, przechowywane lub przekazywane przez
systemy,komponenty systemu lub technologie, ktorych dotyczy naktadka (np. informacje
dotyczace tozsamosci i uwierzytelniania; informacje dotyczgce zarzgdzania finansami;
obiekty, flota, oraz informacje dotyczace zarzgdzania sprzetem; informacje w zakresie

obronnosci i bezpieczenstwa narodowego; informacje dotyczgce rozwoju systemu);
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¢ Funkcjonalnos¢w ramach docelowych systemoéw, komponentdw systemu, technologii
lub rodzajéw systemow (np. systemy autonomiczne, przemystowe lub sterowania

procesem, lub systemy miedzydomenowe)

¢ Inne cechy zwigzane z naktadka, ktére majg chronié¢ funkcje organizacyjne lub biznesowe,
systemy, informacje lub osoby przed okreslonym zestawem zagrozen, ktére mogg nie

byé uwzglednione w zatozeniach opisanych w pkt 2.3.

Zastosowanie

Organizacje zapewniajgkryteria pomagajgce uzytkownikom naktadki w okresleniu, czy
naktadka dotyczy konkretnego systemu, komponentu systemu, technologii lub Srodowiska
pracy. Typowe formaty mogg obejmowacliste pytan lub drzewo decyzyjne oparte na opisie

cech charakterystycznych docelowej naktadki (w tym powigzanych z nig aplikacji) i jej

srodowiska dziatania, na poziomie szczegétowosci wtasciwym dla danej naktadki.

Podsumowanie

Organizacje przedstawiajg krétkie podsumowanie charakterystyki naktadki. Podsumowanie
moze wskazywac zabezpieczenia podstawowe i zabezpieczeniarozszerzone, naktére
naktagdka ma wptyw; wskazanie (na podstawie szczegdlnych cech i zatozen zawartych

w nakfadce, wytycznych dotyczacych dostosowania do potrzeb klienta przedstawionych

w sekcji 2.4 lub wszelkich wytycznych dotyczacych konkretnejorganizacji) do ktérych
zabezpieczen podstawowychi zabezpieczen rozszerzonych dana naktadka sie odnosi;
wybrane zabezpieczenia podstawowe i zabezpieczeniarozszerzone, w tym wartosci
parametréw; oraz odniesieniado obowigzujgcych przepiséw, rozporzadzen, dyrektyw,

instrukcji, zalecen, polityk lub standardéw.

Specyfikacje zabezpieczen naktadki

Organizacje zapewniajg kompleksowe omoéwienie zabezpieczen podstawowych

i zabezpieczenrozszerzonych w ramach procesu dostosowywania. Moze to obejmowac
uzasadnienie wyboru lub odrzucenia konkretnego elementu zabezpieczen podstawowych
i zabezpieczen rozszerzonych; modyfikacje w czesci Omdwienie dotyczacej zabezpieczen,
ktore odnoszg sie do wtasciwosci naktadkii srodowiska, w ktérym naktadka ma by¢

stosowana; jednoznaczne wartosci parametréw w zakresie wyboru lub przypisania

A
-
- 170z 171
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA




ZABEZPIECZENIA BAZOWE SYSTEMOW INFORMATYCZNYCH ORAZ ORGANIZACII
NSC 800-53B WER. 1.0

zabezpieczen; szczegdlne wymogi ustawowe lub regulacyjne, ktdre sg spetnione przez
element zabezpieczenia podstawowegoi zabezpieczeniarozszerzonego; zalecenia dotyczace
zabezpieczen kompensacyjnych (w stosownych przypadkach); oraz wytyczne rozszerzajgce
mozliwosci zabezpieczen podstawowychi zabezpieczen rozszerzonych o dodatkowe funkcje,

zmiane sity mechanizmu lub dodanie lub ograniczenie opcji wdrozenia.

Aspekty dostosowania

Organizacje dostarczajg wtascicielom systemoéw i osobom autoryzujgcym informacje do
uwzglednieniaw procesie dostosowywania zestawu zabe zpieczen podstawowych

i zabezpieczen rozszerzonych, majgcych zastosowanie do ich konkretnych systemoéw,
komponentdw systemu lub technologii. Jestto szczegdlnie wazne w przypadku, gdy sg one
stosowane w Srodowisku pracy innym niz to, ktére zostato przyjete w rozdziale trzecim.
Ponadto organizacje mogg dostarczy¢ wytyczne dotyczace stosowaniawielu naktadek

w odniesieniu do zabezpieczen bazowych oraz odnies¢sie do wszelkich potencjalnych

konfliktéw, ktére mogg powstaé pomiedzy zabezpieczeniami bazowymii naktadkami.
Terminy i definicje

Organizacje podajg wszelkie terminyizwigzane z nimi definicje, ktére sgunikalnei istotne
dla naktadki. Jesli nie ma specyficznych terminéw lub definicji dla naktadki, nalezy to opisaé
w tej sekgji.

Dodatkowe informacje lub instrukcje

Organizacje udzielajgwszelkich dodatkowych informacji lub instrukcji zwigzanych z naktadka,

ktdre nie zostaty omdéwione w poprzednich sekcjach.
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