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PREAMBULA

Szanowni Panstwo,

oddajemy w Panstwa rece zestaw publikacji specjalnych - Narodowe Standardy
Cyberbezpieczenstwa, o ktérych mowa w interwencji 2.1 celu szczegétowego 2
Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej nalata 2019 - 2024,
Opracowanie i wdrozenie Narodowych Standardéw Cyberbezpieczenstwa oraz promowanie
dobrych praktyk i zalecen. Standardy zostaty opracowane na podstawie publikacji
amerykanskiego National Institute of Science and Technology (NIST) i posiadaja
mapowanie na obowigzujace w polskim systemie prawnym Polskie Normy, na ktérych
oparte jest zarzadzanie bezpieczenstwem informacji w podmiotach krajowego systemu

cyberbezpieczenstwa.

Standardy stanowig przewodniki metodyczne, ktére utatwiajg zbudowanie
efektywnego systemu zarzadzania bezpieczenstwem informacji w oparciu o praktyke

stosowang w tym zakresie w administracji federalnej USA.
Zestaw publikacji specjalnych obejmuje nastepujace pozycje:
e NSC 199, Standardy kategoryzacji bezpieczenstwa - na podstawie FIPS 199.

e NSC 200, Minimalne wymagania bezpieczenstwa informacji i systemoéw

informacyjnych podmiotow publicznych - na podstawie FIPS 200.

e NSC 800-18, Przewodnik do opracowywania planéw bezpieczenstwa systemow

informacyjnych w podmiotach publicznych - na podstawie NIST SP 800-18.

e NSC800-30, Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka

w podmiotach realizujacych zadania publiczne - na podstawie NIST SP 800-30.
e NSC 800-34, Poradnik planowania awaryjnego - na podstawie NIST SP 800-34.

e NSC 800-37, Ramy zarzadzania ryzykiem w organizacjach i systemach
informacyjnych. Bezpieczenstwo i ochrona prywatnosci w cyklu zycia systemu - na
podstawie NIST SP 800-37.

e NSC 800-39, Zarzadzanie ryzykiem bezpieczenstwa informacji. Przeglad struktury

organizacyjnej, misji i systemu informacyjnego - na podstawie NIST SP 800-39.
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e NSC 800-53, Zabezpieczenia i ochrona prywatnosci systemow informacyjnych oraz

organizacji - na podstawie NIST SP 800-53.

e NSC800-53A, Ocenianie sSrodkow bezpieczenstwa i ochrony prywatnosci
systemow informacyjnych oraz organizacji. Tworzenie skutecznych planéw oceny -
na podstawie NIST SP 800-53A.

e NSC 800-53B, Zabezpieczenia bazowe systemoéw informacyjnych oraz organizacji

- na podstawie NIST SP 800-53B.

e NSC 800-60, Wytyczne w zakresie okreslania kategorii bezpieczenstwa informacji
i kategorii bezpieczenstwa systemu informacyjnego - na podstawie NIST SP
800-60.

e NSC800-61, Podrecznik postepowania z incydentami naruszenia bezpieczenstwa

komputerowego - na podstawie NIST SP 800-61.

e NSC800-210, Ogolne wytyczne dotyczace kontroli dostepu do systemow chmury
obliczeniowej - na podstawie NIST SP 800-210.

W oparciu o te publikacje mozna stosunkowo tatwo zbudowaé system zarzadzania

bezpieczenstwem informacji i sprawowac nad nim niezbedng kontrole.

Cykl zarzadzania bezpieczenstwem informacji bazujacy na publikacjach NIST

wykorzystuje nastepujgce dokumenty:
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat szereg standardow
i wytycznych w celu zapewnienia jednolitego podejscia do problematyki
bezpieczenstwa informacji i systemow informacyjnych administracji federalnej USA.
Podstawowa role w podejsciu do zagadnien zwigzanych z zapewnieniem
bezpieczenstwa informacji i systemow informacyjnych oraz ochrony prywatnosci
odgrywa elastyczny i spojny sposob zarzadzania ryzykiem zwigzanym

z bezpieczenstwem i prywatnoscia dziatalnosci i majatku organizacji, osob fizycznych
i panstwa. Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych
zabezpieczen w systemach informacyjnych, ocene tych zabezpieczen, wzajemna
akceptacje dowodéw oceny bezpieczenstwa i ochrony prywatnosci oraz decyzji
autoryzacyjnych. Dzieki jednolitemu podejsciu do zarzadzania ryzykiem utatwia takze

wymiane informacji i wspotprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspoétprace z sektorem publicznym i prywatnym w celu stworzenia
map i relacji pomiedzy opracowanymi przez siebie standardami i wytycznymi, a tymi,
ktore zostaty opracowane przez inne organizacje (m. in. ISO?), co zapewnia zgodno$¢

w przypadku, gdy regulacje wymagaja stosowania tych innych standardéw.

Publikacje NIST co do zasady nie sg objete restrykcjami wynikajgcymi z autorskich
praw majatkowych. Sg powszechnie dostepne oraz dopuszczone do uzytku poza
administracja federalng USA. Charakteryzujg sie pragmatycznym podejsciem do
zagadnien zwigzanych z bezpieczenstwem informacji i systeméw informacyjnych oraz
ochrony prywatnosci, przez co utatwiajg podmiotom opracowanie i eksploatacje

systemu zarzadzania tym bezpieczenstwem.

Biorac pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja

opracowania NIST, jako godne zaufania i rekomenduja stosowanie ich przez polskie

1 International Organization for Standardization (ISO) - Miedzynarodowa Organizacja Normalizacyjna-
organizacja pozarzadowa zrzeszajaca krajowe organizacje normalizacyjne.
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podmioty przy opracowywaniu systemow zarzadzania bezpieczenstwem informacji,

wdrazaniu zabezpieczen i ocenie ich dziatania.

Podmioty, urzadzenia lub materiaty prezentowane sa w niniejszym dokumencie w celu
odpowiedniego opisania procedury lub koncepcji eksperymentalnej. Celemich
wskazania nie jest naktanianie do korzystania z ww. podmiotow, urzadzen lub
materiatow lub ich poparcie. Wskazanie ich nie ma réwniez na celu sugerowania, ze te

podmioty, materiaty lub sprzet sg najlepsze z dostepnych w danej dziedzinie.

W niniejszej publikacji moga znajdowac sie odniesienia do innych opracowywanych
przez nas publikacji. Informacje tu zawarte, w tym koncepcje, praktyki i metodologie,
moga by¢ wykorzystywane przez organizacje jeszcze przed ukonczeniem innych
towarzyszacych temu standardowi publikacji. W zwiazku z tym, do czasu ukonczenia
kazdej publikacji powinny obowigzywac dotychczasowe wymagania, wytyczne

i procedury, jesli takie istniejg. W ramach planowanych przez Panstwa prac zalecamy

sledzenie naszych prac publikacyjnych.

Aktualne informacje o prowadzonych przez nas pracach dostepne sg pod adresem:

e

d
g Narodowe Standardy Cyberbezpieczernistwa

JesteSmy rowniez otwarci na wszelkie Panstwa sugestie, ktdre pomoga nam w dalszych

pracach nad standardami cyberbezpieczenstwa i zachecamy do kontaktu.

P
dh

+48222455922

pay sekretariat.dc@mc.gov.pl
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Niniejsza publikacja NSC 800-210, Ogodlne wytyczne dotyczqce kontroli dostepu do
systemoéw chmury obliczeniowej, opracowana zostata za zgoda National Institute of
Science and Technology (NIST), na podstawie specjalnej publikacji NIST SP 800-210,
General Access Control Guidance for Cloud Systems.

Terminologia angielska i akronimy wystepujace w publikacji zdefiniowane sg

w dokumencie NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.
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PODSUMOWANIE ZARZADCZE

Systemy chmur obliczeniowych zostaty opracowane na przestrzeni czasu w oparciu

o potaczenie programow (aplikacji), komponentow sprzetowych i technologii
wirtualizacji. Cechy charakterystyczne chmury, takie jak taczenie zasobdw, szybka
elastycznos¢ i ustugi typu ,ptac, jesli uzywasz” (ang. pay-as-you-go), przyspieszyty ich
szerokie zastosowanie przez przedsiebiorcéw, administracje publiczna i Srodowiska
akademickie. W szczegdlnosci, systemy chmur oferuja ustugi aplikacyjne,
przechowywanie danych, zarzadzanie danymi, tworzenie sieci oraz zarzadzanie
zasobami obliczeniowymi dla konsumentéw na poziomie sieci (przez Internet). Pomimo
duzych postepow w zakresie systemdéw chmurowych, zgtaszane sg obawy dotyczace
oferowanego poziomu bezpieczenstwa i prywatnosci. Znaczenie tych obaw staje sie
bardziej widoczne, gdy wezmie sie pod uwage ogromng liczbe uzytkownikéw, ktérzy
przyjeli ustugi w chmurze.

Niniejszy dokument przedstawia charakterystyke kontroli dostepu w chmurze (ang.
access control - AC)? oraz zestaw ogdlnych wytycznych kontroli dostepu dla dostepnych
modeli ustug w chmurze - laaS (infrastruktura jako ustuga), PaaS (platforma jako ustuga)
oraz Saa$S (oprogramowanie jako ustuga) - bez uwzglednienia modeli wdrozeniowych
(np. chmura publiczna, chmura prywatna), ktore wymagaja innej warstwy kontroli
dostepu, zaleznej od wymogoéw bezpieczenstwa funkcji biznesowej podmiotu
wdrazajacego system w chmurze. W réznych modelach swiadczenia ustug nalezy
rozwazyc¢ zarzadzanie réznymi rodzajami dostepu do oferowanych komponentéw
ustug. Takie rozwazania moga mie¢ charakter hierarchiczny, np. w jaki sposéb zasady
kontroli dostepu komponentéow funkcjonalnych w modelu ustug nizszego poziomu (np.
warstwy sieciowej i pamieci masowej w modelu laaS) majg zastosowanie w tych samych
komponentach funkcjonalnych w modelu ustug wyzszego poziomu (np. warstwy
sieciowej i pamieci masowej w modelach PaaS i SaaS). Ogolnie rzecz biorac, zasady

kontroli dostepu w przypadku laaS majg rowniez zastosowanie do PaaS i SaaS, a zasady

2 Terminologia angielska i akronimy wystepujace w publikacji zdefiniowane sg w dokumencie NSC
7298, Stownik kluczowych pojec z zakresu cyberbezpieczerstwa.
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kontroli dostepu w przypadku laaS i PaaS majg rowniez zastosowanie do SaaS.

W zwiazku z tym wytyczne AC dotyczace laaS majg zastosowanie do PaaS i Saas,
awytyczne AC dotyczace laaS i PaaS maja réwniez zastosowanie do SaaS. Jednakze
kazdy model ustugi ma swoje wtasne ukierunkowanie w odniesieniu do wymogow

dotyczacych kontroli dostepu do jego ustug.
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1. WSTEP

11. CEL

Kontrola dostepu (AC) w celu ochrony wrazliwych danych i krytycznych zasobéw
obliczeniowych w chmurze okresla sposob, w jaki zleceniodawcy (tj. uzytkownicy

i procesy) mogg uzyskac dostep do zasobow w oparciu o okreslone zasady AC. Biorac
pod uwage heterogenicznosc i zdalny charakter modeli ustug w chmurze, nalezy
ponownie przeanalizowac AC i jego ogdlne pojecia. W ostatnich latach wiele prac
koncentrowato sie na AC w systemach chmurowych. S3 to jednak przede wszystkim
rozwigzania ad hoc ukierunkowane na konkretne aplikacje w chmurze i nie zapewniaja
kompleksowego spojrzenia na AC w chmurze.

Modele wdrazania chmury (np. chmura publiczna, chmura prywatna, chmura
wspolnotowa, chmura hybrydowa itp.) sg konfigurowane w zaleznosci od
uzytkownikéw chmury, zakresu ustug i zasobow w oparciu o wymagania ustugowe.
Niniejszy dokument przedstawia zestaw ogélnych wytycznych AC dla modeli ustug

w chmurze niezaleznych od jej modeli wdrozeniowych, poniewaz wymaga innej
warstwy kontroli dostepu, ktéra zalezy od wymogéw bezpieczenstwa funkcji
biznesowej, do ktorej wykorzystywany jest system chmury. Jak pokazano na rysunku 3,
rézne modele ustug wymagaja zarzadzania réznymi rodzajami dostepu do
komponentéw oferowanej ustugi. Poniewaz takie modele ustug mozna uznad za
hierarchiczne, wzgledy AC dotyczace komponentéw funkcjonalnych w modelu ustug
nizszego poziomu (zgodnie z rysunkiem 2) modele systemowe (np. warstwy sieciowe

i pamieci masowej w modelu laaS) maja réwniez zastosowanie do tych samych
komponentéw funkcjonalnych w modelu ustug wyzszego poziomu (np. warstwy
sieciowe i pamieci masowej w modelach PaaS i SaaS). Ogolnie rzecz biorac, wzgledy AC
dla laaS maja réwniez zastosowanie do PaaS i SaaS, a wzgledy AC dla laaS i PaaS majg
rowniez zastosowanie do SaaS. Zatem wytyczne AC dla laaS majg zastosowanie do
PaaSi SaaS, a wytyczne AC dla laaS i PaaS majag réwniez zastosowanie do SaaS. Jednak
kazdy model ustugi ma swoje wtasne ukierunkowanie w odniesieniu do AC. Na

przyktad dostawca laaS moze wtozy¢ wiecej wysitku w kontrole wirtualizacji,
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natomiast dostawca Saa$S oprocz kontroli wirtualizacji musi uwzglednié

bezpieczenstwo danych i prywatnos¢ swiadczonych przez siebie ustug.
1.2. ZAKRES

Niniejszy dokument koncentruje sie na dostarczeniu wskazéwek dotyczacych
systemoéw kontroli dostepu, ktére sg stosowane przez organizacje w implementac;ji
chmury. Nie okresla on wewnetrznych standardéw kontroli dostepu do chmury, ktére
organizacja moze stosowac w swoich systemach lub w ramach spotecznosci innej niz

sam podmiot?.
1.3. ODBIORCY

Adresatem tego dokumentu jest podmiot, ktéry wdraza rozwigzania kontroli dostepu
do informacji w systemach chmurowych. Niniejszy dokument zaktada, ze czytelnicy
znajg systemy chmury i kontroli dostepu (autoryzacji) oraz posiadajg podstawowg
wiedze na temat systemoéw operacyjnych, baz danych, sieci i bezpieczenstwa. Biorac
pod uwage stale zmieniajacy sie charakter branzy informatycznej (IT), czytelnicy w celu
uzyskania bardziej aktualnych i szczegdétowych informacji sg zdecydowanie zachecani
do korzystania z innych dokumentéw - w tym wymienionych w referencjach zawartych

W niniejszym opracowaniu.
14. STRUKTURA DOKUMENTU
Dokument zawiera nastepujace rozdziaty i zatgczniki:

e Wrozdziale 1 okreslono cel i zakres kontroli dostepu w odniesieniu do systemoéw

chmury obliczeniowe.
e Rozdziat 2 zawiera przeglad charakterystyki kontroli dostepu do chmury.

e Wrozdziale 3 oméwiono wytyczne dotyczace systemow kontroli dostepu dla 1aaS

(infrastruktura jako ustuga).

3 W dokumencie stowo podmiot jest wymiennie stosowane z wyrazem organizacja.
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W rozdziale 4 oméwiono wytyczne dotyczace systemoéw kontroli dostepu dla PaaS

(platforma jako ustuga).

W rozdziale 5 oméwiono wytyczne dotyczace systemow kontroli dostepu dla SaaS

(oprogramowanie jako ustuga).

W rozdziale 6 oméwiono wytyczne dotyczace operacji na zewnatrz i wewnatrz

chmury.

Rozdziat 7 podsumowuje dokument z podaniem przysztych kierunkow.
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2. CHARAKTERYSTYKA KONTROLIDOSTEPU
W ROZWIAZANIACH CHMUROWYCH

Dzieki wsparciu roznych modeli ustug, systemy chmurowe moga zapewnic szeroki
zakres ustug swoim uzytkownikom koncowym, programistom i administratorom
systemoéw. Systemy w chmurze zostaty opracowane na przestrzeni wielu lat w oparciu
0 potaczenie oprogramowania, komponentéw sprzetowych i technologii wirtualizacji.
Cechy charakterystyczne chmury, takie jak taczenie zasobéw, szybka elastycznosé

i odptatnosc za faktyczne uzycie ustug, przyspieszyty jej szerokie zastosowanie przez
przedsiebiorcow, podmioty publiczne i Srodowiska akademickie. W szczegdlnosci,
systemy chmury oferuja ustugi aplikacyjne, przechowywanie danych, zarzadzanie
danymi, sieci oraz zarzadzanie zasobami obliczeniowymi dla odbiorcow ustug
chmurowych* za posrednictwem sieci (w szczegdlnosci Internetu). Przyktadami
popularnych aplikacji w chmurze s3g internetowe ustugi poczty elektronicznej (np.
Gmail Google, Microsoft Office 365 Outlook), przechowywanie danych uzytkownikow
koncowych (np. Google Drive, Microsoft OneDrive, Dropbox) oraz zarzadzanie
relacjami z klientami i systemami inteligencji biznesowej do zarzadzania
przedsiebiorstwem (np. CRM Cloud, Workday). Pomimo ogromnego rozwoju
systeméw chmurowych, pojawity sie obawy o oferowane poziomy bezpieczenstwa

i poziomy ochrony prywatnosci. Znaczenie tych obaw staje sie bardziej widoczne, gdy
wezmiemy pod uwage ogromna liczbe uzytkownikéw, ktérzy wykorzystujg ustugi

w chmurze [1]°.

Wedtug stownika NSC-7298, przetwarzanie w chmurze (ang. cloud computing) jest

zdefiniowane, jako "model umozliwiajacy powszechny, tatwy i wygodny dostep

4 Odbiorcy ustug chmurowych odgrywaja réznorodne role w wykorzystywaniu ustug w chmurze, np.
planisci systemowi, kierownicy programow, technolodzy. Uzytkownicy koricowi to osoby
korzystajace z ustug w chmurze jako bezposredni klienci dostawcy ustugi w chmurze, odbiorcy ustugi
w chmurze korzystajgcego z ustugi w chmurze lub osoby zatrudnione przez odbiorce ustugi
w chmurze. Uzytkownik jest w ogdlnym pojeciu powigzany z dowolnym podmiotem korzystajacym
z ustugi w chmurze. W zaleznosci od scenariusza, uzytkownik moze by¢ nazywany, w stosownych
przypadkach, albo odbiorcg ustugi w chmurze, albo uzytkownikiem korncowym.

5> Patrz - rozdziat Referencje. Cyfry podane w nawiasach kwadratowych [ ] odnoszg sie do pozycji
wyszczegoblnionych w rozdziale Referencje.
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sieciowy na zadanie do wspodlnej puli konfigurowalnych zasobéw obliczeniowych (np.
sieci, serwerow, pamieci masowej, aplikacji i ustug), ktére moga by¢ szybko dostarczone
i uwolnione przy minimalnym wysitku zarzadzania lub interakcji z dostawca ustug [2, 3].
Systemy przetwarzania w chmurze moga by¢ wdrazane prywatnie, umieszczane

w lokalu odbiorcy lub dedykowanej infrastrukturze dostawcy lub publicznie
udostepniane przez jednego lub wiecej dostawcow ustug w chmurze. System moze by¢
skonfigurowany i uzytkowany przez jednego odbiorce ustug chmurowych lub grupe
zaufanych partneréw albo obstugiwac wielu klientéw, a takze moze by¢ uzytkowany
publicznie przez réznych uzytkownikéw koncowych, ktérzy nabywaja ustuge. W
zaleznosci od rodzaju modelu wdrozenia chmury, chmura moze miec¢ ograniczone
prywatne zasoby obliczeniowe lub dostep do duzych ilosci zdalnie dostepnych
zasobow. R6zne modele wdrozenia przedstawiajg szereg kompromisow dotyczacych
sposobu, w jaki klienci mogg kontrolowac swoje zasoby, jak réwniez skale, koszt

i dostepnosé tych zasobow [4]. Jak przedstawiono na rysunku 1, architektura systemu

chmury sktada sie na ogét z warstw funkcji:
e VM (wirtualna maszyna), w tym:
v aplikacje (App),
v' programowy interfejs aplikacji (API),
v' system operacyjny (OS).
e Wirtualizator (Hypervisor).
e Pamieci masowe (Storage).
e Sie¢ wymiany informacji (Networking).

e Sprzet komputerowy (Hardware).
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Hypervisor
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Model chmury

Dane

Uzytkownik koncowy

Rysunek 1. Ogélna architektura systemu chmurowego.

Ustuga w chmurze moze zapewnic dostep do aplikacji programowych, takich jak poczta

elektroniczna lub narzedzia biurowe (tj. oprogramowanie jako ustuga, model ustugowy

SaaS), srodowisko dla klientéw do budowania i obstugi wtasnego oprogramowania (tj.

platforma jako ustuga, model ustugowy Paa$S) lub dostep sieciowy do

zwirtualizowanych zasobéw obliczeniowych, takich jak moc obliczeniowa

i przechowywanie danych (tj. infrastruktura jako ustuga, model ustugowy laaS). Kazdy

z modelu ustug chmurowych posiada ré6zne mocne strony i jest odpowiedni dla réznych

klientéw i celow biznesowych [3], co ilustruje rysunek 2.
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PaaS

EER

Rysunek 2 Modele ustug chmurowych.

System chmury, w ktérym zastosowano model SaaS, moze by¢ dostepny w sieci dla
uzytkownika korncowego z wykorzystaniem réznych urzadzen klienckich (np. interfejs
cienkiego klienta, taki jak przegladarka internetowa, umozliwiajgcy dostep do aplikacji
poczty elektronicznej) lub poprzez program z odpowiednim zestawem interfejséw,
ktére umozliwiajg komunikacje z aplikacjg chmury. W modelu SaaS uzytkownik
aplikacji nie zarzadza, ani nie kontroluje bazowej infrastruktury chmury, ktéra
zazwyczaj obejmuje siet, serwery, systemy operacyjne, pamie¢ masowa lub
poszczegdlne aplikacje.

Model PaaS w systemie chmury pozwala programistom na tworzenie i wdrazanie
aplikacji w infrastrukturze chmury przy uzyciu jezykéw programowania, bibliotek,
ustug i narzedzi. Programista nie zarzadza podstawowg infrastrukturg chmury ani jej
nie kontroluje, ale ma kontrole nad wdrozonymi aplikacjami (oprogramowaniem) oraz
ewentualnie, ustawieniami konfiguracyjnymi dla srodowiska hostujgcego aplikacje.
Ustuga laaS w chmurze zapewnia obliczenia, zwirtualizowang pamie¢ masowsg i zasoby
sieciowe dla konsumentéw w celu wdrozenia i uruchomienia dowolnego
oprogramowania, w tym systemow operacyjnych i aplikacji. Konsumenci mogg mie¢
kontrole nad wirtualng pamiecig masowa, zwirtualizowanymi komponentami

sieciowymi, i mozliwoscig wdrazania wtasnych maszyn wirtualnych i aplikacji.
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Analizujac odpowiedzialnos¢ odbiorcow i dostawcéw ustug w chmurze za ochrone
danych w chmurze, nie zawsze jest jasne, czy system laaS zapewnia tylko zasoby
obliczeniowe, czy tez oferuje odbiorcom zwirtualizowang pamie¢ masowg i zasoby
sieciowe do wdrazania i uruchamiania dowolnego oprogramowania, w tym systemow
operacyjnych i aplikacji. Odbiorca moze z kolei mie¢ kontrole nad wirtualng pamiecia
masowa, zwirtualizowanymi komponentami sieciowymi oraz mozliwoscig wdrazania
wtasnych maszyn wirtualnych i aplikacji, ktére sg udostepniane przez dostawce ustug
w chmurze. Wspdétodpowiedzialno$¢ za kontrole dostepu musi by¢ rozwazana

w modelu PaaS i Saa$S [42]; Na przyktad deweloperzy oprogramowania mogg wymagac
dostepu do danych w systemach dostarczanych przez PaaS dla swoich potrzeb
rozwojowych, a uzytkownicy wewnetrzni aplikacji (tj. uzytkownicy, ktdrzy muszg miec¢
dostep do danych systemu aplikacji) mogg potrzebowac dostepu do danych systemu
aplikacji, ktory jest zarzadzany przez aplikacje. Ogolnie rzecz biorac, w przypadku PaaS$,
deweloperzy oprogramowania na potrzeby odbiorcéw moga dzieli¢ sie obowigzkami
w zakresie kontroli dostepu z dostawcami ustug w chmurze; w przypadku Saa$,
wewnetrzni uzytkownicy aplikacji moga dzieli¢ sie takimi obowigzkami z dostawcami
ustug w chmurze. Nalezy zauwazy¢, ze o ile nie istnieje wyrazna uprzednia zgoda
odbiorcy, dostawca PaaS lub SaaS musi zarzadza¢ kontrolg dostepu z dostawcg laaS

i odbiorca (jesli nie jest on réwniez dostawca laaS). Jesli odbiorca wyrazi zgode,
dostawca powinien poinformowac odbiorce o zamiarze przechowywania okreslonych
danych u dostawcy laaS$, gdzie beda one dostepne, a takze o zakresie, w jakim dane te

moga by¢ dostepne u dostawcy laaS.
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Rysunek 3. Zarzadzanie dostepem przez dostawce i konsumenta rozwigzan
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Piec¢ podstawowych cech, ktére majg wptyw na konstrukcje systemu AC,

podsumowano w nastepujacy sposob [2]:

1.

Szeroki dostep do sieci: Ustugi w chmurze sa dostepne w sieci i udostepniane za
posrednictwem standardowych mechanizmow, ktére promuja korzystanie

z heterogenicznych platform grubego i cienkiego klienta (np. telefonéw
komorkowych, tabletéw, laptopow, stacji roboczych). Wywotuje to zagrozenie
bezpieczenstwa w zwigzku z dostepem sieciowym. Na przyktad, ataki typu
,odmowa swiadczenia ustugi” (ang. denial of service - DoS) moga by¢
przeprowadzane przeciwko systemowi chmurowemu, przez co jego zasoby staja
sie niedostepne dla prawowitych uzytkownikéw. W zwigzku z tym nalezy

zarzadzac¢ AC w odniesieniu do dostepu sieciowego.

Buforowanie zasobéw: Zasoby obliczeniowe systemu chmury obliczeniowe;j

(np. pamie¢ masowa, pamiec operacyjna, moc obliczeniowa, przepustowosc sieci)
sg buforowane w celu obstugi wielu odbiorcéw przy uzyciu modelu wielodostepu
(ang. multi-tenant) poprzez rézne zasoby fizyczne i wirtualne, z ktorych kazdy jest
dynamicznie przydzielany, odtgczany i ponownie przydzielany zgodnie

z zapotrzebowaniem odbiorcéw chmury. Informacje moga wyciec, jezeli zasoby
przydzielone odbiorcy chmury moga by¢ dostepne dla innego odbiorcy lub jezeli
przydzielone zasoby, takie jak pamiec, nie zostang wymazane przed ich
ponownym przydzieleniem innemu odbiorcy. Istnieje rowniez poczucie
niezaleznosci od lokalizacji, polegajace na tym, ze odbiorca na ogét nie ma kontroli
ani wiedzy na temat doktadnej lokalizacji dostarczanych zasobéw. Lokalizacja
moze by¢ okreslona na wyzszym poziomie abstrakcji (np. kraj, panstwo, centrum
danych), co rodzi obawy o bezpieczenstwo. W zwigzku z tym, w projekcie AC
nalezy uwzgledni¢ metody wdrazania taczenia zasobow przy jednoczesnym

zapewnieniu izolacji zasobéw wspoélnych.

Wysoka elastycznos$é: Ustugi w chmurze mogg by¢ dostarczane i uwalniane
W sposob elastyczny - automatycznie, w niektérych przypadkach - w sposéb
zapewniajacy szybka skalowalnosé, stosownie do potrzeb. Dla odbiorcéw chmury

zasoby czesto wydaja sie by¢ nieograniczone i sg przydzielane w dowolnej ilosci,
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w dowolnym momencie, co dzieje sie poprzez dodanie nowych maszyn
wirtualnych (VM) o okreslonych zasobach obliczeniowych. Wyzwaniem dla
projektu AC jest zdolnosc do szybkiej weryfikacji bezpieczenstwa nowych maszyn
wirtualnych i okreslenia, czy nowe dodane maszyny wirtualne kwalifikuja sie do

wykonania okreslonego zadania.

Pomiar ustugi: Systemy chmurowe automatycznie kontrolujg i optymalizuja
wykorzystanie zasobéw poprzez wykorzystanie mozliwosci pomiarowych na
pewnym poziomie abstrakcji odpowiednim dla typu ustugi (np. magazynowanie,
przetwarzanie, przepustowosc, aktywne konta uzytkownikéw koncowych).
Zuzycie zasobow jest monitorowane, kontrolowane i raportowane w celu
Zzapewnienia przejrzystosci zarowno dla dostawcy, jak i odbiorcow korzystajacych
z danej ustugi. Aby utrzymac wykorzystanie zasobéw, odbiorcy ustugi w chmurze
powinni mie¢ upowaznienie do przegladania, ale nie modyfikowania wtasnych
danych pomiarowych, poniewaz moze to prowadzi¢ do sfatszowania ptatnosci
wymaganych za ustugi w chmurze. Zatem uzasadnione jest, aby AC uwzglednita

ochrone danych pomiarowych.

Udostepnianie danych: Dzielenie sie informacjami miedzy réznymi podmiotami
nie jest trywialnym zadaniem, poniewaz system chmury musi spetniac te same
wymagania bezpieczenstwa, co systemy podmiotu. W celu utatwienia wymiany
danych, nalezy rozwazyc¢ takie pojecia jak zaufanie do potgczonych tozsamosci

i atrybutéw AC, a nastepnie zbudowac takie zaufanie, ktére jest kluczowe.

W niniejszym dokumencie przyjeto zatozenie, ze zaufanie i tozsamosci/atrybuty
s juz ustanowione, a dalsze omowienie tego tematu zostanie rozwazone w innym
dokumencie. Niezaleznie od modelu ustugi, odbiorcy s3 odpowiedzialni za
bezpieczenstwo swoich danych w chmurze i domyslnie za to, kto ma do nich
dostep [5]. Z tego powodu dane nigdy nie sg kontrolowane przez dostawcow
ustugi w chmurze, a kontrola w tym zakresie pozostaje w gestii odbiorcy ustugi
chmurowej. Wyjatek stanowiag dane znajdujace sie w logach, jednakze nalezy
rozwazyc¢, w jaki sposob takie dane wptywaja na prywatnosé i bezpieczenstwo.

Chociaz dostawca ustugi w chmurze moze stac sie administratorem danych
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odbiorcéw chmury, jednak nie powinien on mie¢ dostepu do tych danych. Jezeli
dane odbiorcéw nie sg zaszyfrowane, wowczas administratorzy chmury moga
miec¢ mozliwosc¢ ich odczytania. W takim przypadku dane odbiorcy powinny by¢
zidentyfikowane (poprzez prawa dostepu dostawcy do danych) i oznaczone
czerwong flaga, jako dostepne u dostawcy ustug, a odbiorca powinien zostac

o tym niezwtocznie poinformowany.

Wytyczne dla kazdego modelu ustugi w chmurze, opisane w rozdziatach 3,4 i 6
niniejszego dokumentu, moga byc¢ dalej rozszerzone o wymagania systemowe poprzez
odniesienie do elementéw kontroli AC wymienionych w publikacji NSC 800-53, Zasady
stosowania zabezpieczen w systemach informacyjnych podmiotéw publicznych [6] w oparciu
0 wymagania operacyjne ustugi w chmurze. Zatacznik A dokumentu NSC 800-210

mapuje wskazéwki dotyczace elementdéw kontroli AC wymienione w NSC 800-53.
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3.  WYTYCZNE DOTYCZACE SYSTEMOW KONTROLI DOSTEPU
W MODELU IAAS

laa$ jest podstawa wszystkich ustug w chmurze, ktére oferuja przetwarzanie

i przechowywanie danych poprzez sie¢, takg jak Internet. Dzieki technologii
wirtualizacji, laaS umozliwia uzytkownikom korncowym dynamiczne przydzielanie
zasobow obliczeniowych poprzez uruchamianie nowych maszyn wirtualnych (VM) lub
uwalnianie ich zgodnie z potrzebami uzytkownika. Maszyna wirtualna to kontener

z oprogramowaniem, ktory zachowuje sie jak maszyna fizyczna z wtasnym systemem
operacyjnym (OS) i zasobami wirtualnymi (np. CPU, pamie¢, dysk twardy itp.). Wynajem
maszyn wirtualnych jest bardziej optacalny niz zakup nowych maszyn fizycznych.
Technologia wirtualizacji sktada sie z maszyn wirtualnych i wirtualizatora (ang.
hypervisor), jak pokazano na rysunku 1. Maszyny wirtualne sg zarzadzane przez
wirtualizator, ktory kontroluje przeptyw danych i instrukcji pomiedzy maszynami
wirtualnymi, a sprzetem fizycznym. Po stronie odbiorcy, zazwyczaj administratorzy
systemoéw sag gtéwnymi uzytkownikami ustug laaS, poniewaz ustugi laaS sa elastyczne
w konfiguracji zasobow (np. sieci, przechowywania danych).

Wirtualizacja wprowadza dodatkowe obcigzenia w zakresie zarzadzania
bezpieczenstwem poprzez wprowadzenie srodkow bezpieczenstwa, ktére wynikaja

z potaczenia wielu maszyn wirtualnych w jeden komputer fizyczny, co moze miec
potencjalnie negatywny skutek w przypadku wystapienia zagrozenia bezpieczenstwa.
Niektére systemy chmury obliczeniowej utatwiajg wspoétdzielenie informacji miedzy
maszynami wirtualnymi, na przyktad umozliwiajgc uzytkownikom tworzenie wielu
maszyn wirtualnych w obrebie tego samego wirtualizatora. Wygoda ta moze jednak
réwniez stac¢ sie wektorem ataku, poniewaz pomiedzy maszynami wirtualnymi moze
dojs¢ do wycieku danych. Dodatkowo, zwirtualizowane srodowiska majg charakter
tymczasowy, poniewaz sg tworzone i znikaja, co komplikuje tworzenie i utrzymywanie
niezbednych granic bezpieczenstwa.

Jak pokazano na rysunku 3, dane w oprogramowaniu posredniczacym, aplikacjach

i warstwach operacyjnych sg wtasnoscig klienta i sg przez niego kontrolowane. System

laaS i klient musza zapewni¢, ze dostep do danych nie jest udzielany administratorom
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systemu laaS, ani zadnym innym klientom laaS w tych warstwach, chyba, ze
ktorykolwiek z nich jest dozwolony. Administratorzy systemu laaS sg odpowiedzialni za
kontrole dostepu do wirtualnej maszyny, wirtualizatora, pamieci masowej i warstw

sieciowych i powinni uwzgledni¢ wytyczne zawarte sekcjach 3.1 - 3.5.
3.1. WYTYCZNE DLASIECI

Siec jest wspoétdzielona przez klientéw laaS i wazne jest, aby zabezpieczy¢ ruch
sieciowy i Srodowisko chmury przed wykorzystaniem przez nieautoryzowanych
klientéw. W zwiagzku z tym wymagana jest kontrola dostepu do granic sieci i biatych list
do komunikacji sieciowej, ktérag mozna zastosowac poprzez np. dedykowane wirtualne
sieci lokalne (ang. virtual local area network- VLAN) wykorzystujace automatyczne listy
kontroli dostepu (ang. access control list - ACL). Uzycie tagowania VLAN zgodnego ze
standardem 802.1Q 454 Institute of Electrical and Electronics Engineers (IEEE) dla
ruchu sieciowego z centrum danych w chmurze spowoduje przekierowanie tylko ruchu
oznaczonego numerem z unikatowym identyfikatorem VLAN serwera do lub z tego

serwera[7].
3.2. WYTYCZNE DLAWIRTUALIZATORA

Wirtualizator odgrywa wazna role w bezpieczenstwie catej zwirtualizowanej
architektury, poniewaz zarzadza obcigzeniami klientow i systemami operacyjnymi
gosci (OS)¢, tworzy nowe obrazy systemow operacyjnych gosci oraz kontroluje zasoby
sprzetowe. Implikacje zwigzane z bezpieczenstwem takich dziatan jak zarzadzanie
systemami operacyjnymi gosci i zasobami sprzetowymi powoduja, ze dostep do
wirtualizatora powinien byc¢ ograniczony tylko dla uprawnionych administratoréw
chmury. W przeciwnym razie uzytkownik koncowy chmury mogtby potencjalnie
uzyskac¢ maszyne wirtualng od dostawcy ustug w chmurze i zainstalowac ztosliwy

system operacyjny goscia, ktéry naraza wirtualizator na szwank, uzyskujac

6 System operacyjny goscia (ang. guest OS) to system operacyjny (OS), ktory jest zainstalowany na
maszynie wirtualnej, w odréznieniu od systemu operacyjnego zainstalowanego na maszynie fizycznej,
zwanego systemem operacyjnym gospodarza (hosta). System operacyjny goscia jest czescig systemu
podzielonego na partycje lub czescig maszyny wirtualnej (VM). System operacyjny goscia stanowi
alternatywny system operacyjny dla urzadzenia.
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nieautoryzowany dostep do innych maszyn wirtualnych i zmieniajac ich pamie¢ [8].
Ponadto atak na maszyne wirtualng o nizszych prawach dostepu moze by¢ w stanie
zwiekszyc¢ swoje uprawnienia dostepu do wyzszego poziomu, naruszajac przydziat
zasobow sprzetowych w obrebie wirtualizatora [9]. Ochrona wirtualizatora przed

nieautoryzowanym dostepem jest zatem krytyczna dla bezpieczenstwa ustug laaS.
3.3. WYTYCZNE DLA MASZYN WIRTUALNYCH

Maszyny wirtualne, ktore sg tworzone przez uzytkownikéw koncowych, pozwalajg na
wspoétdzielenie tych samych zasobéw fizycznych pomiedzy wieloma uzytkownikami
koncowymi. W takim przypadku nalezy dopilnowac, aby zadna aplikacja z jednej
maszyny wirtualnej nie miata bezposredniego dostepu do innych maszyn wirtualnych,
poniewaz ukryte kanaty 10, 11] moga powodowac wyciek informacji pomiedzy
maszynami wirtualnymi poprzez dostep do wspotdzielonych zasobéw fizycznych (np.
pamieci). Podobnie, mozliwos¢ kopiowania i wklejania informacji pomiedzy VM za
posrednictwem schowka jest wygodna funkcja, to jednak taka mozliwos¢ mogtaby
zostac udostepniona innym VM dziatajagcym na tym samym wirtualizatorze i w ten
sposob wprowadzi¢ wektor ataku (tzn. informacje mogtyby wycieka¢ do innych VM za
posrednictwem schowka). Podmioty powinny posiadac zasady dotyczace korzystania
ze wspolnych schowkow. I1zolacja pomiedzy wirtualnymi maszynami jest konieczna, aby
utrzymac ich dziatanie niezaleznie od siebie, a limity wykorzystania zasobow
wirtualnych powinny by¢ regulowane w taki sposdéb, aby ztosliwa maszyna wirtualna
nie mogta doprowadzi¢ do wyczerpujacych zasobdéw obliczeniowych. Jezeli ztosliwa
aplikacja zuzywa wiekszos¢ zasobdéw obliczeniowych, legalne aplikacje moga nie by¢
w stanie uzyskac zasobéw wystarczajacych do wykonania swoich operacji. Co wiecej,
uzytkownicy koncowi mogg przerwac¢ wykonywanie swoich zadan przed ich
zakonczeniem. Stan i dane obecnej maszyny wirtualnej bytyby wowczas zapisywane
jako obraz systemu operacyjnego gosci, a po wznowieniu zadania maszyna wirtualna
mogtaby zostac przeniesiona do innego wirtualizatora. W takich scenariuszach obrazy
systemow operacyjnych gosci muszg by¢ chronione przed nieautoryzowanym

dostepem, manipulacjg lub przechowywaniem. Co wiecej, nieaktywne maszyny
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wirtualne moga réwniez przechowywac dane wrazliwe. Powinno by¢ brane pod uwage

monitorowanie dostepu do wrazliwych danych nieaktywnych maszyn wirtualnych.
3.4. WYTYCZNEDLAAPI

Istnieje kilka popularnych platform open-source do wdrazania chmury laaS[12, 13, 14].
Platformy te umozliwiajg interfejsom APl zarzadzanie kontrolg dostepu do maszyn
wirtualnych, wirtualizatorow i sieci (uwaga - dany odbiorca nie moze kontrolowacé
wirtualizatoréw i sieci w Srodowisku z wieloma odbiorcami, chyba, ze odbywa sie to

w chmurze prywatnej). Na przyktad, publikacja [14] sktada sie z komponentéw kontroli
w odniesieniu do API, komunikacji, cyklu zycia, pamieci masowej, woluminu,
harmonogramu, sieci, serwera APl do zarzadzania politykami AC dla wirtualizatorow
oraz kontrolera sieci do konstruowania mostow sieciowych i zapory sieciowej AC. Brak
monitorowania AC w ramach tych APl moze skutkowac nieegzekwowaniem lub
niewtasciwym egzekwowaniem zasad AC przez wirtualizatory, maszyny wirtualne

i sieci. W zwigzku z tym nalezy rowniez wziag¢ pod uwage ustuge monitorowania AC

interfejsdow API na platformach chmurowych.
3.5. ZALECENIADOTYCZACE KONTROLIDOSTEPU DO UStUG IAAS

Jak pokazano w poprzednich sekcjach, bezpieczenstwo systemu chmury laaS jest

w duzej mierze zalezne od wirtualizacji (wirtualizatora). Jednym z najczesciej
stosowanych rozwigzan stuzacych ich ochronie jest system zarzadzania wirtualizacja
[15], ktéry znajduje sie pomiedzy sprzetem fizycznym, a wirtualizatorem. System
zarzadzania wirtualizacja wymusza AC zaréwno w wirtualizatorach, jak i w maszynach
wirtualnych na rézne sposoby. Systemy zarzadzania wirtualizacja wymuszajg rézne
poziomy dostepu dla réznych uzytkownikéw. Niektérzy uzytkownicy maja dostep do
interfejsu administracyjnego systemu operacyjnego klienta tylko do odczytu, niektorzy
moga kontrolowac poszczegdlne systemy operacyjne klienta, a niektorzy maja petng
kontrole administracyjna.

Istniejg juz rozwigzania w zakresie dostarczania AC dla wirtualizatoréw i maszyn
wirtualnych. Dla przyktadu, podejscie w przedstawione w [16] zabezpiecza
wirtualizator przed atakami typu ,przejecie kontroli’ (ang. control hijacking), chroniac

jego kod przed nieautoryzowanym dostepem i oferujac izolacje maszyn wirtualnych
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z elastycznym zabezpieczeniem w postaci obowigzkowej kontroli dostepu (ang.
mandatory access control - MAC). Aby wyegzekwowacé AC w zakresie interoperacyjnosci,
mozna zastosowac dobrze zaprojektowane porozumienie o poziomie ustug (SLA)

w celu zabezpieczenia zewnetrznej interoperacyjnosci. Inne mechanizmy izolowania
[17, 18] sg pomocne w zapewnieniu bezpieczenstwa wewnetrznych operacji.

W tabeli 1 wymieniono wytyczne dotyczace polityki AC w modelu 1aaS, ktére
uwzgledniaja gtowne elementy AC (tj. podmiot, dziatanie, obiekt). Kazdy wiersz
wskazuje ewentualng regute AC, a projektant AC powinien ostatecznie zdecydowac,
czy dostep w kazdej regule jest dozwolony, czy tez odmawia sie mu dostepu na
podstawie wymogow systemu. Na przyktad, jezeli legalny uzytkownik koncowy laa$S
wymaga korzystania z ustug w chmurze, powinna zostac przyznana akcja logowania
w wirtualizatorze dla uzytkownika koncowego; w przeciwnym razie powinna zostac

ona zablokowana.

Tabela 1. Zasady polityki AC dla ustugi na poziomie laaS.

Podmiot Dziatanie Obiekt Warunki
srodowiskowe
Uzytkownik Login, Czytaj, Pisz,  Wirtualizator Czas, lokalizacja,
koricowy laaS Utworz poziom wptywu na

bezpieczenstwo itp.

Uzytkownik Czytaj, Pisz, Utwérz VM Czas, lokalizacja,
koncowy laaS poziom wptywu na
bezpieczenstwo itp.

VM Pisz Wirtualizator Czas, lokalizacja,
poziom wptywu na
bezpieczenstwo itp.

VM Czytaj, Pisz Inne VM w obrebie tego | Czas, lokalizacja,
samego hostu poziom wptywu na
bezpieczenstwo itp.

VM Czytaj, Pisz, Utwérz Obrazy OS Czas, lokalizacja,
uzytkownikow poziom wptywu na
bezpieczenstwo itp.

29255



Ogoblne wytyczne dotyczace kontroli dostepu do systemow chmury obliczeniowej

NSC 800-210 wer. 1.0

Podmiot Dziatanie Obiekt Warunki
srodowiskowe
VM Czytaj, Pisz Inne VM z innych Czas, lokalizacja,
hostow, ale w obrebie poziom wptywu na
tego samego dostawcy = bezpieczenstwo itp.
laaS
VM Czytaj, Pisz Inne VM od innych Czas, lokalizacja,
dostawcoéw laaS poziom wptywu na

bezpieczenstwo itp.

Wirtualizator Czytaj, Pisz, Utwérz  Obrazy OS Czas, lokalizacja,
uzytkownikow poziom wptywu na
bezpieczenstwo itp.

Wirtualizator Czytaj, Pisz Zasoby sprzetowe Czas, lokalizacja,
poziom wptywu na
bezpieczenstwo itp.

Wirtualizator Czytaj, Pisz, Utwérz VM Czas, lokalizacja,
poziom wptywu na
bezpieczenstwo itp.
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4.  WYTYCZNE DOTYCZACE SYSTEMOW KONTROLI DOSTEPU
W MODELU PAAS

PaaS jest platforma, ktéra zapewnia programistom ramy do tworzenia i wdrazania
niestandardowych aplikacji. Jak pokazano na rysunku 3, wszelkie aspekty zapewnienia
bezpieczenstwa ponizej poziomu danych i poczawszy od poziomu uruchomienia
powinny by¢ oferowane przez dostawce PaaS. Gtownym celem AC w modelu PaaS jest
ochrona danych w czasie rzeczywistym, zarzadzana przez oprogramowanie
posredniczace (ang. middleware) i OS. Aby chroni¢ swoje dane przed wyciekiem przez
ukryty kanat wprowadzony przez niezabezpieczong pamie¢ wspotdzielona, aplikacje
muszg polegac na bezpieczenstwie i prywatnosci oferowanymi przez dostawce PaaS.
Dlatego tez egzekwowanie AC w stosunku do danych podczas pracy w PaaS jest
krytyczne dla bezpieczenstwa ustug PaaS.

Jak opisano w wytycznych w sekcjach 4.1-4.6 ponizej, administrator systemu PaaS jest
odpowiedzialny za kontrole dostepu do sSrodowiska wykonawczego (ang. runtime),
oprogramowania posredniczacego, systemu operacyjnego, maszyny wirtualnej,

wirtualizatora, pamieci masowej i warstw sieciowych.
41. WYTYCZNEDOTYCZACE PAMIECI DANYCH

Model Paa$S pozwala uzytkownikom na wdrazanie zadan w kontrolowanym przez
dostawce oprogramowaniu posredniczacym i systemie operacyjnym hosta, ktére moga
by¢ wspétdzielone z innymi aplikacjami PaaS. W zwigzku z tym Paa$S zazwyczaj
korzysta z technik opartych na systemie operacyjnym (np. Linux Containers i Docker do
izolowania aplikacji) [19]. Istniejace liczne ataki zwigzane z pamiecig moga jednak
zagrozi¢ wrazliwym danym zwigzanym z aplikacjami poprzez wtamanie do
wspotdzielonej pamieci operacyjnej w systemie PaaS [20]. Dlatego tez nalezy rozwazy¢
AC dla pamieci operacyjnej, np. AC w stosunku do réznych proceséw w pamieci

podrecznej procesora [21].
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4.2. WYTYCZNE DOTYCZACE API

Poniewaz model Paa$S pozwala deweloperom na budowanie aplikacji na platformie, API
powinien kontrolowac zakres aplikacji kazdego uzytkownika w taki sposob, ze dane
uzytkownika pozostaja niedostepne pomiedzy réznymi aplikacjami. Dodatkowo,
spakowany APl moze by¢ obstugiwany jako mikroustuga w PaaS. Scentralizowana
architektura nabywania i egzekwowania polityk dostepu regulujagcych dostep do
wszystkich mikroustug jest wymagana ze wzgledu na samg liczbe tego rodzaju ustug
potrzebnych do obstugi rzeczywistych transakcji biznesowych (np. przetwarzania
zamowien klientéw i wysytki). Poniewaz kazda z mikroustug moze by¢ wdrazana

w innym jezyku programowania, tworzenie polityk i na ich podstawie decyzji

dotyczacych dostepu moze wymagac uzycia serwera autoryzacyjnego [22].
43. REKOMENDACJEDOTYCZACE KONTROLIDOSTEPU W MODELU PAAS

Nalezy ustanowi¢ skuteczng metode ochrony danych pamieci poprzez tzw. wyptukanie
(ang. flushing) pamieci podrecznej procesora podczas przetgczania kontekstowego. Aby
jednak unikng¢ znacznego pogorszenia wydajnosci, nalezy usuwac tylko bardzo
wrazliwe dane z pamieci.

Wytyczne dotyczace polityki AC w modelu PaaS sg wymienione w tabeli 2

w odniesieniu do trzech podstawowych elementéw AC (tj. podmiot, dziatanie, obiekt).
Kazdy wiersz wskazuje ewentualng regute AC, ale projektant AC powinien
zdecydowad, czy dostep powinien zostaé przyznany, czy tez odrzucony w oparciu

o wymogi systemowe. Przyktadowo, jezeli uzytkownik aplikacji potrzebuje dostepu do
danych pamieci zwigzanych z jego aplikacja, to zostanie mu przyznane pozwolenie na
odczyt danych pamieci. Jednakze innym uzytkownikom odmowi sie dostepu do tych

danych.
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Tabela 2. Zasady polityki AC dla ustugi dla modelu PaaS.

Podmiot Dziatanie Obiekt Warunki srodowiskowe
Uzytkownik Czytaj Pamiec¢ danych Czas, lokalizacja, poziom
aplikacji wptywu na bezpieczenstwo

itp.
VM hostowanej Czytaj, Pisz Inne aplikacje Czas, lokalizacja, poziom
aplikacji wewnatrz danego wptywu na bezpieczenstwo
hosta itp.
Deweloper Utwoérz, Czytaj, Dane Czas, lokalizacja, poziom
aplikacji Pisz oprogramowania wptywu na bezpieczenstwo
posredniczacego, itp.

pamiec danych

Dostawca chmury = Replikuj Dane zwigzane Czas, lokalizacja, poziom
z aplikacjami wptywu na bezpieczenstwo
itp.
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5.  WYTYCZNE DOTYCZACE SYSTEMOW KONTROLI DOSTEPU
W MODELU SAAS

W SaaS dostawca ustug w chmurze dostarcza uzytkownikom koncowym aplikacje jako
ustuge za posrednictwem sieci takiej jak np. Internet. Nie ma wiec potrzeby, aby
uzytkownicy instalowali i wykonywali aplikacje lokalnie na swoich wtasnych
komputerach. Jak pokazano na rysunku 4, wiele aplikacji i wielu uzytkownikéw moze
by¢ jednoczesnie obstugiwanych przez chmure, korzystajac ze wspoétdzielonych

zasobow, w tym aplikacji i baz danych.

/ D Uzvtkowmk
—E
—x

Uzytkownlk

Uzytkownik

Rysunek 4. Architektura wielodostepu w modelu SaaS.

Jesli deweloper uzywa aplikacji innej firmy, dane moga by¢ przechowywane w tej
aplikacji oraz w innych aplikacjach niepowigzanych. Uzytkownicy koncowi, aby chronié
swoje dane przed nieautoryzowanym dostepem z innych aplikacji, muszg polegac na
bezpieczenstwie i prywatnosci oferowanej przez dostawce ustugi w chmurze. Nalezy
pamietad, ze dane zarzadzane przez warstwe aplikacji, sg wtasnoscia i sg kontrolowane
przez odbiorce chmury. System SaaS i odbiorca musza zapewni¢, ze dostep do danych
aplikacji w tych warstwach nie jest udzielany administratorowi systemu Saa$S, innym

odbiorcom chmury lub uzytkownikom, chyba, ze sg oni zaufani. Administratorzy
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systemu Saa$ sg odpowiedzialni za kontrole dostepu do wszystkich warstw
operacyjnych pokazanych na rysunku 3 i powinni uwzgledni¢ wytyczne zawarte

w rozdziatach 3, 4 oraz sekcjach 5.1- 5.4.
5.1. WYTYCZNE DOTYCZACE KONTROLI PRZEZ WtASCICIELA DANYCH

Podmiot korzystajacy z ustug w modelu Saa$ jest wtascicielem danych znajdujacych sie
w uzywanych aplikacjach. Dane dotyczace aplikacji sa zazwyczaj przechowywane

w bazie danych dostawcy ustug SaaS. To, jak dostawca danych zarzadza dostepem do
swoich danych jest wyzwaniem. Przyktadowe pytania, na ktére musi sobie
odpowiedziec dotycza tego, gdzie i jak dtugo jego dane sg przechowywane przez
dostawce ustugi oraz tego, czy dostawca posiada uprawnienia do okreslania praw
dostepu do danych, ktére przechowuje. Jesli dostawca danych ma zdolnos¢ do
okreslenia praw dostepu do danych, ktére przechowuje, nalezy rozwazyc, czy w ramach

modelu SaaS zawsze przestrzegana jest aktualna polityka AC.
5.2. WYTYCZNE DOTYCZACE POUFNOSCI

W modelu SaaS musi by¢ chroniona integralnos¢ danych wrazliwych znajdujacych sie
w domenie wtasciciela danych. Mechanizmy ochrony danych aplikacji obejmujg
systemy szyfrowania danych za pomoca kluczy szyfrujacych, ktére beda ujawniane
tylko upowaznionym uzytkownikom [23]. Mechanizmy do zarzadzania, szyfrowania

i odszyfrowywania danych dotyczacych aplikacji powinny ustalaé tozsamos¢
uzytkownikéw z wykorzystaniem systemy kontroli dostepu opartego na atrybutach
(ang. attribute-based access control -ABAC) [24] i szyfrowaniu opartym na atrybutach
(ang. attribute-based encryption - ABE) [23, 25, 26, 27, 28]. Biorac jednak pod uwage duza
ilos¢ danych w modelu SaaS, zwigzane z tym szyfrowanie i odszyfrowywanie znacznie
zmniejszajg wydajnosc systemu. W zwigzku z tym, przy szyfrowaniu nalezy zwraocic
uwage na zapewnienie odpowiedniego poziomu poufnosci danych przy jednoczesnym

zapewnieniu dobrej wydajnosci.
5.3. WYTYCZNEW ZAKRESIE ZARZADZANIA PRZYWILEJAMI

Oprécz egzekwowania AC, zarzadzanie uprawnieniami obejmuje dodanie, usuniecie

i zmiane uprawnien danej osoby lub procesu. Istotne jest zaprojektowanie elastycznego
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mechanizmu nadawania i odbierania uprawnien w celu utrzymania uzytecznosci ustugi

SaaS|[29].
5.4. WYTYCZNE DOTYCZACE WIELOKROTNEJ REPLIKACJI DANYCH

W celu utrzymania wysokiej dostepnosci ustugi, dostawca ustugi w chmurze moze
replikowac dane w wielu miejscach, nawet w réznych krajach. Dlatego wazne jest, aby
upewnic sie, ze wszystkie repliki danych sg chronione na podstawie tej samej polityki
AC. Innymi stowy, ta sama polityka AC dla replikowanych danych powinna by¢
dostepna dla wszystkich hostow, ktore przetwarzaja te same dane. Musi by¢ réwniez

brana pod uwage technologia synchronizacji polityki po jej zmianach.
5.5. WYTYCZNE DOTYCZACE WIELODOSTEPU (ANG. MULTI-TENANCY)

Model SaaS wprowadza dodatkowe aspekty w odniesieniu do zarzadzania dostepem
do aplikacji. Pilng koniecznoscig jest skupienie sie na dostepie uzytkownikéw do
aplikacji. Prawa dostepu sg przyznawane uzytkownikom koncowym za posrednictwem
polityk AC w oparciu o predefiniowane atrybuty lub role. Wymogi w tym zakresie moga
zostac okreslone za pomocg modeli polityki kontroli dostepu opartych na atrybutach
(ABAC) [30, 31], kontroli dostepu opartej na rolach (ang. role-based access control -
RBAC) [32] oraz kontroli dostepu opartej na kontekscie (ang. context-based access
control - CBAC) [33].

Uzytkownik korzysta z aplikacji jako z ustugi. Model SaaS jest typowa platforma
wielodostepowa, ktéra obstuguje wielu uzytkownikéw koncowych majacych
jednoczesny dostep do aplikacji oraz danych réznych aplikacji znajdujgcych sie w tej
samej lokalizacji. Wykorzystanie podatnosci w aplikacji lub wstrzykniecie kodu klienta
do systemu SaaS moze narazi¢ dane innych uzytkownikow [34]. W zwiagzku z tym, przy
projektowaniu systemu AC nalezy zwréci¢ uwage na to, aby zachodzita separacja

danych w aplikacjach réznych uzytkownikow.
5.6. WYTYCZNEW ZAKRESIE ZARZADZANIA POPRZEZ ATRYBUTY | ROLE

W modelu ustug SaaS, zarzadzanie AC oparte na atrybutach i rolach wykorzystuje
polityki i predefiniowane role do zarzadzania prawami dostepu do aplikacji i baz

danych. Podstawowym wyzwaniem zwigzanym z wdrozeniem zarzadzania AC
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opartego na atrybutach lub rolach jest osiggniecie porozumienia co do tego, jakie
powinny by¢ stosowane atrybuty lub role i co powinno by¢ brane pod uwage przy
projektowaniu systemow AC [35]. Jesli zestaw rozpatrywanych atrybutéw lub rél jest
zbyt maty, elastycznos¢ takiego systemu zostanie ograniczona. Jezeli jednak liczba

atrybutéw lub rdl jest zbyt duza wzrosnie ztozonos¢ polityk.
5.7. WYTYCZNEW ZAKRESIE STOSOWANYCH POLITYK

Aplikacje SaaS zapewniaja specyficzne dla danej aplikacji konfiguracje kontroli dostepu
dlaréznych aplikacji uzytkownika, a w tym przypadku polityki uzytkownika dla kazdej
aplikacji s egzekwowane przez dostawce SaaS. Taka konfiguracja nie obstuguje
wspotpracy miedzy dostawcg Saa$, a infrastrukturg kontroli dostepu uzytkownika
(odbiorcy). Na przyktad, podczas gdy duze organizacje czesto stosujg w lokalach
systemy kontroli dostepu do centralnego i efektywnego zarzadzania uzytkownikami,
aplikacje SaaS zazwyczaj zapewniajg organizacjom interfejs konfiguracji AC do
zarzadzania politykami AC, co wymusza przechowywanie i ocene polityk AC po stronie
dostawcy SaaS. Takie podejscie moze skutkowac ujawnieniem dostawcy SaaS poufnych
danych niezbednych do oceny polityk AC. W zwigzku z tym nalezy rozwazy¢ metody
egzekwowania zezwolen od dostawcy SaaS przy jednoczesnym nieujawnianiu
dostawcy SaaS szczegdlnie chronionych danych dotyczacych kontroli dostepu.
Autoryzacja przedstawiona w publikacji [36] jest skuteczng technika, ktéra
wykorzystuje warstwe posredniczaca do przekazywania zarzadzania politykami
kontroli dostepu od dostawcy SaaS do strony uzytkownika i egzekwowania polityk

w aplikacjach SaaS bez ujawniania wrazliwych danych wymaganych do oceny polityk.
58. WYTYCZNEDOTYCZACE API

APl w modelu Saa$ stuzy jako interfejs pomiedzy serwerem chmury, a jego
uzytkownikami. APl powinien by¢ zaprojektowane tak, aby chroni¢ zaréwno przed
przypadkowymi jak i ztosliwymi prébami obejscia dowolnej polityki AC. Aplikacje dla
podmiotu i 0sob trzecich czesto opierajg sie na API, w ktérym AC ma charakter
warstwowy. Na przyktad, jezeli interfejsy APl nie wymagaja do wykonywania swoich
zadan dostepu do pamieci, wowczas polityka AC dotyczaca interfejsow APl powinna

egzekwowac zakaz dostepu do pamieci. Dodatkowo, polityka AC powinna by¢
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okreslona w celu zarzadzania procesem autoryzacji dla interfejséw Web API. Na
przyktad, gdy interfejsy APl tacza sie za pomoca protokotow SOAP i REST, AC
powinien kontrolowac¢, czy umozliwiajg uzytkownikom koncowym taczenie sie

z narzedziami i technologiami firmy Microsoft lub innymi niz Microsoft. W przypadku
autoryzowanych potaczen APl za posrednictwem protokotéw SOAP i REST, kontrola
dostepu (AC) powinna zapewnic¢ wszystkie wymagania zwigzane z tym dostepem, przez
te protokoty. W przypadku nieautoryzowanych potaczen API za posrednictwem tych
protokotéw, AC nie powinna udziela¢ dostepu lub powinna udziela¢ dostepu

czesciowego.
5.9. REKOMENDACIJEW ZAKRESIE KONTROLI DOSTEPU W MODELU SAAS

W odniesieniu do wielodostepu, autoryzacja moze by¢ egzekwowana za pomoca
systemu scentralizowanego, zdecentralizowanego lub hybrydowego. W
scentralizowanym systemie autoryzacji dostawca SaaS zarzadza centralng bazg danych
autoryzacji dla kazdego uzytkownika koncowego i jego kont [37]. W
zdecentralizowanym lub hybrydowym systemie autoryzacji poszczegdlni najemcy sg
odpowiedzialni za catos¢ lub czes¢ procesu autoryzacji. Nalezy pamietad, ze rozni
najemcy moga wymagac roznych systemoéw. Uwzglednienie atrybutéw lub rol
najemcow jest kluczowe przy wyborze najbardziej odpowiedniego systemu. Istnieje
wiele sposobdéw na okreslenie atrybutéw lub rél, np. w modelach ABAC i RBAC [31,32].
Atrybuty lub role musza by¢ dobrze zaprojektowane i uwzglednia¢ relacje
hierarchiczne podczas wdrazania polityk AC dla réznych najemcéw.

Federacja autoryzacji przedstawiona w publikacji [36] jest skutecznym sposobem
egzekwowania zasad AC u dostawcy SaaS. Ogodlna architektura oprogramowania
posredniczacego, ktéra uwzglednia wymogi kontroli dostepu stawiane przez najemcéw
i obstuguje lokalne i zdalne atrybuty lub role, moze zosta¢ wykorzystana do
rozszerzeniai przeniesienia zarzadzania politykg AC z dostawcy SaaS na strone
odbiorcy chmury. Takie podejscie centralizuje zarzadzanie polityka w zakresie kontroli
dostepu odbiorcow i zmniejsza wymagania w zakresie zaufania wobec dostawcy SaaS.
Ponadto nalezy rowniez okresli¢ AC dla operacji wspierajacych maszyny wirtualne (np.

uzytkownik koncowy moze stworzy¢ maszyne wirtualng uruchamiajaca rézne
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aplikacje). W ramach wirtualnej maszyny tego samego hosta jedna aplikacja moze
potrzebowac dostepu do kodu aplikacji innych aplikacji, aby zrealizowac swoje zadanie.
W przeciwienstwie do architektury Paa$, gdzie uzytkownik moze w petni zarzadzac
projektowaniem, testowaniem i rozwojem oprogramowania, uzytkownicy SaaS maja
ograniczong kontrole nad aplikacjami umieszczonymi w serwerach chmury.

W celu uzyskania kontroli przez wtasciciela nad danymi aplikacji, moze by¢ uzywana
umowa dotyczaca klasy bezpieczenstwa (ang. securit class agreement - SCA) [28]. SCA
jest wzajemnie uzgadniana zaréwno przez najemce ustugi Saa$, jak i dostawce tej
ustugi i jest wykorzystywana do okreslania przynaleznosci odbiorcy chmury do
okreslonej klasy bezpieczenstwa. Wielokrotne repliki tych samych danych maja ten
sam poziom bezpieczenstwa co dostawca dostarczajacy dane. Oznacza to, ze dane
pochodzace od konkretnego dostawcy powinny miec identyczna klase bezpieczenstwa
dla wszystkich replik danych. W rezultacie, w ramach ustugi SaaS, hosta
kwalifikujgcego sie do realizacji zadania dostepu mozna okresli¢ poprzez odwotanie sie
do SCA. Dostawca danych moze zarzadzac dostepem do swoich danych poprzez
okreslenie klas bezpieczenstwa w celu zapewnienia synchronizacji dostawcy danych

i hosta ustugi w chmurze, okreslajac prawo dostepu do danych. Na przyktad, w modelu
Bell-LaPadula [38], zaktadajac, ze raport dotyczacy pacjenta jest napisany przez lekarza
z poswiadczeniem poufnosci, raport moze by¢ odczytany tylko przez hosty z takim
samym lub wyzszym poswiadczeniem bezpieczenstwa. Dodatkowo, w przypadku
dostepu do wielu zrédet danych, ktére nie sg przeznaczone do uzyskania dostepu

w tym samym systemie chmury, nie powinno dochodzi¢ do przecieku danych ze
wzgledu na rézne klasy bezpieczenstwa tych zrédet danych w SCA w tych réznych
systemach chmury. Jednakze ze wzgledu na duza ztozonosc¢ obliczeniowa szyfrowania
i odszyfrowywania, systemy kryptograficzne powinny by¢ starannie zaprojektowane
w celu utrzymania wydajnosci systemow w chmurze przy jednoczesnej ochronie
poufnosci danych.

Infrastruktura zarzadzania uprawnieniami (ang. privilege management infrastructure -
PMI) [39] moze by¢ wykorzystana do dynamicznego zarzadzania nadawaniem

i odbieraniem uprawnien poprzez wykorzystanie atrybutéw lub certyfikatow

specyfikacji rél w modelu SaaS. PMI okresla uprawnienia dla réznych uzytkownikéw
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i taczy je z réznymi certyfikatami specyfikacji atrybutéw lub rél, ktére zawierajg rézne

przypisania atrybutow lub rél celu egzekwowania zarzadzania tymi uprawnieniami.

W celu obstugi kontroli dostepu do wielu replik danych nalezy wprowadzi¢ metode

centralnego zarzadzania systemem AC. W zwiazku z tym, ze dane w ramach dostawcy

Saa$ sg powielane, kazda zmiana polityki powinna skutkowac odpowiednig aktualizacja

centralnej polityki AC. Ponadto polityka AC zwigzana z powielanymi danymi u innych

dostawcoéw SaaS powinna by¢ odpowiednio zsynchronizowana w oparciu o polityke AC

w systemie centralnym.

Wytyczne AC dotyczace polityki SaaS wymienione sg w tabeli 3. Projektant AC

powinien zdecydowac, czy dostep w kazdej regule jest dozwolony, czy tez odmoéwiony

na podstawie wymagan systemowych. Na przyktad podczas operacji w federacji chmur

dozwolony jest odczyt/zapis maszyny wirtualnej do kodu innej aplikacji w obrebie tego

samego hosta, w przeciwnym razie jest on odrzucany.

Tabela 3. Zasady polityki AC dla ustugi na poziomie SaaS.

Podmiot

Uzytkownik
aplikacji

Uzytkownik
aplikacji

Uzytkownik
aplikacji

Uzytkownik
aplikacji

Uzytkownik
aplikacji

VM hostowanej

aplikacji

Dziatanie

Czytaj, Pisz

Czytaj

Wykonaj

Czytaj, Pisz

Wykonaj

Wykonaj

Obiekt

Dane zwigzane

z aplikacja

Pamie¢

Aplikacja

Dane aplikacji

Kod aplikacji

Inny kod aplikacji na
tym samym hoscie

Warunki
srodowiskowe

Czas, lokalizacja,
poziom wptywu na

bezpieczenstwo itp.

Czas, lokalizacja,
poziom wptywu na

bezpieczenstwo itp.

Czas, lokalizacja,
poziom wptywu na

bezpieczenstwo itp.

Czas, lokalizacja,
poziom wptywu na

bezpieczenstwo itp.

Czas, lokalizacja,
poziom wptywu na

bezpieczenstwo itp.

Czas, lokalizacja,
poziom wptywu na

bezpieczenstwo itp.
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6. WYTYCZNEDOTYCZACE OPERACJINAZEWNATRZ
| WEWNATRZ CHMURY

Ogolnie rzecz biorac, wspoétpraca (tj. sytuacja, gdy dwa lub wiecej systemow dziata
tacznie) w kontekscie chmury moze prowadzi¢ do ptynnej wymiany danych i ustug
pomiedzy réznymi infrastrukturami chmury. Istniejg dwa rodzaje wspotpracy:
miedzychmurowa i wewnatrzchmurowa. Wspétpraca miedzychmurowa odnosi sie do
mozliwosci korzystania z wielu infrastruktur chmury obliczeniowej. Na przyktad, jak
pokazano na rysunku 5, odbiorca chmury moze naby¢ ustugi laaS od dwdch réznych
dostawcow ustug w chmurze, chmury A i chmury B, a wspotpraca miedzy nimi powinna

by¢ dozwolona ze uwzglednieniem wymogéw dotyczacych przetwarzania danych.

Wspétpraca
miedzychmurowa

Chmura A Chmura B

Rysunek 5. Wspétpraca zewnetrzna (miedzychmurowa) pomiedzy réznymi

chmurami.

Operacje wewngtrzchmurowe

W przypadku wspotpracy wewnatrzchmurowej nalezy rozwazy¢ dwa scenariusze, jak
pokazano na rysunku 6. Po pierwsze, odbiorca moze posiadaé wiele wirtualnych
maszyn VM w jednym hostie w chmurze (np. VM A i VM B) i jednoczes$nie moze by¢
wymagana wspotpraca miedzy tymi maszynami. Po drugie, klient moze wynajac wiele
hostéow w ramach tej samej ustugi laaS i moze by¢ wymagana wspotpraca miedzy tymi
réznymi hostami (np. interoperacyjnosé¢ miedzy VM B i VM C).

W odniesieniu do wspotpracy wewnatrzchmurowej, polityka AC powinna umozliwiac,
podczas okresu wspotpracy, funkcjonowanie maszyn wirtualnych na potrzeby tego

samego odbiorcy, zezwalajac na dostep do kazdej z nich oraz wytaczac¢ dostep po
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zakonczeniu okresu wspoétpracy. Istniejg dwa podstawowe przypadki w ramach
wspotpracy wewnatrzchmurowej: miedzy hostami (tj. wirtualne maszyny VM
pochodzace z r6znych hostéw chmury wspdtpracujg ze sobg) oraz wewnatrz hosta (tj.
wirtualne maszyny VM pochodzg z tego samego hosta chmury i musza wymieniac sie
danymi i ustugami). Ponadto, w przypadku niektérych zastosowan, maszyny wirtualne
moga by¢ rozproszone w wielu komputerach-hostach, a zatem zasady AC powinny

obejmowac zaréwno przypadki wewnatrz-hostowe, jak i miedzyhostowe.

Aplikacja Aplikacja ’ Aplikacja Aplikacja
VMA VMB vMC VMD
(0) 0s 0S 0S
| Hypervisor ] [ Hypervisor I
| Storage ] | Storage |
| Networking | I Networking |
| Hardware l I Hardware |
Chmura A Chmura B
Legenda:
VM — wirtualna maszyna
0S — system operacyjny
Hypervisor- wirtualizator
Storage — pamieé¢ masowa
Networking — sie¢ wymiany
Hardware — sprzet komputerowy

Rysunek 6. Wewnatrzchmurowa wspétpraca w ramach tej samej chmury.

Istniejg pewne kwestie zwigzane z integracjg polityki kontroli dostepu w zakresie
wzajemnej wspotpracy. Na przyktad rézni dostawcy ustug w chmurze wykorzystujacy
rézne zestawy atrybutow tematycznych dla AC moga powodowaé potencjalne
konflikty lub wycieki uprawnien dostepu [40]. Atrybuty o tej samej nazwie moga
skutkowad réznymi przywilejami przy zmianie dostawcy. Wyzwaniem jest
egzekwowanie AC u réznych dostawcéw ustug w chmurze bez powodowania
konfliktéw lub blokowania uprawnien dla poszczegdlnych uzytkownikéw wirtualnych.

Wymagatoby to zbadania, w jaki sposéb mozna osiggnac bezpieczng wspdtprace
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miedzy dostawcami ustug w chmurze [1]. Niektore systemy AC w chmurze przyjmuja
scentralizowane mechanizmy w celu stworzenia globalnej polityki AC, ktéra zarzadza
integracja polityki miedzy réznymi dostawcami ustug w chmurze [41]. Wspdtpraca
miedzy dostawcami ustug w chmurze ma jednak charakter przejsciowy i w zwigzku

z tym jest nieefektywna w zarzadzaniu globalng politykg AC, poniewaz poszczegdlne
polityki AC w chmurze sg czesto aktualizowane.

Operacje miedzychmurowe

Istnieje mozliwos¢, ze niespdjne zarzadzanie elementami dostepu prowadzi do
nieprawidtowej integracji polityki kontroli dostepu w zakresie wspotpracy
miedzychmurowej. Na przyktad rézni dostawcy ustug w chmurze wykorzystujacy rézne
zestawy atrybutéw tematycznych dla AC moga powodowac potencjalne konflikty lub
wycieki uprawnien dostepu [40]. Atrybuty o tej samej nazwie mogg skutkowac réoznymi
przywilejami przy zmianie dostawcy. Egzekwowanie AC wsrdod roznych dostawcow
ustug w chmurze bez powodowania konfliktéw lub blokowania uprawnien dla
poszczegolnych uzytkownikéw / maszyn wirtualnych jest utrudnione. Wymagatoby to
zbadania, w jaki sposdb osiggnac bezpieczna wspdtprace miedzy dostawcami ustug

w chmurze [1], np. w $rodowiskach hybrydowych. Niektore systemy AC w chmurze
przyjmuja scentralizowane mechanizmy tworzenia globalnej polityki AC, ktére
zarzadzajg integracjg polityki wsrod réoznych dostawcow ustug w chmurze [41].
Jednakze wspétpraca miedzy dostawcami ustug w chmurze ma charakter przejsciowy

i w zwiazku z tym jest nieefektywna w zarzadzaniu globalnymi politykami AC, poniewaz

poszczegodlne polityki AC w chmurze sg czesto aktualizowane.
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7. PODSUMOWANIE

Niniejszy dokument stanowi pierwszy krok w kierunku zrozumienia wyzwan
zwigzanych z bezpieczenstwem w systemach chmurowych poprzez analize kwestii
kontroli dostepu (AC) we wszystkich trzech modelach dostarczania ustug w chmurze -
laaS, PaaS i SaaS. Podsumowano rowniez podstawowe cechy, ktére miatyby wptyw na
konstrukcje AC w chmurze, takie jak szeroki dostep do sieci, tagczenie zasobow, duza
elastycznos$¢, mierzalnosc ustug i udostepnianie danych. Proponuje sie rozne wytyczne
dotyczace projektowania AC dla l1aaS, PaaS i SaaS, w zaleznosci od ich réznych cech.
Uwzgledniono réwniez zalecenia dotyczace projektowania AC w réznych systemach
chmury w celu utatwienia przysztych wdrozen. Dodatkowo, potencjalne zasady polityki
sg podsumowane dla kazdego systemu chmury. Jednak wiele kwestii pozostaje
otwartych, takich jak zarzadzanie AC w réznych urzadzeniach i platformach, a takze
nowe wyzwania, ktore nie pojawity sie jeszcze wraz z powszechnym wdrozeniem

chmury.
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ZAELACZNIK A - WSKAZOWKI W ZAKRESIE STOSOWALNOSCI
ZABEZPIECZEN KATEGORII AC

Ponizsza tabela przedstawia wytyczne dotyczace kontroli dostepu do chmury

wymienione w NSC 800-53 wer. 1, Zasady stosowania zabezpieczen w systemach

informacyjnych podmiotéw publicznych.

Tabela 4. Wykaz zabezpieczenn AC stosowanych w modelach laaS, Paa$, SaaS.

Model

laaS

PaaS

SaaS

Wskazowka

3.1 Wskazowka w zakresie sieci

3.2 Wskazéwka w zakresie hipernadzorcy

3.3 Wskazoéwka w zakresie maszyny
wirtualnej (VM)

3.4 Wskazowka w zakresie API

4.1 Wskazowka w zakresie pamieci danych

4.2 Wskazowka w zakresie API

5.1 Wskazéwka dla wtasciciela danych
5.2 Wskazdéwka w zakresie poufnosci

5.3 Wskazéwka w zakresie zarzadzania
przywilejami

5.4 Wskazéwka w zakresie replikacji
danych

5.5 Wskazéwka w zakresie obstugi wielu

podmiotow

5.6 Wskazéwka w zakresie zarzadzania
atrybutami i rolami

Zabezpieczenie AC
zawartew NSC 800-53

AC-1,AC-3,AC-4,AC-5,AC-10,
AC-17,AC-21,AC-22

AC-1,AC-3,AC-5,AC-17,AC-21
AC-1,AC-3,AC-4,AC-5,AC-11
AC-1,AC-3,AC-4,AC-5,AC-11,
AC-17,AC-21,AC-22

AC-1,AC-3,AC-4,AC-5,AC-10,
AC-11,AC-21

AC-1,AC-3,AC-4,AC-5,AC-10,
AC-11,AC21

AC-1,AC-3,AC-5
AC-3,AC-6,AC-21
AC-2,AC-11,AC-14,AC-22
AC-1,AC-3,AC-4,AC-5,AC-17,
AC-21

AC-1,AC-2,AC-3,AC-4,AC-5,
AC-10,AC-11,AC-21

AC-6,AC-1,AC-3
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Zabezpieczenie AC

Model Wskazéwia zawarte w NSC 800-53
5.7 Wskazéwka w zakresie polity AC-1,AC-3
SaaS 5.8 Wskazéwka w zakresie API AC-1,AC-2, AC-3,AC-4, AC-5,
AC-6,AC-11,AC-14,AC-17,AC-
21

AC-1: Polityka i procedury kontroli dostepu

AC-2: Zarzadzanie kontami

AC-3: Egzekwowanie uprawnien dostepu

AC-4: Egzekwowanie zasad przeptywu informac;ji
AC-5: Rozdziat obowigzkow

AC-6: Zasada wiedzy koniecznej

AC-10: Kontrola ilosci rownoczesnych sesji
AC-11: Zamkniecie/blokada sesji

AC-14: Dziatania dozwolone bez identyfikacji lub uwierzytelnienia
AC-17: Dostep zdalny

AC-21: Udostepnianie informacji

AC-22: Tresci publicznie dostepne
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