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Streszczenie

Opracowanie dotyczy przestępstwa stypizowanego w art. 107 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych, które polega na przetwarzaniu danych osobowych, choć jest to niedopuszczalne albo dokonywane przez osobę do tego nieuprawnioną. W ramach wprowadzenia do głównej części artykułu opisano krótko źródła ochrony danych osobowych, wskazano, jakie typy przestępstw były określone w poprzednio obowiązującej ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, a także odniesiono się do uzasadnienia projektu ustawy z 2018 r. w zakresie dotyczącym przepisów karnych. Następnie dokonano analizy ustawowych znamion wskazanego typu czynu zabronionego, najwięcej miejsca poświęcając złożonym zagadnieniom strony przedmiotowej. Odniesiono się też do problematyki zbiegu przepisów, środków reakcji karnej, które mogą być stosowane wobec sprawców omawianego przestępstwa oraz trybu jego ścigania. Autor wyraził wątpliwość odnośnie do prawidłowości konstrukcji art. 107 ustawy o ochronie danych osobowych z 2018 r.

Słowa kluczowe

Dane osobowe, niedopuszczalne lub nieuprawnione przetwarzanie danych osobowych, RODO, ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.
1. Uwagi wprowadzające

Prawo do ochrony danych osobowych jest zagwarantowane zarówno przez prawo polskie, jak i regulacje międzynarodowe. W myśl art. 47 Konstytucji RP
 każdy ma prawo do ochrony prawnej życia prywatnego
. Uszczegółowienie tego przepisu znajdujemy w art. 51 Konstytucji RP, który gwarantuje ochronę informacji o osobie
. Prawo do poszanowania życia prywatnego, w tym prawo do ochrony danych osobowych jest przewidziane również w art. 7
 i 8
 Karty praw podstawowych Unii Europejskiej
 oraz art. 16 Traktatu o funkcjonowaniu Unii Europejskiej
. Prawo do ochrony danych osobowych jest zagwarantowane także w regulacjach Rady Europy, a mianowicie w Konwencji Nr 108 Rady Europy o ochronie osób w związku z automatycznym przetwarzaniem danych osobowych z dnia 28 stycznia 1981 r.
, a także w art. 8 Konwencji o ochronie praw człowieka i podstawowych wolności z dnia 4 listopada 1950 r.
 
Podstawowym aktem prawa Unii Europejskiej, który ustanawia przepisy o ochronie osób fizycznych w związku z przetwarzaniem danych osobowych oraz przepisy o swobodnym przepływie danych osobowych jest rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych)
. Ponadto przepisy o ochronie danych osobowych zawarte są w dyrektywie Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych przez właściwe organy do celów zapobiegania przestępczości, prowadzenia postępowań przygotowawczych, wykrywania i ścigania czynów zabronionych i wykonywania kar, w sprawie swobodnego przepływu takich danych oraz uchylającej decyzję ramową Rady 2008/977/WSiSW
.

Bardzo ważnym źródłem prawa krajowego w zakresie ochrony danych osobowych jest ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych
, która określa m.in. organ właściwy w sprawie ochrony danych osobowych; postępowanie w sprawie naruszenia przepisów o ochronie danych osobowych; kontrolę przestrzegania przepisów o ochronie danych osobowych; odpowiedzialność cywilną za naruszenie przepisów o ochronie danych osobowych i postępowanie przed sądem, a także odpowiedzialność karną i administracyjne kary pieniężne za naruszenie przepisów o ochronie danych osobowych (art. 1 ust. 2 u.o.d.o.). Należy też wskazać na regulacje ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w związku z zapobieganiem i zwalczaniem przestępczości
, która dokonuje w zakresie swojej regulacji wdrożenia wspomnianej wyżej dyrektywy 2016/680 i określa: 1) zasady i warunki ochrony danych osobowych przetwarzanych przez właściwe organy w celu rozpoznawania, zapobiegania, wykrywania i zwalczania czynów zabronionych, w tym zagrożeń dla bezpieczeństwa i porządku publicznego, a także wykonywania tymczasowego aresztowania, kar, kar porządkowych i środków przymusu skutkujących pozbawieniem wolności; 2) prawa osób, których dane osobowe są przetwarzane przez właściwe organy w celach, o których mowa w pkt 1, oraz środki ochrony prawnej przysługujące tym osobom; 3) sposób prowadzenia nadzoru nad ochroną danych osobowych przetwarzanych przez właściwe organy w celach, o których mowa w pkt 1, z wyłączeniem danych osobowych przetwarzanych przez prokuraturę i sądy; 4) zadania organu nadzorczego oraz formy i sposób ich wykonania; 5) obowiązki administratora i podmiotu przetwarzającego oraz inspektora ochrony danych i tryb jego wyznaczania; 6) sposób zabezpieczenia danych osobowych; 7) tryb współpracy z organami nadzorczymi w innych państwach Unii Europejskiej; 8) odpowiedzialność karną za naruszenie przepisów tejże ustawy (art. 1 u.o.d.o.z.z.p.).

Naruszenie przepisów o ochronie danych osobowych może pociągać odpowiedzialność różnego rodzaju: administracyjną (w szczególności polegająca na konieczności poddania się administracyjnej karze pieniężnej)
, cywilną
, karną, a także – w pewnych sytuacjach – dyscyplinarną
. 
Celem niniejszego artykułu jest omówienie ustawowych znamion przestępstwa z art. 107 u.o.d.o., a także innych kwestii związanych z tym przestępstwem (zbiegu przepisów, środków reakcji karnej). Ograniczenie rozważań o przepisach karnych dotyczących naruszeń w zakresie ochrony danych osobowych do wskazanej regulacji uzasadnione jest szerokim wachlarzem stanów faktycznych, które mogą pod nią podpadać, a także wymogami w zakresie obszerności tekstu. Typy czynów zabronionych określone w art. 108 u.o.d.o. odnoszą się do zupełnie innej klasy zachowań niż opisane w art. 107 u.o.d.o. Z kolei art. 54 u.o.d.o.z.z.p., chociaż przewiduje karę za niedopuszczalne lub nieuprawnione przetwarzanie danych osobowych, to umieszczony jest w akcie prawnym zbudowanym na odmiennej filozofii od RODO i u.o.d.o., a więc generuje częściowo odmienne wątki niż art. 107 u.o.d.o., które należałoby omówić. Biorąc pod uwagę ograniczenia długości tekstu niecelowe byłoby omawianie wszystkich tych typów przestępstw w jednym opracowaniu. 
W porównaniu do przepisów karnych zawartych w poprzednio obowiązującej ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
 zauważalne jest ograniczenie liczby tego rodzaju przepisów odnoszących się konkretnie do kwestii przestrzegania regulacji o ochronie danych osobowych. W ustawie z 1997 r. (w ostatnim jej brzmieniu
) określono sześć typów przestępstw: niedopuszczalne i nieuprawnione przetwarzanie danych osobowych tzw. zwykłych albo wrażliwych (art. 49); umyślne albo nieumyślne udostępnianie danych osobowych lub umożliwianie dostępu do nich osobom nieupoważnionym (art. 51); umyślne albo nieumyślne naruszenie obowiązku zabezpieczenia danych osobowych przed zabraniem przez osobę nieuprawnioną, uszkodzeniem lub zniszczeniem (art. 52); niezgłoszenie zbioru danych do rejestracji (art. 53); niedopełnienie obowiązku poinformowania osoby, której dane dotyczą, o jej prawach lub przekazania tej osobie informacji umożliwiających korzystanie z praw przyznanych jej w tejże ustawie (art. 54), a także udaremnianie lub utrudnianie inspektorowi wykonania czynności kontrolnej (art. 54a). Przyczyny redukcji regulacji prawnokarnych zostały wskazane w uzasadnieniu projektu nowej ustawy o ochronie danych osobowych, gdzie podniesiono, że: „Generalnym celem projektodawcy było nierozbudowywanie przepisów karnych i ich ograniczenie do niezbędnych z punktu widzenia systemu ochrony danych osobowych. Wprowadzone do projektu regulacje nie są więc kopią obecnych rozwiązań. Obowiązujące dziś przepisy wskazują wiele czynów zabronionych, ale jednocześnie zbyt ogólnie opisują znamiona poszczególnych z nich. W konsekwencji prokuratorzy i sądy niechętnie sięgają do tych regulacji, co z kolei przekłada się na niewielką liczbę prowadzonych postępowań. Odpowiedzialność karna ma być jednak wyjątkiem przewidzianym wyłącznie dla najcięższych naruszeń przepisów. Będzie stanowiła uzupełnienie dla szeroko uregulowanej odpowiedzialności administracyjnej i cywilnej, a nie główną oś gwarancji przestrzegania przepisów, jak obecnie. Przyjęto więc, iż podstawowymi »sankcjami« za naruszenie przepisów o ochronie danych osobowych są nakładane na administratora lub podmiot przetwarzający obowiązki wynikające z prawa administracyjnego oraz administracyjne kary pieniężne. Tym niemniej dla zapewnienia skuteczności systemu ochrony danych osobowych przewidziano sankcję karną za udaremnianie lub utrudnianie kontrolującemu prowadzenia kontroli przestrzegania przepisów o ochronie danych osobowych. (…) Przepisy penalizują również przetwarzanie zwykłych i szczególnych kategorii danych (z art. 9 Rozporządzenia) bez podstawy prawnej”
. Ustawodawca położył inaczej akcenty związane z naruszeniem przepisów o ochronie danych osobowych, co miało związek z wprowadzeniem przez RODO możliwości nakładania kar pieniężnych na drodze administracyjnej. W kontekście zacytowanego wyżej stwierdzenia, że „prokuratorzy i sądy niechętnie sięgają do tych regulacji, co z kolei przekłada się na niewielką liczbę prowadzonych postępowań” warto odnieść się do statystyk policyjnych oraz sądowych dotyczących przestępstw określonych w poprzednio obowiązującej ustawie. W latach 1999–2018 wszczęto łącznie 6885 postępowań w sprawach o czyny z art. 49–54 ustawy z 1997 r., stwierdzono 11381 przestępstw, natomiast wykryto 10268 przestępstw
. Nie są to wcale niewielkie liczby. Bardzo interesujące jest to, że we wskazanym okresie doszło łącznie tylko do 320 prawomocnych skazań za wszystkie przestępstwa stypizowane w ustawie z 1997 r., w tym do 43 skazań za czyn zabroniony z art. 49 ust. 1 oraz 7 skazań za czyn zabroniony z art. 49 ust. 2 (czyny te są obecnie opisane w art. 107 u.o.d.o. i art. 54 u.o.d.o.z.z.p.)
. Powstaje pytanie, skąd wzięła się taka rozbieżność (łączna liczba prawomocnych skazań stanowiła tylko 3% łącznej liczby przestępstw wykrytych). Uzyskanie odpowiedzi na to pytanie wymagałaby przeprowadzenia badań aktowych, dlatego też można tylko domyślać się, że zauważona dysproporcja wynikała z trudności dowodowych (brak możliwości udowodnienia winy – w sensie procesowym – w postępowaniu przed sądem) bądź z faktu umarzania lub warunkowego umarzania przez sądy postępowań karnych w tych sprawach. Nie wiadomo, czy taki stan rzeczy wynikał z wadliwości przepisów typizujących przestępstwa, czy z nieprawidłowości w działaniach organów ścigania, czy z pobłażliwości sądów, czy też może z innych powodów. Należy jednak uznać, że taka praktyka stosowania regulacji prawnokarnych jest niepożądana. 
Warto dodać, że wskazówki odnośnie do konstruowania sankcji karnych w prawie krajowym zawarto w samym RODO. W myśl art. 84 ust. 1 zd. 2 tego aktu prawnego sankcje inne niż tam określone (a więc i karne) muszą być skuteczne, proporcjonalne i odstraszające. W motywie 149 preambuły RODO podkreślono ponadto, że nałożenie sankcji karnych oraz nałożenie sankcji administracyjnych nie powinno prowadzić do naruszenia zasady ne bis in idem, zgodnie z wykładnią Trybunału Sprawiedliwości. 
2. Analiza art. 107 u.o.d.o.

W art. 107 u.o.d.o. określono typ podstawowy (ust. 1) i kwalifikowany (ust. 2) przestępstwa niedopuszczalnego lub nieuprawnionego przetwarzania danych osobowych. Typy te różnią się rodzajem danych osobowych, które są przetwarzane. W pierwszym przypadku chodzi o tzw. dane zwykłe, a w drugim – tzw. dane wrażliwe.

Należy pamiętać o tym, że zgodnie z art. 1 ust. 1 u.o.d.o ustawę tę stosuje się do ochrony osób fizycznych w związku z przetwarzaniem danych osobowych w zakresie określonym w art. 2 i art. 3 RODO. W związku z tym kwestia odpowiedzialności karnej osoby przetwarzającej dane osobowe jest uzależniona od stwierdzenia, że w danym przypadku zostały spełnione przesłanki pozytywne i nie zaistniały przesłanki negatywne materialnego i terytorialnego zakresu stosowania RODO
. Pogląd odmienny, wyrażony w piśmiennictwie, nie zasługuje z akceptację, ponieważ stoi w sprzeczności z treścią art. 1 ust. 1 u.o.d.o.
 Jak trafnie podnosi się w doktrynie, opis czynu karalnego nie może być rekonstruowany w sposób, który zakreślałby szersze granice karalności, niż to wynika z zakazu rekonstruowanego z przepisu pozakarnoprawnego, stanowiącego podstawę rekonstrukcji normy sankcjonowanej (zakres karalności nie może być szerszy od zakresu bezprawności)
. 
Dla porządku należy dodać, że w odniesieniu do omawianego typu przestępstwa znajdują zastosowanie przepisy części ogólnej Kodeksu karnego
 (zgodnie z art. 116 k.k.). 
2.1. Problem dobra chronionego

Wartością, która jest chroniona na gruncie art. 107 u.o.d.o. jest zgodne z prawem przetwarzanie danych osobowych przez osoby uprawnione (indywidualny przedmiot ochrony). Wiąże się to ściśle z ochroną prawa do prywatności
. Rodzajowym przedmiotem ochrony, wspólnym dla wszystkich typów przestępstw określonych w u.o.d.o., jest przestrzeganie przepisów dotyczących ochrony osób fizycznych w związku z przetwarzaniem ich danych osobowych. Jak wyżej wspomniano, wartości te mają swoje umocowanie w zarówno w aktach prawnych polskich (włącznie z najwyższym prawem Rzeczypospolitej Polskiej – Konstytucją RP), jak i w regulacjach unijnych i międzynarodowych. Na nałożenie sankcji karnych za naruszenia niektórych przepisów odnoszących się do ochrony danych osobowych należy patrzeć nie tylko z perspektywy konkretnego człowieka, którego dane osobowe są przetwarzane w określonej sytuacji. Taki ruch ustawodawczy trzeba też rozpatrywać z punktu widzenia wszystkich osób fizycznych, których dane osobowe mogą być potencjalnie przetwarzane, a ogólniej – z punktu widzenia całego społeczeństwa. Warto w tym kontekście przytoczyć motywy preambuły RODO, w których wskazano na przyczyny wprowadzenia nowych, jednolitych regulacji o ochronie danych osobowych. W preambule tej czytamy, co następuje: „Niniejsze rozporządzenie ma na celu przyczyniać się do tworzenia przestrzeni wolności, bezpieczeństwa i sprawiedliwości oraz unii gospodarczej, do postępu społeczno-gospodarczego, do wzmacniania i konwergencji gospodarek na rynku wewnętrznym, a także do pomyślności ludzi” (motyw 2 zd. 2); „Szybki postęp techniczny i globalizacja przyniosły nowe wyzwania w dziedzinie ochrony danych osobowych. Skala zbierania i wymiany danych osobowych znacząco wzrosła. Dzięki technologii zarówno przedsiębiorstwa prywatne, jak i organy publiczne mogą na niespotykaną dotąd skalę wykorzystywać dane osobowe w swojej działalności. Osoby fizyczne coraz częściej udostępniają informacje osobowe publicznie i globalnie” (motyw 6 zd. 1 i 2); „Przemiany te wymagają stabilnych, spójniejszych ram ochrony danych w Unii oraz zdecydowanego ich egzekwowania, gdyż ważna jest budowa zaufania, które pozwoli na rozwój gospodarki cyfrowej na rynku wewnętrznym. Osoby fizyczne powinny mieć kontrolę nad własnymi danymi osobowymi. Osoby fizyczne, podmioty gospodarcze i organy publiczne powinny zyskać większe poczucie pewności prawa i jego stosowania w praktyce” (motyw 7); „Cele i zasady dyrektywy 95/46/WE pozostają aktualne, jednak wdrażając ochronę danych w Unii, nie uniknięto fragmentaryzacji, niepewności prawnej oraz upowszechnienia się poglądu, że ochrona osób fizycznych jest znacznie zagrożona, w szczególności w związku z działaniami w Internecie. Różnice w stopniu ochrony praw i wolności osób fizycznych w państwach członkowskich – w szczególności prawa do ochrony danych osobowych – w związku z przetwarzaniem danych osobowych mogą utrudniać swobodny przepływ danych osobowych w Unii. Mogą zatem stanowić przeszkodę w prowadzeniu działalności gospodarczej na szczeblu Unii, zakłócać konkurencję oraz utrudniać organom wykonywanie obowiązków nałożonych na nie prawem Unii. Różnice w stopniu ochrony wynikają z różnic we wdrażaniu i stosowaniu dyrektywy 95/46/WE” (motyw 9). Prawodawca unijny, uzasadniając konieczność wprowadzenia RODO, wskazał na ponadindywidualne aspekty ochrony danych osobowych. Oczywiście, ważne jest poczucie „bezpieczeństwa informacyjnego” konkretnych osób fizycznych, których dane są przetwarzane, ale jest to podwalina czegoś dużo bardziej istotnego z punktu widzenia życia społecznego, mianowicie – cytując jeszcze raz (może nieco górnolotny) motyw 2 preambuły RODO – tworzenia przestrzeni wolności, bezpieczeństwa i sprawiedliwości oraz unii gospodarczej, do postępu społeczno-gospodarczego, do wzmacniania i konwergencji gospodarek na rynku wewnętrznym, a także do pomyślności ludzi. Przepisy karne u.o.d.o. wzmacniają ochronę przestrzegania tylko niektórych regulacji dotyczących przetwarzania danych osobowych, jednakże dokładają również i swoją cegiełkę w odniesieniu do realizacji wskazanych w preambule ogólnych celów RODO. Należy jednak odnotować, że w piśmiennictwie wyrażono wątpliwość odnośnie do konstytucyjności przepisów karnych zawartych w u.o.d.o., w szczególności z uwagi na nieadekwatność przewidzianych środków do celu, który ma być nimi osiągnięty
. 
2.2. Strona przedmiotowa 
Czynność sprawcza przestępstwa z art. 107 u.o.d.o. polega na przetwarzaniu danych osobowych, choć ich przetwarzanie nie jest dopuszczalne albo dana osoba do ich przetwarzania nie jest uprawniona. Należy więc zdefiniować pojęcie danych osobowych i ich przetwarzania, a także wskazać, kiedy przetwarzanie nie jest dopuszczalne, oraz kiedy można stwierdzić, że osoba, która przetwarza dane osobowe nie jest do tego uprawniona.

Dane osobowe oznaczają wszelkie informacje o zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej („osobie, której dane dotyczą”); możliwa do zidentyfikowania osoba fizyczna to osoba, którą można bezpośrednio lub pośrednio zidentyfikować
, w szczególności na podstawie identyfikatora takiego jak imię i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bądź kilka szczególnych czynników określających fizyczną, fizjologiczną, genetyczną, psychiczną, ekonomiczną, kulturową lub społeczną tożsamość osoby fizycznej (art. 4 pkt 1 RODO). Definicja danych osobowych niesie za sobą wiele kontrowersji, których opisywanie tutaj jest niemożliwe z uwagi na objętość tekstu; w tym zakresie należy odesłać do literatury
. Na potrzeby niniejszego opracowania skupić należy się na podziale danych osobowych na zwykłe i wrażliwe, ponieważ o kwalifikacji prawnej czynu polegającego na niedopuszczalnym lub nieuprawnionym przetwarzaniu danych osobowych (jako typ podstawowy bądź kwalifikowany) decyduje właśnie rodzaj tych danych. Dane wrażliwe (w RODO określa się je mianem szczególnych kategorii danych osobowych
) (których dotyczy art. 107 ust. 2 u.o.d.o.) są to dane osobowe ujawniające pochodzenie rasowe lub etniczne, poglądy polityczne, przekonania religijne lub światopoglądowe, przynależność do związków zawodowych, a także dane genetyczne i dane biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej oraz dane dotyczące zdrowia, seksualności lub orientacji seksualnej tej osoby (art. 9 ust. 1 RODO). Danymi zwykłymi (których dotyczy art. 107 ust. 1 u.o.d.o.) są wszelkie informacje, które spełniają przesłanki uznania ich za dane osobowe, niebędące danymi wrażliwymi, np. imię, nazwisko, adres zamieszkania, zawód itp.
 
Z kolei przetwarzanie danych osobowych oznacza operację lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, taką jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ogranicza nie, usuwanie lub niszczenie (art. 4 pkt 2 RODO)
. Zwraca uwagę, że definicja ta jest bardzo pojemna; przetwarzaniem danych osobowych są bowiem jakiekolwiek czynności faktyczne dokonywane na nich, poczynając od zbierania, a kończąc na usuwaniu i niszczeniu. 
Należy teraz rozważyć, kiedy przetwarzanie danych osobowych jest niedopuszczalne. Naczelną zasadą rządzącą przetwarzaniem danych osobowych jest zasada zgodności z prawem (art. 5 ust. 1 lit. a RODO). Niedopuszczalnym przetwarzaniem danych osobowych będzie sytuacja, gdy zasada ta zostanie złamana, tj. w wtedy, gdy: 
1) nie zachodzi ani jedna przesłanka legalizująca przetwarzanie danych osobowych wskazana w art. 6 ust. 1 RODO (dotyczącym danych zwykłych)
 albo art. 9 ust. 2 RODO (dotyczącym danych wrażliwych)
. Chodzi tutaj o sytuacje, gdy od początku przetwarzania nie istniała żadna taka przesłanka, ale także przypadki, gdy przesłanka legalizująca na początku istniała, lecz odpadła w trakcie przetwarzania (np. osoba, której dane dotyczą cofnęła zgodę na przetwarzanie); 
2) dane osobowe są zbierane w celu, który nie jest konkretny, wyraźny lub prawnie uzasadniony (np. w celu szantażowania osoby, której dane dotyczą) bądź są przetwarzane w sposób niezgodny z celami, dla realizacji których zostały zebrane (złamanie zasady „ograniczenia celu”, o której mowa w art. art. 5 ust. 1 lit. b RODO)
;

3) dane osobowe nie są adekwatne, stosowne oraz ograniczone do tego, co niezbędne do celów, w których są przetwarzane (np. nieuprawnione wykonywanie kserokopii dowodów osobistych przez pracowników banków
) (złamanie zasady „minimalizacji danych”, o której mowa w art. 5 ust. 1 lit. c RODO);

4) dane osobowe są nieprawidłowe w świetle celów ich przetwarzania (złamanie zasady „prawidłowości”, o której mowa w art. 5 ust. 1 lit. d RODO)
;

5) dane osobowe są przechowywane w formie umożliwiającej identyfikację osoby, której dotyczą przez okres dłuższy, niż jest to niezbędne do celów, w których dane te są przetwarzane (złamanie zasady „ograniczenia przetwarzania”, o której mowa w art. 5 ust. 1 lit. e RODO);

6) osoba, której dane dotyczą, wniosła sprzeciw na mocy art. 21 ust. 1 RODO wobec przetwarzania jej danych i nie występują nadrzędne prawnie uzasadnione podstawy przetwarzania
 lub osoba, której dane dotyczą, wniosła sprzeciw na mocy art. 21 ust. 2 RODO wobec przetwarzania jej danych na potrzeby marketingu bezpośredniego
;

7) dane osobowe są przetwarzane, chociaż powinny zostać usunięte w celu wywiązania się z obowiązku prawnego przewidzianego w prawie Unii lub prawie państwa członkowskiego, któremu podlega administrator (argument z art. 17 ust. 1 lit. e RODO);

8) dane osobowe zostały zebrane w związku z oferowaniem usług społeczeństwa informacyjnego, o których mowa w art. 8 ust. 1 RODO i są dalej przetwarzane pomimo żądania ich usunięcia pochodzącego od osoby, której dane dotyczą (argument z art. 17 ust. 1 lit. f RODO); 
9) dane osobowe zostały przekazane do państwa trzeciego lub organizacji międzynarodowej wbrew przepisom rozdziału V RODO
. 
W piśmiennictwie podaje się różne przykłady niedopuszczalnego przetwarzania danych, z którymi można się spotkać w praktyce: sprzeniewierzenie (nieuprawnione ujawnienie lub skopiowanie) danych osobowych przez osoby, które mają dostęp do bazy danych PESEL w celu innym niż cel, dla którego dostęp został nadany; sprzeniewierzenie danych osobowych przez agenta operatora telekomunikacyjnego w celu przekazania bazy danych konkurencyjnemu operatorowi; sprzeniewierzenie danych osobowych agenta operatora telekomunikacyjnego w celu próby sprzedaży na czarnym rynku; odmowa usunięcia danych osobowych przetwarzanych w imieniu pracodawcy z komputera prywatnego po ustaniu stosunku pracy lub współpracy
.

Drugi wariant czynności sprawczej wskazany w art. 107 u.o.d.o., tj. przetwarzanie danych osobowych przez osobę nieuprawnioną może być zrealizowany w przypadku, gdy samo przetwarzanie danych w konkretnej sytuacji jest dopuszczalne, jednakże osoba, która go dokonuje nie została w ogóle uprawniona do ich przetwarzania albo przetwarza je w zakresie bądź w sposób wykraczający poza udzielonej jej uprawnienie. Podmiotami uprawnionymi do przetwarzania danych osobowych są: administrator danych (o którym mowa w art. 4 pkt 7 RODO), podmiot przetwarzający (o którym mowa w art. 4 pkt 8 RODO), inny podmiot przetwarzający (o którym mowa w art. 28 ust. 2 i 4 RODO) oraz osoby przetwarzające dane z upoważnienia administratora lub (innego) podmiotu przetwarzającego
, bądź też z upoważnienia nadanego przez przepis prawa
. Przykładem przetwarzania danych osobowych przez osobę nieuprawnioną będzie sytuacja, w której osoba generalnie upoważniona przez administratora do przetwarzania danych przetwarza je bez polecenia z jego strony
. 
Może zdarzyć się również tak, że osoba nieuprawniona będzie przetwarzała dane osobowe w sytuacji, gdy jest to niedopuszczalne
. Wydaje się, że w takim przypadku ta nadwyżka bezprawia (zrealizowanie dwóch wariantów czynności sprawczej) powinna być wzięta pod uwagę przy wymiarze kary (oczywiście będzie to zależało od okoliczności konkretnej sprawy). 
Niedopuszczalne lub nieuprawnione przetwarzanie danych osobowych stypizowane w art. 107 u.o.d.o. jest przestępstwem formalnym, w skład jego znamion nie został włączony żaden skutek. W szczególności osoba, które dane osobowe były bezprawnie przetwarzane nie musi ponieść żadnej szkody w związku z tym faktem. Takie kształtowanie omawianego przestępstwa, jeśli weźmie się pod uwagę, że znamiona czasownikowe mogą w praktyce być zrealizowane przez wiele rodzajów zachowań, w tym bagatelnych, może wydawać się rozwiązaniem wątpliwym z punktu widzenia konstytucyjnego wymogu proporcjonalności sankcji (o czym wcześniej już wspomniano)
. Trzeba jednak pamiętać o materialnym aspekcie przestępstwa. Nie stanowi wszakże przestępstwa czyn zabroniony, którego społeczna szkodliwość jest znikoma (art. 1 § 2 k.k.). Drobne naruszenia przepisów o ochronie danych osobowych niekoniecznie muszą więc wiązać się z pociągnięciem sprawcy do odpowiedzialności karnej, szczególnie jeśli wyczerpałby on swoim czynem znamiona określone w art. 107 ust. 1 u.o.d.o. (typ podstawowy omawianego przestępstwa odnoszący się do danych osobowych zwykłych). W konkretnym przypadku czyn zabroniony mógłby być uznany – wziąwszy pod uwagę treść art. 115 § 2 k.k. – za niekarygodny. Łagodzi to nieco szeroki zakres penalizacji, ale nie usuwa podniesionej wątpliwości. 
2.3. Podmiot

Przestępstwo z art. 107 u.o.d.o. ma charakter powszechny. Sprawcą tego typu czynu zabronionego – jeśli chodzi o niedopuszczalne przetwarzanie danych osobowych – może być każdy człowiek, natomiast jeśli chodzi o przetwarzanie danych przez osobę nieuprawnioną – każdy człowiek, z wyjątkiem oczywiście osoby, która jest uprawniona do przetwarzania danych w konkretnym przypadku. 
Warto wskazać na marginesie, że do omawianego przestępstwa nie ma zastosowania ustawa z dnia 28 października 2002 r. o odpowiedzialności podmiotów zbiorowych za czyny zabronione pod groźbą kary
. Trudno powiedzieć, czy taki stan rzeczy wynika z przeoczenia ustawodawcy, czy jest efektem świadomej decyzji. Prima facie wydaje się, że przestępstwo z art. 107 u.o.d.o. (jak też czyny stypizowane w art. 108 u.o.d.o.) „ma potencjał” do umieszczenia go w wykazie z art. 16 wspomnianej ustawy, szczególnie jeśli weźmie się pod uwagę przesłanki odpowiedzialności określone w art. 3 i 5 tego aktu prawnego. Należy jednak pamiętać o wprowadzonych wraz z reformą ochrony danych osobowych administracyjnych karach pieniężnych, które mogą być nałożone w przypadku naruszenia przepisów o ochronie danych, które to naruszenia mogłyby podpadać również pod art. 107 u.o.d.o. (zob. art. 83 ust. 4 i 5 RODO). Można więc uznać, że wprowadzenie możliwości stosowania ustawy o odpowiedzialności podmiotów zbiorowych za czyny zabronione pod groźbą kary w przypadku popełnienia omawianego przestępstwa byłoby zbyt represyjne. 
2.4. Strona podmiotowa

Omawiane przestępstwo może być popełnione wyłącznie umyślnie. Oprócz zamiaru bezpośredniego wejdzie w grę zamiar ewentualny
. W tym drugim przypadku przypisanie sprawcy zamiaru będzie wymagało wykazania, że przewidywał on możliwości popełnienia czynu zabronionego (miał świadomość, że jego zachowanie może stanowić niedopuszczalne przetwarzanie danych osobowych albo przetwarzanie danych bez upoważnienia, przy czym nie miał pewności odnośnie do tych okoliczności) oraz godził się na jego popełnienie. Zamiarem ewentualnym może być objęte również znamię kwalifikujące, o którym mowa w art. 107 ust. 2 u.o.d.o. (sprawca przewiduje, że przetwarzane przez niego dane osobowe mogą należeć do kategorii danych wrażliwych i akceptuje taką ewentualność). Sprawca nie musi przetwarzać bezprawnie danych osobowych w celu osiągnięcia jakiejkolwiek korzyści (nie mamy do czynienia z przestępstwem kierunkowym). Jednakże, jeśli sprawca będzie działał w celu osiągnięcia korzyści majątkowej (co wydaje się dość prawdopodobne w kontekście omawianego typu zachowania) sąd będzie mógł wymierzyć grzywnę obok kary pozbawienia wolności (art. 33 § 2 k.k.). Ustawodawca nie zdecydował się – wydaje się, że słusznie – na wprowadzenie nieumyślnego typu omawianego przestępstwa. Regulacja taka byłaby przejawem nadmiernej penalizacji.
2.5. Kwestia zbiegu przepisów 
Bardzo szeroka definicja przetwarzania danych osobowych i wielość możliwych sytuacji, w których takie przetwarzanie może być niedopuszczalne albo osoba, która to czyni nie jest do tego uprawniona powoduje, że art. 107 ust. 1 lub 2 u.o.d.o. może pozostawać w rzeczywistym zbiegu m.in. z następującymi przepisami:

1) art. 190a § 2 k.k. (kiedy sprawca, podszywając się pod inną osobę, wykorzystuje jej dane osobowe w celu wyrządzenia jej szkody majątkowej lub osobistej
) – będzie to zbieg pomijalny, przy którym art. 190a § 2 k.k. będzie przepisem konsumującym (kwalifikacja z tego przepisu odda zawartość całą kryminalną zachowania sprawcy)
;

2) art. 212 § 1 lub 2 k.k. (kiedy sprawca zniesławi osobę fizyczną, w tym za pomocą środków masowego komunikowania, wykorzystując przy tym jej dane osobowe) – będzie to zbieg rzeczywisty właściwy (kumulatywny), gdyż do oddania całego bezprawia zachowania sprawcy konieczne będzie wskazanie w kwalifikacji, że doszło do zniesławienia, a więc zaatakowania dobra prawnego w postaci czci zewnętrznej i do niedopuszczalnego lub nieuprawnionego przetwarzania danych osobowych);

3) art. 231 § 1 lub 2 k.k. (kiedy funkcjonariusz publiczny będzie przetwarzał dane osobowe, choć ich przetwarzanie nie jest dopuszczalne albo do ich przetwarzania nie jest uprawniony i tym samym przekroczy swoje uprawnienia, działając na szkodę interesu publicznego lub prywatnego, w tym w celu osiągnięcia korzyści majątkowej lub osobistej) – trudno stwierdzić, jakiego rodzaju zbieg tutaj wystąpi: w zależności od okoliczności będzie to mógł być zbieg kumulatywny albo pomijalny, przy którym przepisem konsumującym będzie art. 231 § 1 lub 2 k.k. (przepisy przewidujące surowsze zagrożenie karne);

4) art. 234 k.k. (kiedy sprawca przed organem powołanym do ścigania lub orzekania w sprawach o przestępstwo, w tym i przestępstwo skarbowe, wykroczenie, wykroczenie skarbowe lub przewinienie dyscyplinarne, fałszywie oskarży inną osobę o popełnienie tych czynów zabronionych lub przewinienia dyscyplinarnego, wykorzystując do tego dane osobowe tej osoby) – wydawać by się mogło, że powinien być tu przyjęty zbieg pomijalny (art. 234 k.k. jako przepis konsumujący), gdyż aby kogoś oskarżyć, trzeba przetwarzać jego dane osobowe. Jednakże art. 107 ust. 2 u.o.d.o. przewiduje surowszą karę niż art. 234 k.k., dlatego też w przypadku wykorzystania w oskarżeniu danych wrażliwych (co nie jest wykluczone), należałoby przyjąć zbieg kumulatywny, żeby w kwalifikacji prawnej był uwidoczniony fakt ataku na dobro prawe w postaci prawidłowego funkcjonowania wymiaru sprawiedliwości oraz na ochronę danych szczególnie dla człowieka ważnych;

5) art. 235 k.k. (kiedy sprawca przez tworzenie fałszywych dowodów lub inne podstępne zabiegi, kierował przeciwko określonej osobie ściganie o przestępstwo, w tym i przestępstwo skarbowe, wykroczenie, wykroczenie skarbowe lub przewinienie dyscyplinarne albo w toku postępowania zabiegi takie przedsiębrał, wykorzystując przy tym dane osobowe tej osoby) – wydaje się, że będzie to zbieg kumulatywny, chociaż w przypadku wyczerpania znamion przestępstwa z art. 107 ust. 1 u.o.d.o. można rozważyć skonsumowanie tego przepisu przez art. 235;

6) art. 241 § 1 lub 2 k.k. (kiedy sprawca bez zezwolenia będzie rozpowszechniał publicznie wiadomości z postępowania przygotowawczego, zanim zostały ujawnione w postępowaniu sądowym, bądź będzie rozpowszechniał publicznie wiadomości z rozprawy sądowej prowadzonej z wyłączeniem jawności, a wiadomościami tymi będą dane osobowe innej osoby) – będziemy mieli do czynienia ze zbiegiem kumulatywnym, za czym przemawia atak na prawidłowe funkcjonowanie wymiaru sprawiedliwości, a więc dobro prawne inne, niż chronione na gruncie u.o.d.o.;

7) art. 266 § 1 lub 2 k.k. (kiedy sprawca wbrew przepisom ustawy lub przyjętemu na siebie zobowiązaniu, ujawni lub wykorzysta stanowiącą dane osobowe informację, z którą zapoznał się w związku z pełnioną funkcją, wykonywaną pracą, działalnością publiczną, społeczną, gospodarczą lub naukową, bądź funkcjonariusz publiczny ujawni osobie nieuprawnionej stanowiącą dane osobowe informację, którą uzyskał w związku z wykonywaniem czynności służbowych, a której ujawnienie może narazić na szkodę prawnie chroniony interes) – wydaje się, że będzie to zbieg kumulatywny, trudno bowiem wskazać, który z pozostających w zbiegu przepisów powinien być wyeliminowany z kwalifikacji prawnej;

8) art. 267 § 1 lub 4 k.k. (kiedy sprawca bez uprawnienia uzyska dostęp do informacji dla niego nieprzeznaczonej, stanowiącej dane osobowe, otwierając zamknięte pismo, podłączając się do sieci telekomunikacyjnej lub przełamując albo omijając elektroniczne, magnetyczne, informatyczne lub inne szczególne jej zabezpieczenie, bądź taką informację ujawni innej osobie) – tutaj również wystąpi, jak się zdaje, zbieg kumulatywny (z powodu wskazanego wyżej);

9) art. 268 § 1, 2 lub 3 k.k. (kiedy sprawca, nie będąc do tego uprawnionym, zniszczy, uszkodzi, usunie lub zmieni zapis istotnej informacji stanowiącej dane osobowe albo w inny sposób udaremni lub znacznie utrudni osobie uprawnionej zapoznanie się z nią, w tym w sytuacji, gdy czyn dotyczy zapisu na informatycznym nośniku danych, a także gdy sprawca wyrządza znaczną szkodę majątkową) – będzie to raczej zbieg kumulatywny; można jednak rozważyć zbieg pomijalny w odniesieniu do art. 268 § 1 k.k., przy czym przepisem konsumującym byłby, jak się wydaje, art. 107 ust. 1 lub 2 u.o.d.o.;

10) art. 268a § 1 lub 2 k.k. (kiedy sprawca, nie będąc do tego uprawnionym, zniszczy, uszkodzi, usunie, zmieni lub utrudni dostęp do danych informatycznych stanowiących dane osobowe albo w istotnym stopniu zakłóci lub uniemożliwi automatyczne przetwarzanie, gromadzenie lub przekazywanie takich danych, w tym wyrządzając znaczną szkodę majątkową) – należałoby tutaj przyjąć kumulatywną kwalifikację prawną;

11) art. 270 § 1 lub 2 k.k. (kiedy sprawca, w celu użycia za autentyczny, podrabia lub przerabia dokument, przetwarzając przy tym cudze dane osobowe, lub takiego dokumentu jako autentycznego używa, bądź wypełnia blankiet zawierający cudze dane osobowe, opatrzony cudzym podpisem, niezgodnie z wolą podpisanego i na jego szkodę albo takiego dokumentu używa) – będzie to zbieg kumulatywny, gdyż w kwalifikacji trzeba ująć, że sprawca poprzez bezprawne przetwarzanie danych osobowych zaatakował dobro prawne w postaci wiarygodności dokumentów;

12) art. 274, 275 lub 276 k.k. (kiedy sprawca zbędzie cudzy dokument stwierdzający tożsamość, bądź posłuży się dokumentem stwierdzającym tożsamość innej osoby albo jej prawa majątkowe lub dokument taki ukradnie lub go przywłaszczy, bezprawnie przewiezie, przeniesie lub prześle za granicę dokument stwierdzający tożsamość innej osoby albo jej prawa majątkowe, względnie zniszczy, uszkodzi, uczyni bezużytecznym, ukryje lub usunie dokument zawierający cudze dane osobowe, którym nie ma prawa wyłącznie rozporządzać) – w takiej sytuacji należałoby przyjąć zbieg kumulatywny z powodu wskazanego w kontekście art. 270 k.k.; 
13) art. 286 § 1 lub 3 k.k. (kiedy sprawca, wykorzystując cudze dane osobowe, w celu osiągnięcia korzyści majątkowej, doprowadza inną osobę do niekorzystnego rozporządzenia własnym lub cudzym mieniem za pomocą wprowadzenia jej w błąd) – wydaje się, że można byłoby tu rozważyć zbieg pomijalny, przy którym przepisem konsumującym byłby art. 286;

14) art. 297 § 1 k.k. (kiedy sprawca, wykorzystując cudze dane osobowe, w celu uzyskania dla siebie lub kogo innego, od banku lub jednostki organizacyjnej prowadzącej podobną działalność gospodarczą na podstawie ustawy albo od organu lub instytucji dysponujących środkami publicznymi, wsparcia finansowego, instrumentu płatniczego lub zamówienia publicznego, przedkłada podrobiony, przerobiony, poświadczający nieprawdę albo nierzetelny dokument albo nierzetelne, pisemne oświadczenie dotyczące okoliczności o istotnym znaczeniu dla uzyskania wymienionego wsparcia, instrumentu lub zamówienia) – podobnie jak przy oszustwie z art. 286 tutaj również można byłoby przyjąć, że art. 297 § 1 k.k. konsumuje art. 107 u.o.d.o.;

15) art. 23 ust. 1, 2 lub 3 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji
 (kiedy sprawca, wbrew ciążącemu na nim obowiązkowi w stosunku do przedsiębiorcy, ujawni innej osobie lub wykorzysta we własnej działalności gospodarczej informację, będącą danymi osobowymi, stanowiącą tajemnicę przedsiębiorstwa
, jeżeli wyrządzi to poważną szkodę przedsiębiorcy, bądź, uzyskawszy bezprawnie informację, będącą danymi osobowymi, stanowiącą tajemnicę przedsiębiorstwa, ujawni ją innej osobie lub wykorzysta we własnej działalności gospodarczej, albo ujawni lub wykorzysta informację, będącą danymi osobowymi, stanowiącą tajemnicę przedsiębiorstwa, z którą zapoznał się, biorąc udział w rozprawie lub w innych czynnościach postępowania sądowego dotyczącego roszczeń z tytułu czynu nieuczciwej konkurencji polegającego na naruszeniu tajemnicy przedsiębiorstwa albo przez dostęp do akt takiego postępowania, jeżeli w postępowaniu tym została wyłączona jawność rozprawy) – będzie to zbieg kumulatywny, gdyż uzasadnione jest ukazanie w kwalifikacji prawnej czynu, że doszło jednocześnie do naruszenia ochrony danych osobowych oraz zachowania godzącego w uczciwą konkurencję.

Omawiany art. 107 ust. 1 lub 2 u.o.d.o. może oczywiście pozostawać w zbiegu z więcej niż jednym przepisem, o czym przekonują przykłady z praktyki
. 
Należy zauważyć, że wykluczony jest zbieg art. 107 ust. 1 lub 2 u.o.d.o. z art. 54 ust. 1 lub 2 u.o.d.o.z.z.p., a to dlatego, że do przetwarzania danych osobowych przez właściwe organy do celów zapobiegania przestępczości, prowadzenia postępowań przygotowawczych, wykrywania i ścigania czynów zabronionych lub wykonywania kar, w tym ochrony przed zagrożeniami dla bezpieczeństwa publicznego i zapobiegania takim zagrożeniom przepisy RODO ani u.o.d.o. nie mają zastosowania. Zakresy zastosowania tych regulacji są rozłączne. 
2.6. Środki reakcji karnej

Typ podstawowy przestępstwa niedopuszczalnego lub nieuprawnionego przetwarzania danych osobowych (art. 107 ust. 1 u.o.d.o.) zagrożony jest grzywną, karą ograniczenia wolności albo pozbawienia wolności do lat dwóch. W odniesieniu do typu kwalifikowanego (art. 107 ust. 2 u.o.d.o.) ustawodawca podwyższył tylko górną granicę kary pozbawienia wolności do lat 3. W obu przypadkach możliwe będzie w jednoczesne wymierzenie kary pozbawienia wolności w wymiarze nieprzekraczającym 3 miesięcy oraz kary ograniczenia wolności do lat 2 przy zastosowaniu art. 37b k.k. Jak już wyżej wskazano, jeśli sprawca działał w celu osiągnięcia korzyści majątkowej lub gdy korzyść taką osiągnął sąd będzie mógł wymierzyć grzywnę obok kary pozbawienia wolności (art. 33 § 2 k.k.). Możliwe też będzie odstąpienie od wymierzenia kary na podstawie art. 59 k.k. bądź warunkowe umorzenie postępowania karnego, jeśli spełnione zostaną warunki określone w art. 66 § k.k. 
W zależności od okoliczności czynu możliwe będzie też orzeczenie środka karnego w postaci zakazu zajmowania określonego stanowiska, wykonywania określonego zawodu lub prowadzenia określonej działalności gospodarczej. Możliwość taka otworzy się, jeżeli sąd ustali, że sprawca nadużył przy popełnieniu przestępstwa stanowiska lub wykonywanego zawodu albo okazał, że dalsze zajmowanie stanowiska lub wykonywanie zawodu zagraża istotnym dobrom chronionym prawem, bądź też w razie skazania za przestępstwo popełnione w związku z prowadzeniem działalności gospodarczej, jeżeli dalsze jej prowadzenie zagraża istotnym dobrom chronionym prawem (art. 41 § 1 i 2 k.k.). Wydaje się, że tego typu środek mógłby być orzeczony w poważnych przypadkach bezprawnego przetwarzania danych osobowych. W sprawach drobnych nie byłoby to natomiast uzasadnione. 
Jeżeli sprawca osiągnął z popełnienia przestępstwa z art. 107 ust. 1 lub 2 u.o.d.o, chociażby pośrednio, korzyść majątkową niepodlegającą przepadkowi przedmiotów wymienionych w art. 44 § 1 lub 6 k.k., sąd ma, co do zasady, obowiązek orzec przepadek takiej korzyści albo jej równowartości (art. 45 § 1 k.k.).

Jeśli sprawca omawianego przestępstwa wyrządził pokrzywdzonemu szkodę majątkową lub krzywdę, może być, a jeśli zażąda tego pokrzywdzony – musi być, zobowiązany do naprawienia szkody lub zadośćuczynienia za krzywdę (art. 46 § 1 k.k.). Należy pamiętać, że jeżeli sąd umorzy warunkowo postępowanie karne, to ma obowiązek nałożyć na sprawcę obowiązek naprawienia szkody w całości albo w części, a w miarę możliwości również obowiązek zadośćuczynienia za doznaną krzywdę, albo zamiast tych obowiązków orzec nawiązkę (art. 67 § 3 k.k.). 
Niewykluczone, że zachowania sprawcy polegające na niedopuszczalnym lub nieuprawnionym przetwarzaniu danych osobowych zostaną spięte klamrą czynu ciągłego (art. 12 § 1 k.k.). W takim wypadku sąd wymierza karę przewidzianą za przypisane przestępstwo w wysokości powyżej dolnej granicy ustawowego zagrożenia do podwójnej wysokości górnej granicy ustawowego zagrożenia (art. 57b k.k.)
.

2.7. Tryb ścigania

Przestępstwo niedopuszczalnego lub nieuprawnionego przetwarzania danych osobowych zarówno w typie podstawowym, jak i kwalifikowanym ścigane jest z oskarżenia publicznego z urzędu. Taki tryb ścigania jest uzasadniony, gdyż zapewne bardzo często jest tak, że osoba, której dane są bezprawnie przetwarzane nawet o tym nie wie. 
3. Uwagi końcowe

Kształt przestępstwa niedopuszczalnego lub nieuprawnionego przetwarzania danych osobowych nie zmienił się prawie w ogóle w porównaniu do regulacji zawartej w poprzednio obowiązującej ustawie o ochronie danych osobowych z 1997 r. Jak wspomniano wcześniej, tworząc nową ustawę, projektodawcy wskazywali, że: „Obowiązujące dziś przepisy wskazują wiele czynów zabronionych, ale jednocześnie zbyt ogólnie opisują znamiona poszczególnych z nich. W konsekwencji prokuratorzy i sądy niechętnie sięgają do tych regulacji, co z kolei przekłada się na niewielką liczbę prowadzonych postępowań”. Rzeczywiście, przez 20 lat doszło jedynie do 50 prawomocnych skazań za przestępstwo określone w art. 49 ust. 1 i 2 ustawy z 1997 r. (chociaż trzeba pamiętać o dużo większej liczbie przestępstw wykrytych). Pojawia się pytanie, co chciał osiągnąć ustawodawca umieszczając w nowej ustawie (a właściwie w nowych ustawach: u.o.d.o. oraz u.o.d.o.z.z.p.) typ przestępstwa, który wcześniej – jeśli chodzi o skazania prawomocne – był w praktyce niemalże martwy. Znamiona przestępstwa z art. 107 u.o.d.o. są określone bardzo ogólnie, co – jak wcześniej wskazano – może budzić wątpliwości odnośnie do zgodności tej regulacji z Konstytucją RP. Ustawodawca w tym zakresie nic nie doprecyzował. Można powiedzieć nawet więcej – z uwagi na to, że RODO jest bardziej skomplikowanym i trudniejszym w interpretacji aktem prawnym niż ustawa o ochronie danych osobowych z 1997 r., omawiany w niniejszym opracowaniu typ przestępstwa jest jeszcze mniej określony niż opisany w art. 49 starej ustawy. Czas pokaże, czy prokuratorzy i sądy będą „chętnie” sięgali do art. 107 u.o.d.o. Wydaje się jednak – nie dysponując jeszcze aktualnymi statystykami skazań – że można wyrazić pogląd, iż omawiana regulacja powinna być zmieniona poprzez jej doprecyzowanie i ograniczenie zakresu zastosowania do najpoważniejszych naruszeń w zakresie bezprawnego przetwarzania danych osobowych. Chyba że ustawodawca chce, by wiele postępowań karnych było umarzanych albo po prostu niewszczynanych z uwagi na znikomy stopień społecznej szkodliwości czynu, co być może z czasem zniechęci do stosowania art. 107 u.o.d.o. (ze szkodą dla ochrony prawidłowego przetwarzania danych osobowych przed poważnymi naruszeniami). 
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Criminal-law aspects of impermissible 
or unauthorised processing of personal data

Abstract
This study deals with the offence under Article 107 of the Personal Data Protection Act of 10 May 2018, which consists in the processing of personal data where such processing is neither allowed nor carried out by an authorised person. The introduction section of the study briefly describes sources of personal data protection laws, indicates types of offences specified in the previous Personal Data Protection Act of 29 August 1997, and refers to the justification for the draft Act of 2018 as far as penal provisions are concerned. Body sections analyse statutory elements of the prohibited act concerned, with a specific focus on the objective side of the offence. References are also made to issues pertaining to concurrence of provisions, measures of penal reaction applicable to perpetrators, and basis for prosecution. Doubts about correctness of the construct of Article 107 of the Personal Data Protection Act of 10 May 2018 are raised.
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�	Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz. U. z 1997 r., Nr 78, poz. 483 ze zm.


�	Na temat relacji prawa do prywatności i prawa do ochrony danych osobowych zob. szerzej P. Sobczyk, Ochrona danych osobowych jako element prawa do prywatności, Zeszyty Prawnicze UKSW 2009, nr 1, s. 299–317. 


�	Zgodnie z tym artykułem: „1. Nikt nie może być obowiązany inaczej niż na podstawie ustawy do ujawniania informacji dotyczących jego osoby. 2. Władze publiczne nie mogą pozyskiwać, gromadzić i udostępniać innych informacji o obywatelach niż niezbędne w demokratycznym państwie prawnym. 3. Każdy ma prawo dostępu do dotyczących go urzędowych dokumentów i zbiorów danych. Ograniczenie tego prawa może określić ustawa. 4. Każdy ma prawo do żądania sprostowania oraz usunięcia informacji nieprawdziwych, niepełnych lub zebranych w sposób sprzeczny z ustawą. 5. Zasady i tryb gromadzenia oraz udostępniania informacji określa ustawa”.


�	„Każdy ma prawo do poszanowania życia prywatnego i rodzinnego, domu i komunikowania się”.


�	„1. Każdy ma prawo do ochrony danych osobowych, które go dotyczą. 2. Dane te muszą być przetwarzane rzetelnie w określonych celach i za zgodą osoby zainteresowanej lub na innej uzasadnionej podstawie przewidzianej ustawą. Każdy ma prawo dostępu do zebranych danych, które go dotyczą, i prawo do dokonania ich sprostowania. 3. Przestrzeganie tych zasad podlega kontroli niezależnego organu”.


� Dz. Urz. UE C 326 z dnia 26 października 2012 r., s. 391.


�	Traktat o funkcjonowaniu Unii Europejskiej (wersja skonsolidowana), Dz. Urz. UE C 326 z dnia 26 października 2012 r., s. 47. Artykuł ten ma następujące brzmienie: „1. Każda osoba ma prawo do ochrony danych osobowych jej dotyczących. 2. Parlament Europejski i Rada, stanowiąc zgodnie ze zwykłą procedurą ustawodawczą, określają zasady dotyczące ochrony osób fizycznych w zakresie przetwarzania danych osobowych przez instytucje, organy i jednostki organizacyjne Unii oraz przez Państwa Członkowskie w wykonywaniu działań wchodzących w zakres zastosowania prawa Unii, a także zasady dotyczące swobodnego przepływu takich danych. Przestrzeganie tych zasad podlega kontroli niezależnych organów”.


� Dz. U. z 2003 r., Nr 3, poz. 25. Zgodnie z art. 1 tej konwencji jej celem jest zapewnienie każdej osobie fizycznej, bez względu na narodowość lub miejsce zamieszkania, poszanowania jej praw i podstawowych wolności na terytorium każdej ze stron konwencji, a w szczególności jej prawa do prywatności w związku z automatycznym przetwarzaniem dotyczących jej danych osobowych.


�	Dz. U. z 1993 r., Nr 61, poz. 284 ze zm. Artykuł ten stanowi, że: „1. Każdy ma prawo do poszanowania swojego życia prywatnego i rodzinnego, swojego mieszkania i swojej korespondencji. 2. Niedopuszczalna jest ingerencja władzy publicznej w korzystanie z tego prawa, z wyjątkiem przypadków przewidzianych przez ustawę i koniecznych w demokratycznym społeczeństwie z uwagi na bezpieczeństwo państwowe, bezpieczeństwo publiczne lub dobrobyt gospodarczy kraju, ochronę porządku i zapobieganie przestępstwom, ochronę zdrowia i moralności lub ochronę praw i wolności innych osób”. Zob. L. Garlicki, (w:) L. Garlicki (red.), Konwencja o Ochronie Praw Człowieka i Podstawowych Wolności, t. I, Komentarz do artykułów 1–18, Warszawa 2010, komentarz do art. 8, numery brzegowe 45–51, a także Podręcznik europejskiego prawa o ochronie danych, Luksemburg: Urząd Publikacji Unii Europejskiej 2020, https://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_pl.pdf (dostęp: 12 lipca 2021 r.), s. 26–27, 41–47.


� Dz. Urz. UE L 119 z dnia 4 maja 2016 r., s. 1 ze sprostowaniami; dalej jako: RODO. 


� Dz. Urz. UE L 119 z dnia 4 maja 2016 r., s. 89 ze sprostowaniem. 


� Tekst jedn. Dz. U. z 2019 r., poz. 1781; dalej jako u.o.d.o.


� Dz. U. z 2019 r., poz. 125; dalej jako: u.o.d.o.z.z.p. 


�	Zob. w szczególności art. 58, 77 i 83 RODO, a także art. 101–106 u.o.d.o. oraz art. 50 u.o.d.o.z.z.p. 


�	Zob. w szczególności art. 79 i 82 RODO, a także art. 92–100 u.o.d.o. oraz art. 53 u.o.d.o.z.z.p. 


�	Chodzi tutaj o osoby wykonujące zawody, w ramach których taka odpowiedzialność jest przewidziana, np. o adwokatów czy radców prawnych. Zob. P. Poniatowski, Ochrona danych osobowych przetwarzanych przez adwokatów, Studia Iuridica Lublinensia 2017, nr 2, s. 106. 


� Tekst jedn. Dz. U. z 2016 r., poz. 922, ze zm. 


�	Do dnia 7 marca 2011 r. obowiązywał art. 50 tej ustawy, który przewidywał karę za przechowywanie w zbiorze danych osobowych niezgodnie z celem utworzenia zbioru; został on uchylony ustawą z dnia 29 października 2010 r. o zmianie ustawy o ochronie danych osobowych oraz niektórych innych ustaw (Dz. U. Nr 229, poz. 1497).


�	Sejm RP VIII kadencji, druk nr 2410, s. 47–48 uzasadnienia projektu (https://orka.sejm.gov.pl/Druki8ka.nsf/0/8CCAC91A3C6BBF62C125826C0033588C/%24File/2410.pdf; dostęp: 12 lipca 2021 r.). 


�	Obliczenia własne na podstawie statystyk Policji zawartych w: Postępowania wszczęte, przestępstwa stwierdzone, wykryte oraz wskaźnik wykrycia (1999–2020) (https://statystyka.policja.pl/download/20/364183/ochrona-danych-osobowych-1999-2020.xlsx; dostęp: 12 lipca 2021 r.).


�	Obliczenia własne na podstawie statystyk Ministerstwa Sprawiedliwości zawartych w: Prawomocne skazania osób dorosłych w latach 1946–2018, Warszawa 2020 (https://isws.ms.gov.pl/pl/baza-statystyczna/publikacje/download,2779,8.html; dostęp: 12 lipca 2021 r.). 


�	Analogiczny pogląd wyraził na gruncie art. 49 ustawy o ochronie danych osobowych z 1997 r. A. Drozd, Ustawa o ochronie danych osobowych. Komentarz. Wzory pism i przepisy, Warszawa 2008, komentarz do art. 49. RODO ma zastosowanie do przetwarzania danych osobowych w sposób całkowicie lub częściowo zautomatyzowany oraz do przetwarzania w sposób inny niż zautomatyzowany danych osobowych stanowiących część zbioru danych lub mających stanowić część zbioru danych (art. 2 ust. 1 RODO). RODO ma zastosowanie do przetwarzania danych osobowych w związku z działalnością prowadzoną przez jednostkę organizacyjną administratora lub podmiotu przetwarzającego w Unii, niezależnie od tego, czy przetwarzanie odbywa się w Unii, a także do przetwarzania danych osobowych osób, których dane dotyczą, przebywających w Unii przez administratora lub podmiot przetwarzający niemających jednostek organizacyjnych w Unii, jeżeli czynności przetwarzania wiążą się z: a) oferowaniem towarów lub usług takim osobom, których dane dotyczą, w Unii – niezależnie od tego, czy wymaga się od tych osób zapłaty; lub b) monitorowaniem ich zachowania, o ile do zachowania tego dochodzi w Unii, oraz do przetwarzania danych osobowych przez administratora niemającego jednostki organizacyjnej w Unii, ale posiadającego jednostkę organizacyjną w miejscu, w którym na mocy prawa międzynarodowego publicznego ma zastosowanie prawo państwa członkowskiego (art. 3 RODO). Z kolei RODO nie ma zastosowania do przetwarzania danych osobowych: a) w ramach działalności nieobjętej zakresem prawa Unii; b) przez państwa członkowskie w ramach wykonywania działań wchodzących w zakres tytułu V rozdział 2 TUE; c) przez osobę fizyczną w ramach czynności o czysto osobistym lub domowym charakterze; d) przez właściwe organy do celów zapobiegania przestępczości, prowadzenia postępowań przygotowawczych, wykrywania i ścigania czynów zabronionych lub wykonywania kar, w tym ochrony przed zagrożeniami dla bezpieczeństwa publicznego i zapobiegania takim zagrożeniom, a także do przetwarzania danych osobowych przez instytucje, organy i jednostki organizacyjne Unii (art. 2 ust. 2 i 3 RODO). 


�	Zob. M. Gawroński, K. Kloc, Odpowiedzialność karna w świetle polskiej ustawy o ochronie danych osobowych, LEX/el. 2018, gdzie wskazano, że przestępstwa niedopuszczalnego lub nieuprawnionego przetwarzania danych można dokonać bez względu na to, czy do przetwarzania danych stosuje się RODO czy też nie; RODO nie ma zastosowania do każdego przetwarzania danych osobowych; przetwarzanie danych osobowych, do którego RODO nie ma zastosowania, nadal pozostaje przetwarzaniem danych osobowych.


�	A. Zoll, (w:) W. Wróbel, A. Zoll (red.), Kodeks karny. Część ogólna, t. I, Komentarz do art. 1–52, Warszawa 2016, s. 40. 


�	Ustawa z dnia 7 czerwca 1997 r. – Kodeks karny, tekst jedn. Dz. U. z 2020 r., poz. 1444, ze zm.; dalej jako: k.k.


�	Na gruncie art. 49 ustawy o ochronie danych osobowych z 1997 r. B. Kurzępa słusznie wskazał, że przedmiotem ochrony tego przepisu jest prawo do ochrony życia prywatnego, czy mówiąc krócej – prawo do prywatności (Przestępstwa z ustawy o ochronie danych osobowych, Prokuratura i Prawo 1999, nr 6, s. 46 i 48). 


�	Zob. B. Sołtys, Wątpliwości wokół konstytucyjności sankcji karnych i administracyjno-karnych za naruszenie przepisów o ochronie danych osobowych, Przegląd Sejmowy 2019, nr 5, s. 38–42. W kontekście art. 107 u.o.d.o. autor ten podnosi, że: „Zgodnie z konstytucyjnym wymogiem proporcjonalności powinna istnieć adekwatność celu i środka użytego do jego osiągnięcia, natomiast w analizowanym przypadku ona nie występuje. Z jednej strony interes publiczny nie wymaga w sposób konieczny i niezbędny penalizowania wszystkich naruszeń, z drugiej zaś takie rozwiązanie nie jest w pełni skuteczne, ponieważ w praktyce drobniejsze przestępstwa faktycznie nie są ścigane. Taki stan rzeczy stanowi jednak zagrożenie dla pewności prawa i bezpieczeństwa obrotu. Jest także wystarczającym powodem uzasadniającym stwierdzenie niezachowania odpowiednich proporcji między zakładanymi efektami regulacji art. 107 ust. 1 u.o.d.o. a skalą ograniczeń konstytucyjnych praw i wolności oraz reakcją państwa na jej naruszenie” (ibidem, s. 40).


�	„Aby stwierdzić, czy dana osoba fizyczna jest możliwa do zidentyfikowania, należy wziąć pod uwagę wszelkie rozsądnie prawdopodobne sposoby (w tym wyodrębnienie wpisów dotyczących tej samej osoby), w stosunku do których istnieje uzasadnione prawdopodobieństwo, iż zostaną wykorzystane przez administratora lub inną osobę w celu bezpośredniego lub pośredniego zidentyfikowania osoby fizycznej. Aby stwierdzić, czy dany sposób może być z uzasadnionym prawdopodobieństwem wykorzystany do zidentyfikowania danej osoby, należy wziąć pod uwagę wszelkie obiektywne czynniki, takie jak koszt i czas potrzebne do jej zidentyfikowania, oraz uwzględnić technologię dostępną w momencie przetwarzania danych, jak i postęp technologiczny. Zasady ochrony danych nie powinny więc mieć zastosowania do informacji anonimowych, czyli informacji, które nie wiążą się ze zidentyfikowaną lub możliwą do zidentyfikowania osobą fizyczną, ani do danych osobowych zanonimizowanych w taki sposób, że osób, których dane dotyczą, w ogóle nie można zidentyfikować lub już nie można zidentyfikować” (motyw 26 preambuły RODO). 


�	Zob. P. Barta, M. Kawecki, P. Litwiński, (w:) P. Litwiński (red.), Ogólne rozporządzenie o ochronie danych osobowych. Ustawa o ochronie danych osobowych. Wybrane przepisy sektorowe. Komentarz, Warszawa 2021, komentarz do art. 4 RODO, numery brzegowe 1–36; P. Fajgielski, Ogólne rozporządzenie o ochronie danych. Ustawa o ochronie danych osobowych. Komentarz, Warszawa 2018, komentarz do art. 4 RODO, tezy 3–19. 


� Pojęcie danych wrażliwych jest użyte w RODO tylko w motywach 10 i 51 preambuły. 


�	Danymi zwykłymi są również informacje dotyczące wyroków skazujących oraz czynów zabronionych lub powiązanych środków bezpieczeństwa (art. 10 RODO). 


�	Zob. szerzej P. Barta, M. Kawecki, P. Litwiński, (w:) P. Litwiński (red.), Ogólne rozporządzenie…, komentarz do art. 4 RODO, numery brzegowe 37–51; P. Fajgielski, Ogólne rozporządzenie…, komentarz do art. 4 RODO, tezy 20–23. 


�	W myśl tego przepisu przetwarzanie jest zgodne z prawem wyłącznie w przypadkach, gdy – i w takim zakresie, w jakim – spełniony jest co najmniej jeden z poniższych warunków: a) osoba, której dane dotyczą wyraziła zgodę na przetwarzanie swoich danych osobowych w jednym lub większej liczbie określonych celów; b) przetwarzanie jest niezbędne do wykonania umowy, której stroną jest osoba, której dane dotyczą, lub do podjęcia działań na żądanie osoby, której dane dotyczą, przed zawarciem umowy; c) przetwarzanie jest niezbędne do wypełnienia obowiązku prawnego ciążącego na administratorze; d) przetwarzanie jest niezbędne do ochrony żywotnych interesów osoby, której dane dotyczą, lub innej osoby fizycznej; e) przetwarzanie jest niezbędne do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania władzy publicznej powierzonej administratorowi; f) przetwarzanie jest niezbędne do celów wynikających z prawnie uzasadnionych interesów realizowanych przez administratora lub przez stronę trzecią, z wyjątkiem sytuacji, w których nadrzędny charakter wobec tych interesów mają interesy lub podstawowe prawa i wolności osoby, której dane dotyczą, wymagające ochrony danych osobowych, w szczególności gdy osoba, której dane dotyczą, jest dzieckiem. Niektóre ze wskazanych okoliczności legalizują przetwarzanie danych zwykłych wtedy, gdy spełnione są określone warunki, np. w odniesieniu do zgody (zob. art. 4 pkt 11 oraz art. 7 i 8 RODO) czy w przypadku podstaw, o których mowa w lit. c i e (zob. art. 6 ust. 3 RODO). 


�	Generalnie RODO wprowadza zakaz przetwarzania danych wrażliwych (art. 9 ust. 1), jednakże art. 9 ust. 2 RODO stanowi, że ust. 1 nie ma zastosowania, jeżeli spełniony jest jeden z poniższych warunków: a) osoba, której dane dotyczą, wyraziła wyraźną zgodę na przetwarzanie tych danych osobowych w jednym lub kilku konkretnych celach, chyba że prawo Unii lub prawo państwa członkowskiego przewidują, iż osoba, której dane dotyczą, nie może uchylić zakazu, o którym mowa w ust. 1; b) przetwarzanie jest niezbędne do wypełnienia obowiązków i wykonywania szczególnych praw przez administratora lub osobę, której dane dotyczą, w dziedzinie prawa pracy, zabezpieczenia społecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii lub prawem państwa członkowskiego, lub porozumieniem zbiorowym na mocy prawa państwa członkowskiego przewidującymi odpowiednie zabezpieczenia praw podstawowych i interesów osoby, której dane dotyczą; c) przetwarzanie jest niezbędne do ochrony żywotnych interesów osoby, której dane dotyczą, lub innej osoby fizycznej, a osoba, której dane dotyczą, jest fizycznie lub prawnie niezdolna do wyrażenia zgody; d) przetwarzania dokonuje się w ramach uprawnionej działalności prowadzonej z zachowaniem odpowiednich zabezpieczeń przez fundację, stowarzyszenie lub inny niezarobkowy podmiot o celach politycznych, światopoglądowych, religijnych lub związkowych, pod warunkiem że przetwarzanie dotyczy wyłącznie członków lub byłych członków tego podmiotu lub osób utrzymujących z nim stałe kontakty w związku z jego celami oraz że dane osobowe nie są ujawniane poza tym podmiotem bez zgody osób, których dane dotyczą; e) przetwarzanie dotyczy danych osobowych w sposób oczywisty upublicznionych przez osobę, której dane dotyczą; f) przetwarzanie jest niezbędne do ustalenia, dochodzenia lub obrony roszczeń lub w ramach sprawowania wymiaru sprawiedliwości przez sądy; g) przetwarzanie jest niezbędne ze względów związanych z ważnym interesem publicznym, na podstawie prawa Unii lub prawa państwa członkowskiego, które są proporcjonalne do wyznaczonego celu, nie naruszają istoty prawa do ochrony danych i przewidują odpowiednie i konkretne środki ochrony praw podstawowych i interesów osoby, której dane dotyczą; h) przetwarzanie jest niezbędne do celów profilaktyki zdrowotnej lub medycyny pracy, do oceny zdolności pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub zabezpieczenia społecznego, leczenia lub zarządzania systemami i usługami opieki zdrowotnej lub zabezpieczenia społecznego na podstawie prawa Unii lub prawa państwa członkowskiego lub zgodnie z umową z pracownikiem służby zdrowia i z zastrzeżeniem warunków i zabezpieczeń, o których mowa w ust. 3; i) przetwarzanie jest niezbędne ze względów związanych z interesem publicznym w dziedzinie zdrowia publicznego, takich jak ochrona przed poważnymi transgranicznymi zagrożeniami zdrowotnymi lub zapewnienie wysokich standardów jakości i bezpieczeństwa opieki zdrowotnej oraz produktów leczniczych lub wyrobów medycznych, na podstawie prawa Unii lub prawa państwa członkowskiego, które przewidują odpowiednie, konkretne środki ochrony praw i wolności osób, których dane dotyczą, w szczególności tajemnicę zawodową; j) przetwarzanie jest niezbędne do celów archiwalnych w interesie publicznym, do celów badań naukowych lub historycznych lub do celów statystycznych zgodnie z art. 89 ust. 1, na podstawie prawa Unii lub prawa państwa członkowskiego, które są proporcjonalne do wyznaczonego celu, nie naruszają istoty prawa do ochrony danych i przewidują odpowiednie, konkretne środki ochrony praw podstawowych i interesów osoby, której dane dotyczą. 


�	Podmiotem, który samodzielnie lub wspólnie z innymi ustala cele i sposoby przetwarzania danych osobowych jest administrator (art. 4 pkt 7 RODO). Cele i sposoby takiego przetwarzania mogą być również określone w prawie Unii lub w prawie państwa członkowskiego. Dotyczy to podmiotów ze sfery publicznej. Należy zaznaczyć, że dalsze przetwarzanie zebranych danych do celów archiwalnych w interesie publicznym, do celów badań naukowych lub historycznych lub do celów statystycznych nie jest uznawane w myśl art. 89 ust. 1 RODO za niezgodne z pierwotnymi celami (art. 5 ust. 1 lit. b RODO). Jeżeli przetwarzanie w celu innym niż cel, w którym dane osobowe zostały zebrane, nie odbywa się na podstawie zgody osoby, której dane dotyczą, ani prawa Unii lub prawa państwa członkowskiego stanowiących w demokratycznym społeczeństwie niezbędny i proporcjonalny środek służący zagwarantowaniu celów, o których mowa w art. 23 ust. 1 RODO, administrator – aby ustalić, czy przetwarzanie w innym celu jest zgodne z celem, w którym dane osobowe zostały pierwotnie zebrane – bierze pod uwagę między innymi: a) wszelkie związki między celami, w których zebrano dane osobowe, a celami zamierzonego dalszego przetwarzania; b) kontekst, w którym zebrano dane osobowe, w szczególności relację między osobami, których dane dotyczą, a administratorem; c) charakter danych osobowych, w szczególności czy przetwarzane są szczególne kategorie danych osobowych zgodnie z art. 9 lub dane osobowe dotyczące wyroków skazujących i czynów zabronionych zgodnie z art. 10; d) ewentualne konsekwencje zamierzonego dalszego przetwarzania dla osób, których dane dotyczą; e) istnienie odpowiednich zabezpieczeń, w tym ewentualnie szyfrowania lub pseudonimizacji (art. 6 ust. 4 RODO).


�	Zob. odpowiedź Prezesa Urzędu Ochrony Danych Osobowych dla Prezesa Związku Banków Polskich w sprawie kserowania dokumentów tożsamości (ZSPR.027.306.2019) (https://uodo.gov.pl/pl/file/2343; dostęp: 12 lipca 2021 r.) oraz komunikat: Prezes UODO rekomenduje opracowanie wytycznych w sprawie kopiowania dokumentów tożsamości (https://uodo.gov.pl/pl/138/1491; dostęp: 12 lipca 2021 r.). 


�	Jak podnosi P. Fajgielski (Ogólne rozporządzenie…, komentarz do art. 5 RODO, teza 18), przetwarzanie danych nieaktualnych, błędnych czy też w inny sposób nieprawidłowych może pociągać za sobą negatywne konsekwencje dla osób, których dane dotyczą, a także dla podmiotów, które te dane przetwarzają, dlatego prawodawca unijny uznaje za kwestię zasadniczą wymóg zapewnienia, aby przetwarzane dane były prawidłowe, tzn. zgodne ze stanem faktycznym, aktualne i nie zawierały błędów. Interesujący punkt widzenia prezentują P. Barta, M. Kawecki i P. Litwiński, (w:) P. Litwiński (red.), Ogólne rozporządzenie…, komentarz do art. 5 RODO, numer brzegowy 19, wskazując, że odwołanie się w kontekście prawidłowości danych do celów ich przetwarzania sprawia, że w istocie zasada ta dotyka nie kwestii treści danych rozumianej jako dane merytorycznie poprawne lub nie, ale zakresu danych rozumianego w kontekście zasady minimalizacji danych właśnie w odniesieniu do celu przetwarzania danych. Trzeba przyznać, że fragment art. 5 ust. 1 lit d RODO, w którym mówi się o „nieprawidłowości w świetle celów przetwarzania” może budzić wątpliwości. Wydaje się jednak, że wniosek P. Barty, M. Kaweckiego i P. Litwińskiego jest zbyt daleko idący. We wspomnianym przepisie RODO mówi się wszakże o uaktualnianiu i sprostowaniu danych, a czynności te nie muszą mieć wpływu na przestrzeganie zasady minimalizacji danych. 


�	Zgodnie z tym przepisem osoba, której dane dotyczą, ma prawo w dowolnym momencie wnieść sprzeciw – z przyczyn związanych z jej szczególną sytuacją – wobec przetwarzania dotyczących jej danych osobowych opartego na art. 6 ust. 1 lit. e) lub f), w tym profilowania na podstawie tych przepisów; administratorowi nie wolno już przetwarzać tych danych osobowych, chyba że wykaże on istnienie ważnych prawnie uzasadnionych podstaw do przetwarzania, nadrzędnych wobec interesów, praw i wolności osoby, której dane dotyczą, lub podstaw do ustalenia, dochodzenia lub obrony roszczeń.


�	Jeżeli dane osobowe są przetwarzane na potrzeby marketingu bezpośredniego, osoba, której dane dotyczą, ma prawo w dowolnym momencie wnieść sprzeciw wobec przetwarzania dotyczących jej danych osobowych na potrzeby takiego marketingu, w tym profilowania, w zakresie, w jakim przetwarzanie jest związane z takim marketingiem bezpośrednim (art. 21 ust. 2 RODO). Jeżeli osoba, której dane dotyczą, wniesie sprzeciw wobec przetwarzania do celów marketingu bezpośredniego, danych osobowych nie wolno już przetwarzać do takich celów (art. 21 ust. 3 RODO).


�	Warunki zgodnego z prawem przekazania danych osobowych do państwa trzeciego lub organizacji międzynarodowej zostały określone w art. 44–49 RODO. 


� M. Gawroński, K. Kloc, Odpowiedzialność karna…


�	Zob. P. Barta, (w:) P. Litwiński (red.), Ogólne rozporządzenie o ochronie danych osobowych. Ustawa o ochronie danych osobowych. Wybrane przepisy sektorowe. Komentarz, Warszawa 2021, komentarz do art. 107 u.o.d.o., numer brzegowy 13; A. Błachnio-Parzych, Przepisy karne w ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych, Monitor Prawniczy 2018, nr 22, s. 20 oraz M. Zimna, Odpowiedzialność karna za naruszenie ochrony danych osobowych, Prokuratura i Prawo 2020, nr 1, s. 64. Jak już wyżej wskazano administratorem jest osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, który samodzielnie lub wspólnie z innymi ustala cele i sposoby przetwarzania danych osobowych (art. 4 pkt 7 RODO). Natomiast podmiotem przetwarzającym jest osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, który przetwarza dane osobowe w imieniu administratora (art. 4 pkt 8 RODO). 


� P. Fajgielski, Ogólne rozporządzenie…, komentarz do art. 107 u.o.d.o., teza 7.


�	Zgodnie z art. 29 RODO podmiot przetwarzający oraz każda osoba działająca z upoważnienia administratora lub podmiotu przetwarzającego i mająca dostęp do danych osobowych przetwarzają je wyłącznie na polecenie administratora, chyba że wymaga tego prawo Unii lub prawo państwa członkowskiego. Inne przykłady nieuprawnionego przetwarzania danych podają M. Gawroński, K. Kloc, Odpowiedzialność karna…


�	Tak też J. Barta, R. Markiewicz i P. Fajgielski, którzy na gruncie art. 49 ustawy o ochronie danych osobowych z 1997 r. wskazali, że między zakresami tych dwóch odmian przestępstwa zachodzi stosunek krzyżowania (Ochrona danych osobowych. Komentarz, Warszawa 2015, komentarz do art. 49, teza 2). Z taką sytuacją miał do czynienia Sąd Rejonowy w Legionowie w sprawie II K 90/20 (wyrok z dnia 19 października 2020 r., LEX nr 3116275). J. J. oskarżona została o to, że: przetwarzała dane osobowe, choć ich przetwarzanie nie było dopuszczalne i nie była osobą upoważnioną do ich przetwarzania w ten sposób, że w dniu 16 sierpnia 2019 r. w Ośrodku (...) zwróciła się do B. P. o wykonanie dla niej w celach prywatnych kserokopii dwóch stron karty medycznej z dokumentacji medycznej A. S., a następnie zapoznała się z tą dokumentacją i wykorzystała ją w celach prywatnych, tj. o przestępstwo z art. 107 ust. 2 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych. W uzasadnieniu wyroku czytamy, że: „Oskarżona J. J. zleciła recepcjonistce B. P. skserowanie dwóch kart karty medycznej pacjentki A. S. Wynikało to z wszczętego przez A. S. sporu sądowego o zapłatę za nieprawidłową diagnozę lekarską. Niewątpliwie dokumentacja ta nie stanowiła prywatnego dokumentu doktor J. J., nawet jeśli częściowo ona ją sporządziła. Oskarżona nie miała uprawnienia, by przetwarzać dane osobowe pokrzywdzonej, poprzez skserowanie tej dokumentacji, tym bardziej, że dokumentacja ta została przez oskarżoną użyta w celu wywarcia wpływu na pokrzywdzoną, by zaniechała z nią sporu sądowego”. 


� B. Sołtys, Wątpliwości wokół konstytucyjności…, s. 39–40.


� Tekst jedn. Dz. U. z 2020 r., poz. 358.


�	Tak też A. Błachnio-Parzych, Przepisy karne…, s. 21; J. Łuczak-Tarka, (w:) D. Lubasz (red.), Ustawa o ochronie danych osobowych. Komentarz, Warszawa 2019, komentarz do art. 107, teza 5; O. Legat, (w:) B. Marcinkowski (red.), Ustawa o ochronie danych osobowych. Komentarz, Warszawa 2018, komentarz do art. 107, teza 6, a także E. Hryniewicz-Lach, (w:) R. Zawłocki (red.), System Prawa Handlowego, t. 10, Prawo karne gospodarcze, Warszawa 2018, s. 361. 


�	Warto na marginesie zwrócić uwagę na to, że w art. 190a § 2 k.k. obok pojęcia „dane osobowe” występuje zwrot „inne dane, za pomocą których jest ona (inna osoba) publicznie identyfikowana”. Definicja danych osobowych zawarta w art. 4 pkt 1 RODO obejmuje wszakże dane, za pomocą których osoba fizyczna jest publicznie identyfikowana. Nie wiadomo więc, o jakie „inne dane” chodziło ustawodawcy – zob. M. Mozgawa, (w:) M. Mozgawa (red.), Kodeks karny. Komentarz aktualizowany, LEX/el. 2021, komentarz do art. 190a, teza 13 oraz K. Nazar, (w:) M. Mozgawa (red.), Przestępstwa przeciwko wolności, Lublin 2020, s. 350–351. 


�	K. Nazar, (w:) M. Mozgawa (red.), Przestępstwa…, s. 353–354, opowiada się w takim przypadku za przyjęciem zbiegu kumulatywnego.


� Tekst jedn. Dz. U. z 2020 r., poz. 1913.


�	Zgodnie z art. 11 ust. 2 wskazanej ustawy przez tajemnicę przedsiębiorstwa rozumie się informacje techniczne, technologiczne, organizacyjne przedsiębiorstwa lub inne informacje posiadające wartość gospodarczą, które jako całość lub w szczególnym zestawieniu i zbiorze ich elementów nie są powszechnie znane osobom zwykle zajmującym się tym rodzajem informacji albo nie są łatwo dostępne dla takich osób, o ile uprawniony do korzystania z informacji lub rozporządzania nimi podjął, przy zachowaniu należytej staranności, działania w celu utrzymania ich w poufności.


�	Zob. wyrok Sądu Okręgowego w Piotrkowie Trybunalskim z dnia 31 maja 2017 r., sygn. IV Ka 650/15 (LEX nr 2385176). Orzeczenie to odnosiło się do kwestii odpowiedzialności karnej osoby, którą skazano m.in. za przestępstwa z art. 286 § 1 k.k. w zb. z art. 270 § 1 k.k. w zb. z art. 297 § 1 k.k. w zb. z art. 49 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (odpowiednik art. 107 ust. 1 u.o.d.o.) w zw. z art. 11 § 2 k.k. w zw. z art. 12 k.k. 


�	Należy pamiętać, że jeżeli ustawa przewiduje nadzwyczajne obostrzenie górnej granicy ustawowego zagrożenia, a ustawowe zagrożenie obejmuje więcej niż jedną z kar wymienionych w art. 32 pkt 1–3 k.k., obostrzenie odnosi się do każdej z tych kar, jednakże kara nadzwyczajnie obostrzona nie może przekroczyć 810 stawek dziennych grzywny i 2 lat ograniczenia wolności (art. 38 § 1 i 2 k.k.). 
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