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1. Cel dokumentu

Celem dokumentu jest opisanie szczegétowego przedmiotu zamdwienia (SOPZ) oraz kluczowych
zapiséw umowy dla modelu realizacji end-to-end przez jednego Wykonawce, obejmujacego:
analize/warsztaty, projekt UX/UI, implementacje, wdrozenie, migracje, hosting, utrzymanie
(RUN), wsparcie (SLA) oraz szkolenia i dokumentacje.

Dokument zawiera mierzalne kryteria odbioru, KPI/SLO, metody weryfikacji, wymagania
bezpieczenstwa i operacyjne oraz plan wyjscia (exit plan) minimalizujacy vendor lock-in.

2. Zakres stosowania i zatozenia

2.1. Model realizacji
Realizacja odbywa sie w modelu ,jeden Wykonawca — end-to-end”, w ktérym Wykonawca jest
odpowiedzialny zaréwno za etap wytworzenia (BUILD), jak i za utrzymanie Srodowisk (RUN).

Wykonawca dostarczy rozwigzanie w modelu SaaS (Software as a Service). Architektura systemu
musi jednak umozliwia¢ petng migracje do sSrodowiska laa$S (Infrastructure as a Service)
Zamawiajgcego lub podmiotu trzeciego.

2.2. Zatozenia bazowe

e System: serwis WWW + panel CMS + srodowiska dev/stage/prod.

o Dostepnos¢: WCAG 2.1 AA (minimum; wyzszy poziom jesli bedzie wymagany przez
ustawodawce przed odbiorem strony przez Zamawiajgcego).

e Jezyki: PLoraz EN.

e Hosting: chmura lub infrastruktura Wykonawcy; konta i domena nalezg do Zamawiajgcego.

e Analityka: integracja z narzedziem analitycznym Zamawiajgcego i systemem zgdd cookie.

2.3. Zasady pierwszenstwa dokumentow
W przypadku sprzecznosci pierwszenstwo maja kolejno: (1) Umowa, (2) SOPZ, (3) Oferta
Wykonawcy, (4) zataczniki i materiaty pomocnicze — o ile Umowa nie stanowi inaczej.

3. Definicje i skréty

Termin Definicja

Firma Narodowe Centrum Badan i Rozwoju

BUILD Etap wytworzenia: analiza, projekt,
implementacja, testy, wdrozenie.

RUN Etap utrzymania: hosting, monitoring, kopie
zapasowe, aktualizacje, wsparcie.

KPI Wskazniki sukcesu projektu, weryfikowane w
odbiorach lub cyklicznie w RUN.

SLO Service Level Objective — cel operacyjny (np.
dostepnosc), mierzony w RUN.
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SLA

Service Level Agreement — zobowigzanie dot.
poziomu ustug (SLO + czasy reakcji/naprawy).

Incydent

Zdarzenie powodujgce niedostepnosc lub
pogorszenie dziatania ustugi w RUN.

Btad

Nieprawidtowe dziatanie w zakresie
uzgodnionych wymagan/akceptacji.

Zmiana (CR)

Modyfikacja wymagan lub funkcjonalnosci
poza uzgodnionym zakresem/Definition of
Done.

Go-Live

Przejscie produkcyjne rozwigzania,
spetniajgce warunki uruchomienia.

API

Application Programming Interface — interfejs
programistyczny do komunikacji aplikacji.

ASN

Autonomous System Number — numer
systemu autonomicznego; identyfikator
operatora w Internecie (uzywany m.in. przy
pomiarach z réznych sieci).

Backlog

Uporzadkowana lista wymagan/zadan do
realizacji (produktowych i technicznych).

Cache

Mechanizm buforowania
odpowiedzi/zasobdw w celu przyspieszenia
dziatania serwisu.

CDN

Content Delivery Network — sie¢ dystrybucji
tresci (cache na brzegu sieci) w celu poprawy
wydajnosci i odpornosci.

Cl/CD

Continuous Integration / Continuous Delivery
(lub Deployment) — automatyzacja
budowania, testow i wdrozen w pipeline.

CLS

Cumulative Layout Shift — metryka stabilnosci
wizualnej (Core Web Vitals).

Core Web Vitals (CWV)

Zestaw metryk UX (LCP, INP, CLS) uzywany do
oceny doswiadczenia uzytkownika.

Crawl

Automatyczne przegladanie (skan) serwisu
przez crawler w celu wykrycia btedow (np.
404) i poréwnania URL.

CR

Change Request — wniosek o zmiane poza
zakresem/DoD, rozliczany zgodnie z Umowa
(zob. Zmiana).

Ccsp

Content-Security-Policy — nagtéwek
bezpieczenstwa ograniczajgcy zrddfa
zasobow (ochrona m.in. przed XSS).

dev/stage/prod

Srodowiska: deweloperskie / testowe
(staging) / produkcyjne.

DNS

Domain Name System — system nazw
domenowych (mapowanie nazwy na adres
IP).

DoD

Definition of Done — uzgodniona definicja
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,Zrobione”, kryteria ukoriczenia elementu
backlogu/etapu.

DR

Disaster Recovery — odtwarzanie po awarii;
zestaw procedur i narzedzi zapewniajgcych
ciggtosc¢ dziatania.

DDoS

Distributed Denial of Service — atak odmowy
ustugi realizowany z wielu zrédet.

Endpoint

Punkt koricowy (np. URL) ustugi lub API, na
ktérym wykonywane sg zadania.

HSTS

HTTP Strict-Transport-Security — nagtéwek
wymuszajacy uzycie HTTPS przez
przeglagdarke.

HTTP

Hypertext Transfer Protocol — protokét
komunikacji WWW; kody 2xx/3xx/4xx/5xx
opisujg wynik zadania.

1A

Information Architecture — architektura
informacji (struktura, nawigacja, etykiety).

INP

Interaction to Next Paint — metryka
responsywnosci (Core Web Vitals).

LCP

Largest Contentful Paint — metryka szybkosci
tadowania (Core Web Vitals).

Lighthouse

Narzedzie (Google) do audytu WWW:
performance, accessibility, SEO, best
practices.

MFA/2FA

Multi-Factor Authentication / Two-Factor
Authentication — uwierzytelnianie
wielosktadnikowe.

MTTA/MTTR

Mean Time To Acknowledge / Mean Time To
Repair — $redni czas potwierdzenia /
przywrécenia ustugi.

p75/p95/p99

Percentyle (75/95/99) rozktadu metryki; np.
p95 = wartos$é, ktérej nie przekracza 95%
probek.

PAM

Privileged Access Management — zarzadzanie
dostepem uprzywilejowanym (konto
admin/produkcyjne).

Pentest

Test penetracyjny — kontrolowana préba
przetamania zabezpieczen w celu znalezienia
podatnosci.

Pipeline

Automatyczny proces w CI/CD (build - test
- deploy) uruchamiany np. na commicie.

RPS

Requests Per Second — liczba zadan na
sekunde (miara obcigzenia).

RPO/RTO

Recovery Point Objective / Recovery Time
Objective — dopuszczalna utrata danych /
czas odtworzenia.

RUM

Real User Monitoring — pomiary
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wydajnosci/UX na danych z realnych
uzytkownikéw w produkcji.

SBOM Software Bill of Materials — wykaz
komponentéw i zaleznosci (wersje/licencje)
uzytych w oprogramowaniu.

SEO Search Engine Optimization — optymalizacja
widocznosci w wyszukiwarkach.

Smoke test Szybki test podstawowych funkcji po
wdrozeniu, potwierdzajacy ,,czy dymi”/czy
dziata krytyczna sciezka.

Staging Srodowisko przedprodukcyjne do testéw
integracyjnych i weryfikacji wdrozen.

TLS Transport Layer Security — protokot
szyfrowania potaczen (HTTPS, certyfikaty).

T&M Time & Materials — rozliczenie za czas pracy i

materiaty (model kosztowy).

Uptime monitoring

Monitoring dostepnosci (ping/HTTP check)
wykonywany cyklicznie z wielu lokalizacji.

UX/Ul

User Experience / User Interface —
projektowanie doswiadczenia uzytkownika i
interfejsu.

Vendor lock-in

Uzaleznienie od jednego
dostawcy/technologii utrudniajgce zmiane
(wyjscie/exit plan).

WAF Web Application Firewall — zapora aplikacyjna
filtrujgca i monitorujgca ruch HTTP/HTTPS.

WCAG 2.1 AA Web Content Accessibility Guidelines 2.1,
poziom AA — standard dostepnosci WWW.

WYSIWYG What You See Is What You Get — edytor tresci
bez potrzeby znajomosci HTML.

SOPZ Szczegdtowy Opis Przedmiotu Zamodwienia —
dokument opisujacy zakres i wymagania
zamowienia.

Agile Zwinne podejscie do wytwarzania, oparte na
iteracyjnym dostarczaniu wartosci i adaptacji
do zmian.

Sprint Iteracja w Scrum — ograniczony czasowo cykl

pracy (np. 1-4 tygodnie) zakonczony
przyrostem.
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4. Cele projektu i wskazniki sukcesu (KP1/SLO)

4.1. Cele biznesowe

Unowoczesnienie serwisu pod wzgledem wizualnym: Interaktywnosc i grafika zgodna z

najnowszymi trendami projektowymi.

Intuicyjno$¢ nawigacji po serwisie: uzytkownik szybko odnajduje poszukiwane informacje z

naciskiem na Konkursy, Harmonogram konkurséw, Kalendarz wydarzen, zamdwienia

publiczne.

Stworzenie przejrzystego i funkcjonalnego modutu do prezentacji Konkurséw ogtaszanych

przez NCBR z wyszukiwarka.

Uzycie odpowiedniej kolorystyki, czcionek i grafik, spéjnych z identyfikacjg wizualng NCBR -

Zamawiajgcy udostepni aktualng Ksiege Znaku NCBR i obowigzujgce logotypy.

Zwiekszenie dostepnosci i uzytecznosci serwisu dla uzytkownikéw koricowych.

Poprawa widocznosci w wyszukiwarkach (SEQO) przy zachowaniu zgodnosci z wymaganiami

prawnymi.

Bezpieczne i stabilne utrzymanie serwisu (RUN) z mierzalnym SLA.

4.2. KPI jakosci, wydajnosci i UX (weryfikacja w odbiorze koicowym i po

Go-Live)
Obszar Cel/Prog Metoda pomiaru Kryterium zaliczenia
Core Web Vitals LCP p75<2,55; INP Lighthouse Spetnienie progéw
(RUM lub lab + p75 <200 ms; CLS Cl/WebPageTest + dla = 90% badanych
symulacja mobile) p75<0,1 (strona (jesli dostepne) RUM; | URL w zestawie
gtéwnai 5 profile: Mobile testowym.
kluczowych 4G/CPU mid-tier.

szablonéw).

Lighthouse — > 85 (Mobile) dla Lighthouse Cl w Wynik spetniony dla
Performance strony gtéwneji 5 pipeline; 3 przebiegi, | wszystkich URL w
kluczowych median. zestawie testowym.
szablondéw.
Lighthouse — > 90 (Mobile) oraz Lighthouse + test Brak krytycznych
Accessibility brak krytycznych manualny niezgodnosci;
btedéw dostepnosci. | (klawiatura, czytnik pozostate
ekranu). naprawione lub
zaakceptowane
planem.
Stabilnos¢ Btedy 5xx < 0,1% w Test obcigzeniowy + Raport z testow i
tescie logi aplikacyjne + brak krytycznych
obcigzeniowym; monitoring. defektow.

btedy JS krytyczne =0
w smoke test.
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4.3. KPI dostepnosci (WCAG) — wymagania zgodnosci i weryfikacja

Wymagany poziom zgodnosci: WCAG 2.1 AA (minimum). Weryfikacja obejmuje audyt
automatyczny oraz manualny. Wykonawca dostarcza raport audytu wraz z listg niezgodnosci,
planem naprawczym i potwierdzeniem poprawek (retest).

e  Minimalny zakres testow manualnych:

e nawigacja klawiaturg (Tab/Shift+Tab, fokus, skip-linki),

kontrast i powiekszenie 200%,

czytnik ekranu (NVDA/JAWS — przynajmniej jeden),

formularze (etykiety, btedy walidacji, komunikaty).

4.4. SLO dostepnosci ustugi w RUN
SLO (miesiecznie): dostepnosé = 99,9% dla warstwy aplikacyjnej (HTTP 200/301/302 jako
dostepne; 5xx jako niedostepne).

Wytgczenia: planowane okna serwisowe do 4 h/miesigc po wczesniejszym powiadomieniu (min.
48 h) oraz incydenty spowodowane dziataniami Zamawiajgcego lub sitg wyzsza.

4.5. Definicja pomiaru dostepnosci (SLO) i zrédto prawdy

e Zrédto prawdy: dostepnos¢ jest liczona na podstawie raportéw z monitoringu uptime
wskazanego w Umowie (narzedzie Zamawiajgcego lub Wykonawcy — do wyboru). W
przypadku dwdch narzedzi referencyjnych, zrédtem prawdy jest narzedzie Zamawiajacego, o
ile jego konfiguracja odpowiada uzgodnionym parametrom (interwat, punkty pomiarowe,
URL).

e  Punkt pomiaru: pomiar realizowany z co najmniej 2 niezaleznych lokalizacji (np. rézne
regiony/ASN) co 1 minute. Badany jest publiczny adres URL warstwy prezentacji (front) oraz
osobno punkt kontrolny API (jesli dotyczy).

e Kryterium , dostepne/niedostepne”: odpowiedz HTTP 200/301/302 z czasem odpowiedzi < 5
s oznacza ,dostepne”. HTTP 5xx, timeout, btedy TLS/DNS oraz brak odpowiedzi oznaczajg
,hiedostepne”.

e Agregacja: dla danego interwatu minuta jest liczona jako ,niedostepna”, jezeli 2 50% préb w
tej minucie zakonczy sie ,niedostepne” w co najmniej jednym punkcie pomiarowym.
(Parametry mogg zosta¢ dostosowane w Umowie.)

e Wylaczenia: planowane okna serwisowe (maks. 4 h/mies.), zdarzenia sity wyzszej, incydenty
wywotane dziataniami Zamawiajgcego oraz niedostepnos¢ wynikajgca z dziatan osdéb
trzecich pozostajacych poza kontrolg Wykonawcy — o ile Wykonawca wykaze nalezyte
dziatania minimalizujgce skutki.
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5. Zakres zamodwienia (end-to-end)

5.1. Zakres do realizacji

e Warsztaty/discovery, analiza wymagan, backlog i plan realizaciji.

e Projekt UX/Ul wraz z design system i przekazaniem specyfikacji (handoff).

e Implementacja serwisu i konfiguracja CMS (role, workflow, wersjonowanie tresci).

e Przygotowanie srodowisk dev/stage/prod oraz Cl/CD (min. staging + produkcja).

e Testy: funkcjonalne, regresja, wydajnos¢, dostepnosc, bezpieczeristwo — zgodnie z planem
testow.

e Migracja danych/tresci zgodnie z rozdz. 14.

e Wdrozenie, Go-Live, plan rollback.

e Hosting i utrzymanie RUN wraz z monitoringiem, backupem, aktualizacjami i obstuga
incydentow.

e Dokumentacja (uzytkowa i techniczna), runbook, szkolenia (min. 4 sesje).

5.2. Zakres wytgczenia

e Tworzenie tresci (copywriting), opracowanie materiatéw redakcyjnych i ttumaczenia —
dostarcza Zamawiajgcy.

e Zakup ptatnych licencji zewnetrznych i zasobow stock .

e Biezgca redakcja tresci po Go-Live (RUN obejmuje wsparcie techniczne, nie redakcje).

6. Organizacja prac i komunikacja

6.1. Model wspétpracy

Rekomendowany model: zwinny (Agile) z dwutygodniowymi iteracjami oraz formalnymi
odbiorami etapéw. Dopuszcza sie model kaskadowy, o ile zachowane sg artefakty i kryteria
odbioru.

6.2. Komunikacja

e Spotkanie statusowe: 1x/tydzien (30—-60 min).

e Warsztaty/planowanie: wg potrzeb (min. na start i przed Go-Live).

e Kanaly: [Teams], e-mail, system zgtoszen (ticketing).

e Eskalacja P1: telefon + komunikator; powiadomienie w < 15 min od wykrycia.

7. Etapy realizacji i artefakty

Kazdy etap konczy sie odbiorem czgstkowym, protokotem oraz spetnieniem kryteriéw przejscia.
Liczba iteracji poprawek w ramach etapu jest ograniczona, aby zapobiec niekontrolowanemu
rozszerzaniu zakresu.
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7.1. Etap 1 — Warsztaty / discovery
Artefakty: backlog (wymagania), mapa serwisu/IA, ryzyka i zaleznosci, wstepna architektura,
plan projektu.

Iteracje: max 2 rundy doprecyzowania backlogu po warsztatach.
Kryterium przejscia: zaakceptowany backlog i plan (harmonogram, kamienie milowe).

Organizacja warsztatow: liczba osdb po stronie Zamawiajgcego 10-20; forma stacjonarna lub
zdalna.

7.2. Etap 2 — Projekt UX/UI
Artefakty: makiety low-fi, prototyp hi-fi, design system (komponenty), specyfikacja dla dev
(handoff).

Iteracje: tacznie 4 tury poprawek do wybranej linii graficznej (3 tury w Etapie 2 + 1 tura
doprecyzowujaca w Etapie 3 w trakcie implementaciji).

Kryterium przejscia: akceptacja prototypu + komplet specyfikacji.

Wykonawca przedstawia 3 rdzne wersje graficzne strony gtéwnej (mobile i desktop).
Zamawiajgcy wybiera jedng wersje do wdrozenia.

7.3. Etap 3 — Implementacja i konfiguracja CMS

Artefakty: kod w repozytorium Zamawiajgcego, konfiguracje, role i uprawnienia, pipeline CI/CD,
dokumentacja techniczna. Minimum 2 $rodowiska (staging/prod) + automatyczne wdrozenia na
staging.

Kryterium przejscia: testy funkcjonalne i regresja zaliczone; raport z testow bezpieczenstwa
(skan) bez podatnosci krytycznych.

7.4. Etap 4 — Wdrozenie i uruchomienie (Go-Live)
Artefakty: plan wdrozenia, plan rollback, lista kontrolna Go-Live, raporty z testow
(wydajnos$é/ally/bezpieczenstwo), konfiguracja DNS/TLS.

Kryterium przejscia: spetnienie warunkow Go-Live (rozdz. 15.3) oraz protokdét uruchomienia.

8. Wymagania funkcjonalne (zgrupowane)

8.1. UX/Ul i zgodnos$¢ z identyfikacja

Unikalny, spdjny design odzwierciedlajgcy misje i wizje organizacji, zgodny z identyfikacjg
wizualng przekazang przez Zamawiajgcego, z uwzglednieniem zasad UX/UI i dostepnosci
(WCAG).
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8.2. CMS i zarzadzanie trescig

Preferowana platforma CMS: WordPress (dopuszczalne rozwigzania rwnowazne).

Obstuga dwadch wersji jezykowych (PL i EN) w ramach jednego systemu CMS i jednego

logowania; wersja EN z trescig dostarczang przez Zamawiajgcego.

Role i uprawnienia z podziatem na administratoréw i redaktoréw, wraz z workflow

akceptacji tresci.

Wersjonowanie tresci i mozliwos¢ przywracania poprzednich wersji.

Mozliwos¢ wtgczania/wytgczania wybranych modutéw oraz tryb ,,strona wytgczona” dla

wskazanych podstron (komunikat serwisowy).

Metatagi SEO (title, description) edytowalne per podstrona; automatyczne generowanie,

jesli pola sg puste (title = tytut podstrony, description = pierwsze 60 znakdw tresci lub title).

Zamawiajgcy dopuszcza zastosowanie rozwigzania rownowaznego do systemu WordPress,

pod warunkiem spetnienia wszystkich wymagan funkcjonalnych i technicznych okreslonych

W niniejszym opisie przedmiotu zamdwienia, w szczegdlnosci w zakresie: zarzadzania trescia,

rozszerzalnosci poprzez moduty, zarzgdzania uzytkownikami, integracji poprzez APl oraz

mozliwosci instalacji na infrastrukturze Zamawiajgcego z uwzglednieniem nastepujgcych

kryteriéw réwnowaznosci. Rozwigzanie réwnowazne musi:

o byc systemem zarzgdzania trescig (CMS) umozliwiajgcym tworzenie i zarzadzanie
stronami WWW;

o byc¢ dostepne na licencji open source lub licencji niewymagajgcej optat za uzytkownikéw
koncowych;

o umozliwiac instalacje na infrastrukturze Zamawiajgcego (on-premise) lub w srodowisku
chmurowym;

o zapewniac dostep do kodu zrédtowego lub mozliwos¢ jego modyfikacji poprzez

rozszerzenia;

zapewniac graficzny edytor tresci (WYSIWYG);

zapewniac obstuge stron i wpisow (artykutow);

zapewnia¢ mozliwos$¢ tworzenia hierarchii stron;

zapewniac zarzadzanie kategoriami i tagami;

zapewnia¢ planowanie publikacji tresci;

zapewniac wersjonowanie lub historie zmian tresci;

zapewniac obstuge multimediéw (biblioteka plikow);

umozliwia¢ instalowanie rozszerzen / modutéw / pluginéw;

umozliwia¢ tworzenie wtasnych rozszerzen przez Zamawiajacego lub podmioty trzecie;

zapewniac dostepno$é repozytorium dodatkéw lub otwartego ekosystemu rozszerzen;

umozliwia¢ tworzenie wielu rél uzytkownikow;

umozliwia¢ definiowanie uprawnien do edycji, publikacji i administracji;

umozliwia¢ obstuge wielu redaktoréw jednoczesnie;

umozliwiac integracje z mechanizmami uwierzytelniania;

o 0 0 O o o oo 0O o o0 o o o o

umozliwia¢ dostep techniczny dla robota Zamawiajgcego automatyzujgcego wybrane
procesy;
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umozliwia¢ stosowanie motywéw / szablondw graficznych;
umozliwia¢ oddzielenie warstwy prezentacji od tresci;

umozliwia¢ modyfikacje szablondw przez programistow;

oferowac REST APl umozliwiajgce integracje z innymi systemami;
oferowac mozliwos¢ publikacji tresci w modelu headless CMS;
oferowac mozliwos¢ integracji z systemami analitycznymi i marketingowymi;
dziataé¢ w srodowisku serwera WWW;

korzystaé z relacyjnej bazy danych;

wspierac standardowe technologie webowe (HTMLS5, CSS, JavaScript);
zapewnia¢ mechanizmy aktualizacji bezpieczenstwa;

zapewnia¢ mozliwos¢ instalacji aktualizacji systemu i rozszerzen;
zapewniac¢ zarzadzanie uprawnieniami uzytkownikow;

zapewniac wsparcie dla HTTPS;

by¢ aktywnie rozwijane;

posiadac publiczng dokumentacje techniczng;

o 0 0o o o o oo 0o O o o o o o

posiadac spotecznosé uzytkownikéw lub wsparcie producenta.

8.3. Edycja tresci (WYSIWYG)

Edytor WYSIWYG ma umozliwiac redakcje tresci bez znajomosci HTML, w tym m.in.:

e kopie robocze, formatowanie tekstu (pogrubienie, kursywa, podkreslenie), listy, tabele,
wstawianie linkdw, czyszczenie formatowania, cofanie/ponawianie,

e nagtéwki H2—-HS6,

e osadzanie multimediéw (np. YouTube),

o  mozliwos¢ przetgczania w tryb HTML edytora,

e mozliwos¢ dodania na stronach przycisku: ,, drukuj”, ,,zapisz do pliku pdf”

e podglad w nowym oknie wersji zapisane;j.

8.4. Pliki do pobrania i repozytorium mediow

e CMS ma umozliwia¢ dodawanie plikéw (domysinie do 50 MB z mozliwoscig zmiany limitu
przez administratora), nadawanie nazw oraz prezentowanie rozmiaru pliku (kB/MB).

e Dopuszczalne formaty plikdw (minimum): PDF, DOC/DOCX, XLS/XLSX, PPT/PPTX, RTF, ODT,
JPG, PNG, GIF, MP3, MP4, AVI, ZIP, RAR. Format SWF/Flash jest niedopuszczalny.

8.5. Elementy nawigacji i szablony

e Mapa serwisu (HTML) dostepna z dowolnego miejsca, z odwzorowaniem hierarchii;
elementy BIP oznaczone ikong.

e Breadcrumbs (okruszki) prezentujgce Sciezke z mozliwoscig przejscia na wyzsze poziomy.

e Strona btedu 404 w obu jezykach oraz strona czasowej niedostepnosci w obu jezykach.

e Stopka i nagtéwek edytowalne z poziomu CMS.

e Tryb ,zatobny” (monochromatyczny) uruchamiany z poziomu CMS.

e Tryb,wysoki kontrast” dostepny dla uzytkownika.

K1-Informacja Opublikowana (Public)



8.6. Moduly i obszary tematyczne
Ponizsze moduty stanowig minimalny zakres funkcjonalny. Szczegétowe modele danych i

kryteria odbioru sg doprecyzowane w backlogu po etapie discovery, bez zmiany zakresu

biznesowego.

Platforma konkursowa

Zaawansowana wyszukiwarka konkursow (nazwa, program, finansowanie, status, terminy,

stowa kluczowe).

Dedykowany formularz konkursu: tytut, logotypy, grafiki, opis, terminy (z automatyczng

zmiang statusu), budzet, sekcje tekstowe, multimedia, dokumenty (kategorie/sekcje),

metadane do wyszukiwarki.

Mozliwos¢ linkowania do podstron i serwisow zewnetrznych; dedykowane aktualnosci

konkursu, propagacja aktualnosci do innych miejsc serwisu.

Polubienia/ulubione bez logowania; pobieranie dokumentéw (takze ZIP); udostepnianie

(social/e-mail/sms),

Otwarte API pozwalajgce na przekazywanie uzytkownikom zewnetrznym informacji/danych

zwigzanych z publikowanymi konkursami przez NCBR oraz listami rankingowymi

publikowanymi w serwisie.

e Dane udostepniane w API zgodne z prezentowanymi na podstronie
https://www.gov.pl/web/ncbr/platforma-konkursowa:

e Udostepniane pola:
o Nazwa z linkiem do podstrony konkursu,
e Status
e Budzet
e QOgtoszenie konkursu
e Rozpoczecie naboru wnioskéw
e Zakonczenie naboru wnioskéw
e Opis
e Listy Rankingowe

Modut Aktualnosci

Mozliwos¢ tworzenia wielu niezaleznych zbioréw aktualnosci; propagacja artykutéw do
innych modutéw jako skroty.

Artykut: tytut, grafika gtéwna, wprowadzenie, tresé¢ (WYSIWYG + HTML), multimedia,
galerie, data publikacji (edytowalna), zataczniki.

Zamowienia Publiczne

Publikacja postepowan w kategoriach; formularz pdl: nazwa, numer, status
(aktualne/zakoriczone/anulowane), daty, jednostka publikujgca, opis.

Zmiana Statusu z aktualne na zakoriczone nastepuje po uptywie wskazanej daty i/lub przez
dziatanie administratora serwisu.

Po zmianie statusu na zakonczone/anulowane — wyszarzenie tytutu.
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o Mozliwos¢ linkowania do zewnetrznej Platformy Zakupowe;j.

Oferty pracy

e Lista ofert z kategoriami: Aktualne/W toku/Zakonczone; sortowanie wg daty z mozliwoscig
priorytetyzacji.

e Mozliwos¢ publikacii list kandydatow dla kategorii: W toku/Zakorczone.

e Listy kandydatéw nie mogg by¢ dostepne do indeksowania przez wyszukiwarki (boty).

e Kasowanie list po zamknieciu procesu w sposéb trwaty z zasobow serwisu.

o  Wielo-spétkowos¢: odrebna szata graficzna ogtoszen i oznaczenie (np. Logo, kolor czcionki,
grafika gtdwna) na liscie.

e Pola ogtoszenia: stanowisko, dziat/jednostka, miejsce, etat, numer ref, daty, wymagania,
benefity (ikony), kontakt, link do zewnetrznego systemu CV, forma zatrudnienia, BIP.

e Dla ofert ,,w toku” i ,zakoriczone”: mozliwos$¢ dodania PDF z listami kandydatéw oraz
trwatego usuwania plikow.

Harmonogram konkursow

e Widok roczny; dla kolejnych lat osobne podstrony.

e Filtrowanie: obszar, rodzaj wnioskujgcego, Zzrédto finansowania, program, status, daty;
sortowanie (start, koniec, nazwa).

e Polubienia/ulubione bez logowania; linkowanie do konkursu w platformie konkursowej.

Biuletyn Informacji Publicznej (BIP)

e Dziennik zmian i rejestr préb nieuprawnionych zmian.

e Oznaczanie tresci jako BIP i prezentacja w mapie serwisu z ikona.

e Pola wymagane: utworzone przez, opublikowane przez, data ostatniej modyfikacji; historia
zmian dostepna dla uzytkownika (rozwijana).

Pop-up

e Pop-up zamykany przez uzytkownika, czasowy (czas definiowany przez administratora) i po
przewinieciu strony.

e Administrator serwisu podczas tworzenia/ustawiania pop-upu decyduje o rodzaju pop-up
(zamykany przez uzytkownika, czasowy, znikajgcy po przewinieciu strony).

o Tytut, grafika, tresé, link, “x” zamykanie okna pop-upu.

Kalendarz
e  Widok miesieczny z nawigacjg miedzy miesigcami.
e Dzien z wydarzeniem wyrdzniony w kalendarzu z podglgdem tematéw i iloSci wydarzen w
danym dniu.
e Formularz wydarzenia:
Kiedy: Data i godzina rozpoczecia oraz zakoriczenia wydarzenia.

o Gdzie: Lokalizacja wydarzenia.
o Opis: Krotki opis wydarzenia.
o Grafika: Mozliwos¢ dodania obrazka lub grafiki zwigzanej z wydarzeniem.
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o Dodaj do kalendarza: Opcja dodania wydarzenia do zewnetrznych kalendarzy (np.
Outlook, Google Calendar).
o Link: Mozliwo$¢ dodania linku do strony z dodatkowymi informacjami o wydarzeniu.
e Eksport ,Dodaj do kalendarza” :

Wykonawca wdrozy mechanizm pozwalajacy uzytkownikom na szybki eksport terminéw
wydarzen (np. daty konkurséw, naboréw, aktualnosci) do osobistych kalendarzy
zewnetrznych.

e Obstugiwane platformy: Google Calendar, Microsoft Outlook (wersja desktopowa oraz
Web/Office 365) oraz Apple Calendar (i0S/macOS)
e Brak koniecznosci instalacji dodatkowego oprogramowania przez uzytkownika

9. Wymagania niefunkcjonalne

9.1. Wydajnos¢ i skalowanie
Wykonawca przeprowadzi testy obcigzeniowe i dostarczy raport. Parametry testéw sg
dopasowane w discovery do profilu ruchu, przy zachowaniu minimum:

e Scenariusz minimalny: 200 RPS przez 10 min + 30 min test stabilnosci 50 RPS (o ile nie
zostanie uzgodniony scenariusz réwnowazny bardziej adekwatny do profilu ruchu).

e  Metryki: p95 czasu odpowiedzi dla kluczowych endpointéw < 800 ms (dynamiczne) oraz <
400 ms (cache).

o Btedy: 5xx < 0,1%; 4xx < 1% (z wytgczeniem celowych przypadkdow).

e Raport: konfiguracja testu, wyniki, wnioski i rekomendacje.

9.2. Dostepnosé (WCAG) — weryfikacja

Weryfikacja: audyt automatyczny + manualny. Wykonawca usuwa niezgodnosci przed odbiorem
koncowym; dla wyjagtkéw wymagane jest pisemne zaakceptowanie ryzyka przez Zamawiajgcego
oraz plan naprawczy.

9.3. Kompatybilnosc z przegladarkami i systemami operacyjnymi

Wykonaweca zapewni petng i poprawng funkcjonalnosé oraz tozsamosé wizualng Serwisu w
najnowszych, stabilnych wersjach przegladarek (wersja biezgca oraz jedna wstecz — tzw. model
n-1) na nastepujacych platformach:

e Desktop (Windows, macQS, Linux): Google Chrome, Microsoft Edge, Mozilla Firefox, Safari
(wytgcznie macOS).
e Mobile (Android, iOS): Google Chrome Mobile, Safari Mobile, Samsung Internet.
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o Weryfikacja: Serwis musi dziata¢ poprawnie réwniez wewnatrz tzw. In-App Browsers (np.
przegladarki wewnatrz aplikacji Facebook, Instagram, LinkedIn).

e Standardy: Kod zrédtowy musi by¢ zgodny ze standardami HTML5 oraz CSS3. Wyklucza sie
stosowanie technologii wycofanych (np. Flash, Silverlight) lub nieobstugiwanych przez w/w
przegladarki.

9.4. Responsywnos¢ (RWD) i Mobile-First
Projekt i wdrozenie muszg by¢ realizowane zgodnie z podejsciem Mobile-First, zapewniajgc
optymalne doswiadczenie uzytkownika na ekranach o réznej rozdzielczosci.

e Zakres rozdzielczosci: Serwis musi skalowac sie ptynnie w zakresie szerokosci viewportu od
320px do 1920px (oraz zapewniaé poprawne centrowanie/konteneryzacje tresci na
ekranach Ultra-Wide powyzej 1920px).

e Punkty przetamania (Breakpoints): Wykonawca zdefiniuje co najmniej 4 punkty przetamania
(np. Mobile, Tablet Portrait, Tablet Landscape/Laptop, Desktop), dostosowane do specyfiki
layoutu, a nie tylko do konkretnych modeli urzadzen.

e Interakcje dotykowe: Wszystkie elementy klikalne (buttony, linki, pola formularzy) w
widokach mobilnych:

e muszg posiada¢ minimalny rozmiar obszaru dotykowego 44x44 px.
e odstepy miedzy elementami interaktywnymi muszg zapobiegaé przypadkowym
kliknieciom.

e Btedy krytyczne RWD: Niedopuszczalne jest wystepowanie poziomego paska przewijania
(horizontal scroll) na jakiejkolwiek rozdzielczosSci oraz naktadanie sie na siebie elementéw
tekstowych i graficznych (tzw. overlap).

e Stabilnos$¢ wizualna: Zgodnie z parametrem KPI CLS (Cumulative Layout Shift) z pkt 4.2,
tadowanie elementdéw (np. reklam, obrazéw, fontéw) nie moze powodowac
nieoczekiwanych przesuniec tresci powyzej wartosci 0,1.

9.5. SEO i analityka

e Sitemapy XML i robots.txt; canonical; hreflang dla wersji jezykowych.

e Przekierowania 301 po migracji — kompletna mapa URL i walidacja.

e Metadane: title/description, Open Graph/Twitter Cards, dane strukturalne (jesli dotyczy).

e Integracja z narzedziem analitycznym Zamawiajacego oraz systemem tagowania; obstuga
zgbd cookie.

9.6. API

e Dostep przez szyfrowany protokét HTTPS.

e Zrealizowane w architekturze REST, z uzyciem standardowych metod (GET dla pobierania
danych), tylko do odczytu.

e Dane zwracane w formacie JSON (UTF-8), paginacja.

e Wersjonowane w adresie URL (np. /api/vl/contests).
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Wbudowany mechanizm cache i konfigurowalne limitowanie zapytan.

W sktad APl wchodzi interaktywna dokumentacja w standardzie OpenAPI 3.0 (np. poprzez
Swagger Ul).

Dostepnos$¢ danych tozsama z dostepnoscig serwisu WWW (SLA).

9.7. Dopasowanie scenariuszy testow wydajnosci do profilu ruchu

W etapie discovery Strony uzgadniajg profil ruchu ($redni i pikowy), kluczowe Sciezki
uzytkownika oraz liste endpointéw krytycznych.

Scenariusze testdw obejmujg co najmniej: (a) strona gtdwna, (b) wyszukiwarka konkursow i
listy, (c) szczegdty konkursu/aktualnosci, (d) pobieranie plikdw.

Parametry minimalne z rozdz. 9.1 pozostajg wartosciami referencyjnymi; mogg zostaé
podwyzszone lub zastgpione scenariuszem rownowaznym lepiej odzwierciedlajgcym ruch,
na podstawie danych Zamawiajgcego.

Raport z testdw zawiera rekomendacje optymalizacji i propozycje konfiguracji
cache/CDN/WAF zgodnie z profilem ryzyka i ruchu.

9.8. Wymaganie dla ustug hostowanych

Wymagane jest korzystanie z dostawcédw ustug chmury obliczeniowej certyfikowanych na

zgodnos¢ z norma ISO 27001,

Wymagane jest korzystanie z dostawcédw ustug chmury obliczeniowej certyfikowanej na

zgodnos¢ z norma ISO 27017,

Wymagane jest korzystanie z dostawcédw ustug chmury obliczeniowej certyfikowanej na

zgodnos¢ z norma ISO 27018;

Dostawca chmury obliczeniowej musi zapewniaé SLA na wszystkie oferowane ustugi na

poziomie minimum 99,5%.

W chmurze obliczeniowej musi by¢ zapewniona mozliwos$¢ szyfrowania danych kluczem

generowanym i zarzgdzanym przez klienta.

Dane prawnie chronione, przetwarzane w chmurze obliczeniowej muszg by¢ szyfrowane

zawsze ,,at rest” oraz ,,in transit”.

Dostawca ustug chmury obliczeniowej zapewnia w swoim postepowaniu udokumentowang

zasade ochrony przetwarzanych informacji przed nieautoryzowanym dostepem lub uzyciem

przez swoich pracownikéw lub poddostawcéw poprzez co najmnie;j:

o domysling zasade braku dostepu do przetwarzanych informaciji klienta;

o domyslng zasade braku konta administracyjnego lub uzytkownika na maszynach
wirtualnych klienta lub w innych uruchamianych ustugach chmury obliczeniowej;

o zasade ,minimum koniecznego” dla uprawnien serwisowych nadawanych wytgcznie w
sytuacji koniecznosci wykonania czynnosci wymaganych przez klienta (w tym réwniez
usuniecia usterek) oraz na czas ich trwania, przy czym realizacja czynnosci poprzedzona
jest zleceniem klienta, a caty proces obstugi i wykonania czynnosci jest logowany.
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udostepnienie wytycznych, wzorcowych konfiguracji, opisdw zasad, itp., ktére w

jednoznaczny sposéb definiujg separacje przetwarzania oraz wskazujg na metody weryfikacji

poprawnosci konfiguracji;

e domysine uruchamianie nowego srodowiska (lub ustugi chmury obliczeniowej)

separowanego od innych tenantdow, z ustawieniami ,secure-by-default”.

e Zapewniona musi by¢é mozliwos¢ zbierania logéw zwigzanych z przetwarzaniem informacji w

chmurze i zabezpieczenia ich przed nieautoryzowanym dostepem i modyfikacjg. Retencja

logédw ma wynosi¢ minimum 30 dni.

e Chmura obliczeniowa musi posiadaé przynajmniej dwa réwnorzedne osrodki przetwarzania

danych:

oz mozliwoscig replikacji danych miedzy osrodkami;

o z mozliwoscig balansowania ruchu miedzy osrodkami;

o zdostepnym bezposrednim tgczem miedzy centrami danych dostawcy chmury.

Uruchomienie i Swiadczenie ustug i skladowania danych w chmurze obliczeniowej na terytorium

krajéw Europejskiego Obszaru Gospodarczego.

10. Wymagania bezpieczenstwa

1.

Strona internetowa musi by¢ dostepna za posrednictwem protokotu https, z
wykorzystaniem TLS w wersji 1.2 lub wyzsze;j.

Strona internetowa musi wykorzystywac certyfikat wystawiony przez powszechnie
rozpoznawany urzad certyfikacji.

Zarzadzanie strong internetowga obejmuje nadzér nad waznoscig certyfikatu oraz
podejmowanie dziatan w celu jego odpowiednio wczesnego odnowienia.

Do obstugi strony internetowej muszg by¢ wykorzystywane wyfacznie bezpieczne
komponenty, wolne od znanych podatnosci. Dotyczy to zaréwno komponentéw front-
end (np. skryptow uruchamianych w przegladarce uzytkownika), jak i back-end (np.
systemu CMS, oprogramowania serwera WWW, systemowego i bazodanowego).
Komponenty wykorzystywane do obstugi strony internetowej muszg by¢ objete
wsparciem producenta, zapewniajgcym biezgce publikowanie poprawek
bezpieczenstwa.

Komponenty wykorzystywane do obstugi strony internetowej muszg by¢ objete
procesem zarzgdzania podatnosciami i podlegac regularnym aktualizacjom. Aktualizacje
muszg uwzglednia¢ weryfikacje poprawnosci dziatania i publikacji strony internetowe;j
oraz, w miare potrzeby, jej dostosowanie do wprowadzonych zmian.

Komponenty wykorzystywane do obstugi strony internetowej muszg by¢ eksploatowane
zgodnie z warunkami licencyjnymi.

Strona internetowa musi posiadaé polityke prywatnosci okreslajgca cele wykorzystania
cookies.

Strona internetowa musi posiadaé¢ mechanizmy umozliwiajgce wytgczenie cookies
podczas korzystania z nie;j.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Strona internetowa musi spetnia¢ wymagania okreslone w ustawie z dnia 4 kwietnia
2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw
publicznych.
W przypadku, gdy strona internetowa zawiera odwotania do zewnetrznych serwiséw,
ktdre znajdujg sie poza kontrolg Centrum, wymagana jest okresowa weryfikacja
poprawnosci tych odwotan, ze szczegélnym uwzglednieniem dostepnosci serwisow
zewnetrznych i ich bezpieczenstwa, a w razie potrzeby, podejmowanie dziatan
korekcyjnych.
W przypadku mozliwosci wprowadzania danych przez uzytkownika zewnetrznego, w
tym za pomocg formularzy, musi by¢ stosowany mechanizm reCAPTCHA lub inny
mechanizm zapewniajgcy ochrone przed masowym wprowadzaniem danych.
Zakres danych wprowadzanych przez uzytkownika musi byé ograniczony do minimum
niezbednego do realizacji celu przetwarzania. Mozliwos$¢ wprowadzania dodatkowych
danych przez uzytkownika musi by¢ opcjonalna.
Strona internetowa musi publikowaé klauzule informacyjne w zwigzku z przetwarzaniem
danych osobowych uzytkownika, zawierajgce wszystkie wymagane dane zgodnie z art.
13 RODO.
Jezeli przetwarzanie danych wprowadzonych przez uzytkownika wymaga jego zgody,
strona internetowa musi posiada¢ mechanizm umozliwiajacy potwierdzenie zgody przez
uzytkownika (np. check-box), przy czym:

a. Domyslny stan mechanizmu musi oznacza¢ brak zgody;

b. Zgody nie mogg byc taczone, a wyrazenie kazdej zgody musi wymagacd

oddzielnego dziatania uzytkownika.

Konta administracyjne CMS muszg umozliwia¢ zastosowanie mechanizmu dwuetapowe;j
weryfikacji (2FA) podczas logowania
Hasta kont logujgcych sie do systemu CMS muszg by¢ przechowywane w sposéb
bezpieczny, z zastosowaniem funkcji hash-ujgcych zgodnych z aktualnymi standardami
(np. bcrypt, Argon2).
System CMS musi wymuszac stosowanie silnych haset zgodnych z polityka
bezpieczenstwa Centrum
System CMS musi umozliwia¢ ochrone logowania przed atakami typu brute force (np.
blokada po kilku nieudanych prébach logowania mozliwa do zdjecia po okreslonym
czasie)
System CMS i serwer webowy musi by¢ skonfigurowany w taki sposéb, aby
minimalizowac¢ ryzyko atakéw typu XSS, CSRF, i SQL Injection, poprzez implementacje
odpowiednich nagtéwkow bezpieczenstwa HTTP (np. Content Security Policy, X-Frame-
Options, X-Content-Type-Options).
Strona powinna by¢ zbudowana jedynie z uzyciem wtyczek i motywéw pochodzacych z
zaufanych zrédet, ktére sg regularnie aktualizowane i audytowane pod kagtem
bezpieczenstwa (min 1 raz w roku).
Strona internetowa musi byé objeta mechanizmem monitorowania i logowania dziatan
uzytkownikéw administracyjnych oraz zdarzen systemowych.
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24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.
37.

38.

39.

40.

41.

42.

Strona internetowa musi mie¢ mozliwos¢ udostepniania logéw do systemu typu SIEM.
Logi muszg by¢ zabezpieczone przed modyfikacjg i usunieciem, réwniez przez osoby
posiadajgce uprawnienia administratora w systemie CMS

Wymagane jest stosowanie mechanizmu HSTS (HTTP Strict Transport Security), aby
wymusi¢ potgczenia HTTPS.

Wszystkie dane przesytane pomiedzy uzytkownikiem a serwerem powinny by¢
szyfrowane i chronione przed manipulacja.

System CMS musi posiadac¢ granularny mechanizm zarzgdzania uprawnieniami,
umozliwiajgcy przypisywanie uzytkownikom minimalnych niezbednych uprawnien
zgodnie z zasadg least privilege.

Strona internetowa musi by¢ zabezpieczona przed najczesciej wystepujacymi
zagrozeniami wedtug (aktualnego na dziert wystawienia ogtoszenia o przetargu) projektu
OWASP Top 10

Strona musi by¢ zaprojektowana i wykonana zgodnie z (aktualnym na dzien wystawienia
ogtoszenia o przetargu) standardem ASVS level 1 lub wyzszym

Wszelkie zewnetrzne ustugi i APl wykorzystywane przez strone internetowg musza
obstugiwac bezpieczne protokoty komunikacji (np. OAuth 2.0, HTTPS).

Integracje z zewnetrznymi serwisami muszg byc¢ objete monitoringiem i wczesniejszg
oceng ryzyka przez Zamawiajgcego.

Strona internetowa musi zosta¢ poddana testom bezpieczenstwa przed jej
uruchomieniem ( testy penetracyjne i audyt kodu) oraz cyklicznie po wdrozeniu
istotnych zmian.

Wyniki testow muszg zosta¢ udokumentowane i przekazane zamawiajgcemu. Wyniki
powinny jasno wskazywad, ze strona zostata wykonana zgodnie z wczesniej
wspomnianymi praktykami i zasadami.

Wykonawca zapewni petng izolacje srodowiska hostingowego (np. poprzez LVE lub
konteneryzacje) uniemozliwiajgcg dostep miedzy instancjami.

Wykonawca zapewni i skonfiguruje zapore sieciowg Web Application Firewall (WAF) do
filtrowania atakdéw SQLi, XSS oraz exploitow na wtyczki.

Wykonaweca zapewni statg ochrone przed atakami typu Denial of Service.

Wykonawca przeprowadzi skan podatnosci CMS, wtyczek i motywdw przed
uruchomieniem produkcyjnym (Go-Live) oraz cyklicznie raz w miesigcu.

Wykonawca zleci wykonanie testu penetracyjnego (zgodnie z OWASP WSTG) przed Go-
Live oraz cyklicznie minimum raz w roku.

Wykonawca zapewni regularne skanowanie podatnosci warstwy serwerowe;j i bazy
danych (minimum raz w miesigcu).

Podatnosci krytyczne muszg zosta¢ usuniete w ciggu maksymalnie 14 dni od wykrycia
lub wydania poprawki przez producenta.

Podatnosci o wysokim priorytecie muszg zostaé usuniete w ciggu maksymalnie 30 dni
roboczych.

Podatnosci o $rednim priorytecie muszg zostac usuniete w ciggu maksymalnie 60 dni
roboczych.
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43. Podatnosci o niskim priorytecie muszg zostac usuniete w ciggu maksymalnie 90 dni
roboczych.

44. Wykonawca zobowigzany jest do niezwtocznego informowania Zamawiajgcego o
kazdym stwierdzonym incydencie informatycznym lub uzasadnionym podejrzeniu
naruszenia bezpieczenstwa informatycznego.

45. Powiadomienie musi nastgpi¢ w czasie nie dtuzszym niz 5 godzin od wykrycia incydentu
o statusie krytycznym oraz 24 godziny dla pozostatych zdarzen.

46. Kazde zgtoszenie musi zawieraé: opis charakteru incydentu, wskazanie zagrozonych
zasobow, przewidywane skutki oraz podjete dziatania naprawcze.

47. Wykonawca wyznaczy i poda do wiadomosci Zamawiajgcego osobe (lub zespot)
odpowiedzialng za koordynacje obstugi incydentéw.

48. Wykonawca bedzie prowadzit rejestr wszystkich incydentéw oraz préb naruszen i
udostepniat go Zamawiajgcemu na zadanie.

11. Hosting i utrzymanie (RUN)

11.1. Monitoring i obserwowalnos¢

Wykonawca zapewni ciggty monitoring dostepnosci Systemu w trybie 24/7/365 z interwatem
badania nie dtuzszym niz 60 sekund z co najmniej dwdch niezaleznych punktéw pomiarowych,
gwarantujac bezzwtoczne wykrywanie przerw w dziataniu serwisu oraz btedéw krytycznych
uniemozliwiajgcych korzystanie z jego funkcji. W ramach swiadczonej ustugi Wykonawca
zobowigzany jest do utrzymywania systemu powiadomien o awariach, ktéry dla incydentéw o
najwyzszym priorytecie (catkowity brak dostepnosci strony) zapewni powiadomienie
Zamawiajgcego drogg elektroniczng natychmiast po wystgpieniu zdarzenia, a dla pozostatych
bteddéw w czasie do 30 minut w godzinach wsparcia technicznego. Ponadto Wykonawca zapewni
rejestrowanie i przechowywanie logdw audytowych dotyczacych aktywnosci uzytkownikéw w
panelu administracyjnym oraz zmian w tresciach strony przez okres minimum 180 dni,
zapewniajgc ich dostepnosé na zagdanie Zamawiajgcego.

11.2. Kopie zapasowe i odtwarzanie (DR)

Wykonawca jest zobowigzany do wykonywania codziennych kopii zapasowych catego Systemu
(bazy danych oraz plikéw) i ich przechowywania przez okres minimum 30 dni w bezpiecznej,
zewnetrznej lokalizacji. Proces ten musi gwarantowac, ze w przypadku awarii maksymalna
utrata danych nie przekroczy 1 godziny (RPO), a petna sprawnos¢ serwisu zostanie przywrdocona
w czasie nie dtuzszym niz 4 godziny (RTO). Raz na kwartat Wykonawca przeprowadzi testowe
odtworzenie Systemu z kopii zapasowej i przekaze Zamawiajgcemu potwierdzenie spdjnosci
danych oraz gotowosci do przywrdcenia ustug. Wszystkie kopie zapasowe muszg byé
przygotowane w sposdb umozliwiajacy ich bezkosztowe przekazanie Zamawiajgcemu w
formatach otwartych (np. SQL dla baz danych), co zapewni petng swobode migracji serwisu do
Srodowiska laaS po zakonczeniu wspdtpracy.
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12. Gwarancja, SLA i wsparcie

12.1. Rozdzielenie pojeé
Gwarancja dotyczy naprawy btedéw wytworzonych w BUILD. Utrzymanie (RUN) dotyczy operacji

i dostepnosci. Rozwdj dotyczy zmian (CR) poza zakresem gwarancji.

12.2. Wariant SLA

SLA: wsparcie 8/5 (dni robocze 08:00—16:00) dla P2, P3 i P4, obstuga P1 24/7.

12.3. Klasy incydentéw eksploatacyjnych i czasy reakcji

Priorytet

Definicja

Czas reakcji

Czas
obejscia/naprawy

P1 — Krytyczny

Incydent powodujgcy
catkowitg
niedostepnosc
srodowiska
produkcyjnego albo
brak mozliwosci
korzystania z
podstawowe;j
funkcjonalnosci
ustugi przez
wszystkich lub
zdecydowang
wiekszos¢
uzytkownikow.
Incydent
uniemozliwia
realizacje kluczowych
procesow
biznesowych i nie
istnieje skuteczne,
akceptowalne
operacyjnie obejscie.

<5 min

<1 h (obejscie) / <24
h (naprawa)

P2 — Wysoki

Incydent powodujgcy
istotng degradacje
dziatania ustugi lub
niedostepnosc
kluczowej podstron
serwisu w
szczegolnosci
Zaktadki z
Konkursami NCBR,
Strony gtéwnej,
Zamoéwien
Publicznych. Problem

<30 min (w godz.
wsparcia)

<4 h (obejscie) / <3
dni robocze
(naprawa)
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dotyczy istotnej
grupy uzytkownikéw.

P3 — Sredni

Incydent
nieblokujgcy
dziatania ustugi w
catosci, lecz
powodujgcy btedne
lub ograniczone
dziatanie wybranych
funkcji. Problem
moze dotyczy¢ czesci
uzytkownikéw lub
wybranych
scenariuszy uzycia,
przy czym istnieje
mozliwe do
zastosowania
obejscie pozwalajgce
na kontynuacje pracy
z akceptowalnymi
utrudnieniami.

<4 h (w godz.
wsparcia)

<10 dni roboczych

P4 — Niski

Incydent o
niewielkim wptywie
na dziatanie ustugi, w
szczegdlnosci drobna
usterka, btad
wizualny,
jednostkowa
nieprawidtowosc lub
problem
niewptywajgcy
istotnie na ciggtosé
procesow
biznesowych.
Zgtoszenia o
charakterze
rozwojowym lub
usprawnienia nie
stanowig incydentéw
i sg obstugiwane w
odrebnym trybie
backlogu lub
zarzadzania zmiana.

<1 dzien roboczy

Uzgodniony termin w
backlogu

Po wdrozeniu skutecznego obejscia priorytet incydentu moze zostac zweryfikowany i

odpowiednio obnizony, jezeli rzeczywisty wptyw incydentu na dziatanie ustugi i procesy

biznesowe zostat istotnie ograniczony. Ostateczna klasyfikacja incydentu powinna uwzgledniaé
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jego faktyczny wptyw biznesowy, skale oddziatywania, dostepnosc¢ obejscia oraz krytycznosé
funkcji, ktorej incydent dotyczy.

12.4. Raportowanie SLA

e Raport miesieczny: dostepnos¢, liczba incydentéw, czasy MTTA/MTTR, wykonane
aktualizacje, wyniki testow backup/restore.

e Raport kwartalny: analiza trendéw, rekomendacje optymalizacji, przeglad ryzyk i plan
dziatan.

13. Zarzadzanie zmiang (Change Request) i prace rozwojowe
Kanat: rejestr CR w systemie ticketowym/backlogu. Kazda zmiana ma opis, wptyw, koszt, termin i
ryzyka. Rozrdznienie: ,btgd” (w ramach gwarancji/SLA) vs ,zmiana” (CR ptatny).

W ramach realizacji prac rozwojowych Zamawiajgcy przewiduje zlecenia w wymiarze od 30 do
maksymalnie 100 roboczogodzin.

W ramach realizacji prac rozwojowych Zamawiajgcy przewiduje w odpowiedzi na zapytanie
Zamawiajgcego Wykonawca w terminie do 3 dni roboczych (lub w innym uzgodnionym przez
Strony terminie) przeanalizuje zlecenie i przesle informacje zwrotng uwzgledniajgcg informacje
techniczne, szacunkowg wycene zleconych prac wraz z mozliwym terminem ich realizacji, z
zastrzezeniem ze w przypadku koniecznosci doszczegdtowienia przez Zamawiajgcego informacji
przekazanych w zapytaniu, pytanie skierowane przez Wykonawce do Zamawiajacego zatrzymuje
bieg terminu.

Zamawiajgcy przeanalizuje i potwierdzi akceptacje pracochtonnosci oraz termin wykonania
zlecenia nie pdzniej niz 3 dni robocze od otrzymania wyceny przez Wykonawce.

Termin realizacji prac weekendowych oraz poza godzinami pracy zgtaszany bedzie z co najmniej
7-dniowym wyprzedzeniem.

W przypadku zmiany zakresu bgdz terminu przez Zamawiajgcego, wymagane jest potwierdzenie
przez Wykonawce mozliwosci realizacji wprowadzonych zmian lub rezygnacja ze zlecenia.

Fakt ryzyka przekroczenia szacowanych do realizacji roboczogodzin bedzie zgtaszany w
momencie wystgpienia takiej sytuacji, w celu podjecia decyzji o akceptacji dodatkowych godzin
przez koordynatora Zamawiajgcego.

Wykonawca rezerwuje sobie prawo do odrzucenia zlecenia w przypadku, w ktérym jest ono
niemozliwe do zrealizowania z przyczyn technicznych, zgodnosci z dokumentacjg producenta
badZ dostepnosci zasobdw w wyznaczonym przez Zamawiajgcego terminie.

Strony dopuszczajg odbiér warunkowy prac realizowanych na podstawie zlecenia.
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Strony postanawiajg, iz w ramach zlecen — o ile bedzie to mozliwe ze wzgledu na przedmiot
zlecenia — przewidzg odbiory czesciowe, w szczegdlnosci poszczegdlnych etapdw realizacji
zlecenia lub poszczegdlnych produktéw realizacji danego zlecenia.

Po kazdym miesiecznym okresie realizacji prac rozwojowych Zamawiajacy potwierdzi
Protokotem Odbioru prawidtowg realizacje przez Wykonawce zleconych prac. W tym celu
Zamawiajgcy dokonuje weryfikacji przedstawionych w Protokotu Odbioru wykazu praci je
akceptuje, badZ w ciggu 3 dni roboczych od otrzymania Protokotu Odbioru przekazuje
Wykonawcy zastrzezenia.

W przypadku potwierdzenia wystepowania zgtoszonych przez Zamawiajgcego btedéw w
wykonanych pracach, Wykonawca w uzgodnionym przez Strony terminie przystapi do usuwania
btedéw w wykonanych pracach.

Wszelkie ustalenia szczegétowe dotyczace poszczegdlnych zleconych prac rozwojowych moga
by¢ regulowane za porozumieniem Stron w ramach zlecenia, w szczegélnosci sposdb rozliczania
prac, rozliczenia czesciowe.

14. Migracja

14.1. Zakres
e Migracja tresci i plikdw: strony, aktualnosci, grafika (.jpg, .png, .svg) dokumenty (.pdf, .docx,
xlsx, .zip) z aktualnego serwisu https://www.gov.pl/web/ncbr (oparta na scrapowaniu

oryginalnego serwisu).
e Mapowanie URL: petna lista starych URL - nowe URL; przekierowania 301.
e Szacowany wolumen danych do przeniesienia: ok. 50 GB.

14.2. Kryteria zaliczenia migrac;ji

Obszar Prog

Przekierowania > 98% URL z listy migracyjnej ustalonej z
Zamawiajgcym przekierowane 301
poprawnie; brak petli redirect.

Btedy 404 <0,5% zadan dla listy migracyjnej ustalonej z
Zamawiajgcym; wszystkie 404 krytyczne
poprawione przed Go-Live.

Kompletnos¢ tresci > 99% tresci z listy migracyjnej ustalonej z
Zamawiajgcym; brak utraty plikow.
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14.3. Plan powrotu (rollback)
Plan rollback obejmuje: przywrécenie DNS do starej wersji, odtworzenie backupu, utrzymanie
przekierowan i komunikatéw dla uzytkownikow.

15. Odbiory, testy i dowody odbiorowe

15.1. Plan testéw (minimum)

e Testy funkcjonalne i regresja (na staging).

e Testy wydajnoSciowe (rozdz. 9.1) + raport.

o Testy dostepnosci (rozdz. 4.319.2) + raport audytu i retest.
e Testy bezpieczenstwa + raport.

15.2. Dowody odbiorowe (evidence)
Wykonawca przekazuje nastepujace artefakty jako dowody spetnienia wymagan (w formie
elektronicznej, np. PDF/CSV/linki do pipeline):

e Raport Lighthouse Cl/WebPageTest (z konfiguracjg profilu i listg URL) z CWV.
Raport audytu WCAG (automatyczny, np. Lighthouse Accessibility).

Raport z testéw obcigzeniowych (parametry, wyniki p95/p99, wnioski).

Raport ze skanu podatnosci, audytu kodu oraz raport z pentestu.

Potwierdzenie testu odtworzenia backupu (czas, osiggniete RPO/RTO).

SBOM/rejestr komponentow (wtyczki/biblioteki/wersje/licencje).
e Runbook v1.0 oraz instrukcja wdrozenia/odtworzenia srodowiska.

15.3. Warunki Go-Live
e Brak defektéw krytycznych (blokujgcych) oraz brak podatnosci krytycznych; wysokie
naprawione lub zaakceptowane z obejsciem i terminem.

Spetnienie KPI/SLO z rozdz. 4 (potwierdzone raportami).

Backup wykonany i przetestowany (restore test) na staging.
e Monitoring i alerty skonfigurowane, w tym alerty P1/P2.

Plan rollback zatwierdzony; osoby kontaktowe i Sciezka eskalacji ustalone.
e Dokumentacja operacyjna (runbook) przekazana w wersji 1.0.

15.4. Mechanika odbioréw, terminy i klasyfikacja wad

e Termin weryfikacji: Zamawiajgcy weryfikuje przekazany etap/artefakt w terminie 10 dni
roboczych od dnia jego dostarczenia wraz z kompletem dowoddéw odbiorowych.

e Zgtaszanie uwag: uwagi sg przekazywane w systemie zgtoszen lub w formie protokotu. Brak
uwag w terminie oznacza odbior warunkowy, chyba ze Strony uzgodnig na pismie
przedtuzenie terminu.

e Klasy wad: (i) wada krytyczna — uniemozliwia uzytkowanie lub narusza
bezpieczenstwo/dostepnosé/zgodnosé prawng; blokuje odbidr; (ii) wada istotna — istotnie
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obniza funkcjonalnosé, ale istnieje obejscie; moze skutkowa¢ odbiorem warunkowym:; (iii)
wada nieistotna — kosmetyczna; nie blokuje odbioru.

e  Odbidr warunkowy: dopuszczalny, jezeli pozostajg wytgcznie wady nieistotne lub istotne z
zaakceptowanym obejsciem i terminem naprawy.

e Rozrdznienie ,btad” vs ,zmiana/CR”: jezeli funkcja/parametr wynika z SOPZ,
zaakceptowanego backlogu lub specyfikacji i nie spetnia kryteriéw — traktuje sie to jako btad
w ramach gwarancji/SLA. Jesli zmienia uzgodnione zachowanie lub wykracza poza zakres —
jest to CR rozliczany odrebnie.

16. Przekazanie, dokumentacja i szkolenia

16.1. Wymagana dokumentacja

o Dokumentacja uzytkowa (CMS): role, workflow, publikacja, wersjonowanie.

e Dokumentacja techniczna: architektura, komponenty, instrukcje wdrozenia, zaleznosci.

e Runbook operacyjny: backup/restore, monitoring, aktualizacje, obstuga incydentéw,
kontakty, diagram zaleznosci.

16.2. Szkolenia

Minimum: 2 sesje szkoleniowe dla administratoréw i 2 sesje szkoleniowe dla redaktoréw strony,
nagrania i materiaty PDF. Zamawiajgcy dopuszcza mozliwosé szkolen online i ma prawo nagrac
szkolenie na potrzeby wewnetrzne. Doktadny zakres szkolen do ustalenia.

17. Prawa autorskie, licencje i wiasno$¢ zasobow

17.1. Prawa do kodu i materiatéw

Wykonawca przenosi na Zamawiajgcego autorskie prawa majatkowe do wytworzonych utworéw
(kod, grafiki, konfiguracje) w zakresie wymaganym do korzystania, modyfikacji i utrzymania.
Repozytorium kodu prowadzone w narzedziu Zamawiajgcego.

17.2. Wiasno$¢ kont i dostepow

Konta (domena/DNS/analityka Google Analytics) nalezg do Zamawiajgcego. Wykonawca
otrzyma role dostepowe na czas realizacji i utrzymania; dostep jest niezwtocznie odbierany po
zakonczeniu umowy lub na zgdanie Zamawiajgcego.

17.3. Rejestr komponentéw (SBOM)
Wykonawca prowadzi i przekazuje aktualny rejestr komponentéw
(wtyczki/biblioteki/wersje/licencje) oraz wskazuje komponenty ptatne i ich warunki licencyjne.

17.4. Zgodnosc¢ licencyjna i aktualizacja SBOM

e Wykonawca osSwiadcza, ze przekazywany kod i konfiguracje nie naruszajg praw oséb trzecich
oraz ze wykorzystane komponenty open-source sg uzyte zgodnie z ich licencjami.
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e Komponenty o licencjach copyleft (np. GPL) moga by¢ uzyte wytgcznie po uprzednim
poinformowaniu Zamawiajgcego i zaakceptowaniu wptywu na dystrybucje i utrzymanie.

e SBOM/rejestr komponentdw jest aktualizowany co najmniej przy kazdym wdrozeniu na
produkcje oraz w ramach miesiecznych aktualizacji w RUN. Rejestr wskazuje wersje, licencje,
krytycznos$¢ podatnosci i status aktualizacji.

18. Plan wyjscia (Exit plan) i ciggtos¢ dziatania

18.1. Przekazanie systemu

Wykonawca jest zobowigzany do zaprojektowania i utrzymywania ustugi w architekturze i w
standardach umozliwiajgcych jej petne przejecie przez Zamawiajgcego lub podmiot trzeci, np. w
architekturze kontenerowej. Ma to na celu zapewnienie ciggtosci dziatania serwisu oraz
niezaleznosci technologicznej Zamawiajgcego.

Podczas trwania Umowy Wykonawca bedzie przekazywat elementy wymienione w pkt. 18.2 co
kwartat dla Zamawiajgcego.

Aby przygotowac¢ system do petnego przejecia przed zakonczeniem umowy, elementy
wymienione w pkt. 18.2 zostang przekazane do testow na 4 miesigce przed jej zakoriczeniem.

18.2. Zakres przekazania przy zakonczeniu umowy
Zakres przekazanych elementéw systemu:

e Kod zrédtowy (repo), pipeline CI/CD (konfiguracje), dokumentacja i runbook.

e Aktualne dane/pliki konieczne do wdrozenia.

e Backupy: baza danych (dump), pliki/zatgczniki, konfiguracje — w uzgodnionych formatach.
e Lista kont i dostepdw, instrukcja odtworzenia srodowiska, SBOM i licencje.

e W przypadku architektury kontenerowej:

e Kompletna konfiguracja konteneryzacji: pliki definicji obrazéw (np. Dockerfile), pliki
orkiestracji Srodowisk (np. Helm charts, Kubernetes manifests lub docker-compose)
umozliwiajgce odtworzenie petnego stosu technologicznego.

e Obrazy konteneréw: dostep do prywatnego rejestru obrazéw lub przekazanie
obrazéw w formie plikow (np. format .tar), gotowych do wdrozenia w wersji
produkcyjne;.

18.3. Terminy i wsparcie
Wykonawca zapewnia wsparcie migracyjne przez 60 dni od daty zakonczenia swiadczenia ustugi
hostingu. Rozliczenie wsparcia: [stawka/h] lub ryczatt [kwota].
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