MINISTERSTWO EDUKACJI I NAUKI

BIURO DYREKTORA GENERALNEGO

Sprawa: BDG-WI1.262.13.2022 Warszawa, dnia 4 kwietnia 2022 r.

Wykonawcy

ZAPYTANIE DOTYCZACE OSZACOWANIA WARTOSCI ZAMOWIENIA

Ministerstwo Edukac;ji i Nauki, ul. Wspdlna 1/3, 00-529 Warszawa (NIP: 7011010460, REGON:
387796051) zwraca sie z zapytaniem dotyczacym dokonania oszacowania wartosci

zamowienia pn. Przetgczniki sieciowe dla Ministerstwa Edukacji i Nauki.

1. PRZEDMIOT WYCENY

Czesc |
Lp. Przedmiot wyceny llo$¢ szt.
1. PRZEXACZNIK SIECIOWY TYP 1 32
2. PRZEXACZNIK SIECIOWY TYP 2 4
3. Wktadka SFP+ 10 Gbps, LC SR 30
4. Kable DAC 10G SFP+ to SFP+ 1m 32
5. Wktadka SFP+ 10 Gbps, LC SR 30
6. Wktadka SFP 1 Gbps, LC SX 8
7. UStUGA WDROZENIA PRZEXACZNIKOW SIECIOWYCH TYP 1
8. INSTRUKTAZ DLA CZTERECH ADMINISTRATOROW

Czesc i
Lp. Przedmiot wyceny llo$¢ szt.
1. PRZELACZNIK SIECIOWY 2

2. USLUGA WDROZENIA PRZELACZNIKOW SIECIOWYCH
3. INSTRUKTAZ DLA DWOCH ADMINISTRATOROW

Opis przedmiotu wyceny zostat zawarty w Zafgczniku nr 1 do zapytania o wycene.

2. TERMIN ZLOZENIA WYCENY

Wycene, sporzgdzong na Formularzu bedgcym Zafgcznikiem nr 2 do zapytania
0 wycene, prosze przesta¢ na adres oferty@mein.gov.pl — do dnia 12 kwietnia 2022 r.
(w tytule wiadomos$ci prosze wpisac: ,WYCENA — Przetgczniki sieciowe”.

Ewentualne pytania dotyczace przedmiotowej wyceny prosze kierowaé¢ na adres

oferty@mein.gov.pl.

tukasz Teterycz
Zastepca Dyrektora

Biura Dyrektora Generalnego
/ -podpisano kwalifikowanym podpisem elektronicznym /

ul. Wspoélna 1/3, 00-529 Warszawa, tel. (22) 52 92 725, sekretariat.bdg@mein.gov.pl,
www.mein.gov.pl


mailto:oferty@mein.gov.pl

Zatacznik nr 1 do zapytania o wycene

OPIS PRZEDMIOTU WYCENY

Czescl

DOSTAWA SPRZETU

Przedmiotem zamdéwienia sg przetgczniki sieciowe dwéch typow o parametrach
opisanych ponizej. W chwili obecnej Zamawiajgcy posiada sie¢ komputerowg
zbudowang w oparciu o cztery rodziny przetgcznikéw firmy HP: HP 5940, HP 5700,
Aruba 2920, HP 29xx. Dostarczony sprzet musi by¢ kompatybilny z siecig

zamawiajgcego.

Przetgcznik sieciowy Typ 1 32 szt.

1. Minimum 48 portéw 10/100/1000BASE-T umieszczonych z przodu obudowy
obstugujgce 802.3at (PoE+)

2. Minimum 4 porty 1/10gigabitowe SFP+ umieszczone z przodu obudowy

3. Przepustowosé: minimum 170 Gb/s (petna predkosé, tzw. wire-speed, na
wszystkich portach przetgcznika)

4.  Wydajnos¢: minimum 120 Mp/s

5. Bufor pakietéw: minimum 6 MB

6. Minimum 2GB pamieci operacyjne;j

7. Minimum 4GB wewnetrznej pamieci nieulotnej typu Flash

8. Dedykowany port do zarzgdzania poza pasmowego (Ethernet, RJ-45),
niezalezny od portéw uplink/downlink

9. Dedykowany port konsoli USB

10. Interfejs Bluetooth (dopuszcza sie rozwigzanie w postaci adaptera Bluetooth,
podigczanego do portu USB przetagcznika, przy czym adapter musi pochodzi¢ od
tego samego producenta co przetgcznik)

11. Przetgczniki tego samego typu muszg posiadaé funkcje tgczenia w stos
(wirtualny przetgcznik) ztozony z minimum 8 urzadzen. Zarzgdzanie stosem musi
odbywac sie z jednego adresu IP. Z punktu widzenia zarzgdzania przetgczniki
muszg tworzy¢ jedno logiczne urzgdzenie (nie dopuszcza sie rozwigzan typu
klaster). Jezeli tgczenie w stos wymaga dodatkowych modutéw lub licencji to
dostarczenie ich jest wymagane w ramach tego postepowania. Dostepne metody
tgczenia przetgcznikow muszg umozliwiac realizacje stoséw na odlegtos¢ co
najmniej 1000m.

12. Realizacja tgczy agregowanych w ramach réznych przetgcznikow bedgcych w
stosie

13. Wewnetrzny zasilacz 230V zapewniajgcy budzet mocy PoE na poziomie nie
nizszym niz 740W. Pob6r mocy (bez PoE) nie moze by¢ wigkszy niz 80W.

14. llo$¢ obstugiwanych rejestréw tablicy routingu:

a. minimum 2000 wpisow IPv4,
b. minimum 1000 wpisow IPVv6.

15. Wielkosc tablicy ARP co najmniej 8000 wpisow, wielkosc¢ tablicy ND co najmniej
8000 wpiséw

16. Tablica adreséw MAC o wielkosci minimum 16000 pozycji

17. Obstuga Jumbo Frames o wielkosci co najmniej 9kB

18. Obstuga sFlow lub Netflow

19. Obstuga RMON (minimum grupy 1,2,3i9)

20. Obstuga 4094 tagéw IEEE 802.1Q oraz 2000 jednoczesnych sieci VLAN

21. Obstuga standardu 802.1v

22. Obstuga protokotu MVRP

23. Wsparcie dla VXLAN

24. Dostep do urzadzenia przez konsole szeregowa, HTTPS, SSHv2, SNMPv3
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25. Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s)

26. Obstuga Secure FTP lub SCP

27. Obstuga fgczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation
Protocol (LACP)

28. Obstuga SNTPv4 lub NTP

29. Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping, ND snooping)

30. Obstuga protokotéw rutingu: ruting statyczny, OSPF, OSPFv3

31. Obstuga ruchu multicast: IGMPv1/v2/v3 (co najmniej 1000 grup), MLD (co
najmniej 1000 grup)

32. Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media
Endpoint Discovery (LLDP-MED)

33. Automatyczna konfiguracja VLAN dla urzadzen VolP oparta co najmniegj o:
RADIUS VLAN (uzycie atrybutow RADIUS i mechanizmu LLDP-MED)

34. Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: prioryteryzacja
zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 8 kolejek sprzetowych,
rate-limiting

35. Obstuga uwierzytelniania uzytkownikéw zgodna z 802.1x

36. Obstuga uwierzytelniania uzytkownikéw w oparciu o adres MAC i serwer RADIUS

37. Obstuga uwierzytelniania uzytkownikéw w oparciu o strone WWW z uzyciem
zewnetrznego serwera

38. Obstuga uwierzytelniania wielu uzytkownikéw na tym samym porcie w tym
samym czasie

39. Obstuga autoryzacji logowania do urzgdzenia za pomoca serweréw RADIUS
albo TACACS+

40. Obstuga autoryzacji komend wydawanych do urzgdzenia za pomocg serwerdéw
RADIUS albo TACACS+

41. Whbudowany serwer DHCP

42. Obstuga blokowania nieautoryzowanych serweréw DHCP

43. Obstuga mechanizmu wykrywania fgczy jednokierunkowych typu Device Link
Detection Protocol (DLDP), Uni-Directional Link Detection (UDLD), lub
rownowaznego

44. Ochrona przed rekonfiguracjg struktury topologii Spanning Tree (BPDU port
protection)

45. Obstuga list kontroli dostepu (ACL) bazujgcych na porcie lub na VLAN z
uwzglednieniem adreséw, MAC, IP i portéw TCP/UDP. Co najmniej 5000 wpisow
typu ingress i 2000 wpisow typu egress dla IPv4 i MAC

46. Wbudowana sonda IP SLA

47. Zakres pracy od 0 do 45°C

48. Przetgcznik w obudowie 19”. Maksymalna wysoko$¢ obudowy 1U, maksymalna
gtebokos¢ obudowy 35 cm.

49. Jezeli do dziatania ktoregokolwiek z wymienionych protokotow i funkcji
wymagana jest dodatkowa licencja to nalezy jg dostarczy¢ w ramach tego
postepowania

50. Wszystkie dostepne na przetgczniku funkcje muszg by¢ dostepne przez caty
okres jego uzytkowania (permanentnie), dopuszcza sie licencje czasowe oraz
subskrypcyjne i w tym przypadku okres subskrypcji musi wynie$¢ min. 5 lat (60
miesiecy)

51. Z przetgcznikiem musi by¢ dostarczony kabel konsolowy do zarzgdzania
przetgcznikiem z wyjsciem do komputera typu USB lub USB-C

Przefgcznik sieciowy typu 2 4 szt.

1.  Minimum 48 portéw 10/100/1000BASE-T umieszczonych z przodu obudowy
obstugujgce 802.3at (PoE+)

2. Minimum 4 porty gigabitowe SFP umieszczone z przodu obudowy
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Przepustowos¢: minimum 102 Gb/s (petna predkosé, tzw. wire-speed, na
wszystkich portach przetgcznika)

Wydajnos¢: minimum 77 Mp/s

Bufor pakietéw: minimum 11,4 MB

Minimum 2GB pamieci operacyjne;j

Minimum 4 GB wewnetrznej pamieci nieulotnej typu Flash.

Dedykowany port konsoli USB

Port USB 2.0 (niezalezny od portu konsoli USB)

Wewnetrzny zasilacz 230V zapewniajgcy budzet mocy PoE na poziomie nie
nizszym niz 370W. Pobdr mocy (bez PoE) nie moze by¢ wiekszy niz 46W.
lloé¢ obstugiwanych rejestréw tablicy routingu:

a. minimum 500 wpiséw IPv4

b. minimum 500 wpiséw IPv6

Wielkos¢ tablicy ARP co najmniej 1000 wpisow, wielko$¢ tablicy ND co najmniej
500 wpiséw

Tablica adresow MAC o wielko$ci minimum 8000 pozycji

Obstuga Jumbo Frames co najmniej 9196 bajtow

Obstuga sFlow lub Netflow

Obstuga RMON (minimum grupy 1,2,3i 9)

Obstuga 4094 tagéw IEEE 802.1Q oraz 512 jednoczesnych sieci VLAN
Obstuga protokotu MVRP

Dostep do urzadzenia przez konsole szeregowg, HTTPS, SSHv2, SNMPv3
Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s)
Obstuga Secure FTP lub SCP

Obstuga taczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation
Protocol (LACP)

Obstuga SNTPv4 lub NTP

Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping, ND snooping)
Obstuga protokotéw rutingu: ruting statyczny

Obstuga ruchu multicast: IGMPv1/v2/v3 (co najmniej 496 grup), MLD (co
najmniej 496 grup)

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media
Endpoint Discovery (LLDP-MED)

Automatyczna konfiguracja VLAN dla urzgdzen VolP oparta co najmniej o:
RADIUS VLAN (uzycie atrybutow RADIUS i mechanizmu LLDP-MED)
Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: priorytetyzacja
zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 4 kolejek sprzetowych,
rate-limiting

Obstuga uwierzytelniania uzytkownikéw zgodna z 802.1x

Obstuga uwierzytelniania uzytkownikow w oparciu o adres MAC i serwer RADIUS
Obstuga uwierzytelniania uzytkownikéw w oparciu o strone WWW z uzyciem
zewnetrznego serwera

Obstuga uwierzytelniania wielu uzytkownikéw na tym samym porcie w tym
samym czasie

Obstuga autoryzacji logowania do urzgdzenia za pomoca serwerow RADIUS
albo TACACS+

Obstuga autoryzacji komend wydawanych do urzadzenia za pomoca serwerow
RADIUS albo TACACS+

Obstuga mechanizmu wykrywania taczy jednokierunkowych typu Device Link
Detection Protocol (DLDP), Uni-Directional Link Detection (UDLD), lub
rownowaznego

Ochrona przed rekonfiguracjg struktury topologii Spanning Tree (BPDU port
protection)

Obstuga list kontroli dostepu (ACL)

Zakres pracy od 0 do 45°C
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40. Przetgcznik w obudowie 19”. Maksymalna wysokosé obudowy 1U, maksymalna
gtebokos¢ obudowy 32 cm.

41. Jezeli do dziatania ktéregokolwiek z wymienionych protokotdw i funkcji
wymagana jest dodatkowa licencja to nalezy jg dostarczy¢ w ramach tego
postepowania

42. Wszystkie dostepne na przetgczniku funkcje muszg by¢ dostepne przez caty
okres jego uzytkowania (permanentnie), dopuszcza sie licencje czasowe oraz
subskrypcyjne i w tym przypadku okres subskrypcji musi wynies¢ min. 5 lat (60
miesiecy).

Wktadka SFP+ 10 Gbps, LC SR 30 szt.

1. Whkiadka umozliwiajgca rozszerzenie funkcjonalnosci przetgcznikow z portem
SFP+ o interfejs swiattowodowy 10 Gbps LC SR, pracujgcy z wykorzystaniem
Swiattowodu wielomodowego.

Typ i liczba portéw: 1 x 10 Gbps LC SR.

Zamawiajacy wymaga, aby wktadki pracowaty z dostarczonymi przetgcznikami

typ 1.

wn

Kable DAC 10G SFP+ to SFP+ 1m 32 szt.

1. Kable umozliwiajgce rozszerzenie funkcjonalnosci przetgcznikow z portem SFP+
o interfejs Swiattowodowy 10 Gbps.
2. Zamawiajgcy wymaga, aby kable pracowaty z dostarczonymi przetgcznikami typ 1.

Wktadka SFP+ 10 Gbps, LC SR 30 szt.

1. Whkiadka umozliwiajgca rozszerzenie funkcjonalnosci przetgcznikow z portem
SFP+ o interfejs swiattowodowy 10 Gbps LC SR, pracujgcy z wykorzystaniem
Swiattowodu wielomodowego

2. Typiliczba portéw: 1 x 10 Gbps LC SR

3. Zamawiajgcy wymaga, aby wkiadki byty kompatybilne z urzgdzeniami
zamawiajgcego HPE FlexFabric 5940

Wktadka SFP 1 Gbps, LC SX 8 szt.

1.  Wktadka umozliwiajgca rozszerzenie funkcjonalnosci przetgcznikéw z portem SFP
o interfejs Swiattowodowy 1 Gbps LC SR, pracujgcy z wykorzystaniem
Swiattowodu wielomodowego.

2. Typiliczba portéw: 1 x 1 Gbps LC SR.

3. Zamawiajgcy wymaga, aby wktadki pracowaty z dostarczonymi przetgcznikami typ 2.

Gwarancja
Urzadzenia i ich wszystkie podzespoty muszg by¢ dostarczone w stanie fabrycznie

nowym z oficjalnego kanatu dystrybucji, wolnym od wad technicznych, prawnych i
formalnych (zwtaszcza w zakresie licencji i uprawnien do aktualizacji oprogramowania
firmware).

Wymagania odnos$nie gwarancji:

Przetacznik sieciowy typu 1 i 2, wkiadki z interfejsami do przelagcznikéw
sieciowych, kable DAC muszg posiada¢ gwarancje min. 5 letnig producenta
obejmujgcg wszystkie elementy przetgcznika (réwniez zasilacze i wentylatory).
Gwarancja musi zapewnia¢ rowniez dostep do poprawek oprogramowania urzgdzenia
oraz wsparcia technicznego Swiadczonego przez caty okres gwarancji na ponizszych
warunkach:

1)  konsultacje telefoniczne badz drogg mailowg bez ograniczen;

2) godziny kontaktowe dla wsparcia technicznego w dni robocze od 8:00 do 17:00.
Nalezy dostarczy¢ takze rozszerzenie zapewniajgce wymiane sprzetu maksymalnie na
nastepny dzien roboczy przez okres 5 lat.
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USLUGA WDROZENIA PRZEX ACZNIKOW SIECIOWYCH TYP 1

Wymiana urzgdzen dostepowych wraz z przeniesieniem konfiguracji z

wykorzystywanych przez Ministerstwo jako Access przetgcznikéw Aruba 2920. Prace

beda polega¢ miedzy innymi na:
Uzgodnienie konfiguracji sieciowej i projektu wdrozenia;

2. Konfiguracja wirtualnych przetgcznikow w jeden przetagcznik logiczny w ramach

punktu dostepowego;

3. Przeniesienie konfiguracji z przetgcznikébw Aruba 2920 na skonfigurowane

przetaczniki wirtualne;

4, Uwidocznienie przetgcznikéw w oprogramowaniu HP IMC (konfiguracja protokotu

SNMP, SSH, Telnet, konto administracyjne), aktualizacja map w IMC, dodanie do

grup, ustawienie backup-u konfiguracji;

Aktualizacja fimware;

Konfiguracja agregacji portéw i protokotu LACP;

Konfiguracja ustawien czasowych i protokotu NTP;

Montaz przetgcznikow w szafach;

Konfiguracja interfejséw sieciowych;

0. Sprawdzenie konfiguracji portow na starych urzadzeniach, inwentaryzacja i
przeniesienie potgczen do nowych przetgcznikéw, wytgczanie i demontaz starych
urzadzen;

11. Przygotowanie dokumentacji Powdrozeniowej;

12. Przygotowanie procedur (disaster recovery).

HOooNOO

INSTRUKTAZ DLA CZTERECH ADMINISTRATOROW

Wykonawca zapewni instruktaz dla 4 administratorow Zamawiajgcego, dotyczacy

wdrazanych urzgdzen i rozwigzan sieciowych.

Plan instruktazu:

Plan instruktazu (dla poczatkujgcych i zaawansowanych) bedzie uzgodniony

indywidualnie z Wykonawca.

1. kaczny czas instruktazu min. 40 godz. dla kazdego administratora, w co najmniej
dwdch réznych niepokrywajgcych sie terminach (jeden dla poczatkujgcych i
jeden dla zaawansowanych).

2. W trakcie instruktazu dla uczestnikdw szkolenia w ciggu dnia, musi by¢
dostarczony minimum jeden positek ciepty i dwie przerwy kawowe.

3. Instruktaz musi by¢ przeprowadzony w formie, gdzie minimum 50% czasu to
bedg warsztaty praktyczne.

4. Instruktaz musi by¢ przeprowadzony w jezyku polskim.

5 Dla kazdego uczestnika muszg zosta¢ dostarczone materiaty szkoleniowe na

nosniku elektronicznym i formacie przeszukiwalnym.

6. Instruktaz bedzie realizowany w miejscu zaoferowanym przez Wykonawce na
terenie Warszawy.

7. Zamawiajgcy wymaga aby warsztaty techniczne byty prowadzone przez
certyfikowanych inzynierow.

Czesé i
DOSTAWA SPRZETU

W chwili obecnej Zamawiajacy posiada 2 przetgczniki Brocade ICX 7450 potgczone
miedzy sobg po protokole MACsec. Przetgczniki muszg by¢ kompatybilne z posiadanymi
przez Zamawiajgcego w celu stworzenia redundantnej infrastruktury (potgczenie stack).

Przetgcznik sieciowy 2 szt.

1. Typiliczba portéw liniowych w ramach urzgdzenia:
a.  Minimum 24 portéw 10/100/1000 RJ-45
b.  Minimum 4 porty 1/10GE na wktadki SFP/SFP+
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C. Porty SFP/SFP+ muszg umozliwia¢ ich obsadzanie wktadkami — minimum
1000Base-SX, 1000BaselLX/LH, 1000Base-BX-D/U, 10Gbit-SR, 10Gbit-LR
- zaleznie od potrzeb Zamawiajgcego.

Musi zapewnia¢ obstuge min. 15000 tras FIB IPv4.

Urzadzenie musi obstugiwa¢ minimum 32000 adreséw MAC

Przetgcznik musi posiada¢ redundantne wentylatory wymienialne podczas pracy

urzgdzenia — tzw. Hot-Swap.

Przetgcznik musi posiada¢ redundantne zasilacze wymienialne podczas pracy

urzadzenia — tzw. Hot-Swap.

Urzadzenie musi posiada¢ min. 2GB pamieci DRAM i 2GB pamieci flash.

Urzgdzenie musi wspierac funkcje In Service Software Update (ISSU).

Urzgdzenie musi wspiera¢ mozliwos¢ uruchomienia szyfrowania MACsec AES-

128 na portach 1/10GE SFP+. Szyfrowanie musi by¢ zgodne (w petni pracowac)

w przetgcznikami ICX7450 posiadanymi przez Zamawiajgcego.

MTBF (Mean Time Between Failure) nie moze by¢ mniejszy niz 300000 godzin.

Urzadzenie musi obstugiwaé minimum 4000 VLAN 802.1q

Parametry fizyczne — mozliwos¢ montazu w szafie 19”7, wielkos¢ urzgdzenia nie

moze przekroczy¢ 1U.

Urzgdzenie musi posiada¢ funkcjonalnosé¢ tgczenia w stosy z zachowaniem

nastepujacej parametrow:

a.  Minimum 12 jednostek w stosie

b.  Stackowanie po portach 10GE

C. Przetgcznik musi wspiera¢ stackowanie long-distance za pomocg SM Fiber
i wktadek SFP+

d. Przetgcznik musi sie stackowac¢ z posiadanymi przez Zamawiajgcego
przetgcznikami ICX 7450-24.

Urzadzenie musi umozliwia¢ obstuge ramek jumbo o wielkosci min. 9216 bajtéw

(Jumbo Frames).

Urzadzenie musi wspiera¢é mechanizm QinQ oraz Selective-QinQ. Funkcja QinQ

musi umozliwia¢ tunelowanie ramek STP BPDU.

Wsparcie dla automatyzacji z wykorzystaniem ANSIBLE.

Zgodnos¢ ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)

Obstuga protokotu NTP lub SNTP.

Musi zapewnia¢ routing statyczny oraz dynamiczny: OSPFv2, OSPFv3, RIP, RIP-

NG oraz zapewnia¢ obstuge protokotéw First-Hop Redundancy — VRRP. Licencje

dla tej funkcji nie sg wymagane na tym etapie postepowania.

Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping, PIM-SM, PIM-DM, PIM-

SSM. Licencje dla tej funkcji nie sg wymagane na tym etapie postepowania.

Wsparcie dla protokotéw Per-VLAN Spanning-Tree, IEEE 802.1w Rapid Spanning

Tree oraz IEEE 802.1s Multi-Instance Spanning Tree. Wymagane wsparcie dla

min. 250 instancji protokotu STP.

Wsparcie dla funkcji BPDU Guard oraz funkcji wykrywania i zabezpieczenia przed

petlami Layer 2.

Przetagcznik musi posiada¢ mozliwo$¢ uruchomienia funkcjonalnosci DHCP Server

oraz wspiera¢ funkcje DHCP Helper.

Obstuga potgczen link aggregation zgodnie z IEEE 802.3ad.

Przetacznik musi obstugiwac nastepujgce mechanizmy bezpieczenstwa:

a. Minimum 3 pozioméw dostepu administracyjnego

b.  Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscig

dynamicznego przypisania uzytkownika do okreslonej sieci VLAN i z

mozliwoscig dynamicznego przypisania listy ACL

Obstuga funkcji Guest VLAN

Obstuga Private VLAN

Mozliwos¢ uwierzytelniania urzgdzenh na porcie w oparciu o adres MAC

Mozliwo$¢ uwierzytelniania uzytkownikdéw w oparciu o portal www

(WebAuth)

~ 000
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25.

26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.

37.

38.

g. Przetgcznik musi umozliwiac elastycznos¢ w zakresie przeprowadzania
mechanizmu uwierzytelniania na porcie. Wymagane jest zapewnienie
jednoczesnego uruchomienia na porcie zaréwno mechanizméw 802.1X, jak
i uwierzytelniania per MAC

h. Wymagana jest wsparcie dla mozliwosci uwierzytelniania wielu
uzytkownikéw na jednym porcie

I Mozliwo$¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC
5176.

j- Mozliwos¢ uzyskania dostepu do urzadzenia przez SNMPv3, SSHv2,
HTTPS z wykorzystaniem IPv4 i IPv6

k. Obstuga list kontroli dostepu (ACL)

l. Obstuga mechanizméw Port Security, DHCP Snooping, Dynamic ARP
Inspection

m.  Obstuga funkcjonalnosci Voice VLAN umozliwiajgcej odseparowanie ruchu
danych i ruchu gtosowego

n. Mozliwos¢ prébkowania i eksportu statystyk ruchu do zewnetrznych
kolektorow danych (mechanizmy typu sFlow, NetFlow, J-Flow lub
rownowazne).

Przetgcznik musi wspieraC nastepujgce mechanizmy zwigzane z zapewnieniem

jakosci ustug w sieci:

a. Klasyfikacja ruchu do klas réznej jakoéci obstugi (QoS)

b. Implementacja co najmniej 8 kolejek sprzetowych na kazdym porcie
fizycznym dla obstugi ruchu o réznej klasie obstugi. Implementacja algorytmu
WRR lub SRR lub innego podobnego dla obstugi tych kolejek

C. Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority)

d. Mozliwos¢ mapowania ruchu do okreslonych kolejek QoS z wykorzystaniem
ACL

e. Mozliwos¢ ograniczania pasma dostepnego na kazdym porcie jednoczesnie
dla ruchu wychodzgcego oraz przychodzgcego za pomocg Shapingu lub
Policingu.

Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych (np. CDP).

Obstuga protokotu UDLD.

Obstuga protokotu Ethernet Ring — Np. G.8032 lub REP lub inny rownowazny.

Obstuga protokotu MVRP lub innego réwnowaznego (np. VTP).

Obstuga protokotu OpenFlow 1.3 lub nowszego dla wspodtpracy z kontrolerem

OpenFlow.

Obstuga VLAN Mapping.

Wsparcie dla AAA z wykorzystaniem serweréw Tacacs oraz RADIUS.

Urzadzenie musi mie¢ mozliwos¢ zarzadzania poprzez interfejs CLI z poziomu

portu konsoli.

Urzadzenie musi posiadaC¢ zlgcze stack umozliwiajgce potgczenie Kilki

przetacznikow w stos.

Urzadzenie musi posiada¢ port konsoli szeregowej RJ 45 oraz port Ethernet typu

out-of-band — do zarzgdzania.

Urzadzenie musi by¢ wyposazone w port USB umozliwiajgcy podtgczenie pamieci

flash z konfiguracjg i obrazem.

Przetgcznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie,

polegajgcg na kopiowaniu pojawiajgcych sie na nim ramek i przesyfaniu ich do

zdalnego urzgdzenia monitorujgcego z wykorzystaniem funkcji ERSPAN oraz

RSPAN.

Musi by¢ obstugiwana funkcja dzieki ktorej przetgcznik wykona upload swojego

pliku konfiguracyjnego na zdalny serwer TFTP/SCP po otrzymaniu odpowiednich
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pakietbw SNMP Write. Musi istnie¢ dodatkowe zabezpieczenie tej funkcji hastem
(np. enable) lub mozliwo$¢ definiowana listy zaufanych serweréw TFTP/SCP.

39. Plik konfiguracyjny urzgdzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej musi
by¢ mozliwe uruchomienie urzgdzenia z nowa konfiguracja.

40. Wszystkie licencje dla opisanych funkcji muszg by¢é dostarczone razem z
urzadzeniami.

41. Z kazdym przetgcznikiem nalezy dostarczy¢ 1 kabel stack 1M oraz wkitadke
producenta przetgcznika SFP+ 10Gbps LR 10KM oraz SFP+ 10GE SR 300m
850nm.

Gwarancja

Wymagane jest, aby przetgczniki posiadatly gwarancje przez okres co najmniej 60 miesiecy z
zachowaniem ponizszych warunkéw:

a. bezpflatne aktualizacje firmware

b. wymiane uszkodzonego komponentu w nastepny dzien roboczy w miejscu
instalacji (tzw. On-Site Next Business Day Support)

c. dostep do bazy wiedzy producenta

d. dostep do TAC producenta (otwieranie tzw. case’éw) — brak limitu otwierania
zgtoszen w przypadku podejrzenia mozliwosci btedu w
oprogramowaniu/hardware

USLUGA WDROZENIA PRZELACZNIKOW SIECIOWYCH
W zakres Instalacji nowych urzadzen dostepowych bedzie wchodzito miedzy innymi:

N~ WNE

uzgodnienie konfiguracji potgczen i podsieci VLAN na portach;

konfiguracja przetgcznikdw w jeden przetgcznik logiczny;

aktualizacja Firmware;

konfiguracja agregaciji portéw i protokotu LACP;

konfiguracja sieci vVLAN, konfiguracja VLAN-6w na portach;

konfiguracja protokotu RSTP, konfiguracja ustawien portéw zwigzanych z RSTP;
konfiguracja protokotu MacSec

konfiguracja ustawien czasowych i protokotu NTP;

INSTRUKTAZ DLA DWOCH ADMINISTRATOROW

Wykonawca zapewni instruktaz dla 2 administratorow Zamawiajgcego, dotyczacy
wdrazanych urzgdzen i rozwigzan sieciowych.
Plan instruktazu:

1.
2.
3.

4.
5.

Plan Instruktazu bedzie uzgodniony indywidualnie z Wykonawca.

tgczny czas instruktazu min. 24 godz. dla kazdego administratora.

Instruktaz musi by¢ przeprowadzony w formie, gdzie minimum 50% czasu to
warsztaty praktyczne.

Szkolenie musi by¢ przeprowadzone w jezyku polskim.

Dla kazdego uczestnika instruktazu muszg zosta¢ dostarczone materiaty
szkoleniowe w formie elektronicznej i przeszukiwalnej.

Instruktaz bedzie realizowany w miejscu zaoferowanym przez Wykonawce na
terenie Warszawy.
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Zatacznik nr 2 do zapytania o wycene

FORMULARZ WYCENY

Wykonawca
(petna nazwa albo imi¢ i nazwisko)

siedziba/miejsce zamieszkania i adres,
jezeli jest miejscem wykonywania
dziatalnosci Wykonawcy

w zaleznosci od podmiotu numer KRS

imie nazwisko, stanowisko/podstawa
do reprezentaciji

NIP/REGON

telefon

e-mail

osoba do kontaktéw z Zamawiajacym

Czy Wykonawca jest
mikroprzedsigbiorstwem badz matym lub []Tak [] Nie
$rednim przedsiebiorstwem??

Ministerstwo Edukacji i Nauki
ul. Wspédlna 1/3
00-529 Warszawa

W odpowiedzi na zapytanie o wycene na przetgczniki sieciowe dla Ministerstwa Edukacji
i Nauki (sprawa: BDG-WI1.262.13.2022), przedstawiam wycene jak nizej:

Czescl

1. Przetgcznik sieciowy TYP 1

(nazwa/ model / producent)

2. Przetacznik sieciowy TYP 2

(nazwa/ model / producent)

3. Wktadka SFP+ 10 Gbps, LC SR

(nazwa/ model / producent)

1 Por. zalecenie Komisji z dnia 6 maja 2003 r. dotyczace definicji mikroprzedsigbiorstw oraz mafych i Srednich przedsiebiorstw (Dz.U. L 124 z 20.5.2003, s. 36).
Te informacje sg wymagane wyfacznie do celéw statystycznych. Mikroprzedsigbiorstwo: przedsigbiorstwo, ktore zatrudnia mniej niz 10 oséb i ktérego roczny
obrot lub roczna suma bilansowa nie przekracza 2 milionéw EUR. Mafe przedsiebiorstwo: przedsigbiorstwo, ktére zatrudnia mniej niz 50 os6b i ktérego roczny
obrét lub roczna suma bilansowa nie przekracza 10 milionéw EUR. Srednie przedsigbiorstwa: przedsigbiorstwa, ktore nie s3 mikroprzedsigbior ani
malymi przedsiebiorstwami i ktére zatrudniajg mniej niz 250 oséb i ktérych roczny obrét nie przekracza 50 milionéw EUR lub roczna suma bilansowa nle przekracza 43
milionéw EUR.
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4.

Kable DAC 10G SFP+ to SFP+ 1m

(nazwa/ model / producent)

5. Wktadka SFP+ 10 Gbps, LC SR
(nazwa/ model / producent)
6. Wktadka SFP 1 Gbps, LC SX
(nazwa/ model / producent)
Cena Wartos¢ netto Podatek Wartos¢ (brutto)
Lp. Przedmiot zaméwienia szt. |jednostkowa PLN od towarow PLN
(netto) PLN (kol. 3 x kol. 4) i usfug (kol. 5 + kol. 6)
1 2 3 4 5 6 7
1 PRZELACZNIK SIECIOWY 32
“olTyryr T ] %
5 PRZELACZNIK SIECIOWY 4
Co|lTYyr2 T %
3 Wkiadka SFP+ 10 Gbps, LC 30
B 10 e O %
4 Kable DAC 10G SFP+ to 32
" |ISFP+1Im | T ] %
5 Wkiladka SFP+ 10 Gbps, LC 30
ISR T | e, %
6. |Wkiadka SFP 1 Gbps, LC SX 8 o
7 USLUGA WDROZENIA PRZELACZNIKOW
' SIECIOWYCH TYP1 | %
g | INSTRUKTAZ ]
' DLA CZTERECH ADMINISTRATOROW | .............. %

Razem brutto

Drutto StOWNIE ZIOtYCN: .. ...
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Czesc |

Przetgcznik sieciowy

(nazwa/ model / producent)

Cena Wartos¢ netto Podatek Wartos¢ (brutto)
Lp. Przedmiot zaméwienia szt. |jednostkowa PLN od towarow PLN
(netto) PLN (kol. 3 x kol. 4) i ustug (kol. 5 + kol. 6)
1 2 3 4 5 6 7
1. |PRZELACZNIK SIECIOWY 2 o
........................... .. /0
> | USLUGA WDROZENIA PRZELACZNIKOW
SIECIOWYCH | %
3. | INSTRUKTAZ ]
DLA DWOCH ADMINISTRATOROW | ... %

Razem brutto

Brutto StoWnie ZIOtYCh: ...

, dnia

(miejscowosc)

podpis osoby/oséb uprawnionej/uprawnionych

do reprezentowania Wykonawcy(pieczatki)

(data)
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