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Temat: Wizerunek i tozsamosé w internecie
Etap: szkota ponadpodstawowa

Czas realizaciji: 2 x 45 minut

Warto wiedzie¢ — wprowadzenie do zajec

Dla wspotczesnej mtodziezy bycie w sieci jest nieodzownym elementem ich codziennosci. Uczniowie nie
wyobrazajg juz sobie funkcjonowania bez internetu, ktory jest dla nich centrum zycia spotecznego, zrodtem

wszechstronnej wiedzy oraz przestrzeniqg do komunikaciji.

Internet niewgtpliwie utatwia codziennose, usprawniajgce wiele aspektdw naszego zycia. Musimy jednak
pamietag, ze korzystanie z sieci czasem moze byc¢ réwniez bardzo niebezpieczne. Nie wiemy bowiem, kto
Znajduje sie po drugiej stronie ekranu. Nie mamy mozliwosci zweryfikowania intenciji odbiorcy naszych
wirtualnych przekazdw. Wyzwaniem zwigzanym z komunikacijqg sieciowq jest rowniez ochrona wizerunku.
Problem ten dotyczy w duzej mierze nastolatkéw, ktérym zdarza sie dzieli¢ w sieci nawet swoimi intymnymi

zdjeciami.

Istotne jest wiec uswiadamianie mtodziezy, do czego takie zachowania mogg prowadzi¢ i z jok bardzo

niebezpiecznymi konsekwencjami mogqg by¢ zwigzane.

Informacje na temat zajec
Cele ogdlne powiqgzane z podstawq programowq

Informatyka

Ill. Postugiwanie sie komputerem, urzgdzeniami cyfrowymi i sieciami komputerowymi, w tym: znajomosé

zasad dziatania urzgdzen cyfrowych i sieci komputerowych oraz wykonywania obliczen i programdw.

IV. Rozwijanie kompetencji spotecznych, takich jok: komunikacja i wspotpraca w grupie, w tym

w Srodowiskach wirtualnych, udziat w projektach zespotowych oraz zarzgdzanie projektami.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci informacji i ochrony danych,
praw wtasnosci intelektualnej, etykiety w komunikaciji i norm wspoétziycia spotecznego, ocena zagrozen

zwigzanych z technologiq i ich uwzglednienie dla bezpieczenstwa swojego i innych.

Il. Programowanie i rozwigzywanie problemdw z wykorzystaniem komputera i innych urzgdzen cyfrowych.

Uczen:

2. do realizacji rozwigzan probleméw prawidiowo dobiera srodowiska informatyczne, aplikacje oraz

zasoby,
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3. przygotowuje opracowania rozwigzan probleméw, postugujac sie wybranymi aplikacjami,
4. wyszukuje w sieci potrzebne informacje i zasoby.
V. Przestrzeganie prawa i zasad bezpieczehstwa. Uczeh:

2. respektuje obowigzujgce prawo i normy etyczne dotyczgce korzystania i rozpowszechniania

oprogramowania komputerowego, aplikacji cudzych i wtasnych oraz dokumentdw elektronicznych,

4. opisuje szkody, jakie mogq spowodowac dziatania pirackie w sieci, w odniesieniu do indywidualnych

osob, wybranych instytuciji i catego spoteczenstwa.

Etyka

Il. Wybrane zagadnienia etyki szczegdtowej (praktycznej, stosowanej, zawodowej).
1. Etyka zycia osobistego (indywidualnego). Uczen:

5) identyfikuje i analizuje moralne aspekty ludzkiej seksualnosci, rozpoznaje biologiczne, psychiczne,
spoteczne i kulturowe uwarunkowania ludzkiej seksualnosci, formutuje ocene moralng réznych zachowanh

seksualnych;

6) podaje przyktady dziatan, ktére sq wyrazem troski o wtasne zdrowie i zycie; wyjasnia, dlaczego nalezy

odnosié sie z szacunkiem do wiasnego ciata;

9) wyjasnia, dlaczego cztowiekowi nalezy okazywad szacunek; ksztattuje postawe szacunku wobec

kazdego cztowieka;
4. Etyka a nauka i technika. Uczeh:

1) podaje przyktady wlasciwego i niewtasciwego wykorzystywania nowych technologii, w szczegdInosci

technologii informatycznych;

3) identyfikuje i analizuje wybrane problemy moralne zwigzane z postepem nauvkowo-technicznym (np.
problem ochrony prywatnosci, ochrony praw autorskich, cyberprzemocy, rozwdéj sztucznej inteligencii,

franshumanizm).

Wychowanie do zycia w rodzinie

Il. Dojrzewanie. Uczenh:

4) rozumie, czym jest cielesnosé, ptciowosé, integracja seksualna;
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9) rozumie, jak budowane sqg relacje miedzyosobowe, wyjasnia ich znaczenie w rozwoju spoteczno-
-emocjonalnym; w tym: istota kolezenstwa i przyjazni, sympatie mtodziencze; pierwsze fascynacje,

zakochanie, mitosé, wzajemny szacunek, udzielanie sobie pomocy, wspdtpraca, empatia.

lll. Seksualnos$¢ cztowieka. Uczen:

7) omawia problemy zwigzane z przedmiotowym fraktowaniem cztowieka w dziedzinie seksualnej;

8) rozumie, na czym polega prawo cztowieka do intymnosci i ochrona tego prawa.

Cele szczegotowe powiqzane z podstawq programowq

Uczen:

ZNna pojecie wizerunku;

wie, na czym polega zjawisko sextingu;
okresdla prawne aspekty ochrony wizerunku;
Zna pojecie awatara;

postuguije sie aplikacjg do tworzenia awatardw.

Kompetencje kluczowe

kompetencje w zakresie rozumienia i tworzenia informaciji;
kompetencje jezykowe;
kompetencje cyfrowe;

kompetencje osobiste, spoteczne i w zakresie uczenia sie.

Metody/techniki pracy

dyskusja;
pogadanka;
metoda praktyczna;

praca z komputerem.

Formy pracy

indywidualna;

grupowa.

Srodki dydaktyczne

NASK nask akademia @

film ,,Na zawsze";

film ,,Niebezpieczna zabawa dzieci. Sexting’’;

prezentacja multimedialna ,,Ochrona wizerunku a prawo™;

infoarafika ,Hejt/mowad nienawisci’;
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- infografika ,, Twdj wizerunek w internecie” oraz ,,Jak zadbacé o swdj wizeruneke":;

- karta pracy ,,Méj wizerunek”
- karta pracy ,Zdjecia a przysztosc”;

- ¢wiczenie interaktywne ,, Jak zadbaé o swodj wizerunek w sieci” w aplikacji LearningApps.org;

- komputery z dostepem do internetu;
- aplikacja Voki.
Opis przebiegu zajec/lekcji
Wprowadzenie
Nauczyciel zadaje uczniom pytania:

- Czym jest wizerunek?

- Jakie elementy sktadajq sie na wizerunek w siecie

Wizerunek to obraz samego siebie lub sposdb odbierania nas przez inne osoby.

Podczas dyskusji uczniowie wymieniajg nastepujgce elementy sktadajgce sie na wizerunek w sieci:

zdjecia, filmy iinne materiaty z udziatem ucznidw, ktére publikujg w sieci;

- informacje na swdj temat (imie, nazwisko, nick, awatar, zainteresowania, pasje, hobby);

- kazdy $lad, jaki po sobie pozostawiq w internecie (posty, komentarze, wypowiedz, lajki,
przynalezno$¢ do réznych grup i spotecznosci na poszczegdinych portalach);

- oznaczenia przez innych uzytkownikéw, znajomych;

- informacje multimedialne wysytane do znajomych, wirdd ktérych mogq pojawic sie erotyczne

materiaty.
Czesc¢ gtowna

1. Nauczyciel wyswietla fim ,,Na zawsze", dotyczgcy problemu sextingu. Materiat opowiada historie

z zycia wspobtczesnych nastolatkdw, korzystajgcych na co dzieh z internetu. Mtoda dziewczyna
przenosi sie z Czestochowy do Warszawy, ale dzieki komunikacii intfernetowej pozostaje w ciggtym
kontakcie ze starymi znajomymi oraz chtopakiem. Réwnoczesnie poznaje grono nowych przyjaciot,
z ktérymi kontaktuje sie za pomocg medidw spotecznos$ciowych, gtdwnie Facebooka. Wysytane

przez nieuwage intymne zdjecia pary trafiajg do internetu, co jest zrédtem wielu problemow.

Nauczyciel dyskutuje z uczniami na temat obejrzanego materiatu. Zwraca uwage na istote
szacunku do wtasnego ciata, na relacje miedzyosobowe, aspekty moralne ludzkiej seksualnosci.

Omawia tez problemy zwigzane z przedmiotowym traktowaniem cztowieka w sferze seksualne.
Zadaje uczniom pytania:

- Czy spoftkali sie z pojeciem sextingu?

eee . o 60;}‘
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- Czym jest sexting?
Nastepnie, jesli jest taka potrzeba, uzupetnia wypowiedzi ucznidw.

~Sexting (takze seksting) — forma komunikaciji elektronicznej, w ktérej przekazem jest seksualnie
sugestywny obraz lub tre$é. Termin powstat w pierwszych latach XXI wieku jako zrost angielskich stow
sex (seks) i texting (czynnos$¢ wysytania wiadomosci SMS). Z czasem jego znaczenie poszerzyto sie na
wysytanie podobnych komunikatdw takze za pomocqg innych medidw, na przyktad komunikatorow
internetowych, wiadomosci MMS czy portali spoteczno$ciowych”.

2. 1 sexitingiem, co byto mozna zaobserwowad w filmie, wigze sie czesto zjawisko hejtu.

Nauczyciel wyswietla uczniom infografike ,,Hejt/mowa nienawisci”.

3. Nauczyciel zwraca uwage ucznidw na role naszego wizerunku w internecie, akcentuje aspekt

prawny — postuguje sie prezentacjg multimedialng ,,Ochrona wizerunku a prawo". Rozdaje uczniom

karty pracy ,M&j wizerunek”. Zadaniem mtodziezy jest udzielenie odpowiedzi na pytania.
Po zakonhczonej pracy uczniowie przekazujg swoje karty nauczycielowi, ktéry odczytuje losowo

wybrane prace. Nastepnie nauczyciel wyswietla infografike ,,Twdj wizerunek w internecie”

4. Nauczyciel zadaje pytanie: Czy publikowanie zdje¢ w internecie moze wptywac na mojg
przyszto$¢2 Uczniowie ofrzymuijg karty pracy ,,Zdjecia a przyszto$c”, na ktdérych zapisujg propozycje
odpowiedzi. Po zakohczeniu pracy wieszajq wypetnione karty w widocznym miejscu dla catej klasy.
Nauczyciel odczytuje i komentuje wypracowane propozycje, zwracajgc uwage, ze kazde zdjecie
moze by<¢ udostepnione przez innych, zapisane przez niepowotane osoby czy rozpowszechnione.
Wielu pracodawcdw przeglgda w intrenecie informacije o swoich przysztych pracownikach i czesto
dociera do zdje¢ publikowanych w przesztosci. Takie materiaty mogg miec wptyw np. na
otrzymanie pracy, stazu, wyjazdu miedzynarodowego, zakwalifikowanie sie do druzyny sportowej
itp.

5. Cwiczenie interaktywne ,Jak zadbaé o swdj wizerunek w sieci”. Nauczyciel wyéwietla na tablicy

interaktywnej ¢wiczenie i wykonuie je wspdlnie z uczniami. Moze rdwniez udostepni¢ mtodziezy kod
QR do ¢wiczenia, ktdére wykonajg samodzielnie na swoich urzgdzeniach mobilnych. Podsumowujgc

zadanie, nauczyciel wyswietla infografike ,,Jak dbac¢ o swdj wizerunek w internecie”.

6. Jednym ze sposobdw ochrony wizerunku jest niepublikowanie go w ogdle lub zastgpienie

awatarem. Nauczyciel pyta ucznidéw, czy znajq to pojecie.

~Awatar jest to najczesciej graficzna, cyfrowa postac, pod jakg wystepuje w $wiecie wirtualnym
(wirtualny wizerunek) uzytkownik. Jest on wytworem charakterystycznym przede wszystkim dla gier
komputerowych, foréw oraz medidw spotecznos$ciowych, a takze dla innych form nowoczesnej
komunikacji internetowej. Awatar moze przybiera¢ dowolng postac¢ (np. cztowiek, zwierze,
maskotka itp.). Kazdy uczestnik swiata wirtualnego moze sam nadac swojemu awatarowi, wedtug
wtasnego uznania: imie i nazwisko lub nick, a takze wykreowaé jego wyglad poprzez wybdr ptci,

fryzury, oczu, sylwetki czy ubrania, a takze cech psychofizycznych wptywajgcych na jego
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zachowanie. Awatary wystepujg réwniez jako emanacje uzytkownika na forach dyskusyjnych,
a takze w grach komputerowych, serwisach spotecznosciowych oraz rzeczywistosci wirtualnej.
Uzytkownik kreuje swojego awatara, a nastepnie za jego pomocg komunikuje i porusza sie po
wirtualnym $wiecie. Awatar jest synonimem zdjecia profilowego. Zdjeciem profilowym moze byc¢
awatar w opisanej powyzej formie, jak i zdjecie oddajgce rzeczywistq tozsamosé, moze zostac

uznane za awatar”,
Podsumowanie
Uczniowie tworzg swojego awatara z wykorzystaniem aplikacii Voki. Jest to internetowe narzedzie do
tworzenia animowanych bohateréw. Mozna wybra¢ dowolng postac z wielu dostepnych, dobrac jej ubidr,

gesty, fryzure, akcesoria, tto itp. Wygenerowana postac, ktérej dodamy swdj gtos, moze wyrazac nas

samych (awatar), np. zaprasza¢ na naszego bloga.

Jedli nie ma mozliwosci tworzenia awatara, nauczyciel wyswietla fim ,,Niebezpieczna zabawa dzieci.

Sexting”, podsumowujgcy zajecia.

Komentarz metodyczny
Uwagi do realizacji lekcji/zajeé

W zwigzku z rozbudowang tematykqg zajecia mozna przedtuzy¢ do trzech godzin lekcyjnych.

Aby wykonac¢ awatara, potrzebne sq uczniom telefony komorkowe lub inne urzgdzenia mobilne.
Alternatywnie mozna wykorzystac inne narzedzie do jego tworzenia: Avatar Maker. Uczniowie mogg

réwniez przygotowad swojego awatara w ramach zadania domowego.

Sposoby oceniania

udziat w dyskusji;

aktywno$¢ podczas lekcii;

rozwigzywanie kart pracy;

praca z aplikacjg Voki.

Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)

Uczniowie zdolni samodzielnie (zamiast filmu) podsumowujqg zajecia. Zaprezentujg w punktach
najwazniejsze aspekty zwigzane z ochrong wizerunki. Uczniowie ze SPE mogg wykonywac karty pracy

w parach z innymi uczniami.
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Karta pracy ,,Mdj wizerunek”

Odpowiedz na ponizsze pytania:

Publikuje zdjecia w internecie: Gdzie? Na jakich stronach? W jakich portalach?

Publikowane przeze mnie zdjecia pokazujq sytuacje (podkresl swéj wybor):

— szkota

- praca

— wypoczynek

— akcje spoteczne

- imprezy

-  wyjazdy/wczasy

— sukcesy/nagrody

— moja rodzina

— spotkania z przyjacidtmi

- inne

eee . o 60;}‘
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Karta pracy ,Zdjecia a przysztosc”

Czy publikowanie zdje¢ w internecie moze wptywac na mojq przysztos¢?e Uzupetnij dymki swoimi

przemysleniami na ten temat.
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CVBER lekcje

Powyzszy scenariusz opracowany zostat w ramach projektu ,,Dziatania wspierajgce nauczanie
o cyberbezpieczehstwie".

Opis projektu
Projekt ,,Dziatania wspierajgce nauczanie o cyberbezpieczenstwie”, zwany dalej ,,Cyberlekcje”, jest

wspotfinansowany ze srodkdw budzetu panstwa otrzymanych od Kancelarii Prezesa Rady Ministrow

i wpisuje sie w Strategie Cyberbezpieczenhstwa Rzeczypospolitej Polskiej na lata 2019-2024.

Opracowane scenariusze ,,Cyberlekcji” wpisujg sie w obowigzki wynikajgce z podstawy programowe;.
Tematyka scenariuszy odpowiada rosngcemu zapotrzebowaniu na wiedze i kompetencje z zakresu
efektywnego wykorzystywania medidéw cyfrowych, co jest konsekwencijg rewolucji cyfrowej postepujgce;j

réwniez w podstawowych dziedzinach zycia spotecznego.

Korzystanie z wtasnego telefonu komdrkowego najczesciej rozpoczyna sie w wieku 7-8 lat Ponad 80%
ucznidw posiada telefon komdrkowy — w tym 64% dzieci w wieku 7-9 lat. Przewazajgca wiekszos¢ dzieci
uzywa telefonu typu smartfon, prawie wszystkie osoby w wieku szkolnym (97%) korzystajg tez z internetu.
Podobnie jak w przypadku telefonu komdrkowego podrdze po wirtualnym $wiecie rozpoczynajq sie
najczesciej w wieku 7-8 lat. Dwie trzecie rodzicdw deklaruje stosowanie kontroli nad korzystaniem przez
dziecko z telefonu i internetu. Najczesciej jest to wspdlne ustalenie zasad korzystania z telefonu, rzadziej —
korzystanie z ustawieh bezpieczehstwa czy specjalnych aplikacji stuzgcych do kontroli rodzicielskiej (39%
rodzicéw). Az 80% rodzicédw przyznaje, ze ich dziecko samodzielnie instaluje aplikacje na telefon*. Warto
podkresli¢, ze przed pandemiq tgczny, Sredni czas dobowy korzystania z sieci przez dzieci i mtodziez

(w wieku 13-17 lat) wynosit 4 godziny**. Obecnie siega on 6, a nawet 8 godzin dziennie spedzonych na

lekcjach zdalnych (44,3% respondentdw) oraz do 4 godzin w czasie wolnym (31,7%)***.

Mtodzi ludzie wykorzystujq internet najczesciej w celu budowania oraz podtrzymywania relacji

spotecznych — znakomita wiekszoé¢ jest aktywna na portalach spoteczno$ciowych oraz korzysta

z komunikatordw i czatédw. Poza poszukiwaniem informacii i rozwijaniem zainteresowan internet to dla
mtodych ludzi gtdwne miejsce rozrywki — zrédto gier i aplikacii, ktére wymagajg wiedzy o bezpieczenhstwie
teleinformatycznym, w szczegdlinosci majgc na wzgledzie fakt znacznego nasilenia sie cyberatakdw
wykorzystujgcych socjotechniki oraz braki w zabezpieczeniach urzgdzeh domowych. Warto tutqj
zaznaczy¢, ze zgodnie z raportem Agencii Unii Europejskiej ds. Cyberbezpieczehstwa (ENISA) z 2020 r. liczba
incydentdéw phishingowych — czyli majacych na celu wytudzenie danych — wzrosta w ostatnich miesigcach

nawet sze$ciokrotnie.
Tematyka projektu edukacyjnego obejmuje nastepujgce obszary:

- bezpieczenhstwo sieci i systemow;

- zarzgdzanie informacjq;

eece . p= (/"\\I“
NASK 5 A adenie Q sov)

\2\_7_ =/



CVBER lekcje

- wizerunek i tozsamos¢ online;
- prywatnoé¢ - bezpieczne zarzgdzanie danymi personalnymi;

- zdrowie, dobrostan psychiczny i cyberhigiena.

W ramach projektu opracowanych zostanie tqgcznie 18 scenariuszy lekcyjnych dla poszczegdlnych grup

wiekowych ucznidw w podziale na:

- dwa scenariusze dla klas 1-3 szkoty podstawowej;
- dwa scenariusze dla klas 4-6 szkoty podstawowej;
- cztery scenariusze dla klas 7-8 szkoty podstawowej;

- dziewie¢ scenariuszy dla klas szkdt ponadpodstawowych.

Wykorzystanie przez nauczycieli przygotowanych w ramach dziatania scenariuszy moze wptyngé na lepszg
profilaktyke w zakresie najwazniejszych wyzwan zwigzanych z zagrozeniami w sieci, jakimi sq:
przeciwdziatanie cyberprzemocy, patostreamingowi, przygotowanie dzieci i mtodziezy do wtasciwej
ochrony prywatnosci online, zapobieganie uzaleznieniu od internetu oraz ochrona przed

cyberprzestepczodciqg, w tym ryzykiem wykorzystania dziecka w celach seksualnych czy finansowych.

* Urzgd Komunikaciji Elektronicznej (2020), ,Badanie ankietowe opinii publicznej w zakresie funkcjonowania

rynku ustug telekomunikacyjnych oraz oceny preferencji konsumentdw. Raport z badania dzieci i rodzicow”
[online, dostep z dn. 13.12.2021].

** Bochenek, M., Lange, R., (2019), .Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw", Warszawa:

NASK — Panstwowy Instytut Badawczy, s. 15 [online, dostep z dn. 10.12.2021].

*** Lange R. (red.), (2021), ,Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw", Warszawa: NASK —

Panstwowy Instytut Badawczy, s. 6 [online, dostep z dn. 10.12.2021].
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