PROCEDURA POSTEPOWANIA
Panstwowej Szkoty Muzycznej | stopnia im. W. Kilara w Olkuszu
w przypadku wprowadzenia przez Prezesa Rady Ministrow
stopni alarmowych i stopni alarmowych CRP

Na podst.:

Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz.U. 2016 poz. 904) okreslajgca zasady
prowadzenia dziatan antyterrorystycznych oraz wspofpracy miedzy organami wtasciwymi w zakresie prowadzenia
tych dziatan.

Rozporzgdzenie Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych
w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP (Dz.U. 2016 poz. 1101) okreslajgca
szczegotowy zakres przedsiewzie¢ wykonywanych w ramach kompetencji ustawowych przez organy administracji
publicznej oraz kierownikow stuzb i instytucji wtasciwych w sprawach bezpieczenstwa i zarzqdzania kryzysowego
w poszczegdlnych stopniach alarmowych.

Komunikaty Ministra Kultury i Dziedzictwa Narodowego oraz Centrum Zarzqdzania Kryzysowego MKiDN.

I. Informacje ogélne

1.

3.

Stopnie alarmowe mogg by¢ wprowadzane, zmieniane i odwotywane zarzgdzeniem Prezesa
Rady Ministréw.

Stopnie alarmowe (ALFA, BRAVO, CHARLIE, DELTA) oraz stopnie alarmowe CRP (ALFA-CRP,
BRAVO-CRP, CHARLIE-CRP, DELTA-CRP) okreslajg zakres dziatan, jakie musi podjgé szkota.

W przypadku wprowadzenia rdéznych stopni rownoczesnie nalezy realizowa¢ zadania
przewidziane dla stopnia wyzszego.

Il. Obowiazki Dyrektora szkoty

Organizuje i koordynuje dziatania zwigzane 1z realizacjg przedsiewzie¢ wynikajgcych
z obowigzujgcych stopni alarmowych.

Niezwtocznie informuje pracownikéw szkoty o obowigzujacym stopniu alarmowym i zasadach
postepowania.

Zapewnia biezgcg wspodtprace z organem prowadzgcym i nadzorujgcym, w tym:

Przesyta potwierdzenie odbioru informacji i realizacji dziatan,

Raportuje incydenty drogg mailowa lub telefonicznie zgodnie z wytycznymi

W sytuacjach nagtych niezwtocznie powiadamia stuzby ratunkowe (policje, straz pozarng,
pogotowie ratunkowe) oraz - stosownie do potrzeb - inne instytucje.

I1l. Obowigzki pracownikow i nauczycieli

N

Zachowanie wzmozonej czujnos$ci wobec oséb postronnych i wszelkich nietypowych zachowan.
Bezwzgledny zakaz pozostawiania bez opieki toreb, futeratéw, bagazu.

Zgtoszenie dyrektorowi szkoty wszelkich sytuacji moggcych naruszaé bezpieczenstwo
(np. pozostawione pakunki, nietypowe zachowania).

Pracownik obstugi obecny na portierni w godzinach funkcjonowania szkoty, prowadzi kontrole
wejsc¢ i wyjs¢ oraz zwraca uwage na osoby postronne.

Po zakoniczeniu zaje¢ pracownik obstugi dokonuje obchodu budynku, sprawdzajgc zamkniecie
wszystkich pomieszczen oraz prawidtowe zabezpieczenie obiektu.

Kazdy pracownik szkoty ma obowigzek niezwlocznego powiadomienia dyrektora
o zauwazonych zagrozeniach lub incydentach.



IV. Dziatania w zaleznosci od stopnia alarmowego

=

Stopien ALFA

Wzmozona czujnos¢ catego personelu szkoty,

Biezaca kontrola wejs¢ do budynku i zwracanie szczegdlnej uwagi na osoby postronne,
Przeglad zabezpieczen fizycznych budynku (zamki, drzwi, okna),

Zakaz pozostawiania jakichkolwiek przedmiotow bez opieki (toreb, futeratéw, paczek),
Niezwtoczne zgtaszanie wszystkich podejrzanych zdarzen dyrektorowi szkoty.

Stopien BRAVO

Realizacja wszystkich zadan ze stopnia ALFA,

Dodatkowa kontrola wejs¢ i wyj$¢ oraz wzmozona obserwacja osdb przebywajgcych na terenie
szkoty,

Zamykanie i zabezpieczanie pomieszczen nieuzywanych,

Kontrola przesytek pocztowych, paczek i dostaw kierowanych do szkoty,

Zakaz wstepu do pomieszczen dydaktycznych osobom postronnym,

Obchdd budynku po zakonczeniu zajeé ze szczegdlnym uwzglednieniem pomieszczen i miejsc
mniej uczeszczanych.

Stopienn CHARLIE

Realizacja wszystkich zadan ze stopni ALFA i BRAVO

Ograniczenie wstepu 0séb postronnych do budynku do niezbednego minimum,

Zamkniecie pomieszczen nieuzywanych i ograniczenie dostepnosci czesci wspdlnych,
Mozliwosc¢ kontroli bagazu i przedmiotéw wnoszonych do budynku,

Przygotowanie listy numeréw alarmowych oraz danych kontaktowych do organu
nadzorujgcego i stuzb ratunkowych,

WSstepne przygotowanie do ewentualnej ewakuacji budynku we wspoétpracy ze Strazg Pozarng.

Stopien DELTA

Realizacja wszystkich zadan z nizszych stopni,

Catkowity zakaz wstepu osdb postronnych na teren szkoty,

Systematyczne obchody budynku i terendw przylegtych przez pracownika obstugi i dyrektora
szkoty,

Identyfikacja i ewentualne usuniecie pojazdéw parkujacych w bezposrednim sgsiedztwie
szkoty,

Prowadzenie czestych kontroli wnetrza budynku i otoczenia,

Ograniczenie podrézy stuzbowych pracownikdw i wizyt oséb niezatrudnionych w szkole
do absolutnego minimum,

Przygotowanie do natychmiastowej ewakuacji w porozumieniu z witasciwymi stuzbami
ratunkowymi.



Stopnie CRP (dotyczace cyberbezpieczeristwa)

ALFA-CRP — wzmozona ostroznos$¢ przy obstudze systemoéw komputerowych i poczty
elektronicznej, = monitorowanie  komunikacji  elektronicznej, zgtaszanie  wszelkich
nieprawidtowosci,

BRAVO-CRP — ograniczenie dostepu do systemoéw teleinformatycznych wytgcznie do oséb
uprawnionych, zwiekszona kontrola przestanych plikéw i poczty, zapewnienie dostepnosci,
CHARLIE-CRP — biezace tworzenie kopii zapasowych, ograniczenie korzystania z systemoéw
do minimum, przygotowanie do awaryjnego wytgczenia komputerdw i urzadzen sieciowych,
DELTA-CRP — odtgczenie systemow teleinformatycznych w przypadku realnego zagrozenia,
przejscie na prace awaryjng w formie papierowe;j.

V. Postanowienie koncowe

Procedura obowigzuje wszystkich pracownikdw i nauczycieli szkoty.

Kazdy pracownik ma obowigzek zapoznania sie z je] trescig i stosowania sie do zawartych w niej
zasad.

Niniejsza procedura obowigzuje od dnia okres$lonego w zarzgdzeniu Dyrektora nr 15/2025
z dnia 01.09.2025 r. i podlega stosowaniu przez wszystkich pracownikéw szkoty.

Do powszechnego stosowania zalecana jest Instrukcja — zatgcznik nr 1.



Zatacznik nr 1

do PROCEDURY POSTEPOWANIA

Panstwowej Szkoty Muzycznej | stopnia im. W. Kilara w Olkuszu
w przypadku wprowadzenia przez Prezesa Rady Ministrow
Stopni alarmowych i stopni alarmowych CRP

INSTRUKCJA POSTEPOWANIA DLA OSOB, KTORE JAKO PIERWSZE UZYSKALY INFORMACIE O
PODLOZENIU LUB ZLOKALIZOWANIU URZADZENIA/tADUNKU WYBUCHOWEGO NA TERENIE SZKOtY

1. Informacja o podtozeniu urzadzenia/tadunku wybuchowego przekazana telefonicznie

a) Zachowac spokdj i nie roztgczac sie;

b) Jezeli to mozliwe, zasygnalizowa¢ innym osobom, aby przystuchiwali sie rozmowie;

c) Poprosi¢ o powiadomienie o tej sytuacji dyrektora szkoty i Policje;

d) Jezeli aparat telefoniczny identyfikuje numer dzwonigcego, zanotowac ten numer albo symbole,
ktore sie pojawity na wyswietlaczu;

e) Zapisa¢ doktadnie stowa informacji;

f) Utrzymywad dzwonigcego jak najdtuzej na linii;

g) Jezeli to mozliwe, nagra¢ rozmowe;

h) Nalezy by¢ dostepnym i gotowym do przekazania szczegdétowych informacji dotyczacych rozmowy
stuzbom przybytym na miejsce.

2. Informacja o podtozeniu urzadzenia/tadunku wybuchowego przekazana osobiscie

a) Jesli osoba przekazujgca informacje odejdzie nalezy to zanotowac, w ktérym kierunku sie udata;
b) Powiadomic¢ dyrektora szkoty i Policje;

c) Zapisac przekazang informacje doktadnie w ten sam sposdb, w jaki zostata wyartykutowana;
d) Zanotowad rysopis osoby, ktéra przekazata informacje:

¢ imie, nazwisko, pseudonim — jesli sg znane,

* pted,

* wiek,

e sylwetka (waga/wzrost),

» wtosy i kolor oczu, - rasa,

e typ/kolor ubrania,

* gtos (gtosny, gteboki, z akcentem, itp.),

¢ znaki szczegdlne jezeli posiada.

3. Informacja o podtozeniu urzadzenia/tadunku wybuchowego przekazana listownie
a) Jezeli to mozliwe ograniczy¢ dostep do dokumentu innym osobom;

b) Zawiadomi¢ dyrektora szkoty i Policje;

c) Zapamieta¢, kto widziat i dotykat dokument;

d) Jezeli to mozliwe sfotografowac tres¢ dokumentu .

4. Informacja o podtozeniu urzadzenia/tadunku wybuchowego przekazana pocztg elektroniczng
a) Zostawi¢ wiadomos¢ otwartg na komputerze;

b) Zawiadomic¢ dyrektora szkoty, administratora systemu wewnetrznego i Policje;

c¢) Utrwali¢ informacje, np. wydrukowa¢, sfotografowac albo skopiowac¢ wiadomosé i jej temat;

d) Zanotowad date i czas odebrania wiadomosci.



