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Microsoft Teams (MS Teams)
Zasady bezpieczenstwa i instrukcja

ZASADY OGOLNE :

1. Rekomendowane jest, aby logowanie do prywatnego komputera byto poprzedzone
hastem.

2. Potaczenie z Internetem powinno byc¢ zabezpieczone hastem.

3. Na komputerze musi by¢ zainstalowane aktualne i legalne oprogramowanie
antywirusowe (moze by¢ darmowe).

4. Do konta pracownika MSWiA na platformie MS Teams nie mogg mie¢ dostepu inne
osoby (rodzina, wspotmieszkancy itp.).

5. Zabronione jest zapisywanie hasta do MS Teams w przeglagdarce oraz w innym
miejscu w komputerze lub w miejscu tatwo dostepnym dla oséb trzecich.

6. Zabronione jest przekazywanie loginu oraz hasta innym osobom.

7. Podczas pracy nalezy zwracac¢ uwage, aby inne osoby nie miaty mozliwosci wgladu do
korespondencji, plikow itp.

8. 0Odchodzac od stanowiska nalezy wylogowac sie z systemu operacyjnego lub
przynajmniej zablokowac¢ dostep do konta.

9. Nie wolno drukowac ani powiela¢ dokumentéw (takze w postaci elektronicznej).

10. Przesytanie dokumentéw do MS Teams nalezy ograniczy¢ do niezbednych do

wykonania zadania.

INFORMACIE dot. ochrony prywatnosci w ramach korzystania z platformy MS Teams

1.

MSWiA

W MS Teams mozliwe jest zorganizowanie spotkania z wykorzystaniem streamingu
audio/wideo (bez zapisu) i czatu (zapis tekstowy), a osoba, ktéra moderuje spotkanie,
decyduje o sposobie jego prowadzenia i informuje o tym uczestnikow spotkania.

W MS Teams w trakcie prowadzenia spotkania z wykorzystaniem streamingu wideo
mozna dokona¢ zamazania tta — w tym celu prosze o zapoznanie sie z instrukcja
wskazujacg, w jaki sposéb wtaczy¢ te funkcje. Do decyzji uczestnika spotkania
pozostawia sie skorzystanie z funkcji wigczenia kamery w czasie spotkania, co dla
odbioru audio nie jest konieczne.

W przypadku checi skorzystania z streamingu wideo, bez wtgczenia opcji ,,zamazania
tta”, nalezy ustawiac¢ kamere tak, by zbierata tylko te dane - najbardziej neutralne z
przestrzeni - ktére chcemy udostepnié odbiorcy.
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W MS Teams mozliwe jest nagrywanie spotkan, jednak nie jest to rekomendowane.
Informacyjnie wskazac¢ nalezy, ze moderator spotkania ma mozliwos¢ wtgczenia funkgji
»hagrywanie spotkania” — wowczas nagranie zostanie automatycznie zapisane, cho¢
istnieje mozliwo$¢ usuniecia tego zapisu. Przed rozpoczeciem spotkania, ktére z
uzasadnionych powoddow musi by¢ nagrywane, nalezy bezwzglednie poinformowac
uczestnikow, ze spotkanie bedzie rejestrowane. Uczestnik poprzez wytgczenie kamery
ma mozliwos¢ niewyrazenia zgody na rejestrowanie obrazu wideo w spotkaniu z jego
udziatem. Dodatkowo wskaza¢ nalezy, ze MS Teams ma mozliwos¢ ,pobrania”
nagranego spotkania, jednak w przypadku zapisania ,,pliku z nagraniem” na dysku
komputera osoby pobierajgcej nalezy podkresli¢, ze stanie sie ona administratorem
danych o0séb biorgcych udziat w spotkaniu, ze Swiadomoscia obowigzujgcych
przepiséw w zakresie ochrony danych osobowych.

W przypadku wykorzystywania czatu, w ktédrym jest mozliwos¢ dotgczania plikéw
WORD, EXCEL, nalezy zwrdci¢ uwage na ochrone danych osobowych.

Mechanizmy gwarantujgce zachowanie prywatnosci oséb uczestniczgcych w spotkaniu
to: odpowiednie skonfigurowanie potgczen w wykorzystaniem m.in. funkcji
(opcjonalnie) wytaczenia kamery lub skorzystania ze streamingu wideo z funkcja
zamazania tta, niepodawanie danych wrazliwych takze w czasie korzystania z czatu
oraz niekorzystanie z opcji ,nagrywania spotkania”.
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SPIS TRESCI

o Jak zalogowac sie do aplikacji MS Teams?

o Jak rozpoczg¢ czat z wybranym uzytkownikiem, grupg lub catym zespotem?
o Jak zaplanowac spotkanie w MS Teams?

e Jak nawigza¢ nowe potgczenie audio/ video z uzytkownikiem?

o Jak zrobi¢ wzmianke o innym uzytkowniku w czacie?

o Jak zacytowac lub odpowiedzie¢ na post innego uzytkownika?

e Jak Sledzi¢ swoéj kanat w MS Teams?

e Jak udostepnic¢ plik w MS Teams?

e Jakznalez¢ i edytowac pliki w MS Teams?

e Jak korzystaé z wyszukiwarki w MS Teams?

WAZNE W ZAKRESIE BEZPIECZENSTWA DANYCH!

e Zamazywanie tta podczas spotkan

e Zapisywanie informacji ze spotkan z notatkami w MS Teams
e Nierekomendowanie nagrywania spotkan

e Zachowanie najwazniejszych wiadomosci

e Zapraszanie gosci spoza organizacji w MS Teams

Jak zalogowac sie do aplikacji MS Teams?
Aby zalogowac sie do aplikacji MS Teams:

¢ Na komputerze z Windows: kliknij w ikone przycisku Start, a nastepnie wyszukaj aplikacje
wpisujac fraze: Microsoft Teams;

e Na komputerze z MacOS: przejdz do folderu aplikacje, a nastepnie kliknij ikone Microsoft
Teams;

e Na smartfonie z Android lub iOS: kliknij w ikone aplikacji Microsoft Teams.

Po odnalezieniu i kliknieciu w ikone Microsoft Teams zaloguj sie korzystajgc ze swojego
loginu i hasta do domeny MSWiA. Login ma postac:

login uzytkownika@mswia.gov.pl, np. akowalski@mswia.gov.pl, a hasto jest Twoim hastem
uzywanym do logowania sie do komputerow w sieci wewnetrznej MSWiA.
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Microsoft Teams

Zaloguj sie za pomoca
swojego konta
stuzbowego lub szkolhego
badz konta Microsoft.

Adres logowania
Zaloguj sie

Panel logowania do komunikatora Microsoft Teams na komputerze z systemem Windows 10

Jak rozpoczgc€ czat z wybranym uzytkownikiem, grupg lub catym
zespotem?

Czym jest Zespot ?

MSWiA Departament Teleinformatyki




Strona |5

Czym jest kanat ?

Aby rozpocza¢ konwersacje z:

e wybranym uzytkownikiem: w polu Wyszukaj lub wpisz polecenie, znajdujgcym sie w gérnym
polu aplikacji, wpisz jego imie i nazwisko, a nastepnie wybierz z zasugerowanej przez MS Teams
listy uzytkownikéw. Jezeli wczesniej prowadzites juz konwersacje z wybranym uzytkownikiem,
mozesz rowniez jg kontynuowaé wyszukujgc czat w lewym boku aplikacji;

e grupg uzytkownikow: kliknij ikone Nowy czat, znajdujaca sie po lewej stronie pola Wyszukaj
lub wpisz polecenie, a nastepnie wpisz imiona i nazwiska wybranych uzytkownikdéw i kliknij
Wyslij.

e catym zespotem: kliknij w ikone Zespoty, znajdujgcy sie w lewym menu, wybierz zespét, napisz
wiadomos¢ i kliknij Wyslij.

Jak zaplanowac spotkanie w MS Teams?

W obecnej konfiguracji MS Teams zaplanowanie spotkania jest mozliwe wytgcznie na
komputerze stuzbowym w kalendarzu programu Outlook.

Narzedzia gléwne Wysylanie/odbieranie Folder Widok Pomoc ESET Acrobat Q Powiedz mi, co chcesz zrobié

= w — - - s i o® )
== = =
Nowy  Nowe Nowe MNowe spotkanie Dzisiaj Nastepne — Dzier Tydzier Tydzied Miesiac Widok Otwérz Grupy Whyélij kalendarz Udostepnij Publikujw  Uprawnienia
termin spatkanie elementy - w aplikagji Teams 7 dni roboczy harmonograméw  kalendarz -~ kalendarzy - poczta e-mail  kalendarz trybie anline - do kalendarza

Nowy Spotkanie w aplikagji Teams Przechodzenie do Rozmieszczanie fa Zarzadzanie kalendarzami Udostepnianie

Jak nawigza¢ nowe potgczenie audio/wideo z uzytkownikiem?

Aplikacja MS Teams udostepnia opcje skontaktowania sie z wybranym uzytkownikiem lub
grupa wspotpracownikow za pomocg potgczenia audio lub wideokonferencji. Aby rozpoczgé
potfaczenie:
e audio—wejdZ w czat z wybranym uzytkownikiem badz grupg i kliknij ikone stuchawki,
znajdujacg sie w prawym gérnym rogu okna aplikacji.
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000 -

Kliknij ikone stuchawki, aby wykona¢
potgczenie gtosowe

e wideo - wejdz w czat z wybranym uzytkownikiem badz grupg i kliknij ikone kamery, znajdujgca
sie w prawym gérnym rogu okna aplikacji.

000 -

Kliknij ikone kamery, aby wykonac
potgczenie wideo

Aby doda¢ nowy numer, wyswietli¢ historie pofaczen lub wejs¢ do poczty gtosowej, kliknij
ikone Rozmowy, znajdujacg sie w lewym bocznym menu aplikacji.

Jak zrobi¢ wzmianke o innym uzytkowniku w czacie?

Aby zwrdéci¢ uwage konkretnego uzytkownika podczas rozmowy na czacie, uzyj znaku @, a
nastepnie wpisz jego imie i nazwisko. Aby zwrdci¢ uwage catego zespotu lub kanatu,
analogicznie uzyj symbolu @ i wpisz ich nazwe.

Jak zacytowacd lub odpowiedzie¢ na post innego uzytkownika?

Aby wprowadzi¢ porzgdek w czacie, skorzystaj w MS Teams z opcji odpowiedzi bezposrednio
na post drugiego uzytkownika. Aby zacytowac inny post:

e w czacie z innym uzytkownikiem: skopiuj wybrany tekst za pomocg skrétu klawiszowego
Ctrl+C, wpisz w czacie symbol ,,>”, wklej wybrany tekst za pomocg skrétu Ctrl+V, a nastepnie
uzyj dwukrotnie skrétu Shift+Enter.

Czy wysyta mailingu odbyia sie zgodnie z harmonogramem?

Czy wysytka mailingu odbyia sie zgodnie z harmonogramem?

Tak, Kasia wystata mailing dzi$ o 14:30
Widok zacytowanego tekstu w czacie z innym uzytkownikiem
e W czacie grupowym: aby w czacie grupowym odpowiedzie¢ na post drugiego uzytkownika,
skorzystaj z opcji Odpowiedz, znajdujgcej sie ponizej wybranego dymka czatu.

Czy wysytka mailingu odbyta sie zgodnie z harmonogramem

Igor

Tak, Kasia wystata mailing dzi$ o 14:30

Widok odpowiedzi na wybrany post uzytkownika z wykorzystaniem funkcji Odpowiedz
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Jak sledzi¢ swéj kanat w MS Teams?
Aby by¢ na biezgco z wiadomosciami w kanale, kliknij w opcje Aktywnos¢ znajdujgcg sie w
lewym bocznym menu aplikacji. W tym miejscu znajdujg sie wszystkie aktywnosci, ktore
pojawity sie w kanale w ostatnim czasie.

(@ Uzytkownik 10:20

wspomniat o tobie

maoZe te? zrobic tak:

& Uzytkownik 01.04
odpowiedzial

Tak, Kasia wystala mailing dzis o 14:30

&) Uzytkownik 31.03
7areagowat na twoja wiadomaosd

Przyktad powiadomien, ktdre zawiera opcja Aktywnosc,znajdujgca sie w lewym bocznym menu
aplikacji

Jak udostepnic plik w MS Teams?

Microsoft Teams, oprdcz czatu i wideorozmodw, udostepnia takze wymiane plikéw. Aby
udostepni¢ dokument lub plik za posrednictwem MS Teams, kliknij ikone Dodaj zatgcznik
znajdujacy sie pod polem wpisywania tekstu w czacie. Wybierz, czy plik ma zostac
udostepniony z chmurowego dysku OneDrive, czy z komputera, a nastepnie wskaz go i kliknij
Otworz.

A OO . B
AY ¢ OB &

Microsoft Teams to multifunkcyjna platforma stuzqca do komunikacji w biznesie, ktore posiada
rowniez opcje bezpiecznego udostepniania plikdw miedzy uzytkownikami za posrednictwem chmury
OneDrive

Jak znalez¢ i edytowac pliki w MS Teams?

Aby odnalez¢ i pracowac nad plikami, kliknij w ikone Pliki znajdujaca sie w lewym bocznym
menu. W tej przestrzeni znajdujg sie wszystkie pliki, ktore zostaty udostepnione w MS
Teams. Dzieki MS Teams mozesz pracowac na plikach pakietu Office 365 rowniez
bezposrednio w aplikacji. To wygodny sposdb, aby m.in. edytowa¢ dokumenty z Worda
bezposrednio w oknie konwersacji.

MSWiA Departament Teleinformatyki




Strona |8

Jak korzystaé z wyszukiwarki w MS Teams?

Aby szybko wyszukac osoby, pliki lub wiadomosci, skorzystaj z pola Wyszukaj lub wpisz
polecenie i wpisz zadang fraze, np. wyszukujgc uzytkownika o imieniu Jan Kowalski, wpisz w
wyszukiwarke ,,Jan Kowalski”, analogicznie z nazwami dokumentéw lub fragmentami
wiadomosci. Jezeli dane uzytkownika lub wyszukiwana fraza powtdrzy sie, aplikacja
wyswietli liste sugerowanych podpowiedzi.

WAZNE W ZAKRESIE BEZPIECZENSTWA DANYCH!

Zamazywanie tta podczas spotkan

Aby zmienic tto po dofaczeniu do spotkania, przejdz do kontrolek spotkania i wybierz pozycje
wiecej akcji Przycisk Wiecej opcji trzy kropki > Pokaz efekty tta.

Wybierz pozycje Rozmycie, aby rozmy¢ tto, lub wybierz sposréd dostepnych obrazéw, aby je
zamienié.

Mozesz wyswietli¢ podglad wybranego tta, aby sprawdzié, jak wyglada przed zastosowaniem.

{03 Pokaz ustawienia urzadzenia

I Otworz tryb petnoekranowy

7% Pokaz efekty tta
Whacz napisy na Zzywo (wersja Preview, tylko jezyk angielski (Stany Zjednoczone))
i Klawiatura

= Zakoncz spotkanie

(24 Wytacz przychodzace wideo

05:41 [ [
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Ustawienia tia X

B ae

@ Inne osoby nie beda widzie¢ Twojego wideo, ...

Podglad

Zapisuj informacje ze spotkan z notatkami w MS Teams

Podczas spotkan poruszone zostaje wiele tematéw — jak zapamietaé wszystkie informacje i
podjete decyzje? Z pomoca przychodzg spotkania MS Teams posiadajgce wbudowang
funkcje prowadzenia notatek. Utworzone notatki zostajg zapisane w oddzielnej karcie
spotkania i mozna wyswietla¢ je po zakonczeniu rozmowy. Aby rozpoczgé prowadzenie
notatek podczas spotkania, wybierz ,,Wiecej dziatann” i kliknij ,,Pokaz notatki ze spotkania”.

NAGRYWANIE SPOTKAN

Ze wzgledow bezpieczenstwa nie jest rekomendowane nagrywanie spotkan.
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o3 Pokaz ustawienia urzagdzenia

O Otworz tryb pelnoekranowy

Zawies

Przekaz

Zapytaj, a nastepnie przetgcz
%% Rozmyj tho
i Klawiatura
(O Rozpocznij nagrywanie

(#4 Wylacz przychodzace wideo

85 &

Zapraszanie gosci spoza organizacji w MS Teams

Zdarzajg sie sytuacje, w ktérych trzeba nawigza¢ kontakt z pracownikami lub
przedstawicielami innych firm. Korzystajgc z MS Teams mozna zaprosi¢ cztonkéw innej
organizacji do wspodlnych spotkan audio badZz wideo. Jezeli zamierzajg Panstwo odbyc¢
telekonferencje przy uzyciu gtosu lub wideo, nie jest konieczne, aby zaproszone osoby
posiadaty konto w MS Teams. Nalezy wybranym osobom wystac¢ zaproszenie na spotkanie z
wykorzystaniem Outlook, a osoba zapraszana bedzie miata mozliwos¢ klikniecia w link
otrzymany w mailu i kontaktu z Painstwem przy wykorzystaniu zwyktej przeglagdarki www badz
zainstalowanego klienta MS Teams.

W przypadku potrzeby bardziej statej wspoétpracy i dzielenia sie niezbednymi plikami z
0sobg/ osobami spoza MSWIA prosze o kontakt z Departamentem Teleinformatyki poprzez
ServiceDesk.
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