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1. WSTEP

Internet a swoboda wypowiedzi i informacji
Internet to niezwykle dynamicznie rozwijajace si¢ medium,
w ktorym swoboda wypowiedzi i przeptywu informacji przejawia sig
w najbardziej spektakularny sposéb. W powszechnym odbiorze stanowi
on ,ostatnia oaze wolnosci”, a postrzeganiu temu sprzyja
jego transnarodowy, globalny charakter oraz wystgpujace w nim nowe

wzory komunikowania.



Swoboda wypowiedzi i informacji stanowi jedno z podstawowych praw cztowieka -
standard obowiazujacy w panstwach demokratycznych. Zrédlem jest art. 10 Europejskiej
Konwencji Praw Czlowieka, a podobne sformutowania mozna znalez¢ takze w art. XIX
Powszechnej Deklaracji Praw Czlowieka, art. XIX Migdzynarodowego Paktu Praw
Obywatelskich i Politycznych czy art. 11 Karty Praw Podstawowych Unii Europejskiej.
Przyjmuje si¢, ze nowe technologie, w tym Internet, nadaja temu prawu czlowieka nowy
wymiar, znacznie zwickszajac mozliwosci korzystania z niego .

Jednoczes$nie jednak toczy si¢ bardzo ozywiona debata w poszczegdlnych krajach i na
forum migdzynarodowym na temat relacji miedzy Internetem i systemem prawa (nie ma
watpliwosci, zgodnie ze znanym powiedzeniem, zZe ,,to, co jest nielegalne off-line jest rGwnie
nielegalne online” — pytanie tylko, jak wyegzekwowac¢ przestrzeganie prawa w Internecie)
oraz na temat zarzadzania Internetem jako systemem komunikacji jak réwniez ewentualnego
zakresu i metod regulacji zawarto$ci przekazywanej przez Internet.

Zadaniem niniejszego opracowania jest wstgpne przyblizenie przebiegu i charakteru
powyzsze] debaty oraz dziatan podejmowanych w tym zakresie. Nie pretenduje ono
oczywiscie do wyczerpania tematu, a jedynie do podania przyktadow réznych podejs¢ i
dziatah zgodnie z nimi podejmowanych. Ma ono na celu wniesienie pewnego zasobu
informacji i rozmaitych przyktadow sposobow podejscia do Internetu do toczacej si¢ takze w
Polsce debaty na temat dopuszczalnych granic swobody w Internecie oraz metod
przeciwdziatania naruszeniom tej swobody, a takze zapewnienia bezpiecznego korzystania z
Internetu. Przedmiotem niniejszego opracowanie jest bowiem relacja prawo — Internet w

odniesieniu do internetowej zawartosci (content). Tym samym nie dotyczy ono licznych

innych dziedzin polityki publicznej w zakresie Internetu (patrz Tabela nr 1). Jest ono
natomiast elementem szerszej dyskusji o mediach elektronicznych i zmieniajacego si¢

porzadku regulacyjnego, ktérym sa objgte.

! Por. Karol Jakubowicz, “Human Rights and the Information Society: A preliminary Overview” Preparatory
Group on Human Rights, the Rule of Law and the Information Society IP1(2004)47. Strasbourg, Council of
Europe, 7 September 2004, http://www.unesco.nl/images/jakubowicz_working_paper.pdf. Por. Declaration of
the Committee of Ministers on human rights and the rule of law in the Information Society CM(2005)56 final.
Strasbourg: Council of Europe, 13 May 2005.



b) Internet jako rozwijajace si¢ medium elektroniczne

Internet tworzy nowe wzory komunikowania, uzupeiliajac komunikacje
porozumiewawcza ,jeden do jednego” (z punktu do punktu, za posrednictwem Srodkéw
facznosci), czyli prywatna, nie podlegajaca regulacji ze wzglgdu na zawarto$¢, oraz
tradycyjna radiodyfuzje ,jeden do wielu” (komunikacje publiczna, a wigc regulowana) -
komunikacja grupowa, interaktywna ,, wszyscy ze wszystkimi”, a takze nielinearna, w ktorej to
uczestnik komunikowania inicjuje odbior tresci, moze ustala¢ zakres 1 kolejnos¢ odbieranych
przekazow, a takze wptywac na te przekazy i dodawac do nich swoje.

Nowe mozliwos$ci i formy komunikacji w Internecie powoduja, ze praktycznie kazdy
moze by¢ niezaleznym wydawca 1 publikowa¢ w sieci (przyktad rozwijajacych si¢ w
rekordowym tempie internetowych blogow?, podcastingu, czyli wlasnych audycji internautow
rejestrowanych w przyjaznym dla internetowej dystrybucji formacie mp 3 czy vblogingu -
tworzenia autorskich serwiséw wzbogaconych o sekwencje dzwickowe i wideo, ktore inni
uzytkownicy moga ,,prenumerowac” na swoje komputery).

Taka rozmaito$¢ form 1 odmian zawartosci, a zwlaszcza krzyzujacych sig i
komplementarnych wobec siebie typoéw komunikacji i form jej rozpowszechniania rodzi
liczne trudno$ci prawne 1 regulacyjne. Ksztalt i zakres prawa, ktéremu powinna podlegaé
zawarto$¢ Internetu stanowi obecnie przedmiot ozywionej migdzynarodowej debaty. Toczy
si¢ ona na poziomie praw krajowych 1 wszystkich zainteresowanych stron, w tym
migdzynarodowych organizacji pozarzadowych, dostawcoéw dostgpu, tresci i ustug jak i1
samych uzytkownikow Internetu.

Jednoczes$nie debata ta toczy si¢ na poziomie prawa wspolnotowego. Jednym z pol tej
debaty sa prace nad nowelizacja unijnej dyrektywy o telewizji bez granic. Traci juz
aktualnos¢ stosowany dotad przez Unig Europejska, podziat na :

e broadcasting, czyli nadawanie radiowe 1 telewizyjne, ktére na poziomie
wspolnotowym reguluje dyrektywa o telewizji bez granic;
e ustugi Spoleczefistwa Informacyjnego (ustugi teleinformatyczne) podlegajace

dyrektywie o handlu elektronicznym.

W pracach nad nowa dyrektywa przewiduje si¢, ze bgdzie ona regulowata juz nie

telewizjg, ale linearne i nielinearne ,,ustugi audiowizualne” (audiovisual content services),

2 Co sekunde powstaje nowy blog” — informuje Gazeta Wyborcza z 3.08.2005 r. odnotowujac prawie
podwojenie liczby internetowych dziennikéw w pierwszej potowie 2005 r.



niezaleznie od $rodkdéw technicznych ich upowszechniania. Ustugi ,linearne” to tradycyjne
programy telewizyjne. Ushlugi ,,nielinearne” to ustugi dostarczajace zawarto$¢ audiowizualna
na zamoéwienie.

Koncepcja ta stala si¢ przyczyna ozywionej dyskusji migdzy panstwami
cztonkowskimi, m.in. w kwestii definicji owych ,,nielinearnych ustug audiowizualnych”, oraz
protestow panstw, ktore postrzegaja zagrozenie objecia zakresem nowej dyrektywy wszelkiej
audiowizualnej zawartos$ci Internetu. O ile — w imig zasady neutralnosci technologicznej — nie
kwestionuje si¢ w tej dyskusji objgcie regulacja tradycyjnych programow telewizyjnych
dostgpnych w Internecie, o tyle niepokdj budzi rozszerzenie zakresu dyrektywy na
pozamedialne ustugi audiowizualne w Internecie.

Zabierajac glos w tej dyskusji, Krajowa Rada Radiofonii i Telewizji wskazata, ze
propozycje Komisji Europejskiej ,,nie podaja ratio legis objecia regulacja wszelkich

nielinearnych ustug audiowizualnych o pozamedialnym charakterze” i stwierdzita:

,0 1ile podejscie neutralne technologicznie uzasadnia objecie wszelkich form telewiz;ji
dostgpnych w Internecie takim samym zakresem regulacji, jak w przypadku innych
platform rozpowszechniania (naziemnej, kablowej czy satelitarnej), o tyle
obejmowanie regulacja internetowych ustug audiowizualnych o charakterze
pozamedialnym wymaga szczeg6élnego uzasadnienia. ,,Issues Paper” nie wyklucza
takiej mozliwosci, a tym samym sprawia wrazenie, ze nowa dyrektywa obejmie
wszelkie formy dziatalno$ci audiowizualnej w Internecie. Ta niejasno$¢ musi by¢
usunig¢ta poprzez wykluczenie tej opcji — co jednak nie usuwa mozliwo$ci promowania

samo- i wspotregulacji dostawcow ustug i zawartosci internetowej” °.

Zgodnie z propozycja KRRiT, Komisja Europejska zmienila podejscie do zakresu
przedmiotowego nowej dyrektywy . Obecnie dotyczy ona ,,audiovisual media services”, co
powinno usuna¢ niebezpieczenstwo rozszerzenia zakresu na zawarto$¢ audiowizualnag

Internetu nie stanowiaca ,,ustugi medialne;j”.

3 »Przedmiotowy i terytorialny zakres dyrektywy”, Stanowisko Krajowej Rady w sprawie dokumentow
problemowych przedstawionych przez Komisj¢ Europejska w ramach procesu konsultacji dotyczacych zmiany
dyrektywy ,,Telewizja bez granic”, przyjete przez KRRiT na posiedzeniu w dn. 1 wrze$nia 2005 r.,
www krrit.gov.pl.

* Por. projekt nowej dyrektywy oraz liczne materialy towarzyszace na stronie internetowej Dyrekcji Generalnej
KE ds. Spoteczenstwa Informacyjnego i Mediow:
http://europa.eu.int/information_society/newsroom/cf/itemlongdetail.cfm?item_id=2343



Jest to tylko jeden przyktad probleméw wynikajacych na tle debaty o zawartosci

Internetu.

c) Internet jako przedmiot polityki mi¢gdzynarodowej - zarzadzanie Internetem

(Internet Governance)

Warto zauwazy¢, ze jak na ,sfer¢ nieograniczonej wolnosci”, Internet jest
przedmiotem niezwykle zacigtej batalii zwiazanej z jego administrowaniem 1 zarzadzaniem
oraz z okres$laniem zasad, ktore powinny w nim obowiazywac. Toczy si¢ ona mi¢dzy innymi
w organizacjach 1 instytucjach migdzynarodowych, co nieuchronnie nadaje tej batalii
charakteru politycznego. Tabela nr 1 ilustruje liczbe oraz charakter tych instytucji i

organizacji, ktore zajmuja si¢ zarzadzaniem w zakresie poszczegdlnych obszarow technologii

informacyjno-komunikacyjnych (ICT).

Tabela nr 1. Udzial r6znych organizacji i instytucji w formulowaniu polityki
mig¢dzynarodowej w zakresie technologii informacyjno-komunikacyjnych

(ICT)
Dziedzina Sfery polityki Organizacje
Przydziat widma czgstotliwosci bezprzewodowych i radiowych (nowe | ITU *
ustugi, harmonizacja pasm czestotliwoscli, itp.)
Dostgp warunkowy i interoperacyjno$¢ (waskie gardto, utatwienia o ITU /IETF, W3C
zasadniczym znaczeniu, anty-koncentracja, wylaniajace sig standardy, /' WTO / GBDe
Konwergencja itp.)
i cyfryzacja Powszechne Identyfikatory (nazwy domenowe, ENUM - rejestracja w ICANN /IETF /
systemie nazw domenowych numerow telefonow, identyfikatory WIPO

obiektowe, itp.)

Reforma regulacyjna (zredefiniowanie obszaréw regulacyjnych,
konwergentni regulatorzy, itp.)

Rozne, w tym
Bank Swiato-wy i
MFW

Ochrona konsumenta (rozwiazywanie konfliktow ponadgranicznych, OECD/ITU
kwestie jurysdykcyjne, itp.) /WIPO /
UNCITRAL/
Gospodarka GBDe
sieciowa Umowy elektroniczne i podpis elektroniczny (autentyfikacja, standardy, | UNCITRAL /
prawa modelowe, itp.) IETF / W3C/
OECD
Whasnos¢ intelektualna (copyright, znaki towarowe, odpowiedzialno§¢ | WIPO / ICANN /
dostawcow ustug internetowych — ISP, itp.) WTO
Bezpieczefstwo sieci (cyberprzestgpczo$é, hakerstwo, infrastruktura ICANN /ITU/
krytyczna, itp.) OECD / CoE
Spote-czenstwo Réznorodnosé kulturowa i jgzykowa (wielojezycznosé nazw ICANN/ITU/
Informacyjne domenowych, réznorodno$¢ zawartoscei, itp.) WIPO/
UNESCO / CoE
Warunki rynkowe (technologie informacyjno-telekomunikacyjne w WTO / UNCTAD

handlu, polityka cenowa, dostgpne dane wejsciowe, kredyty, podatki,
itp.)




Opracowano na podstawie: Implementation Team on Global Policy Participation, A Roadmap: Global
Policymaking for Information and Communications Technologies Enabling Meaningful Participation by
Developing-Nation Stakeholders New York: G8 Digital Opportunity Task Force, 2002.

* Objasnienie skrotow uzytych w tabeli nr 1 — patrz Zalqcznik nr 1.

Jesli chodzi o techniczne funkcje zarzadzania Internetem (rejestracja, zarzadzanie i
koordynacja systemem nazw domen, czyli tzw. systemem DNS) z racji historycznych
uwarunkowan, kompetencje w tym zakresie naleza do USA. Na mocy umowy z
amerykanskim rzadem funkcje t¢ sprawuje Internetowa Korporacja ds. Przydzielonych Nazw
i Numerow (The Internet Corporation for Assigned Names and Numbers - ICANN) °.
Instytucja ta odpowiedzialna jest za przyznawanie nazw domen internetowych, ustalanie ich
struktury oraz za og6lny nadzor nad dziataniem serwerdw DNS na catym $wiecie.

Formalnie jest to prywatna organizacja non-profit, o statusie firmy zarejestrowanej w
stanie Kalifornia, ktorej rzad USA przekazal czasowo prawo nadzoru nad systemem DNS i
przydziatem puli adresow IPv4 oraz IPv6 dla tzw. Regional Internet Registers (RIR) oraz
rejestracje numeréw portow. Autonomiczng czescia ICANN jest IANA (Internet Assigned
Number Authority), ktora obecnie zarzadza tylko ,,szczytowymi” domenami i sprawuje
og6lny nadzér nad dziataniem mechanizmu DNS. Rada ICANN wypracowuje jednomys$lne
podejscie do polityki i spraw zwiazanych z systemem DNS prowadzac konsultacje w ramach
swoich trzech organizacji wspierajacych, ktére reprezentuja szeroki wachlarz grup interesow -
przedsigbiorstwa, konsumentow i dostawcow ustug internetowych (ISP).

Z powodu pehienia kluczowych technicznych funkcji koordynacyjnych, ICANN
wywiera silny wptyw na polityke publiczna. Korzysta przy tym z wkladu rzadowego ze
strony Rzadowego Komitetu Doradczego (GAC). GAC doradza przede wszystkim w tych
sprawach, w ktorych polityka prowadzona przez ICANN oraz prawa narodowe lub umowy
mig¢dzynarodowe moga wzajemnie na siebie wplywa¢. Obecnie w Komitecie GAC regularnie
uczestniczy ponad 30 rzadow narodowych, odrebnych systemoéw gospodarczych oraz
wielonarodowych organizacji rzadowych 1 organizacji traktatowych (migdzy innymi
Migdzynarodowy Zwiazek Telekomunikacyjny ITU, czy WIPO). Cztonkowie tego Komitetu
moga zatem wplywac na polityk¢ odno$nie zarzadzania systemem DNS, a przez to na
odpowiednie funkcje istotne dla ogdlnego funkcjonowania Internetu °.

Opisany powyzej system nie znajduje jednak akceptacji ze strony wszystkich krajow:

coraz silniej brzmia publicznie wyrazane glosy domagajace si¢ wypracowania nowego

> Wigcej informacji o ICANN : www.icann.org

® Wigcej informacji o Rzadowym Komitecie Doradczym korporacji ICANN: www.gac.icann.org




porozumienia w sprawie podziatu rol i zakreséw odpowiedzialno$ci wszystkich stron w
systemie zarzadzania Internetem, a nie tylko USA, czy szerzej - panstw wysoko rozwinigtych.
Chodzi przede wszystkim o wypracowanie rownoprawnego udziatu panstw rozwijajacych sig.
Jest to obecnie przedmiot zacieklej migdzynarodowej debaty, a stawka jest zapewnienie
przysziosci i bezpieczenstwa Internetu w §wietle podzialu wplywow migdzy sfer¢ biznesu a
sfery polityki publicznej. Gtéwnym dylematem jest pytanie o skale i zakres udzialu rzadéw
panstw (panstw o jakich ustrojach politycznych i gospodarczych? wszystkich panstw bez
wyjatku? Jesli tak, to jaki podziat glosow zastosowacé?) w zarzadzaniu Internetem.

Efektem tej debaty bylo powotanie przez Sekretarza Generalnego ONZ na podstawie
mandatu otrzymanego podczas pierwszej fazy Swiatowego Szczytu ds. Spoleczefistwa
Informacyjnego (Genewa, grudzien 2003 r.) tzw. Grupy Roboczej ds. Zarzadzania Internetem
(Working Group on Internet Governance), ztozonej z 40 przedstawicieli rzadow, sektora
prywatnego i przedstawicieli spolecznych. Owocem prac tej Grupy jest raport z czerwca
2005 r., ktorego propozycje stanowily przedmiot obrad drugiej fazy Swiatowego Szczytu ds.
Spoteczenstwa Informacyjnego (Tunis, 16-18.11. 2005 r.) .

Raport ten zawiera nastepujaca definicj¢ zarzadzania Internetem: ,,Zarzadzanie
Internetem to przyjgcie i stosowanie, odpowiednio i zgodnie z pelniona przez siebie rola,
przez rzady, sektor prywatny 1 spoteczenstwo obywatelskie wspdlnych zasad, norm,
przepisow, procedur decyzyjnych 1 programéw dziatania, ktore ksztaltuja ewolucje 1
wykorzystanie Internetu”.

Raport przedstawil takze listg czterech gldownych dziedzin polityki publicznej w skali
krajowej i migdzynarodowej w zakresie Internetu:

e Sprawy zwiazane z infrastrukturg i zarzadzaniem kluczowymi zasobami Internetu, w
tym administracja domen 1 adresow IP, administrowaniem systemem serwerow
gltownych (root server systems), wymiana ruchu pomigdzy dostawcami uslug
internetowych na zasadzie partnerstwa (peering) oraz interkonektem, a takze
infrastruktura telekomunikacyjna, w tym technologiami konwergentnymi oraz
zapewnieniem wielojezycznos$ci Internetu;

e Sprawy zwiazane z wykorzystaniem Internetu, w tym spamu, bezpieczenstwa sieci i
cyberprzestepczosci;

e Wiasnos$¢ intelektualna i handel migdzynarodowy;

7 Report of the Working Group on Internet Governance, Chateau de Bossey June 2005,

http:// www.wgig.org/docs/ WGIGREPORT.pdf




Internet a rozwoj, w tym rozbudowa zdolnosci korzystania z Internetu w krajach

rozwijajacych sig.

Inne sfery polityki publicznej okreslone przez Grupg Robocza to:

Zdolnos¢ do uczestnictwa w tworzeniu polityki globalnej w zakresie Internetu;
Swoboda wypowiedzi;

Ochrona danych i prywatnosci;

Prawa konsumentow;

Konwergencja;

Sieci nastgpnej generacji;

E-handel.

Raport ten rekomenduje migdzy innymi stworzenie ,nowej przestrzeni do

rownoprawnego dialogu wszystkich stron w zakresie wszelkich kwestii odnoszacych si¢ do

zarzadzania Internetem. Je$li chodzi o role i zakres odpowiedzialnos$ci panstw, Grupa

Robocza uwaza, ze zaden rzad nie powinien samoistnie pelni¢ dominujacej roli w zarzadzaniu

Internetem na forum migdzynarodowym oraz postuluje wzmocnienie roli panstw

rozwijajacych si¢ w tym zakresie. Jednoczesnie Grupa zaproponowala cztery mozliwe

rozwiazania w zakresie zarzadzania Internetem:

stworzenie umocowanej przy ONZ Swiatowej Rady Internetu sktadajacej sie z
cztonkow rzadoéw narodowych w liczbie adekwatnej do podziatu regionalnego oraz z
innych wlasciwych przedstawicieli. Rada ta przejetaby od amerykanskiego
Departamentu Handlu funkcje migdzynarodowego zarzadzania Internetem oraz
zastapilaby dziatajacy przy ICANN Rzadowy Komitet Konsultacyjny (GAC);
wzmocnienia roli wyzej wymienionego Rzadowego Komitetu Konsultacyjnego
(GAC) w oparciu o réwnoprawne uczestnictwo wszystkich stron w ramach
Swiatowego Forum wymiany i dialogu, co zapewni efektywny i uzyteczny wktad
panstw rozwijajacych si¢ w mechanizm zarzadzania Internetem;

utworzenie Migdzynarodowej Rady Internetu, ktora, migdzy innymi, przejetaby
kompetencje ICANN oraz GAC;

rozdzielenie 3 kluczowych kompetencji w zakresie zarzadzania Internetem migdzy

trzy rézne, nowe instancje, w tym Rade ds. Swiatowej Polityki w zakresie Internetu



(CPIM) oraz WICANN (Word Internet Corporation...) powstaly na bazie

zreformowanego 1 umig¢dzynarodowionego ICANN.

W debacie na ten temat *, Unia Europejska przedstawita koncepcje, zgodnie z ktora
niezalezny ICANN bylby nadzorowany jedynie przez regularne spotkania ciala
miedzyrzadowego, zajmujacego si¢ wytacznie kwestiami technicznymi, a dodatkowo
powotlano by otwarte dla wszystkich forum zwiazane z ONZ, poswigcone omawianiu
problematyki zwiazanej z zarzadzaniem Internetem °. Tym samym, Unia Europejska, ktorej
stanowisko w sprawie zarzadzania Internetem zostato okreslone na spotkaniu Rady Ministrow
UE w dniach 27-28 czerwca 2005 r. opowiedziata si¢ za nowym, publiczno-prywatnym
modelem wspotpracy (the new public-private co-operation model) w zakresie zarzadzania
Internetem, ktory opieratby si¢ na bardziej demokratycznych, przejrzystych i wielostronnych
zasadach niz dotychczasowy mechanizm oraz kladt wigkszy nacisk na korzy$ci wynoszone
przez polityke publiczna wszystkich rzadow, ale ktory jednoczes$nie:

e nie zast¢gpowalby istniejacych juz mechanizmoéw ani instytucji, lecz zbudowany bytby
na fundamencie tych ostatnich, z potozeniem silniejszego nacisku na
komplementarno$¢ pomigdzy wszystkimi stronami tego procesu, witaczajac w to rzady
panstw, sektor prywatny, spoteczenstwo oraz organizacje mi¢dzynarodowe”;

e przyczynialby si¢ do utrzymujacej si¢ stabilno$ci i silnego rozwoju Internetu poprzez

powiazanie polityki publicznej z kluczowymi elementami zarzadzania Internetem '°.

W ostatecznym efekcie, kompromis '' zawarty w ostatniej chwili tuz przed

rozpoczeciem drugiej fazy Swiatowego Szczytu Spoteczenstwa Informacyjnego (Tunis, 16-

¥ Wiele glosow oponowalo przeciwko ustanowieniu mechanizmu regulacji Internetu kontrolowanego przez
rzady panstw. Carl Bildt, byly premier Szwecji (Carl Bildt, “Keep the Internet free”, International Herald
Tribune, 11.10.2005 r.) stwierdzil, ze oznaczatoby to nie tylko korzystne dla autorytarnych rezimoéw
ograniczanie wolnosci, jaka wnosi Internet, ale takze dtawienie innowacji i zagrozenie bezpieczenstwa calego
systemu. Wedlug Bildta, sama proba stworzenia takiego mechanizmu moglaby spowodowac konflikty i
doprowadzi¢ do batkanizacji globalnej sieci, czyli powstania réznych, mniej lub bardziej zamknigtych,
systemow. Jego zdaniem, ,,Europejczycy powinni szczegdlnie dbac¢ o system, ktory dziala zadziwiajaco dobrze,
nawet jesli oznacza to pozostawienie niektdrych funkcji kontrolnych w regkach USA, co wedlug niego jest z
pewnoscia lepszym rozwiazaniem niz oddanie sterow teokratom i autokratom z calego $wiata”.

® Por. “Towards a Global Partnership in the Information Society: The Contribution of the European Union to the
Second Phase of the World Summit on the Information Society (WSIS)”. COM(2005) 234 final Brussels,
02.6.2005. http://europa.eu.int/information_society/activities/internationalrel/docs/wsis/com02062005_en.pdf.

' Initial Comments by the European Union and the acceding countries Romania and Bulgaria, on the report of
the Working Group on Internet Governance, Document WSIS-II/PC-3/CONTR/19-E, 1 August 2005.

' President of the PrepCom of the Tunis Phase, “Tunis Agenda For The Information Society”. Document:
WSIS-05/TUNIS/DOC/6(Rev.1)-E 15 November 2005, http://www.itu.int/wsis/docs2/tunis/off/6rev1.doc



18.11.2005 r.) - i potwierdzony podczas samego szczytu - przewiduje pozostawienie [CANN
w obecnej formie, natomiast powotanie Forum Zarzadzania Internetem (/nternet Governance
Forum), z udzialem przedstawicieli rzadow, sektora prywatnego 1 spoteczenstwa
obywatelskiego, ktérego zadaniem bgdzie prowadzenie dialogu na temat polityki publicznej 1
migdzynarodowej w odniesieniu do Internetu oraz takich probleméw jak spam, wirusy
komputerowe 1 cyberprzestepczos¢. Jego pierwsze posiedzenie zostanie zwotane przez
Sekretarza Generalnego ONZ w pierwszej potowie 2006 r. w Atenach.

Zawarte porozumienie przewiduje tez bardziej aktywna wspodtprace migdzyrzadowa na
temat polityki w odniesieniu do Internetu w celu wypracowania wspolnych zasad tej polityki.
Dokonuje ono tez swoistego ,,przydzialu” poszczegdlnych sfer polityki w dziedzinie Internetu
spoteczno$ci migdzynarodowej i poszczegdlnym organizacjom migdzynarodowym. Ilustruje to
Tabela nr 2.

Tabela nr 2. Pola specjalizacji i dzialalnoS$ci poszczegolnych organizacji

miedzynarodowych w zakresie polityki w dziedzinie Internetu

Sfera polityki

Organizacje migdzynarodowe

Rola wtadzy publicznej i innych podmiotéw w promocji
wykorzystania ICT na rzecz rozwoju

ECOSOC / Regionalne Komisje ONZ / ITU *

Infrastruktura informacyjna i komunikacyjna ITU

Dostep do informacji i wiedzy ITU /UNESCO

Rozwoj zdolnosci korzystania z Internetu UNDP / UNESCO /ITU /UNCTAD
Wospierania zaufania i bezpieczenstwa korzystania z | ITU

ICT

Tworzenie korzystnych warunkéw dla rozwoju i
wykorzystania Internetu

ITU / UNDP / Regionalne Komisje ONZ / UNCTAD

Zastosowania ICT

e E-government UNDP /ITU
e E-business WTO /UNCTAD /ITU / UPU
° E-]eaming UNESCO /ITU / UNIDO
e E-health WHO /1TU
e E-employment ILO/TTU )
e E-environment WHO / WMO / UNEP / UN- Habitat /ITU/ICAO
FAO/ITU
. UNESCO/ITU / UNCTAD
e E-agriculture
e E-science
Roéznorodnosé kulturowa i tozsamos$¢, réznorodnosé UNESCO
jezykowa, lokalna zawarto§¢
Media UNESCO
Etyczny wymiar spoteczenstwa informacyjnego UNESCO /ECOSOC

Wspotpraca migdzynarodowa i regionalna

Regionalne Komisje ONZ/ UNDP /ITU/ UNESCO /
ECOSOC

* Objasnienie skrotow uzytych w Tabeli nr 2 — patrz Zalqcznik nr 1.

Zrédlo: Dokument WSIS-05/TUNIS/DOC/6 (Rev.1)-E, 15 November 2005, Tunis Agenda for the Information
Society, http://www.itu.int/wsis/docs2/tunis/off/6rev1.html

10



2. SWOBODA WYPOWIEDZI I INFORMACJI W INTERNECIE: ROZNICE
PODEJSC

Z punktu widzenia niniejszego opracowania, mozna wyrdzni¢ trzy gldéwne podejscia
do kwestii zawartos$ci Internetu i jej regulacji:
e odmowa uznania jakichkolwiek ograniczen swobody wypowiedzi i informacji w
Internecie;
e kontrola i cenzura w Internecie;
e dazenie do osiagnig¢cia rownowagi miedzy swoboda komunikowania w Internecie a
innymi prawami i swobodami czlowieka przyjmujac jako punkt odniesienia ochrong

maloletnich i godno$ci ludzkie;.

Ponizej omowimy praktyczne przyktady tych postaw i konsekwencji wcielania ich w

zycie.

a) Panstwo nie powinno wprowadzac ograniczen i regulacji zawartosci Internetu

Postaweg tego typu reprezentuja takie organizacje jak Organizacja Bezpieczenstwa i
Wspotpracy w Europie (OBWE) czy branzowa mig¢dzynarodowa organizacja z zakresu
monitoringu wolnosci stowa i mediow ,,Reporterzy bez Granic”.

OBWE nie ma kompetencji do stanowienia prawa ani dziatania bez uprzedniej zgody
panstw cztonkowskich, niemniej jednak jej glos jako powszechnie znanej i1 szanowanej
organizacji migdzynarodowej zrzeszajacej 55 panstw jest uwzgledniany na forum
migdzynarodowym. Jej stanowisko w sprawie ograniczania swobody wypowiedzi w
Internecie polega na wyraznym sprzeciwie wobec ingerencji panstw w zawarto$¢ tego
medium. Rekomendacje Amsterdamskie OBWE ,,Wolno$¢ prasy a Internet” z 2003 r.
stwierdzaja migdzy innymi, ze do Internetu nalezy odnosi¢ te same wszystkie zasady
swobody wypowiedzi, co do mediéw tradycyjnych. Stosowanie wszelkich mechanizmow
filtrowania czy blokowania zawarto$ci, badz innych form cenzury, jest niedopuszczalne.
Wprawdzie nie mozna tolerowa¢ wykorzystywania Internetu do celow przestepczych, jednak
dzialania prawne czy policyjne powinny by¢ zorientowane na nielegalng zawarto$¢, nie za$ na
Internet jako taki. Internet, stwierdza dalej dokument OBWE, moze by¢ wykorzystywany do
réoznych celow 1 wszelkie dzialania panstw musza jasno odréznia¢ komunikacje

porozumiewawcza (prywatna) od publiczne;.
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Stanowisko OBWE wobec Internetu podzielaja i wspieraja Reporterzy bez Granic. W

czerwcu 2005 r. obie organizacje wspolnie wydaty Deklaracje zawierajaca 6 zalecen w celu

zagwarantowania swobody wypowiedzi w Internecie. Deklaracja ta powstata jako przyczynek

do dyskusji na Swiatowy Szczyt Spoteczenstwa Informacyjnego (Tunis, 16-18 listopada 2005

r.). W intencji autoréw Deklaracji, odnosi si¢ ona do wszystkich krajow, a nie tylko krajow

europejskich.

1)

2)

3)

4)

5)

6)

Ponizej pelny tekst Deklaracji:

Kazde prawo dotyczace przeptywu informacji w Internecie musi opiera¢ si¢ zasadach
swobody wypowiedzi, zdefiniowanej w art. 19 Powszechnej Deklaracji Praw
Czlowieka,;

W otwartym 1 demokratycznym spoteczenstwie kazdy obywatel moze decydowac¢ o
informacjach, do ktorych chce mie¢ dostep za pomoca Internetu. Niedopuszczalne jest
filtrowanie lub rating (ocenianie) zawartos$ci online przez rzad. Filtry moga by
instalowane wylacznie przez samych internautoéw. Kazda procedura filtrujaca na
wyzszym (lokalnym lub krajowym) poziomie jest sprzeczna z zasada swobody
przeptywu informacji.

Niedopuszczalny jest obowiazek rejestracji stron internetowych przez jednostki
administracji publicznej. W przeciwienstwie do koncesji radiowo-telewizyjnych,
uzasadnionych ograniczona iloscia czgstotliwosci, koncesjonowanie Internetu nie
znajduje uzasadnienia, a to z powodu nieograniczonych zasobow, na ktérych opiera
si¢ jego infrastruktura. Przeciwnie, obowigzkowa rejestracja publikacji online stwarza
ryzyko stlumienia wolnej wymiany mysli, opinii i informacji w Internecie;
Techniczny dostawca Internetu nie moze by¢ uznawany za odpowiedzialnego za
zwykla transmisje (conduif) lub hosting zawartosci, chyba, ze odmawia on
podporzadkowania si¢ decyzji sadu. Decyzja dotyczaca legalnosci lub nielegalnosci
danej strony internetowej moze by¢ bowiem podjgta wytacznie przez sad, w zadnym
przypadku przez technicznego dostawce Internetu. Taka procedura prawna powinna
zagwarantowa¢ zasady przejrzystosci i odpowiedzialno$ci oraz prawo do odwotania;
Kazda tres¢ przekazywana przez Internet powinna podlega¢ wylacznie jurysdykcji
kraju pochodzenia (upload rule) a nie kraju, w ktérym jest pobierana;

Internet taczy réznego typu formy medialne oraz rozwija nowe narze¢dzia publikacji,

takie jak blogi. Osoby piszace w Internecie oraz internetowi dziennikarze musza
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korzysta¢ z podstawowego prawa do swobody wypowiedzi oraz dodatkowo z prawa

do prywatnosci i poufnosci zrodet.

Takze Kanada nie uznaje jakiejkolwiek koniecznosci regulacji prawnej tego medium,
co przejawia si¢ rowniez decyzja o nie rozciaganiu regulacji nawet na te ustugi internetowe,
ktore mozna by obja¢ definicja radiofonii i telewizji. Uzywa przy tym argumentu, ze objecie
ich regulacja i1 koncesjonowaniem nie przyczynitoby si¢ do ich rozwoju oraz nie
zwigkszytoby korzysci, jakie Kanadyjczycy odnosza z korzystania z Internetu. W 1999 r.
Komisja ds. Radia, Telewizji i Telekomunikacji podjeta decyzje w tej sprawie '*, uznajac, ze

webcasting nie jest jeszcze substytutem telewizji.

b) Stanowisko posrednie (Unia Europejska i Rada Europy)

Jednoznacznego i bezkompromisowego stanowiska OBWE i1 Reporteréw bez Granic
w zakresie braku powodoéw do ograniczania swobody wypowiedzi 1 informacji w Internecie
nie podzielaja inne migdzynarodowe organizacje, takie jak Unia Europejska czy Rada Europy.
Ukazuje to jedna, zasadnicza lini¢ podziatu debaty na zwolennikéw 1 przeciwnikow
stosowania ograniczen. Druga linia podziatu — juz w tonie samych zwolennikéw powyzszych
ograniczen - dotyczy zakresu tychze oraz przestanek im przySwiecajacych, a takze
stosowanych w tym celu metod, ktore sila rzeczy zahaczaja o relacje prawo - Internet.

Jesli chodzi o Unig¢ Europejska i Rad¢ Europy, opowiadaja si¢ one za kontrolowang i
ograniczong ingerencja swoich panstw cztonkowskich w swobod¢ wypowiedzi i informacji w
Internecie, a podej$cie to realizuja za pomoca instrumentéw prawnych lub politycznych,
czemu przy$wiecaja nastgpujace przestanki:

e Dopuszczalne ograniczenia w zakresie swobody wypowiedzi i informacji w Internecie
ze wzgledu na szczegolne okolicznosci zewngtrzne (bezpieczenstwo publiczne);

e Dopuszczalne ograniczenia w zakresie swobody wypowiedzi i informacji w Internecie
ze wzgledu na potrzebg ich zréwnowazenia z innymi prawami i swobodami

obywatelskimi.

2 por. ,,New Media”, Broadcasting Public Notice CRTC 1999-84, Telecom Public Notice CRTC 99-14, 17 May
1999, http://www.crtc.gc.ca/eng/beasting/notice/ 1999/P9984 0.txt
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) Kraje autokratyczne: zaprzeczenie zasady swobody wypowiedzi i informacji
w Internecie

Skrajnym przyktadem caltkowicie odmiennego podejscia, zaprzeczajacego zasadzie
swobody wypowiedzi 1 przeptywu informacji w Internecie, jest model stosowany w krajach
niedemokratycznych. Organizacja Reporterzy bez Granic do ,,wrogéw Internetu” zalicza
obecnie 15 nastgpujacych panstw: Tunezje (gospodarza drugiej fazy Szczytu Spoteczenstwa
Informacyjnego): Biatoru§, Birmeg, Chiny, Kubg, Iran, Libig, Malediwy, Nepal, Koree
Poinocna, Arabi¢ Saudyjska, Syrig, Turkmenistan, Uzbekistan i Wietnam.

Wiadze wielu z tych krajow stosuja Scista regulacj¢ Internetu korzystajac z takich
metod jak: peilna kontrola tresci przekazywanych przez krajowych dostawcow tresci,
wzmocniona wymogiem korzystania z panstwowych dostawcow ustug majacych zdolnosé
cenzurowania tre$ci, technologie filtrujace 1 blokujace dostgp do tresci uwazanych za
wywrotowe politycznie, w tym blokowanie zagranicznych stron internetowych, filtrowanie
zawartosci, w tym kluczowych stow, witryn internetowych i foréw dyskusyjnych, rejestracja
wszystkich dzialajacych stron internetowych i blogow umozliwiajaca petna identyfikacjg i
kontrolg 0so6b za nie odpowiedzialnych, monitorowanie poczty elektronicznej i internetowych
kawiarenek, osobistych komputerow, rozsylanie wirusow 1 laczenie z systemami
monitorowania bezpieczenstwa publicznego, obowiazek korzystania z panstwowych
wyszukiwarek, system oficjalnych zezwolen na dostep do Internetu pod kara grzywny lub
wiezienia.

Model ten stanowi przyktad catkowitego podporzadkowania komunikacji w Internecie
wewngtrznemu systemowi cenzury stosowanemu przez dany kraj w celach politycznych. Na
wspotprace z rzadami tych panstw ida nawet wielcy §wiatowi producenci oprogramowania i

B Ich postawe pictnuja obroncy praw czlowieka i wolnosci

wielkie portale internetowe
mediow jako przyktad przedktadania wzgledéw ekonomicznych nad fundamentalne prawa

cztowieka.

'3 Por: Chinska internetowa dyktatura, Rzeczpospolita, 05.06.2005 r. oraz Zbigniew Domaszewicz, Autocenzura
Microsoftu w Chinach, Gazeta Wyborcza, 15.06. 2005 r., a takze Microsoft pomaga cenzurowaé chinski
Internet, Wirtualne Media, 16.06.2005 r. Por. takze http://wirtualnemedia.pl/document.php?id=332376 oraz
http://www.rsf.org/article.php3?id_article=10757 i http://www .journaldunet.com/cgi/printer/index.cgi.
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3. SWOBODA  WYPOWIEDZI I INFORMACJI W INTERNECIE
A WALKA Z TERRORYZMEM

a) Unia Europejska

Zagrozenie ze strony migdzynarodowego terroryzmu oraz dazenie wielu krajow do
wzmocnienia walki z tym zjawiskiem traktowane jest przez wiele rzadéw jako uzasadnienie
dla ograniczania praw cztowieka i swobdd obywatelskich. W trakcie dyskusji w tonie Unii
Europejskiej na temat tzw. ,,data retention” (obowiazek przedsigbiorstw telekomunikacyjnych
1 internetowych do przechowywania danych o wszelkich polaczeniach nawiazywanych przez
ich klientéw) brytyjski minister spraw wewngtrznych probowal przekonaé¢ zaréwno
eurodeputowanych w Strasburgu jak 1 zgromadzonych w Londynie ministrow, ze projekt jest
»~fundamentalny dla bezpieczenstwa Europy i1 ze pafistwa Unii musza zaakceptowaé erozj¢
niektorych praw obywatelskich, jesli ich obywatele maja by¢ chronieni przed przestepczos$cia
zorganizowana i terroryzmem”. Dodal réwniez, ze ,,rOwnowaga migdzy prawami jednostki i
potrzebami bezpieczenstwa jest nieprawidlowa”. Mozna by to traktowaé wrecz jako

wezwanie do zmiany Europejskiej Konwencji Praw Czlowieka .

b)  USA

Teze o zaistnieniu szczegdlnych okolicznosci uzasadniajacych ograniczenie swobody
wypowiedzi 1 przeptywu informacji w Internecie ilustruje przyklad Stanéw Zjednoczonych.
Jest to kraj powszechnie utozsamiany z wolno$cia stowa (wypowiedzi) i gwarantujaca to
Pierwsza Poprawka do Konstytucji. Amerykanska Federal Communications Commission
glosita zasade '°, Ze najlepszym podejéciem do Internetu jest leseferyzm, czyli brak wszelkiej
regulacji 1 ze wlasnie taka postawa wladz amerykanskich pozwolita na jego ogromny i bardzo
szybki rozwdj w Stanach Zjednoczonych.

Jednak okolicznos$ci, o ktérych mowa wynikaja z wydarzen 11 wrzesnia 2001 r. i
nast¢pujacych po nich dazen USA do wzmocnienia walki z terroryzmem. Sklonity one USA

do wprowadzenia kompleksowego systemu nadzoru nad zawarto$cia w Internecie, systemu,

14 Zrédto: UE: Telefoniczne prawo antyterrorystyczne? Wirtualne Media, 09.09.2005 r. ; Por: UE: Spor o
kontrolowanie internautéw, Onet Wiadomosci, 13.06.2005r. oraz UE bedzie rejestrowac e-maile i smsy?,
Wirtualne Media, 14.07.2005 r.

'3 J. Oxman, ,,The FCC and the Unregulation of the Internet”, http://www.fcc.gov
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ktory dziata na podstawie ustawy ,Patriot Act” '

(liczne jego przepisy odnosza si¢ do
komunikacji elektronicznej 1 nadzoru nad nia) i wzbudza protesty zaréwno miedzynarodowe;j
organizacji Reporterzy bez Granic jak i licznych amerykanskich organizacji broniacych
swobod obywatelskich.

Tendencja ta spotyka si¢ z reakcja wskazujaca na konieczno$¢ ochrony praw

cztowieka w kazdych okolicznos$ciach.

c) Rada Europy

Z kolei, przyjete przez Rade Europy w 2002 r. ,,Wytyczne w zakresie praw cztowieka
i walki z terroryzmem” ' poruszaja kwestie poszanowania zycia prywatnego 0sob w zwiazku
z gromadzeniem i przetwarzaniem danych osobistych (wytyczna nr V) przez kompetentne
wiladze w zakresie bezpieczenstwa kraju. Aby poszanowanie to miato miejsce, musza by¢
spetnione 3 nastgpujace warunki:
e umocowanie w prawie krajowym;
e proporcjonalno$¢ wobec celu, ktéremu ten zabieg shuzy;

e poddanie kontroli przez niezalezny organ zewngtrzny.

W 2005 r. Komitet Ministréw Rady Europy przyjal “Deklaracje¢ nt. swobody

» 18w ktorej miedzy innymi

wypowiedzi 1 informacji w konteks$cie walki z terroryzmem
wzywa panstwa cztonkowskie:
e nie wprowadzaly nowych ograniczen swobody w mediach, chyba, Ze jest to niezbgdne
1 proporcjonalne w spoteczenstwie demokratycznym;
e nie utozsamiaty informacji o terroryzmie ze wspieraniem terroryzmu;
e zapewnialy dostegp dziennikarzy do informacji;

e powstrzymywaly si¢ od niepotrzebnego blokowania dostgpu dziennikarzy do miejsc,

w ktorych zaszly akty terrorystyczne;

1o Zrodto: http://www.journaldunet.com/cgi/printer/index.cgi

17 Guidelines on Human Rights and the Fight Against Terrorism”, Strasbourg: Council of Europe, 2002,
http://www.coe.int/T/E/Human_rights/h-inf(2002)8eng.pdf

'8 “Declaration on freedom of expression and information in the media in the context of the fight against
terrorism” https://wcd.coe.int/ViewDoc.jsp?Ref=Dec-02.03.2005&Sector=secCM & Language=
lanEnglish&BackColorInternet= 9999CC&BackColorIntranet=FFBB55&BackColorLogged=FFAC75
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e zagwarantowaly prawo dziennikarzy do uzyskania informacji o zarzutach
postawionych osobom oskarzonym o dziatania terrorystyczne oraz do informowania o
sledztwie i przewodzie sadowym;

e szanowaly prawo dziennikarzy do nie ujawniania zrodet informacji;

e szanowaly niezaleznos¢ redakcyjna mediow i nie wywieraty na nie zadnej presji.

d)  ARTICLE 19

Do sprawy ograniczania swobody wypowiedzi w zwiazku z walka z terroryzmem
odnosi si¢ takze dokument przyjety w pazdzierniku 1995 r. pod egida migdzynarodowej
pozarzadowe] organizacja o nazwie ARTICLE 19 (nazwa wywodzi si¢ z art. XIX
Powszechnej Deklaracji Praw Czlowieka) - The Johannesburg Principles on National
Security, Freedom of Expression and Access to Information. Zasady te zostaly wypracowane
przez grupg ekspertow z zakresu prawa migdzynarodowego, bezpieczenstwa narodowego
oraz praw czlowiecka we wspodlpracy z Uniwersytetem w Johannesburgu. Stanowczo
przeciwstawiaja si¢ one ograniczaniu swobody wypowiedzi i przeplywu informacji ze
wzgledu na bezpieczenstwo narodowe, niemniej jednak przewiduja trzy, $cisle okreslone,
nastepujace odstgpstwa od reguly. Naleza do nich przypadki, w ktorych rzad danego kraju
bedzie w stanie wykazac, ze:

e dany przejaw swobody wypowiedzi zmierza do wzbudzenia przemocy;
e wystepuje prawdopodobienstwo wzbudzenia przemocy;
e wystgpuje bezposredni i natychmiastowy zwiazek migdzy danym przejawem swobody

wypowiedzi a mozliwos$cia wzniecenia przemocy.

Ponadto, ,,Zasady Johannesburskie” bardzo szczegotowo okreslaja liczne prawa o0sob
oskarzonych o przestgpstwa zwiazane z zagrozeniem bezpieczenstwa narodowego, a takze
stwierdzaja, ze bezpieczenstwo to nie moze stanowi¢ przyczyny zmuszania dziennikarzy do

ujawnienia poufnych zrédet pozyskanych informacji.
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DOPUSZCZALNE OGRANICZENIA SWOBODY WYPOWIEDZI
I INFORMACJI W INTERNECIE ZE WZGLEDU NA POTRZEBE
ICH ZROWNOWAZENIA Z INNYMI PRAWAMI I SWOBODAM
OBYWATELSKIMI

Wychodzac z zatozenia, ze swoboda wypowiedzi i informacji w Internecie nie
powinna narusza¢ interesOw spotecznych, ani zagraza¢ godnos$ci ludzkiej oraz innym prawom
i wolnosci cztowieka, szczegélnie jesli chodzi o matoletnich °, organizacje miedzynarodowe
takie jak Rada Europy i Unia Europejska, jak tez niektore kraje dopuszczaja stosowanie
pewnych ograniczen w zakresie swobody komunikowania w Internecie. Chodzi o to, by
zapobiega¢ naduzywaniu tej swobody w celu upowszechniania tre$ci sprzecznych z prawem

(to, co nielegalne off-line jest tez nielegalne online) oraz tre$ci potencjalnie szkodliwych.

a) Zapobieganie tresciom nielegalnym i potencjalnie szkodliwym

O ile nie ma wigkszych problemow ze zdefiniowaniem tresci nielegalnych,
szczegllnie jesli chodzi o pornografi¢ dziecigca, pedofilig, tresci rasistowskie czy
ksenofobiczne (cho¢ i tu istnieja krajowe roznice wynikajace z r6znych porzadkdéw prawnych
1 roznic kulturowych), o tyle nie istnieje uniwersalna definicja tresci potencjalnie
szkodliwych®. Przyktadowo, kwalifikuja si¢ do nich takie tresci jak te umieszczane w
internetowych poradnikach dla anorektykdéw, niedosztych samobdjcéw czy amatoréw
konstruowania bomb. Jednak kwalifikacja ta opiera si¢ bardziej na uznaniowosci i intuicji niz
na obiektywnych kryteriach >, w zwiazku z czym tresci tego rodzaju stanowia duzy problem i
wyzwanie z prawnego punktu widzenia. O ile przestgpstwa popetniane w sieci podlegaja
Sciganiu na mocy prawa karnego lub cywilnego, a ponadto funkcjonuje juz i ciagle rozwija
migdzynarodowy mechanizm stuzacy do ich wychwytywania za pomoca specjalnych linii

interwencyjnych ,,Hotlines” (szerzej na ten temat Zalacznik nr 2 i 3), o tyle zwalczanie tresci

1 Nieletni stanowia bardzo liczna i aktywna grupe uzytkownikéw Internetu (szacuje sig, ze spedzaja juz wiecej
czasu w Internecie niz przed telewizorem), a jednoczes$nie z racji wieku sa najbardziej narazeni na zagrozenia ze
strony dorostych naduzywajacych swobody komunikowania w tym medium.

% Jedna z grup eksperckich Rady Europy podjeta si¢ opracowania definicji tresci szkodliwych. Patrz Raport
Rady Europy, MC-S-IS(2005)007, Group of Specialists on Human Rights in the Information Society (MC-S-IS),
Harmful content, prepared by Rachel O’Connell, 31.08.2005 r.

2! Coraz bardziej widoczna staje si¢ tendencja zmierzajaca do delegalizowania tresci dotychczas uwazanych za
potencjalnie szkodliwe. Przyktady: 1) na poczatku 2006 r. w Australii wejdzie w zycie przepis o delegalizacji
stron internetowych poswigconych samobdjstwom; 2) we wrzesniu 2005 r. bawarski minister spraw
wewngtrznych wezwal do znalezienia sposobu na blokowanie w Internecie dostepu do instrukcji budowy bomb
na wzOr filtrow blokujacych dostep do dziecigcej pornografii. Zrédto:
http://www.wirtualnemedia.pl/document.php?id=338793)
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potencjalnie szkodliwych jest z wielu wzgledow bardzo utrudnione. Z tego wzgledu, nacisk
ktadzie si¢ zatem na zapobieganie tego typu tresciom poprzez promowanie dzialan
samoregulujacych podejmowanych przez dostawcéw tresci i1 ustug. Podobna filozofia (cho¢
wynika ona z innych przestanek) przy$wieca rowniez walce z tre$ciami nielegalnymi.
Wkroczenie w tg sfer¢ organdw Scigania i prawa karnego stanowi $rodek ostateczny,
dziatajacy ex-post, czyli po stwierdzeniu przestgpstwa, natomiast w przypadku pedofilii czy
pornografii dziecigcej w Internecie, nadrzgdnym wyzwaniem jest przeciwdziatanie
powstawaniu tych zjawisk. Unia Europejska czy Rada Europy wraz z panstwami
cztonkowskimi, jak tez niektore inne kraje klada nacisk nie tyle na zwalczanie, ile na
zapobieganie treSciom nielegalnym 1 potencjalnie szkodliwym. Czynia to poprzez
promowanie bezpiecznego korzystania z Internetu, wykorzystujac do tego celu rézne, opisane
W niniejszym opracowaniu, $rodki i mechanizmy. Jednoczesnie obserwuje si¢ tez coraz
wigksza spoteczna i1 polityczna percepcje wyzej wymienionych zagrozen, co przeklada si¢ na
coraz wigksza aktywnos$¢ poszczegdlnych panstw i organizacji w tym zakresie. Nawet kraje
przodujace dotychczas w realizacji podejscia polegajacego na braku jakiejkolwiek regulacji
Internetu jako przejawu polityki panstwa, wykazuja pierwsze oznaki zmiany kursu. Réznice
mig¢dzy nimi 1 linia podzialu prowadzonej przez nie debaty dotyczy migdzy innymi relacji
miedzy prawem a Internetem, ktore to relacje moga ksztaltowac si¢ na 3 nastgpujacych
poziomach:
e 0goOlnym (prawo ogolne znajduje zastosowanie rowniez do Internetu);
e szczegOlowym (tworzy si¢ regulacje prawne majace zastosowanie wylacznie do
Internetu lub szerzej — do nowych technologii komunikacyjno-informacyjnych);
e stosowaniu tzw. ,,migkkiego prawa”, czyli zalecen 1 rekomendacji, ktore wyznaczaja
kierunki dziatania, ale nie maja mocy prawnej i wymagaja rozwigzan o charakterze
samoregulacji 1 wspolregulacji dostawcow tresci w celu realizacji promowanych

zasad.

b) Internet: zastosowanie prawa ogo6lnego

Unia Europejska

Przyktadem rozciagnigcia prawa ogoélnego (w tym przypadku wspdlnotowego) na

zawarto$¢ Internetu, a $cislej rzecz biorac na audiowizualng zawarto$¢ tego medium jest

przygotowywana nowelizacja dyrektywy o telewizji bez granic. Rozszerzy ona swoj zakres na
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wszystkie media elektroniczne poprzez zastosowanie technologicznie neutralnej,
stopniowalnej regulacji zawarto$ci audiowizualnej, z duzym udzialem samo- 1 wspotregulacji
w odniesieniu do tre$ci przekazywanych przez Internet, do ktorych nie mozna zastosowac
tradycyjnego modelu regulacji. Przedmiotem tej regulacji nie beda wszystkie tresci dostgpne
w Internecie, a tylko ,,audiowizualne ustugi medialne” w postaci programow telewizyjnych

lub form ,,Video on Demand” dystrybuowanych za posrednictwem Internetu.

Rada Europy

Z kolei, Deklaracja Komitetu Ministrow Rady Europy w sprawie swobody
komunikowania w Internecie (2003) jest przyktadem uzycia ,,migkkiego instrumentu”, ktory
nie ma mocy prawnej, lecz wskazuje pewien kierunek mys$lenia i wyznacza kierunek
postgpowania dla panstw cztonkowskich tej organizacji. Przyklad ten ilustruje postulat
traktowania tego medium na zasadach ogdlnych, czyli na tych samych zasadach, co inne
formy dostarczania zawarto$ci. Deklaracja stwierdza migdzy innymi, ze panstwa
cztonkowskie Rady Europy nie powinny poddawac tresci internetowych bardziej surowe;j
regulacji anizeli tej odnoszacej si¢ do innych form dostarczania treSci i nie powinny
wprowadzaé systemow zezwolen lub koncesji (np. na zalozenie witryny internetowej)
opartych wylacznie na wykorzystywanej w Internecie technologii upowszechniania
informacji, czy tez wprowadza¢ filtry badz inne formy blokowania dostgpu do tresci (chyba,
ze w celu ochrony matoletnich lub godno$ci ludzkiej). Panstwa cztonkowskie powinny
natomiast wspiera¢ dostgp do Internetu oraz samo- lub wspotregulacje zawartosci
rozpowszechnianej przez Internet. Zgodnie z Deklaracja, panstwa nie powinny wprowadzaé
ogolnego obowiazku monitorowania tresci przez dostawcoéw ustug internetowych. W
przypadku gdy ich funkcje sa szersze i przechowuja oni tre$ci dostarczane przez osoby
trzecie, a nie podejmuja krokow niezbednych do usunigcia tresci szkodliwych lub
nielegalnych, panstwo moze obciazy¢ ich wspotodpowiedzialno$cia za rozpowszechnianie
takich tresci.

Powyzsza Deklaracja wyraznie opowiada si¢ za nie tworzeniem regulacji prawnych
przeznaczonych specjalnie dla Internetu, lecz za traktowaniem go na poziomie prawa na
zasadach og6lnych. Jednocze$nie, Deklaracja wskazuje na samo- 1 wspotregulacje zawartosci

jako metodg realizowania polityki panstw cztonkowskich w tym zakresie.
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) Regulacje prawne stworzone specjalnie dla Internetu

Rada Europy

Oprécz wyzej wymienionej Deklaracji postulujacej traktowanie Internetu na zasadach
ogolnych, ta sama organizacja ma na jednak na swoim koncie instrument prawny
przeznaczony specjalnie dla tego medium. Chodzi o Konwencj¢ o cybersprzestgpczosci
(2001) oraz Dodatkowy Protokot do tej Konwencji dotyczacy $cigania aktéw rasistowskich 1
ksenofobicznych popetnionych za pomoca systemoéw komputerowych (2002).

Konwencja wprowadza réwnowage migdzy prawami cziowieka a ochrona przed
tresciami naduzywajacymi tych praw. Jej celem jest zagwarantowanie bezpieczenstwa sieci i
jej uzytkownikéw. Tworzy ramy prawne do zwalczania m.in. pornografii dziecigcej (art. 9)
oraz treSci rasistowskich i ksenofobicznych w Internecie, zawiera przepisy dotyczace
odpowiedzialnos$ci panstw-stron konwencji za przestgpstwa popetnione na ich terenie, okresla
srodki, jakie nalezy podja¢ na szczeblu krajowym w zakresie prawa karnego materialnego,
prawa procesowego 1 kwestii jurysdykcyjnych, a takze tworzy podstawy systemu skutecznej i
szybkiej wspotpracy migdzynarodowej. Jesli chodzi o wspolpracg migdzynarodowa,
Konwencja okresla jej zasady ogodlne (dotyczace ekstradycji, zasady wzajemnej pomocy
prawnej, procedury przy braku obowiazujacych porozumien mig¢dzynarodowych itp.) oraz
szczegotowe (wzajemna pomoc prawna w zakresie §rodkow tymczasowych 1 odnoszaca sig
do $rodkoéw sledczych, wyznaczenie sieci punktow kontaktowych dziatajacych 24 godziny na
dobeg przez 7 dni w tygodniu). Konwencja harmonizuje ponadto prawodawstwa krajowe w
zakresie terminologii, na przyktad oprocz definicji systemu informatycznego czy danych
informatycznych, definiuje tez dostawcow ustug i danych w Internecie.

W opracowanie Konwencji o cyberprzestgpczosci zaangazowanych byto 48 krajow, w
tym 44 panstwa cztonkowskie oraz 4 tak zwane kraje partnerskie (Kanada, USA, Japonia i
Afryka Potudniowa), co nadaje jej szerokiego migdzynarodowego wymiaru. Mimo silnego
zaangazowania w jej opracowanie, proces jej podpisywania i ratyfikacji jest stosunkowo
powolny: od momentu otwarcia do podpisu w listopadzie 2001 r. sygnatariuszami Konwencji
(bez ratyfikacji) jest 31 krajow, w tym wszystkie 4 kraje partnerskie (stan na pazdziernik 2005
r.). Ratyfikowalo ja natomiast 11 nastgpujacych krajow: Albania, Bulgaria, Chorwacja, Cypr,
Dania, Estonia, Wegry, Litwa, Rumunia, Slowenia oraz Macedonia, czyli w przewazajacej
wigkszosci - postkomunistyczne kraje o rozwijajacej si¢ gospodarce. Praktyczna nieobecnosé¢

w tym gronie znaczacych krajow o utrwalonych tradycjach demokratycznych i rozwinigtej
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gospodarce moze $wiadczy¢ o funkcjonujacej w nich silnej przeciwwadze tendencji
prorynkowych i wolnosciowych lub przeciwnie - o posiadaniu przez nie na tyle rozwinigtych
wewngtrznych systemow samo- i wspotregulacyjnych, ze oslabia to ich motywacj¢ do
szybkiego podpisania / ratyfikacji Konwencji. Inny z mozliwych powodéw takiej postawy ze
strony licznych panstw wysoko rozwinigtych to dylemat dotyczacy granic suwerenno$ci
poszczegoOlnych panstw (patrz tez punkt 5. b).

Dodatkowy Protokoét do Konwencji zobowiazuje do $cigania tre$ci o charakterze
rasistowskim lub ksenofobicznym rozpowszechnianych w Internecie, uznajac je tym samym
za sprzeczne z prawem. Zostal on przyjety przez Komitet Ministrow Rady Europy w
listopadzie 2002 r. a w styczniu 2003 r. nastapito jego otwarcie do podpisu. Dotychczas
podpisato go (bez ratyfikacji) 25 krajow, a ratyfikowaly 4 (stan na pazdziernik 2005 r.).
Protokoét ten, oprocz harmonizacji prawa karnego, nakierowany jest na poprawg wspolpracy

mig¢dzynarodowej w celu skuteczniejszego zwalczania rasizmu i ksenofobii w Internecie.

Unia Europejska

Unia Europejska réwniez postuguje si¢ instrumentami stworzonymi specjalnie dla
Internetu (cho¢ w tym przypadku rozciaga zakres zastosowania takze na inne nowe
technologie sieciowe). Do instrumentdw tych naleza Decyzje powotujace dwa kolejne
programy pomocowe skierowane do panstw czlonkowskich w ramach promoc;ji bezpiecznego
korzystania z Internetu. Chodzi o Program Safer Internet Action Plan (SIAP) * na lata 1999 —
2002/2004 z budzetem ponad 38 mln. euro oraz jego kontynuacje w postaci najnowszego
Programu Safer Internet Plus na lata 2005-2008 z budzetem 45 mln. euro *°.

Safer Internet Action Plan (SIAP)

U podstaw utworzenia Programu Safer Internet Action Plan lezalo wystgpowanie
nielegalnych oraz szkodliwych tresci w Internecie. Program dostarczat fundusze na
zwalczanie niebezpiecznej zawartosci stron internetowych przy pomocy $rodkow zachety
wobec dostawcow tresci i1 ustug do wdrazania rozwiazan samoregulacyjnych oraz systemow

filtrowania 1 ratingu (oceniania). W praktyce oznaczalo to brak poparcia dla wszelkich

2 Wiecej informacji o Programie patrz www.saferinternet.org
» Decyzja nr 854/2005WE Parlamentu Europejskiego i Rady z dnia 11 maja 2005 r. w sprawie ustanowienia

wieloletniego programu wspolnotowego na rzecz promowania bezpieczniejszego korzystania z Internetu i
nowych technologii sieciowych.
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zdecydowanych rozwiazan regulacyjnych ze strony panstw cztonkowskich. Szczegoély na

temat struktury Programu, jego celéw 1 ich realizacji zawiera Zalacznik nr 2.

Ewolucja w postawie Unii Europejskiej

Wracajac do jednego z gtownych watkéw debaty dotyczacego zakresu i przestanek
ograniczania swobody komunikowania w Internecie, sama Unia Europejska nie jest wolna od
wewnetrznej debaty i ewolucji swojego stanowiska w tym zakresie. Ewolucjg jej postawy w
zakresie dazenia do rownowagi migdzy swoboda komunikowania w Internecie a innymi
prawami 1 swobodami obywatelskimi ilustruje przesledzenie aktywnos$ci tej organizacji w
odniesieniu do tresci sprzecznych z prawem i potencjalnie szkodliwych. Pierwsze dzialania
przeciw tresciom nielegalnym podjgta Rada Unii Europejskiej w lipcu 1996 r. Uczynita to w
oparciu o artykut K.3 Traktatu w Maastricht, przyjmujac plan walki z rasizmem i ksenofobia.
Nastepnie, w 1997 roku Rada ds. Telekomunikacji przyjeta rezolucje w sprawie szkodliwych
lub nielegalnych tresci w Internecie. 16 pazdziernika 1996 roku Komisja Europejska wydata
oswiadczenie pt. ,Nielegalne 1 szkodliwe treSci w Internecie”, w ktérym podkreslono
»wysoce zdecentralizowana i transnarodowa natur¢ Internetu” oraz rekomendowano
,skoordynowana reakcj¢ na migdzynarodowym i europejskim szczeblu”.

Komisja odrzucata wéwczas wszelki system kontroli oparty na blokowaniu dostgpu
polaczony z utworzeniem czarnej listy miejsc i stron, uznajac, ze ,,tego typu restrykcyjny
system jest nie do przyjecia w Europie, bowiem powaznie naruszytby wolno$¢ jednostek i
tradycje polityczne”, a ponadto bylby przeciwny zasadzie wolnego handlu, ktora rzadzi
prawnymi ramami rynku. Stwierdzala natomiast, ze jest za wuzyciem filtrujacego
oprogramowania instalowanego na komputerach uzytkownikow, umozliwiajacego nadzor
rodzicielski, jako rozwiazania pragmatycznego, zapewniajacego poszanowanie roznych form
wrazliwosci rodzinnej i narodowej, bez szkody dla wolnego przeptywu informacji.
Zachecajac dostawcOw tresci 1 oprogramowania ,,do formowania wspolnej platformy dla
uzycia systemow filtrujacych w ramach Unii”, Komisja zachgcata europejskich dostawcow
ustug do przyjecia ich wlasnych kodekséw etycznych i prosita dostawcow Internetu o
rozpoczgeie procesu samoregulacji poprzez ustanawianie ,,sygnalizujacych" procedur za
pomoca linii telefonicznych (Hotlines), co zostalo rozwinigte w Programie Safer Internet
Action Plan.

W trakcie realizacji Programu okazalo sig, ze realizacja jego celow wymaga nie tylko

kontynuacji w postaci nowej edycji, ale tez wzmocnienia i przekierunkowania pewnych

23



dziatan oraz zwigkszenia §rodkow finansowych i zintensyfikowania ich wydatkowania (z 45
mln. euro przyznanych na program o nazwie Safer Internet Plus 20, 5 mIn. euro ma przypas¢
na okres do konca 2006 r.). Wszystko to $wiadczy, iz Unia biorac pod uwagg poziom
zagrozenia godno$ci ludzkiej 1 maloletnich tresciami nielegalnymi 1 potencjalnie
szkodliwymi, przyktada coraz wigksza wage do bezpiecznego korzystania z Internetu.
Jednoczesnie, przeznaczenie blisko polowy nowego budzetu na dzialania uswiadamiajace
(Dziatanie nr 4) wyraznie $wiadczy o podtrzymaniu, a nawet zintensyfikowaniu wcze$niej
obranego kursu na zapobieganie tresciom nielegalnym i szkodliwym, ktéry to kurs Unia w

dalszym ciagu chce realizowa¢ tzw. migkkimi srodkami.

Safer Internet Plus

Nowy Program kontynuuje gléwny cel poprzedniej edycji, mianowicie promocjg
bezpiecznego korzystania z Internetu i innych nowych technologii sieciowych, ale
jednoczes$nie poszerza jego zakres o tresci niepozadane przez uzytkownikow, a takze zwraca
uwage na celowos¢ wyposazenia uzytkownikéw koncowych, szczegdlnie rodzicow,
nauczycieli 1 dzieci, w odpowiednie narzedzia sluzace do realizacji powyzszego celu.
Konstrukcja obu Programéw potwierdza, ze w zakresie treSci objetych ich zakresem,
konieczne jest znalezienie wlasciwych proporcji miedzy zabezpieczeniem wolnego przeptywu
informacji a gwarancjami ochrony spoleczenstwa, szczegoélnie dzieci, przed natrgtnymi
formami marketingu, przemocy, pornografii, itp.

Ewolucje w polityce i podejéciu Unii Europejskiej do problematyki bezpiecznego
korzystania z zawarto$ci Internetu odzwierciedla w nowym Programie to, ze nie tylko zachgca
on do tworzenia interwencyjnych linii ,,Hotlines”, ale robi krok naprzéd wskazujac na
obowiazek ich tworzenia w panstwach czlonkowskich i stowarzyszonych oraz na potrzebg
utrwalenia ich na poziomie krajowym w sposob umozliwiajacy ich przetrwanie i finansowa
stabilno$¢ po zakonczeniu Programu. Ponadto Program ktadzie duzo silniejszy akcent na jak
najszersza, bo znacznie podnoszaca szanse skutecznosci wszelakich dziatan, wspotprace
migdzynarodowa, polegajaca na obowiazku sieciowania linii ,,Hotlines”, na wspotprace
transgraniczna, a takze na wzmocnienie roli jednostek koordynujacych ,,INHOPE” oraz
Forum ,,Bezpieczniejszy Internet”. Nowoscia o duzym znaczeniu jest takze fakt, ze Program
ten zrownuje (przynajmniej na poziomie deklaracji) bezpieczenstwo uzytkownika koncowego

z podejsciem rynkowym 1 technologicznym, a takze dopuszcza (na razie tylko w
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ograniczonym zakresie) dzialania wyrownujace dziatanie sit rynkowych w zakresie
zapewnienia niezbednych wersji jezykowych dla technologii filtrujacych.

Poniewaz Program Safer Internet Plus stanowi zrodto najbardziej aktualnej wyktadni
unijnego podejécia do problematyki bezpiecznego korzystania z Internetu, obszerny opis

proponowanych w tym Programie dziatan zamieszczony zostal w Zataczniku nr 3.

USA

Jesli chodzi o praktyke poszczegoélnych krajow w zakresie tworzenia regulacji
prawnych majacych zastosowanie wytacznie do Internetu, przyktadu dostarczaja wspomniane
juz wcezesniej Stany Zjednoczone. Kraj ten, po latach realizacji polityki polegajacej na
programowym powstrzymywaniu si¢ przed ingerencja panstwa w Internet, dokonat
spektakularnego zwrotu nie tylko z pobudek zwiazanych z walka z terroryzmem (patrz. punkt
3.b.), ale rowniez z powodow zwiazanych z dostrzeganiem zagrozen ptynacych z samego
Internetu, szczegdlnie wobec nieletnich. Swiadczy o tym projekt ustawy z konca czerwca
2005 r. o ochronie dzieci przed pornografig oraz o wzmocnieniu organdw $ledczych i innych
dziataniach w celu zwalczania pornografii i innych przestgpstw internetowych wymierzonych
w dzieci **. Projekt ten postuluje miedzy innymi system weryfikacji wieku przy dostepie do
stron pornograficznych oraz ptaceniu za niego, a takze uzywanie do tego celu
oprogramowania certyfikowanego przez Federal Trade Commission. Projekt wprowadza tez
termin ,,regulowanych pornograficznych stron internetowych” (regulated pornographic Web
site), naktada na nie podatek w wysokosci 25% optat pobieranych za wyswietlanie i
dystrybucje pornografii oraz nadaje wyzej wymienionej Komisji kompetencje w zakresie
nadzoru i1 weryfikacji systemu regulacji stron pornograficznych. Ponadto, projekt ten
proponuje zintegrowany program ochrony dzieci, ktérego elementem jest powotanie
Funduszu Powierniczego na rzecz Bezpieczenstwa w Internecie i Ochrony Dzieci, zasilanego
z niektorych wptywoéw podatkowych. Powyzszy przyktad to efekt obecnego stanowiska
Stanow Zjednoczonych w kwestii ograniczania swobody wypowiedzi i przeptywu informacji

w Internecie w tym kraju.

* A Bill to protect children from Internet pornography and support law enforcement and other efforts to combat
Internet and pornography-related crimes against children.
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Nie zawsze tak bylo. Wymowny jest szczegéOlnie przyktad loséw projektu
Communication Decency Act (Ustawa o Moralnosci Komunikacyjnej) z potowy lat 90-tych .
Byta to poprawka stanowiaca formalnie czg$¢ ustawy o reformie telekomunikacji, zgloszona
w celu — jak przyznawali jej autorzy — uczynienia z infostrad bezpiecznych szlakow
podrézowania dla mtodych obywateli. Mimo oporow i zywych protestow réznych organizacji
spolecznych (migdzy innymi Amerykanskiej Unii Swobod Obywatelskich), ktore
organizowatly spektakularne akcje i kampanie (np. internetowy dzien protestu), poprawka ta
zostala przyjgta przez obie izby Kongresu oraz w 1996 r. podpisana przez Prezydenta
(wywotato to akcj¢ $ciemniania stron www w zwiazku z uchwaleniem ustawy traktowanej
jako cenzurujacej Internet).

To nie zakonczylo jednak sprawy. Rozne grupy przeciwnikow przylaczyly si¢ do
Amerykanskiej Unii Swobdd Obywatelskich i1 ztozyly pozew do sadu przeciw wprowadzeniu
nowej regulacji. Doprowadzito to ostatecznie do jej uniewaznienia przez Sad Najwyzszy, a
uzasadnienie powotywato si¢ na sprzeczno$¢ z konstytucyjna zasada wolnosci stowa
(wypowiedzi). Internet uznano wowczas za rodzaj prasy, a nie za srodek rownowazny radiu i
telewizji, dla ktorych przyjmuje si¢ w USA bardziej rygorystyczne zasady dotyczace
rozpowszechniania materiatow ,,nieobyczajnych lub nieprzyzwoitych”. W uzasadnieniu
sedzia dowodzil, ze ,,rzad nie moze ograniczy¢ dorostym dostepu do tych tylko materiatow,
ktore sa odpowiednie dla dzieci”. Z dzisiejszego punktu widzenia argumentacja ta staje si¢
bezzasadna: §wiadczy o tym coraz powszechniejsza §wiadomos$¢ dorostych na temat zagrozen
jakie nielegalne lub szkodliwe tresci niosa matoletnim uzytkownikom, a przesadza dostgpnos¢
rozwigzan technicznych, ktorych zadaniem jest blokada na zyczenie rodzicéw lub opiekundéw

tre$ci niepozadanych wytacznie dla dzieci.

Hiszpania i Niemcy

Inne przyktady tworzenia regulacji prawnych specjalnie dla Internetu to przyktad
Hiszpanii, gdzie okreslono ,,Dekalog” zasad w zakresie ochrony matoletnich i zwalczania
niepozadanych tresci w Internecie, a takze utworzono Agencj¢ na rzecz Jakosci Internetu,
ktorej celem jest nadzor nad przestrzeganiem tych zasad przez dostawcow ustug i tresci

internetowych.

2 7r6dto informacji na ten temat: Janusz Barta, Ryszard Markiewicz, Internet a prawo, Universitas, Krakow,
1998 r.
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Kolejny przyktad to Niemcy, gdzie uslugi internetowe jako wchodzace w zakres
teleustug o charakterze indywidualnym reguluje przyjgta na szczeblu federalnym ustawa
Informations-und Kommunikationsdienste-Gesetz, a od kwietnia 2003 r. funkcjonuje tam
traktat na rzecz ochrony matoletnich i godnos$ci ludzkiej w mediach (Jugendmedienschutz-
Staatsvertrag, JMStV). Odnosi si¢ on do wszystkich elektronicznych mediéw
komunikacyjnych i1 informacyjnych, (radio, telewizja i Internet) a zawarly go mig¢dzy soba
kraje zwiazkowe. Traktat ten tworzy jednolity system wraz z jednocze$nie przyjeta federalna
ustawa o ochronie matoletnich (Jugendschutzgesetz) odnoszaca si¢ do prasy, kaset

magnetowidowych, DVD, gier itp.

Australia i Francja

Kolejnego przyktadu regulacji prawnych stworzonych specjalnie dla Internetu
dostarcza Australia, ktorej rzad i parlament juz od potowy lat 90-tych XX w. wykazywaty
aktywno$¢ w dziedzinie rozpoznawania zagrozen 1 szukania rozwiazan zwiazanych z
zawarto$cia Internetu. Pochodzacy z 1996 r. raport organu regulacyjnego ds. radia i telewizji
(Australian Broadcasting Autority) rekomendowal australijskiemu rzadowi szczegdlne
podejscie w zakresie nielegalnej i szkodliwej zawarto$ci przekazywanej w Internecie w
stosunku do nieletnich. Z raportu tego wynikaty 3 nast¢pujace wnioski:

e potrzeba utworzenia kodekséw dobrej praktyki dla dostawcow ustug;

e potrzeba powotania zespotu operacyjnego do rozwazenia roli systemow etykietowania
zawarto$ci (content labelling scheme) w celu ochrony maloletnich w $rodowisku
internetowym;

e potrzeba wypracowania strategii edukacji spoteczenstwa w celu wyciagnigcia

maksymalnie duzych korzysci wynikajacych z uzytkowania Internetu.

Jesli chodzi o zmiany legislacyjne, polegaly one na rozciagnigciu na Internet zasad
obowiazujacych w radiofonii i telewizji, zwtaszcza w odniesieniu do zawartosci nielegalnej
lub szkodliwej dla nieletnich. W tym celu, w 1999 r. znowelizowano ustawg o radiofonii i
telewizji wprowadzajac podstawy prawne dla systemu samo- i wspoélregulacji zawartosci
przekazywanej w Internecie (Broadcasting Services Amendment (Online Services) Bill).
Szczegbdlna rola w zakresie wspotregulacji przypadta wyzej wymienionemu organowi

regulacyjnemu, ktory od lipca 2005 r. wchodzi w sklad konwergentnego organu o nazwie
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Australian Communications and Media Authority (ACMA), odpowiedzialnego za regulacje

telekomunikacji, radia i telewizji oraz zawartosci internetowej 2°.

Rola australijskiego organu regulacyjnego w odniesieniu do zawarto$ci Internetu
polega na:

e udziale w wyzej wymienionym systemie wspolregulacji (szerzej na ten temat ponizej);

e dzialaniach zachgcajacych przemyst internetowy do tworzenia kodeksoéw dobrej

praktyki, a po ich stworzeniu — rejestracji tychze kodeksow *’

1 monitoringu ich
realizacji (szerzej na ten temat patrz punkt 4.e.);

e poradnictwie i informowaniu spoteczenstwa w zakresie bezpieczenstwa Internetu,
zwlaszcza w odniesieniu do korzystajacych z sieci nieletnich;

e podejmowaniu dziatan badawczo-rozwojowych w zakresie problematyki Internetu
oraz na informacyjnym wsparciu dla ministra na temat nowych trendow w zakresie

Internetu;

e utrzymywaniu kontaktu z odpowiednimi zagranicznymi instytucjami /organami.

W systemie wspotregulacji kluczowym elementem jest dziatajacy od stycznia 2000 r.
system rozpatrywania skarg na zawarto$¢ Internetu (co-regulatory scheme for Internet
content), ktorym objete sa tresci nielegalne i1 szkodliwe przekazywane przez Internet. W
systemie tym wyraznie okre$la si¢ jakie tresci wchodza w jego zakres, czyli tworza content
(sa to wszystkie strony www, fora internetowe i pliki, ktére mozna $ciaga¢ za pomoca
oprogramowania peer-to-peer), a jakie sa z niego wykluczone (zwykle wiadomosci e-
mailowe oraz zawarto$¢, do ktérej uzytkownik ma dostep w czasie rzeczywistym, na przyktad
czaty, przekazy glosowe lub strumieniowe tresci audio i1 video).

Zgodnie z australijskq ustawa o radiofonii i telewizji, do tresci niepozadanych nalezy:

e zawarto$¢ Internetu zaklasyfikowana do tej kategorii przez specjalnie ciato, tzw.

Narodowa Rade Klasyfikacyjna (National Classification Bard) °. Sa to tresci

*® Oprocz zawartoéci Internetu, ACMA posiada tez kompetencje w zakresie spamu (patrz. Spam Act 2003) oraz
gier komputerowych (gambling services).

%7 Rejestracja taka miata miejsce w maju 2005 r. i odnosita si¢ do Codes for industry co-regulation in areas of
Internet and mobile content.

% Na podstawie odpowiednich wytycznych National Classification Board nadaje niepozadanym tre$ciom
specjalne oznaczenia typu RC (naleza do nich tresci zawierajace szczegétowe instrukcje dokonywania
przestepstw, uzywania przemocy lub uzywania narkotykow) oraz X, czyli realistyczne opisy nie symulowanych
aktow seksualnych).
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ukazujace nie symulowane akty seksualne, pornografia dziecigca, tresci ukazujace

okrucienstwo lub nadmierna przemoc, w tym przemoc seksualna;

e zawartos¢ hostowana w Australii, ktdrej nie obejmuje system ograniczonego dostepu,

a ktora zaklasyfikowala do tej kategorii ww. Rada Klasyfikacyjna. Sa to tresci

ukazujace symulowane akty seksualne, treSci nacechowane silna, realistyczna

przemoca oraz inne tresci przesycone tematyka dla dorostych.

Jezeli niepozadana zawarto$¢ pochodzi ze zrédta australijskiego, organ regulacyjny ma
prawo zakazac¢ jej dostarczania i zazada¢ od dostawcoéw ustug hostingowych (Internet Content
Hosts - ICH) usunigcia z Internetu. Jezeli za$ pochodzi ona ze Zrédla zagranicznego, organ
ten ma obowiazek poinformowania policji oraz moze wyda¢ australijskiemu dostawcy ustug
(Internet Services Providers - ISP) zakaz przekazywania tych tresci zgodnie z procedura
okreslona w kodeksach dobrej praktyki. Jednoczes$nie, organ ten, jak tez ICH i ISP nie zostali
zobowigzani do aktywnego monitorowania Internetu i samodzielnego poszukiwania czy
klasyfikowania zakazanych tresci. Ponadto, wg. ustawy wykroczenia nie stanowi samo
hostowanie niepozadanych tresci, natomiast moze si¢ nim sta¢ nie dostosowanie si¢ do
nakazu zdjecia danych tresci (dotyczy to nie tylko tresci niepozadanych, ale réwniez
uznanych za potencjalnie niepozadane). Zreszta, kazde nie wykonanie przez ICH lub ISP
polecenia organu regulacyjnego lub nie dostosowanie si¢ przez nich do procedur okreslonych
w kodeksach dobrej praktyki zagrozone jest kara wysokiej grzywny, oczywiscie przy
zagwarantowaniu odpowiedniej procedury odwotawcze;j.

Ponadto, na poczatku 2006 r. w Australii wejda w zycie przepisy delegalizujace
uzywanie Internetu do promowania samobdjstw >, co uczyni ten kraj pionierem w
delegalizacji zawarto$ci Internetu, ktora dotychczas uznawano za szkodliwa, ale nie
nielegalna.

O ile w Australii, kwestia odpowiedzialnosci za niepozadane tresci jest jednoznacznie
przypisana /CH oraz ISP, o tyle w innych krajach nie jest to tak jednoznaczne. Przyktadem
ilustrujacym trudnosci w tej kwestii, na ktore nakladaja si¢ dodatkowo problemy
jurysdykcyjne jest przyktad sprawy, ktéora miala miejsce w potowie 2005 r. we Francji i
stanowita precedens w historii Internetu w tym kraju.

W czerwcu 2005 r. Sad w Paryzu (Tribunal de grande instance de Paris) nakazat 10
francuskim dostawcom dostgpu do Internetu zablokowanie z terytorium francuskiego dostgpu

do amerykanskiego serwisu rewizjonistycznego AAARGH. Uczynit to w wyniku skargi 8

¥ 7rodto: http://news.com.com/2100-1030_3-5760586.html
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francuskich organizacji antyrasistowskich i powolujac si¢ na moc nowej, francuskiej ustawy
na rzecz zaufania do gospodarki cyfrowej. Wyrok ten poprzedzony byt nakazem tego samego
sadu wydanym 2 miesiace wczesniej wobec 3 firm z siedzibag w USA, dostarczajacym ustugi
hostingowe dla powyzszego serwisu rewizjonistycznego. Francuski sad nakazatl wtedy
firmom amerykanskim zamknaé na terytorium francuskim dostgp do wyzej wymienionego
serwisu (nakazu ustuchaty dwie z trzech firm) oraz dodatkowo przekazac stronie francuskiej
dane dotyczace dostawcy tresci w tym serwisie, ktore umozliwilyby jego peina identyfikacje.
Sad zastrzegt wowczas, ze w przypadku odrzucenia francuskiego nakazu przez amerykanskie
firmy, nakaz ten zostanie w nast¢pnej kolejnosci skierowany do francuskich dostawcow
dostepu, co rzeczywiscie nastapito w czerwcu 2005 r. Przy okazji, sytuacja ta sprowokowata
ozywienie w tym kraju debaty na temat zakresu odpowiedzialnosci dostawcow dostepu do
Internetu. Na czoto tej debaty wysunat si¢ postulat o nie czynienie dostawcow dostgpu
jedynym podmiotem regulacji Internetu. Innymi stowy, chodzi o zapobiezenie transferu
odpowiedzialnosci z wydawcow i dostawcow nielegalnych tresci na dostawcéw dostepu.
Dodatkowo, przy okazji powyzszej sprawy, francuscy dostawcy dostgpu nagtos$nili kwestie
trudno$ci technicznych i rodzacego si¢ konfliktu w stosunku do obowiazujacego ich wymogu
neutralno$ci, a francuskie $rodowisko internetowe uznato wyzej opisana decyzj¢ sadu za

otwarcie puszki Pandory.

d) »Migkkie prawo” odnoszace si¢ do Internetu (wyznacza Kierunki dzialania,
lecz nie posiada mocy prawnej)

Na tym poziomie relacji prawo - Internet znajduja si¢ wszelkie dzialania
samoregulacyjne jak tez Zalecenia, Rekomendacje oraz inicjatywy i propozycje rozwiazan dla

panstw cztonkowskich Unii Europejskiej czy Rady Europy.

Unia Europejska

Do regulacji tego typu nalezy Zalecenie Parlamentu Europejskiego 1 Rady 98/560/WE
z dnia 24 wrzesnia 1998 r. w sprawie rozwoju konkurencyjnosci europejskiego przemystu
ustug audiowizualnych i informacyjnych poprzez wspieranie ram krajowych majacych na
celu osiagniecie poréwnywalnego i1 efektywnego poziomu ochrony nieletnich i godnosci
ludzkiej. Zalecenie to stanowi pierwszy unijny instrument prawny w zakresie zawarto$ci

ustug audiowizualnych 1 informacyjnych online oraz rozpowszechnianych w Internecie.
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Stanowi ono akt prawny przewidziany przez art. 249 (ex-189) Traktatu ustanawiajacego
Wspolnote Europejska 1 stuzy wskazaniu kierunkéw legislacji krajowych dla panstw
cztonkowskich. Zalecenie to obejmuje media elektroniczne w calo$ci. Zachgca operatorow
internetowych do wypracowania kodeksow dobrej praktyki w celu skuteczniejszej realizacji i
doprecyzowania aktualnych ustawodawstw krajowych. Zalecenie wskazuje tez kierunki
dziatania dla rozwoju krajowych samoregulacji w zakresie ochrony matoletnich i godnosci
ludzkiej w oparciu o 3 nastepujace podstawy:

e wspotuczestnictwo wszystkich stron (wladze, przemyst, dostawcy dostgpu oraz

stowarzyszenia uzytkownikéw) w wypracowaniu kodeksow dobrej praktyki;
e wrcielenie w zycie wypracowanych kodeksow przez przemyst internetowy;

e cwaluacja ww. dziatan.

Zakres powyzszego Zalecenia zostanie rozszerzony (uwzgledniajac efekty procesu
konwergencji) i uzupeliony przez nowe Zalecenie Parlamentu Europejskiego i Rady w
sprawie ochrony nieletnich i godnosci ludzkiej oraz prawa do odpowiedzi w zwiazku z
konkurencyjnos$cia europejskiego przemystu ustug audiowizualnych i informacyjnych on-line
(projekt z 30 kwietnia 2004 r.). Dokument ten z poprawkami zostal przyjety przez Parlament
Europejski podczas pierwszego czytania we wrzesniu 2005 r. Zaleca on panstwom
cztonkowskim zachgcanie przemystu ushug informacyjnych online do unikania i zwalczania
dyskryminacji na tle rasowym, etnicznym, religijnym i wyznaniowym, a takze na tle pici,
niepelnosprawnosci, wieku lub orientacji seksualnej, jak réwniez do tworzenia warunkow do
bezpiecznego korzystania z Internetu oraz do zapewniania dostgpu do ustug wysokiej jakosci.
Nowym elementem projektu tego Zalecenia jest ponadto zachgta ze strony Komisji do
»wspotpracy 1 przekazywania do$wiadczen pomigdzy organami (samo)regulujacymi, ktore
zajmuja si¢ oceng lub klasyfikacja tresci w celu umozliwienia wszystkim uzytkownikom, w
szczegblnosci rodzicom i nauczycielom oceny tresci ustug audiowizualnych i informacyjnych
online”. Unijnym sprawozdawca tego projektu jest francuska eurodeputowana, Marielle de
Sarnez, ktora we wrzesniu 2005 r. przedstawita raport w zakresie ochrony dzieci 1 godnosci
ludzkiej przed szkodliwa zawarto$cia Internetu. W oparciu o ten raport, Parlament Europejski
domaga si¢, migdzy innymi, utworzenia specjalnej kategorii domen internetowych o
charakterystycznym rozszerzeniu "kid", a takze wprowadzenia technicznych rozwiazan.
uniemozliwiajacych dostgp do tresci szkodliwych dla dzieci bez zgody rodzicow. Postawe
swa eurodeputowani uzasadniaja twierdzac, ze "dzi§ nie wystarcza juz tylko etyczne kodeksy

postgpowania. Najwyzszy czas, by dostawcy ushug i tresci internetowych zapewnili rodzicom
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proste w uzyciu oprogramowanie, automatycznie filtrujace tre$ci pornograficzne, rasistowskie
czy zawierajace przemoc". Parlament Europejski chce tez, by Komisja Europejska utworzyta
specjalng infolini¢ telefoniczna, przez ktéra udzielana bytaby informacja dla rodzicow,
opiekunow 1 wychowawcow o tym, jak radzi¢ sobie z niepozadanymi materialami w
Internecie, w tym na przyktad jak filtrowa¢ zawarto$¢ witryn internetowych. Chca tez, by
mozliwos¢ zglaszania skargi na tresci zawarte w prasie czy telewizji rozszerzona zostala na

. . .. , . 30
nowe media elektroniczne, takie jak wtasnie Internet .

Rada Europy

Instrumentami z zakresu ,,migkkiego prawa” postuguje si¢ rowniez Rada Europy. W
ramach dziatan na rzecz bezpiecznego korzystania z Internetu wydata ona dwie nastgpujace
Rekomendacje:

e Rekomendacja Komitetu Ministrow Rec(2001)16 w sprawie ochrony dzieci przed

seksualnym wykorzystywaniem (2001);

e Reckomendacja Komitetu Ministrow Rec(2001)8 dotyczaca samoregulacji w zakresie
cyber-zawarto$ci: samoregulacja oraz ochrona uzytkownikow przed tresciami

nielegalnymi i szkodliwymi w ustugach informacyjno-komunikacyjnych (2001).

Obie Rekomendacje petnia rolg instrumentdow politycznych (wskazuja polityczne
zaangazowanie panstw cztonkowskich), a nie prawnych (nie maja mocy prawnej), sa skierowane
do rzadow panstw cztonkowskich, ktorym wskazuja konkretne cele do osiagnigcia w zakresie
przyczynienia si¢ do bezpiecznego korzystania z Internetu, pozostawiajac im jednocze$nie
swobod¢ w doborze sposobdw realizacji zgodnie z krajowymi prawodawstawami i praktykami
oraz migdzynarodowymi zobowiazaniami i narodowa specyfika.

Rekomendacja w sprawie ochrony dzieci przed seksualnym wykorzystywaniem
poswigca Internetowi caty oddzielny punkt (czg$¢ 11, punkt ). Wigcej informacji na ten temat
znajduje si¢ w Zatacznik nr 4.

Jesli chodzi o Rekomendacj¢ w sprawie cyber-przestepczosci, wiele elementow przez

nig zalecanych pokrywa si¢ z rozwiazaniami proponowanymi przez Uni¢ Europejska, a wsrod
nowych propozycji znajduja si¢ miedzy innymi opisy zawarto$ci, narz¢dzia dostgpu warunkowego,

czy system mediacji i arbitrazu. Rekomendacja ta, kierujac si¢ do panstw cztonkowskich, okresla

30 Zrédto: http://wirtualnemedia.pl/document.php?id=332377
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ich rolg¢ w zakresie promocji bezpiecznego korzystania z Internetu, formutujac przy okazji
oczekiwania Rady Europy wobec dostawcoéw tresci i ushug internetowych, jak tez samych
uzytkownikow Internetu. Podobnie jak w rozwiazaniach proponowanych przez Uni¢ Europejska
ukazana w Rekomendacji rola poszczegdlnych panstw nie jest rola sprawcza czy silnie ingerujaca.
Jest to rola ograniczona do zachgcania i tworzenia wiasciwych warunkéw do dziatan, ktérych

realizacja nalezy do srodowiska internetowego (szczegoty - patrz Zatacznik nr 4).

e) Samoregulacja

Organizacje samoregulacyjne

W Europie dziataja takie organizacje samoregulacyjne jak:

e EuroISPA (grupuje dostawcow ustug internetowych);

e INHOPE (grupuje organizatoréw linii interwencyjnych ,,Hotlines” takich jak polski
Dyzurnet);

e INCORE (tworzy system opisu zawarto$ci internetowej w celu odsiewania tresci
nielegalnych lub szkodliwych);

e ICRA (dokonuje oceny i ,etykietowania” zawartosci internetowej, aby uzytkownicy
wiedzieli z czym maja do czynienia);

e Sie¢ EICN (European Internet Coregulation Network - promuje wspOlpregulacje,
czyli wspolprace migdzy panstwem a podmiotami rynkowymi w celu osiagania
wspolnych celow). Do sieci tej naleza nastgpujace narodowe i migdzynarodowe
organizacje:

v Forum pour la Tecnologia della Informazione (Wtochy);

Institute Rattsinformatik (Szwecja);

Internet Watch Foundation (Wielka Brytania)

Oxford Internet Institute (Wielka Brytania);

Informacios Tarsadalom-esTrendkutato Kozpont (Wegry);

Observatoire des droits de l'internet - Observatorium van de Rechten op het

Internet (Belgia);

Osterreichisches Institut fiir angewandte Telekommunikation (Austria);

Le Forum des droits sur I’Internet (Francja);

AN N NN N U N NN

Confederation of European Komputer User Associations - CUA
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Wszystkie powyzej wymienione organizacje samoregulacyjne ciesza si¢ wsparciem i
pomoca Unii Europejskiej w ramach opisanego w Zataczniku nr 2 Programu Safer Internet

Action Plan.

Internet Watch Fundation

Jedna z najbardziej znanych i pr¢znych organizacji samoregulacyjnych jest brytyjska
fundacja Internet Watch Foundation (IWF). Do powotania jej doprowadzito wspdlne
dziatanie dostawcéw ushug internetowych, stowarzyszen zawodowych (np. London Internet
Exchange) oraz policji z poparciem rzadu angielskiego. Fundacja finansowana jest przez
instytucje prywatne. Jej gldowne cele obejmuja:

e zapobieganie rozpowszechnianiu w Internecie nielegalnych tresci;
e dostarczanie uzytkownikom programoéw i narzedzi ochrony ich samych i ich dzieci
przed szkodliwymi tresciami i kontaktami w Internecie.

Dziatanie Internet Watch Foundation opiera si¢ na trzech nastepujacych filarach:

e procedurze zawiadamiania i "zdejmowania" zabronionych tresci;
e ctykietowaniu i filtrowaniu tresci potencjalnie szkodliwych;
e podejmowania inicjatyw uswiadamiajacych 1 edukacyjnych w celu zmierzenia si¢ z

problemem bezpieczenstwa w sieci.

System zawiadamiania i "zdejmowania nielegalnych tresci" dziala w oparciu o zasadg,
ze jezeli dostawcy ustug internetowych (ISP) beda powiadamiani o istnieniu takich tresci na
swoich serwerach, to beda je usuwac. Linia interwencyjna IWF (Hotline) zajmuje si¢ zatem
odbieraniem od spoteczenstwa zawiadomien o istnieniu takich tre$ci, wchodzeniem na strony,
na ktorych si¢ one znajduja, ocenianiem ich szkodliwos$ci oraz przekazywaniem dostawcom
informacji, czy dane tresci zostaly uznane za potencjalnie nielegalne. Hotline IWF informuje
rowniez o danym zgloszeniu organy prawa, a takze - w przypadku tresci pochodzacych spoza
Wielkiej Brytanii, tam gdzie jest to mozliwe, przekazuje informacje na ten temat do linii
interwencyjnej kraju pochodzenia tych tresci.

W swoich dziataniach, IWF w duzej mierze opiera si¢ na pracy reprezentatywnego
ciata konsultacyjnego, w ktorego sktad wchodza zaréwno przedstawiciele réznych organizacji

branzowych, jak tez rzadu, policji i rad medialnych.
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Jednym z glownych postulatow IWF jest pilna potrzeba S$cistej wspotpracy
miedzynarodowej, gdyz mimo preznego dziatania tej organizacji wobec tre$ci nielegalnych
wywodzacych si¢ z Wielkiej Brytanii, okazuje sig, ze wigkszo$¢ tego typu tresci pochodzi

jednak spoza tego kraju.

Kodeksy dobrej praktyki / kodeksy postegpowania

Jednym z podstawowych narzedzi uzywanych w ramach samoregulacji sa kodeksy
dobrej praktyki / kodeksy postgpowania opracowywane przez sam przemyst internetowy i
zatwierdzane (lub jak w przypadku Australii rowniez rejestrowane) przez wlasciwy organ
regulacyjny, ktory rowniez monitoruje ich przestrzeganie. Kodeksy te zawieraja zbiory regut i
procedur stosowanych przez dostawcow uslug internetowych. Duzy nacisk kltadzie sig¢ przy
tym na wypracowanie procedur zwigzanych z usuwaniem materialdw nielegalnych z sieci w
przypadku hostingu. Warto przy okazji przypomnie¢, ze zaréwno Rekomendacja Rady
Europy o cyber-zawartosci (szczeg6ty: patrz Zatacznik nr 4) jak i dyrektywy unijne nie
przewiduja obowiazku tworzenia tych kodekséw. Na przyktad, Dyrektywa 2000/31/WE o
handlu elektronicznym mowi tylko o wspieraniu ich opracowywania. Maja one bowiem
przyczyni¢ si¢ do sprawnej realizacji innych postanowien dyrektywy, zwlaszcza tych, ktore
dotycza odpowiedzialno$ci prawnej dostawcoOw ustug internetowych — za materiaty
umieszczane w sieci przez osoby trzecie.

Przyktadem takich kodeksow sa australijskie Codes for industry co-regulation in areas
of Internet and mobile kontent. Zostaly one opracowane przez krajowe stowarzyszenie o
nazwie Internet Industry Association na podstawie wymagan zawartych w znowelizowanej w
1999 r. ustawie Broadcasting Services Act. Ich rejestracja przez organ regulacyjny miala
miejsce w maju 2005 r. Kodeksy te w szczegdlowy sposob reguluja obowiazki australijskich
dostawcow ustug internetowych w zakresie hostowania zawartosci Internetu na terytorium
Australii oraz w zakresie dostarczania dostgpu do zawartosci Internetu pochodzacej zarowno

z Australii jak 1 spoza niej.
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5. PROBLEMY JURYSDYKCYJNE I TRUDNOSCI Z PRZYPISANIEM
ODPOWIEDZIALNOSCI W ZAKRESIE NADUZYC SWOBODY
WYPOWIEDZI I INFORMACJI W INTERNECIE

Poszczegodlne kraje w rdézny sposob radza sobie z naduzyciami swobody wypowiedzi i
informacji w Internecie. Najczesciej czynia to metoda prob i bledow. Szczegolnych trudnosci
dostarcza kwestia jurysdykecji sadow narodowych w sprawach dotyczacych cyberprzestrzeni.
Trudno$ci te zwiazane sa z transgranicznoscia Internetu oraz z réznymi systemami prawa w
poszczegolnych krajach, a takze — w przypadku zapadnigcia orzeczenia — z migdzynarodowa
nieskutecznos$cia krajowych orzeczen.

Réznorodnos¢ krajowych sytuacji regulacyjnych jest szeroka. Z jednej strony, w wielu
krajach w ogole nie ma regulacji dotyczacych aktywnosci internetowej, z drugiej takie kraje
jak Australia, Francja, Niemcy oraz Wlochy dysponuja regulacjami umozliwiajacymi
pociagnigcie do odpowiedzialno$§ci w zwiazku z istnieniem danej zawarto$ci w sieci
niezaleznie od tego, gdzie takie tresci zostaly opublikowane. Rowniez Wielka Brytania ma
juz doswiadczenia zwiazane z odpowiedzialno$cia za materialy publikowane w sposob
transgraniczny °'. Kluczowa kwestia w takich sprawach staje sie odpowiedz na nastepujace
pytania: komu i w zakresie jakich obszaréw nalezy przypisa¢ odpowiedzialno$§¢ odno$nie
funkcjonowania w Internecie tresci naduzywajacych swobody wypowiedzi i informacji, a

takze w jaki sposob dokonuje sie podziatu zakresow tej odpowiedzialnosci * ?

a) Odpowiedzialnosé¢ dostawcow ushug internetowych

Jedna z barier przestrzegania prawa w Internecie jest komercyjne nastawienie
dostawcow ustug internetowych. Stoja oni przed dylematem polegajacym z jednej strony na
byciu traktowanym jako podmioty ponoszace odpowiedzialno$¢ spoteczna za dostarczane
ustugi, z drugiej - na koniecznos$ci pomnazania zyskéw. Zwykle dostawcy ustug bronia si¢
przed odpowiedzialnoscia argumentujac, ze sa tylko "no$nikami" (common carriers), ktore
nie moga sprawowa¢ kontroli ani nad przekazywanymi tre$ciami, ani nad dzialaniami
uzytkownikéw. Przypominaja rowniez, ze nie sa "wydawcami" tresci, a takze, Ze nie sa w
stanie technicznie kontrolowa¢ ruchu w sieci. Niemozno$¢ kontroli dodatkowo wzmacniaja

argumentem finansowym (kontrola taka wiazataby si¢ ze wzrostem naktadoéw finansowych,

31 7r6dto: Piotr Waglowski, ,,Nie kazdy uzna, ze deszcz pada”, 14.05.2003 r.,
http://www.vagla.pl/felictony/felieton_005.htm

32 Na ten temat patrz tez w tresci punktow 2.a), 4.c) oraz w Zataczniku nr 4.
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co podwyzszatoby koszty dostgpu do Internetu, a to z kolei jest sprzeczne z polityka Unii
Europejskiej).

Problemu nie utatwia tez kwestia roznorodnosci nazewnictwa i definicji dostawcow
ustug internetowych. Termin ten jest czgsto uzywany w sposob ogolny, bez rdznicowania
pomigdzy ustuga dostarczania dostgpu do Internetu a uslugami przechowywania (hostowania)
1 przekazywania tresci. Jedna 1 ta sama firma moze naleze¢ do r6znych kategorii, ale roznice
migdzy nimi precyzuje Dyrektywa 2000/31/WE z 8.06.2000 r. o handlu elektronicznym
(Art.12, 13, 14) . Artykut 15 powyzszej Dyrektywy wskazuje, ze panstwa nie moga
narzuca¢ obowiazku ,nadzorowania informacji, ktore przekazuja lub przechowuja ani
ogolnego obowiazku aktywnego poszukiwania faktow 1 okolicznosci wskazujacych na
bezprawna dzialalnos$¢”, jakkolwiek ustawodawstwo wielu krajow wprowadza obowiazek
sadowy dla dostawcéw ushlug wspomagania policji, wlaczajac tu dostarczanie danych o
uzytkownikach oraz ulatwiajac jej nadzor sieci.

W praktyce dostawcy uslug internetowych oferuja kilka rodzajow ustug, w tym z
usluge podtaczenia do Internetu. Gdyby taki dostawca na tym poprzestat, bylby on
rzeczywiscie jedynie dostawca ushugi dostgpowej, a korzystanie z Internetu zalezaloby
wowczas catkowicie od uzytkownika. Jednak tylko nieliczni ustugodawcy ograniczaja si¢ do
tak prostej ustugi. Wigkszos$¢ z nich oferuje poczte elektroniczna, grupy dyskusyjne, serwery
www, utrzymywanie stron domowych czy serwery gier albo oprogramowanie dla chatow. W
takim przypadku, w $wietle powyzszej dyrektywy (Artykut 14) ich odpowiedzialno$¢ moze
by¢ wigksza. Ona wlasnie stanowi punkt odniesienia dla tworzonych w ramach samoregulacji
kodeksoéw postepowania (kodeksow dobrej praktyki). Nad nia tez czuwaja instytucje prawne,

a w niektorych krajach rowniez obywatelskie.

b) Odpowiedzialnos¢ poszczegolnych panstw

Rada Europy

Kontrowersje pod wzgledem jurysdykcji i odpowiedzialno$ci poszczegdlnych panstw
wzbudza Konwencja Rady Europy o cyberprzestgpczosci. By¢ moze stanowi to klucz do
wytlumaczenia powolnosci procesu jej podpisywania, a zwlaszcza ratyfikowania przez kraje

wysoko rozwinigte szczycace si¢ silnie umocowanymi wolno$ciami obywatelskimi (patrz tez.

33 http://europa.eu.int/eur-lex/pl/dd/docs/2000/32000L.003 1-PL.doc
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punkt 4.c). Jak zauwaza Piotr Waglowski w artykule ,,Sady wiasciwe i normy kolizyjne” **

nie jest sporna ogolnie wyrazana konieczno$¢ tworzenia warunkéw dla miedzynarodowe;]
wspotpracy dotyczacej $cigania przestgpstw 1 tworzenia spojnego systemu prawa
mig¢dzynarodowego, jednak problemy pojawiaja si¢ gdy dochodzi do konkretow, na przyktad
w zakresie okreslenia granic suwerennosci panstw. I tak na przyklad USA co prawda
podpisaty konwencje, ale jej nie ratyfikowaty gdyz pojawily si¢ glosy sprzeciwu przeciwko
oddaniu amerykanskich obywateli do dyspozycji zagranicznych wymiaréw sprawiedliwosci,
co stanowiloby problem zwlaszcza w tych krajach, w ktérych prawa i wolnosci cztowieka
chroni si¢ w inny sposéb niz w USA. Dlaczego amerykanski obywatel ma odpowiada¢ za cos,
co w USA nie jest wykroczeniem przeciwko obowigzujacemu tam systemowi prawnemu, a w
innych krajach jest nielegalne ? Oto kluczowe pytanie pozostajace na razie bez odpowiedzi,
co nie stoi jednak na przeszkodzie w mnozeniu kolejnych dylematdéw prawnych zwiazanych z
transgraniczno$cig Internetu oraz z migdzynarodowa nieskuteczno$cia krajowych orzeczen —

patrz ponize;j.

USA vs. Francja

Przyktadem ilustrujacym sytuacje gdy sad jednego kraju wydaje decyzje
nieakceptowana przez sad drugiego kraju (problem transgraniczno$ci Internetu i réznych
systemow prawa) jest sprawa Sarl Louis Feraud International v.Viewfinder, Inc > (sprawa ta
zahacza rowniez o relacje¢ pomigdzy wolnoscia stowa a wlasnoscia intelektualng).
Amerykanska firma WiewFinder zostata pozwana do sadu we Francji przez dwie tamtejsze
firmy projektujace mod¢ w zwiazku z opublikowaniem w swoim serwisie internetowym
projektow, co wedlug projektantow naruszalo ich prawa autorskie oraz godzitlo w ich marki.
W 2001 r. Sad w Paryzu przychylit si¢ do takiego pogladu i zasadzil odszkodowanie, o
ktoérego wyegzekwowanie obaj projektanci zwrdcili si¢ do sadu amerykanskiego, uznajac, ze
amerykanska Pierwsza Poprawka do Konstytucji nie chroni nieuprawnionego publikowania
grafik. W 2005 r. amerykanski sad uznat jednak francuskie orzeczenie za nieskuteczne, gdyz
wedlug niego firma dzialala w ramach wolnosci slowa gwarantowanej przez Pierwsza
Poprawke do Konstytucji, a wolno$¢ ta (jak sad sam przyznal) moze by¢ ograniczona w

innych demokratycznych krajach. Sad stwierdzit ponadto, ze obraz moze zastqpic tysiqce stow

3 Zrédto: Piotr Waglowski, ,,Sady wiasciwe i normy kolizyjne”, 22.12.2004 ., http://prawo.vagla.pl/node/4713

33 Zrodto: Piotr Waglowski, Transgraniczno$é i nieskuteczne francuskie wyroki, 10.10.2005 .,
http://prawo.vagla.pl/node/5597
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(zwlaszcza gdy opublikowany jest w serwisie majqcym za zadanie przyblizy¢ sylwetki
projektantow, i nawet wtedy, gdy serwis nie dostarcza aktualnych doniesien prasowych na
temat tychze projektantow). Podstawg¢ odmowy wykonania francuskiego orzeczenia stanowita
jego niezgodnosé z polityka publiczna stanu, w ktorym orzekat sad amerykanski *.
Podobnego przyktadu w tym zakresie dostarcza sprawa Yahoo, w ktérej amerykanski
sad odmoéwit wykonania francuskiego wyroku zakazujacego udostgpniania francuskim
internautom internetowych stron, na ktérych handlowano nazistowskimi pamiatkami *’. W
tym przypadku, amerykanski sad zastosowal t¢ sama co powyzej podstawg odmowy
wykonania orzeczenia wydanego przez sad francuski, czyli jego niezgodnos$¢ z polityka

publiczna.
Australia

Jak pisze Piotr Waglowski w cytowanym juz artykule ,,Sady wlasciwe i normy kolizyjne”,
podczas rozpatrywania sprawy przed Sadem Najwyzszym w Australii w 2001 roku
przywotano precedens pochodzacy z XIX w., okres$lajacy migdzynarodowa wlasciwos¢ sadu
w sprawach o znieslawienie. Zgodnie z tym precedensem (i po jego uwspoOlczesnieniu),
uznano, ze publikacja internetowa powstaje w momencie, gdy dany materiat (tekst, grafika
etc..) zostaje umieszczony na serwerze webowym 1 w tym kontek$cie nalezy ustali¢
wlasciwos¢ sadu.

¥ australijski magnat gorniczy

W innej sprawie, tzw. sprawie Gutnick v. Dow Jones
Joseph Gutnick poczut si¢ zniestawiony artykutem, ktéry ukazat sie¢ w 2000 r. w serwisie
internetowym Barron’s, wydawanym przez amerykanskie wydawnictwo Dow Jones.
Wydawnictwo twierdzilo, ze artykut zostal opublikowany w Stanach Zjednoczonych, a J.
Gutnick - ze byl on dostgpny dla czytelnikéw w Australii, w zwiazku z czym pozwat

wydawnictwo do sadu w tym wilasnie kraju. W 2002 r. australijski sad uznal swoja

% “American courts have recognized that foreign judgments that run afoul of First Amendment values are
inconsistent with our notions of what is fair and just, and conflict with the strong public policy of our State"
(orzeczenie jeszcze nie opublikowane, 2005 WL 2420525 (S.D.N.Y.). Zrodto: komentarz internauty do artykutu
Piotra ~ Waglowskiego, = Transgraniczno$¢ i  nieskuteczne  francuskie  wyroki, 10.10.2005r.
http://prawo.vagla.pl/node/5597

37'Yahoo! v. La Ligue Contre le Racisme et I'Antisemitisme 169 F.Supp.2d 1181 (N.D.Cal.2001) za
http://prawo.vagla.pl/node/5597

38 7Zrodto: Piotr Waglowski, ,,Po australijskim orzeczeniu” , 11.12.2002 r. oraz ,,Dow Jones pozwany w
Australii”10.12.2002 r., http://prawo.vagla.pl/node/1949 oraz http://prawo.vagla.pl/node/1953
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miejscowa wilasciwos¢ dla rozstrzygania w tej sprawie. Bylo to pierwsze tego typu
orzeczenie na S$wiecie. Dato ono mozliwo$¢ pozwania przed australijski sad kazdego
wydawcy internetowego i to nawet przez podmioty, ktore nie musza by¢ w jakikolwiek

sposob zwiazane z terytorium tego kraju.

6. ZAKONCZENIE

Jak pisza Janusz Barta i Ryszard Markiewicz w ksiazce pt. Internet a prawo ,,wsrod
podstawowych wolnos$ci gwarantowanych w demokratycznych krajach, swoboda wypowiedzi
nalezy niewatpliwie do tych, ktore skupiaja szczegdlna uwage z punktu widzenia analizy 1

oceny funkcjonowania Internetu”

. Niniejsze opracowanie staralo si¢ przyblizy¢ przebieg 1
charakter debaty, ktora od kilku lat toczy si¢ w tej sprawie migdzy zwolennikami
nieograniczonej swobody wypowiedzi w tym medium, a tymi, ktérzy daza do jej
zrbwnowazenia z innymi prawami i swobodami obywatelskimi. W gre wchodzi szczegdlnie
ochrona matoletnich i godno$ci ludzkiej przed treSciami sprzecznymi z prawem oraz
potencjalnie szkodliwymi, a takze kwestie zwiazane z bezpieczenstwem publicznym 1 jego
przelozeniem na ograniczenie swobod obywatelskich, w tym swobody wypowiedzi i
przeptywu informacji w Internecie.

Debata ta przechodzi przez rézne etapy, jest niejednorodna i1 otwarta, a ptynace z niej
dorazne wnioski nie wyczerpuja tematu i sila rzeczy nie moga by¢ traktowane jako
ostateczne. W zwiazku z tym, pytanie jak na gruncie prawa zapewni¢ rownowage migdzy
swoboda wypowiedzi zagwarantowana w Europejskiej Konwencji Praw Cztowieka (art.10)
oraz Powszechnej Deklaracji Praw Cztowieka (art. XIX) a innymi prawami i swobodami
obywatelskimi, pozostaje nadal otwarte. Otwarte pozostaje tez pytanie, czy oraz w jakim
stopniu i zakresie spotecznos¢ migdzynarodowa doprowadzi do rzeczywistych, efektywnych
zmian w zarzadzaniu tym medium, a takze jakie sfery polityki publicznej beda w tym procesie
uczestniczy¢ 1 domagacé si¢ rozstrzygnie¢. Pewne jest natomiast, ze wszelkie potencjalne

zmiany w tym zakresie maja wplyw na wolno$¢ stowa 1 informacji w Internecie oraz na jego

umiejscowienie w systemie prawa. .

%% Janusz Barta i Ryszard Markiewicz, Internet a prawo, op. cit.
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Zalacznik nr 1. Objasnienie skrotéw uzytych w Tabelinr 11i 2.

CoE (Council of Europe) — Rada Europy: najstarsza organizacja polityczna w Europie (1949),
skupia 46 panstw, w tym 21 panstw Europy Srodkowej i Wschodniej, a takze 5 panstw-
obserwatorow (Japonia, Kanada, Meksyk, Stany Zjednoczone, Stolica Apostolska) z siedziba
w Strasburgu. Dziata na rzecz umacniania demokracji, praw cztowieka i1 przestrzegania
przepisOw prawa. Jest rowniez zaangazowana w umacnianie dziedzictwa kulturowego Europy

ze szczegbdlnym uwzglednieniem dorobku poszczegdlnych panstw.

ECOSOC (The Economic and Social Council) — Rada Spoteczno - Gospodarcza Narodow
Zjednoczonych. Koordynuje prace wybranych wyspecjalizowanych organizacji Narodoéw
Zjednoczonych, komisji funkcjonalnych oraz regionalnych, a takze rozpatruje raporty
funduszy 1 programow; udziela zalecen systemowi NZ oraz krajom czlonkowskim. Z
realizacja jego zadan wiaze si¢ wykorzystanie ponad 70% zasobow ludzkich i finansowych
systemu ONZ. Dziatajac na rzecz popierania i ochrony praw cztowieka, wspotpracuje migdzy

innymi z UNESCO, UNICEF czy FAO.

FAO - Organizacja Narodow Zjednoczonych ds. Wyzywienia i Rolnictwa, liczy 169 panstw,
dazy do poprawy warunkéw wyzywienia 1 warunkéw zycia ludnos$ci, promuje rozwoj
rolnictwa 1 migdzynarodowej wymiany produktow rolnych oraz poprawe warunkow zycia

ludnosci wiejskiej - zapobieganie klgsce gtodu.

GBDe (Global Business Dialogue on electronic commerce) — Globalny Dialog Biznesowy w
sprawie handlu elektronicznego. Zostat powolany w 1999 r., jako forum dla szefow 55
Swiatowych firm starajacych si¢ promowaé wspolne standardy i samostanowiaca si¢ polityke

internetowa.

ICANN (The Internet Corporation for Assigned Names and Numbers) — Internetowa
Korporacja ds. Przydzielonych Nazw i Numerdéw: instytucja obecnie odpowiedzialna za
przyznawanie nazw domen internetowych, ustalanie ich struktury oraz za og6lny nadzor nad
dziataniem serwerow DNS na calym §wiecie. Formalnie jest to prywatna organizacja non-
profit, o statusie firmy zarejestrowanej w stanie Kalifornia ktorej rzad USA przekazal
czasowo prawo nadzoru nad systemem DNS i przydzialem puli adresoéw IPv4 oraz IPv6 dla

tzw. Regional Internet Registers (RIR) oraz rejestracje numerow portow.
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ICAO (International Civil Aviation Organization) — Migdzynarodowa Organizacja Lotnictwa
Cywilnego. Zajmuje si¢ rozwojem techniki i organizacji migdzynarodowego transportu

lotniczego.

IEFT (Internet Engineering Task Force) — nieformalne, migdzynarodowe stowarzyszenie
osOb zainteresowanych ustanawianiem standardéw technicznych 1 organizacyjnych w
Internecie. Nie posiada zadnej formalnej wladzy, ale jej prace maja decydujacy wpltyw na
ksztalt przyszto$ci Internetu. Generuje specjalny rodzaj dokumentéw zwanych RFC, w
ktorych w formie pytan i odpowiedzi zawarta jest cata "madro$¢" Internetu - wszelkie

standardy techniczne i organizacyjne tworzace tg siec.

ILO (International Labour Organization) — Migdzynarodowa Organizacja Pracy z siedziba w
Genewie. Dziata na rzecz poprawy warunkow pracy, walki z bezrobociem, zagwarantowania
odpowiednich zarobkéw, ochrony pracownikéw przed zagrozeniami 1 chorobami

zawodowymi oraz ochrony pracy dzieci, mtodziezy i kobiet.

ITU  (International  Telecommunication  Union) —  Migdzynarodowy Zwiazek
Telekomunikacyjny, organizacja miedzynarodowa 1 jedna z wyspecjalizowanych organizacji
Organizacji Narodow Zjednoczonych, ustanowiona w celu standaryzowania oraz regulowania
rynku telekomunikacyjnego i radiokomunikacyjnego. Gléwnymi zadaniami organizacji sa

standaryzacja i zarzadzanie pasmem radiowym.

OECD (Organisation for Economic Co-operation and Development) — Organizacja
Wspotpracy Gospodarczej i Rozwoju: skupia 30 wysoko rozwinigtych i demokratycznych
panstw, jej celem jest wspieranie panstw czlonkowskich w osiagnigciu jak najwyzszego
poziomu wzrostu gospodarczego i stopy zyciowe] obywateli. Zajmuje si¢ tez pomoca dla

najbiedniejszych panstw.

ONZ (United Nations) — Organizacja Narodow Zjednoczonych, jej celem jest cel
zapewnienie pokoju 1 bezpieczenstwa migdzynarodowego, rozwdj wspdlpracy migdzy
narodami oraz popieranie przestrzegania praw czlowieka. Jej zadania to: utrzymanie
migdzynarodowego pokoju i bezpieczenstwa za pomoca zbiorowych i pokojowych wysitkéw,

rozwijanie przyjaznych stosunkoOw migdzy narodami na zasadach samostanowienia i
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rOwnouprawnienia,  rozwiazywanie  konkretnych  probleméw  migdzynarodowych
(gospodarczych, spotecznych, kulturalnych, humanitarnych, czy dotyczacych praw
cztowieka) na zasadzie wspoipracy migdzynarodowej oraz uznania réwnosci ras, plei,
jezykoéw 1 wyznan, a takze stanowienie os$rodka uzgadniania dzialan narodow w imig

wspolnych celow.

UNCITRAL - Komisja ONZ do spraw Migdzynarodowego Prawa Handlowego.

UNCTAD - Migdzynarodowa Agencja ds. Rynku i Rozwoju: agenda ONZ obserwujaca i
analizujaca handel migdzynarodowy i zagraniczne inwestycje w $wiecie. Oglaszane przez nia
cyklicznie raporty sa zawsze skrupulatnie analizowane i omawiane przez rzady i wszystkie
liczace sig o$rodki zajmujace si¢ problematyka gospodarcza.

UNDP (United Nations Development Programme ) — Program Narodow Zjednoczonych ds.
Rozwoju. Do jego zadan nalezy udzielanie pomocy technicznej i finansowej krajom
rozwijajacym si¢ przy opracowywaniu programow rozwoju. Wspolpracuje ze 166 panstwami
1 35 agencjami migdzynarodowymi na rzecz przyspieszenia rozwoju gospodarczego. Co roku
publikuje raport o rozwoju spotecznym, zawierajacy m.in. Wskaznik Rozwoju Spotecznego

(HDI - Human Development Index) - ranking 177 panstw $wiata.

UNESCO (United Nations Educational, Scientific and Cultural Organization) — Organizacja
Narodoéw Zjednoczonych do Spraw Oswiaty, Nauki i Kultury (182 panstwa cztonkowskie,
bez USA i Wielkiej Brytanii). Jej celem jest popieranie wspolpracy migdzynarodowej w
dziedzinie kultury, sztuki i nauki, a takze wzbudzanie szacunku dla praw czlowieka, bez

wzgledu na kolor skory, status spoteczny i religig.

UNIDO - Organizacja Narodéow Zjednoczonych ds. Rozwoju Przemystowego z siedziba w
Wiedniu. Wyspecjalizowana organizacja dzialajaca w ramach systemu ONZ, wspiera procesy
industrializacji 1 pomaga krajom rozwijajacym si¢ oraz krajom znajdujacym si¢ w okresie
transformacji gospodarczej w uzyskaniu naleznego miejsca w coraz bardziej zglobalizowanej
gospodarce $wiatowej. Wspolpracujac z instytucjami rzadowymi i $rodowiskami
gospodarczymi 169 panstw cztonkowskich, promuje konkurencyjna gospodarke, tworzenie
nowych miejsc pracy i1 zdrowe Srodowisko naturalne poprzez ulatwianie dostgpu do
nowoczesnych technologii, pomocy technicznej i wiedzy z zakresu produkcji, zarzadzania

1 marketingu.
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UNEP (United Nations Environmental Programme) — Program Narodow Zjednoczonych ds.
Ochrony Srodowiska, z siedziba w Nairobi; wyspecjalizowana organizacja ONZ powotana w
celu koordynowania dziatan narodow Zjednoczonych w zakresie ochrony s$rodowiska i

statego monitorowania stanu srodowiska na $wiecie.

UN-Habitat (United Nations Human Settlements Programme) — Agenda Narodow
Zjednoczonych ds. Siedzib Ludzkich. Od 2002 r. koordynuje i bezposrednio realizuje
programy pomocowe skierowane do krajow rozwijajacych sig¢, dotknigtych kleskami

zywiotowymi 1 kataklizmami.

UPU (Universal Postal Union) — Powszechny Zwiazek Pocztowy. Wyspecjalizowana
organizacja ONZ 7z siedziba w Bernie. Gléwne zadania to promowanie wspotpracy
migdzynarodowej w zakresie ustug pocztowych, dbanie o rozwdéj ustug pocztowych oraz
pomoc techniczna dla panstw, ktore sa jej cztonkami. UPU ustala réwniez standardy

przesylek pocztowych.

W3C (World Wide Web Consortium) — organizacja zajmujaca si¢ ustanawianiem standardéw
pisania 1 przesylu stron WWW. Obecnie zrzeszesza ponad 360 organizacji, firm, agencji
rzadowych 1 uczelni z calego $wiata; jej rekomendacje nie maja mocy prawnej, lecz

wplywowos¢ samej organizacji nie pozwala si¢ z nimi nie liczy¢.

WHO (World Health Organization) — Swiatowa Organizacja Zdrowia, organizacja dziatajaca
w ramach ONZ z siedziba w Genewie. Dziala na rzecz zwigkszenia wspolpracy migdzy
panstwami w dziedzinie ochrony zdrowia i zwalczania epidemii chorob zakaznych, a takze
ustalania norm dotyczacych skladu lekarstw i jakosci zywnosci. Dazy réwniez do
zapewnienia opieki medycznej ludno$ci §wiata oraz zmniejszenia Smiertelno$ci niemowlat.

WIPO (World Intellectual Property Organisation) — Swiatowa Organizacja Wiasnosci
Intelektualnej: migdzynarodowa instytucja zajmujaca si¢ koordynacja, tworzeniem i promocja

regulacji tworzacych system ochrony wiasnos$ci intelektualnej na §wiecie.

WMO (The World Meteorological Organization) — Swiatowa Organizacja Meteorologiczna;

mig¢dzyrzadowa organizacja skupiajaca 187 cztonkoéw; wyspecjalizowana organizacja ONZ,
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ktérej zadaniem jest ujednolicanie, udoskanalanie i wymiana prac meteorologicznych oraz

popieranie studiow klimatycznych, geograficznych i hydrologicznych.

WTO (World Trade Organization) — Swiatowa Organizacja Handlu: okresla zasady

wspotczesnego swiatowego handlu; posiada osobowos¢ prawna.

Zalacznik nr 2.

Struktura Programu Safer Internet Action Plan, jego cele i sposoby

Wykres nr 1 przedstawia struktur¢ Programu Safer Internet Action Plan

Wykres nr 1. Struktura Safer Internet Action Plan (SIAP)

STRUKTURA SIAP
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Zréodto: http://www.dzieckowsieci.pl/media/struktura_siap.html
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Ustanowienie tego programu obejmowato 4 gléwne cele:

e stworzenie europejskiej sieci punktéw kontaktowych dla raportowania szkodliwej oraz
nielegalnej tresci w Internecie (Hotlines);

e wspieranie samoregulacji (Self Regulation);

e rozwdj przez przemyst internetowy systemu filtrujacego oraz oceniajacego zawartosc
stron internetowy (Filtering & Rating);

e podniesienie swiadomosci o bezpiecznym uzytkowaniu Internetu (Awareness).

Powyzsze cele znalazty odzwierciedlenie w nastgpujacym Planie Dzialania:

1) tworzenie bezpiecznego otoczenia przez samoregulacj¢ dostawcow tresci;
2) rozwdj systemoOw filtrowania i ratingu (oceniania);
3) popieranie dziatan uswiadamiajacych;

4) dziatania wspierajace.

W wyniku podjetych w Programie dziatan, w krajach cztonkowskich powstata:
e sie¢ 25 krajowych linii interwencyjnych ,,Hotlines *°,
e wezel koordynacyjny INHOPE (Internet Hotline Providers in Europe Association) *',
otwarty dla linii interwencyjnych z catego §wiata (poza Europa, ,,Hotlines” dzialaja takze
w Kanadzie, USA, Korei Potudniowej, Australii, Nowej Zelandii i na Tajwanie);
o sie¢ 19 krajowych punktow podnoszenia $wiadomosci (Awareness) oraz 2 punkty

koordynujace funkcjonujace pod nazwa INSAFE oraz AWAREU *.

Linie interwencyjne ,,Hotlines” dzialaja 24 godziny na dobg, sa anonimowe i nie
podaja policji zadnych danych oséb zglaszajacych. Przyjmuja zgloszenia w rézny sposob
(mail, telefon, faks, strona www, tradycyjna poczta), przy czym nie ma mozliwosci
wykasowania z bazy danych raz przyjgtego zgloszenia. Po przyjgciu zgtoszenia pracownicy

linii namierzaja serwer, na ktorym umieszczone byly zgloszone nielegalne tresci (,,Hotlines’

okazuja si¢ praktycznie nieskuteczne w przypadku tresci potencjalnie szkodliwych), nastgpnie

0 Wykaz European network of hotlines patrz:
http://www.europa.eu.int/information_society/activities/sip/projects/hotlines/index_en.htm;

*! Wigcej informacji na temat INHOPE i INHOPE II: http://www.inhope.org/en/index.html oraz
http://www.europa.eu.int/information_society/activities/sip/projects/hotlines/inhope_2/index_en.htm ; na temat
kodeksow dobrej praktyki wdrozonych przez INHOPE: http://www.inhope.org/doc/inhope cop.pdf

2 Wigcej informacji na temat Awareness:
http://www.europa.cu.int/information_society/activities/sip/projects/awareness/index en.htm
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kontaktuja si¢ z dostawca (Internet Service Provider), przy pomocy ktdrego tresci te usuwa
si¢ z serwera. W przypadku serwerdw zagranica zgtoszenie kierowane jest do odpowiedniej
linii interwencyjnej w danym kraju. Dzigki wspolpracy z policja mozliwe jest pociagnigcie do
odpowiedzialnosci osob, ktore wprowadzity do sieci dane materialy, a w przypadku serwerow
zagranicznych wspolpraca ta odbywa si¢ za posrednictwem Interpolu.

Jesli chodzi o punkty podnoszenia swiadomosci, wchodzace w sktad sieci INSAFE,
to oprocz 19 punktéw krajowych, z siecia ta wspolpracuje 6 krajéw stowarzyszonych
(Australia, Bulgaria, Czechy, Kanada, Rosja i Singapur) na ktorych terytorium znajduja si¢
organizacje dbajace o bezpieczenstwo dzieci i mtodziezy w Internecie.

Krajowe punkty ,,dwareness” w ramach sieci INSAFE podejmuja $Scista wspotprace w
celu usprawnienia procedury dzielenia si¢ najlepszymi praktykami, informacjami oraz innymi
materiatami merytorycznymi. Wspolpraca ta ma umozliwi¢ podnoszenie wiedzy obywateli o
bezpieczenstwie w Internecie. Czlonkowie sieci INSAFE monitoruja oraz wychwytuja
wylaniajace si¢ nowe trendy zwiazane z uzytkowaniem globalnej sieci, jednoczes$nie starajac
si¢ podtrzymywaé wizerunek Internetu jako miejsca pozyskiwania wiedzy oraz zabawy.
Swoim edukacyjnym dziataniem uzupetniaja one dzialanie linii interwencyjnych "Hotlines"*,
prowadza szkolenia, kampanie spoleczne i informacyjne, organizuja konferencje, ktérych
celem jest promowanie bezpiecznych tresci oraz zmniejszenie skali zagrozen, ktérych
zrodlem moze by¢ Internet. Uczestnictwo w projekcie "Awareness" wymaga ponadto
utrzymywania kontaktow z innymi instytucjami podejmujacymi dziatania zwigzane z
bezpiecznym korzystaniem z Internetu. Sie¢ INSAFE nawotuje takze do sprawiedliwego
dzielenia odpowiedzialnosci za ochrong praw oraz potrzeb dzieci i mtodziezy jako najbardziej
zagrozonych w Internecie, pomiedzy rzady panstw, nauczycieli, media, rodzicOw oraz sektor
gospodarki powiazany z Internetem. Tym samym, wpisuje si¢ ona w nurt debaty na temat
odpowiedzialnos$ci za treSci sprzeczne z prawem i potencjalnie szkodliwe. Watek ten mozna
rozwina¢ 1 uszczegdtowié poprzez podniesienie kwestii zakresu odpowiedzialnosci, jaka
ponosza / powinni ponosi¢ dostawcy tresci i1 ustug oraz dostawcy dostepu do Internetu.
Kwestia odpowiedzialno$ci wywoluje w toczacej si¢ debacie bardzo zywa polemike, a jej

ztozono$¢ dodatkowo komplikuje sprawe.

3 Przyklady dziatan z Polski patrz: www.sieciaki.pl, www.dzieckowsieci.pl, www.strefawiedzy.polska.pl
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Zalacznik nr 3: Informacja o Programie Safer Internet Plus

Program Safer Internet Plus przewiduje nastgpujace dziatania:
1) Zwalczanie tresci sprzecznych z prawem;
2) Probe zmierzenia sig z tre§ciami niechcianymi i szkodliwymi;
3) Promowanie bezpieczniejszego otoczenia;

4) Podnoszenie poziomu $wiadomosci.

Dzialanie 1 pod nazwa ,,Zwalczanie tresci sprzecznych z prawem” (25-30% budzetu

Programu) przewiduje:

Obowiazkowe funkcjonowanie w krajach czlonkowskich i kandydujacych cywilnych

numerdw interwencyijnych (,,Hotlines ) **.

Rola ,,Hotlines™ jest:

e przyjmowanie od uzytkownikow zgtoszen o tresciach sprzecznych z prawem, w tym

takze wykraczajacych poza pornografi¢ dziecigca, w celu przekazywania ich
odpowiednim instancjom, do ktorych Program zalicza dostawcow ushug
internetowych, policj¢ lub inny odpowiedni numer interwencyjny powotany do
podejmowania dalszych krokéw w tej sprawie;

pelienie funkcji centréw eksperckich przeznaczonych dla dostawcow ustug
internetowych w celu udzielania im wskazéwek na temat rozpoznawania tresci
sprzecznych z prawem;

obowiazek przynaleznosci do europejskiej sieci numerdéw interwencyjnych oraz
aktywnego uczestnictwa we wspotpracy w ramach sieci i dziatan transgranicznych;
podejmowanie i utrzymywanie kontaktow miedzy europejska siecia ,,Hotlines” a
numerami interwencyjnymi panstw trzecich, szczegélnie z pozostatych krajow
europejskich, w ktorych wytwarza si¢ 1 umieszcza na serwerach tresci sprzeczne z
prawem;

wykorzystanie funduszy europejskich do podnoszenia $wiadomosci spotecznej

dotyczacej istnienia numeroéw interwencyjnych;

“ Wspotfinansowanie z Programu nie bedzie udzielane numerom interwencyjnym policji, tylko numerom
cywilnym stanowiacym uzupenienie tych pierwszych.
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w razie konieczno$ci wsparcie finansowe dla telefonow zaufania dla dzieci, ktére w
ten sposob moglyby zglasza¢ internetowe tresci szkodliwe lub sprzeczne z prawem;

wyznaczenie jednostki koordynujacej dla kazdej z sieci, w celu ulatwienia
porozumienia w sprawie opracowywania na poziomie europejskim wskazowek, metod
pracy i praktyk uwzgledniajacych ograniczenia natozone przez prawa krajowe

wiasciwe dla poszczegdlnych numerow interwencyjnych.

Przewidywana rola jednostek koordynacyjacych to migdzy innymi:

promowanie sieci jako cato$ci, przyczynianie si¢ w ten sposob do jej uwidocznienia na
poziomie europejskim poprzez zapewnienie jednolitej tozsamosci;

kontakt z wlasciwymi organami w celu uzupetnienia zasiggu sieci w panstwach
cztonkowskich i krajach kandydujacych;

usprawnianie skutecznosci dzialania sieci;

opracowywanie wskazowek dotyczacych najlepszych praktyk dla numerow
interwencyjnych i dostosowywanie ich do nowych technologii;

organizowanie regularnej wymiany informacji i do§wiadczen pomigdzy numerami
interwencyjnymi;

doradztwo zespotu ekspertow 1 szkolenia dla nowopowstatych numerow
interwencyjnych, szczegolnie w krajach kandydujacych;

komunikacja z numerami interwencyjnymi w panstwach trzecich;

udziat w Forum ,,Bezpieczniejszy Internet” i innych odpowiednich formach wymiany,
w tym koordynacja wktadu/informacji zwrotnych od numerow interwencyjnych;
monitoring skuteczno$ci dzialania numerdéw interwencyjnych oraz zbieranie na ich
temat danych statystycznych (liczba i rodzaj otrzymanych zgloszen, podjete dzialania,
osiagane wyniki, itd.). Dane te powinny by¢ porownywalne pomiedzy panstwami

cztonkowskimi.

Dzialanie 2 — préba zmierzenia si¢ z treSciami niechcianymi i szkodliwymi (10-17 %

budzetu Programu)

Poza dzialaniem majacym na celu zwalczanie tresci sprzecznych z prawem u ich zrodta,

uzytkownicy moga potrzebowaé takze technicznych narzedzi w celu umozliwienia im

samodzielnego podejmowania decyzji w sprawie tresci niepozadanych czy szkodliwych.
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Jednym z celéw Programu jest zatem promowanie dostepnosci tego typu narzedzi,
finansowanie technologii umozliwiajacych ograniczanie ilo$ci szkodliwych 1 niechcianych
tresci otrzymywanych przez uzytkownikéw oraz sprawdzanie skutecznosci dostgpnych
filtrow. Dziatanie to bedzie finansowa¢ udoskonalanie filtrow oraz promowaé¢ wymiang
informacji i dobrych praktyk w zakresie stosowania przepisow antyspamowych (Komisja
promuje w ten sposob skuteczniejsza realizacje przepisow jako srodek komplementarny w
stosunku do istniejacego juz zakazu w tym zakresie, wprowadzonego dyrektywa o ochronie

zycia prywatnego w sektorze komunikacji elektroniczne;j).

W ramach wyzej wymienionego dziatania przewiduje si¢ w szczegolnosci:

e Zapewnienie dalszego finansowania w celu pomnozenia dostgpnych informacji na
temat sposobu dziatania 1 skuteczno$ci  oprogramowania filtrujacego 1 ustug
umozliwiajacych uzytkownikom dokonanie §wiadomego wyboru.;

e Dzialanie systeméw klasyfikacji i znakow jakoSci w potaczeniu z technologiami
filtrujacymi, w celu umozliwienia uzytkownikom dokonywania wyboru tresci, ktore
chcieliby otrzymywa¢ oraz udostgpnienia rodzicom i nauczycielom informacji
niezbednych do podejmowania decyzji zgodnie z ich wartosciami kulturowymi i
potrzebami jgzykowymi;

e Wosparcie finansowe dla projektow majacych na celu dostosowanie systemow
klasyfikacji 1 znakéw jakosci, tak aby uwzglednialy one konwergencije
telekomunikacji, mediow audiowizualnych i technologii informacyjnej oraz wsparcie
dla inicjatyw w zakresie samoregulacji majacych na celu wzmocnienie wiarygodnos$ci
znakowania oraz ustug oceniajacych zasadno$¢ samo-klasyfikacji;

e Potozenie nacisku na uwzglednianie bezpieczenstwa maloletnich uzytkownikéw na
etapie opracowywania nowych technologii zamiast ograniczania si¢ do naprawiania
szkdd wynikajacych z niedostatecznie bezpiecznego ich wykorzystywania. Decyzja
ustanawiajaca Program uzasadnia to stwierdzeniem, ze bezpieczenstwo koncowego
uzytkownika stanowi rownoprawne kryterium w stosunku do kryteriow technicznych i
rynkowych oraz zacheca do wspodlipracy ekspertdow technicznych i specjalistow w
zakresie ochrony dzieci, a takze deklaruje wsparcie finansowe na rzecz $rodkow
technologicznych umozliwiajacych uzytkownikom ograniczenie ilo$ci niechcianych i

szkodliwych tresci oraz zarzadzanie otrzymywanym spamem.
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Finansowanie w tym dziataniu obejmie migedzy innymi:

oceng skuteczno$ci dostepnych technologii filtrujacych oraz informowanie na ten
temat opinii publicznej w zrozumialej 1 prostej formie utatwiajacej dokonanie
poréwnania dostepnych technologii w tym zakresie;

srodki ulatwiajace i1 koordynujace wymiang informacji i najlepszych praktyk w
zakresie sposobOw skutecznego radzenia sobie z niechcianymi i szkodliwymi
tresciami;

poprawe w korzystaniu przez dostawcow tresci z systemoéw klasyfikacji treSci oraz
znakéw jakosci witryn internetowych, a takze dostosowanie tych ostatnich do tego, by
mozna bylo korzysta¢ z tych samych tresci za pomoca réznych platform dostepu
(uwzglednienie efektow konwergencji);

jezeli to konieczne, przyczynianie si¢ do dostgpnosci technologii filtrujacych w

wersjach jgzykowych niewystarczajaco pokrywanych przez rynek.

Dzialanie 3: Promowanie bezpieczniejszego otoczenia (dzialania samoregulacyjne) na

ktore przeznacza si¢ 8-12 % budzetu Programu

Punktem wyjsScia dla tego Dziatania jest przekonanie Parlamentu i Rady Unii

Europejskiej, ze dobrze funkcjonujacy system samoregulacji stanowi zasadniczy element
ograniczenia przeptywu niechcianych, szkodliwych i sprzecznych z prawem tresci, natomiast
nowym elementem jest przeznaczenie wsparcia finansowego dla projektéw majacych na celu

opracowanie transgranicznych, a nie tylko krajowych kodeksoéw postgpowania.

W wydaniu Programu Safer Internet Plus samoregulacje tworza nast¢pujace elementy:
konsultacja i odpowiednia reprezentacja zainteresowanych stron;

kodeksy postgpowania (Program dostrzega konieczno$¢ kontynuowania dzialan na
poziomie wspdlnotowym na rzecz zachgcania europejskiego przemystu internetowego
i nowych technologii sieciowych do wdrazania kodekséw postgpowania);
odpowiednie instytucje krajowe utatwiajace wspolprace na poziomie wspdlnotowym;

ewaluacja samoregulacji realizowana na poziomie krajowym * .

* Patrz. kierunki samoregulacji na poziomie krajowym w zakresie ochrony nieletnich i godnosci ludzkiej
zawarte w Zaleceniu 98/560/WE .
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Inng inicjatywa wpisujaca si¢ w ramy tego Dziatania jest dziatajace od 2004 r. Forum
»Bezpieczniejszy Internet”. Stanowi ono wazne miejsce spotkan i forum dyskusyjne dla
wszystkich zainteresowanych stron pochodzacych réwniez spoza krajow cztonkowskich 1
kandydujacych - przedstawicieli przemystu, organow panstwowych odpowiedzialnych za
wdrazanie prawa, politykdéw, agencji i programéw rzadowych, organdw normalizacyjnych,
przemystu, stuzb Komisji Europejskiej oraz organizacji uzytkownikéw, do ktorych Program
zalicza migdzy innymi organizacje rodzicoOw i nauczycieli, grupy zajmujace si¢ ochrona
dzieci, organizacje konsumenckie i obywatelskie. Forum jest roéwniez platforma wymiany
doswiadczen pomigdzy krajowymi organami w zakresie wspotregulacji oraz podmiotami
samoregulujacymi si¢ w zakresie sposobOw zwalczania przez te nie tre$ci sprzecznych z
prawem. Forum pelni rolg platformy w poszukiwaniu konsensusu i wypracowywaniu
wspolnych wnioskéw, zalecen i kierunkowych propozycji dla zaangazowanych stron na

poziomie krajowym i wspolnotowym. Laczy i stymuluje dziatania oraz utatwia debatg.

Dzialanie 4: Podnoszenie poziomu Sswiadomosci (47-51% budzetu Programu)

Inicjatywy i projekty podejmowane w ramach tego Dziatania dotycza obszaru, ktéry
wykracza poza przedmiot zainteresowania niniejszego opracowania, czyli zawartos$¢ Internetu
(content). Obejmuja one nie tylko tresci sprzeczne z prawem i tresci szkodliwe, ale takze
tre$ci niechciane, a tam gdzie to konieczne, zagadnienia zwiazane z ochrona konsumentow,
ochrong danych oraz bezpieczenstwem informacji 1 sieci (wirusy/spam), jak rowniez nowe
formy interaktywnej informacji i komunikacji, ktore powstaly w wyniku szybkiego
rozprzestrzeniania si¢ Internetu 1 telefonii komoérkowej (np.: ushugi typu (peer-to-peer,

szerokopasmowa transmisja wideo, komunikatory internetowe, czaty itd.).

W ramach tego Dzialania, zostanie udzielone wsparcie finansowe dla podmiotow
petiacych role jednostek odpowiedzialnych za podnoszenie §wiadomosci w poszczegdlnych
panstwach czlonkowskich i kandydujacych. Ich zadaniem bgdzie prowadzenie dziatan i
projektow uswiadamiajacych w $cislej wspolpracy ze wszystkimi stronami na poziomie
krajowym, regionalnym i lokalnym, a europejska wartos¢ dodana zapewni utworzenie

jednostki koordynujace;.
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Jednostki odpowiedzialne za podnoszenie poziomu $§wiadomos$ci beda zobowiazane do:

e opracowywania spojnej, dynamicznej i skierowanej do okreslonych grup odbiorcow

kampanii spolecznej prowadzonej w odpowiednich do tego celu mediach z

uwzglednieniem najlepszych praktyk i doswiadczen innych krajow w tym zakresie;

e budowy i1 podtrzymywania formalnych i nieformalnych stosunkow partnerskich z

glownymi zainteresowanymi stronami (agencjami rzadowymi 1 pozarzadowymi,

mediami, dystrybutorami uslug oraz uzytkownikami Internetu) oraz do dzialania na

poziomie kraju na rzecz bezpieczniejszego korzystania z Internetu i nowych

technologii sieciowych;

e promowania dialogu i wymiany informacji, szczegélnie pomigdzy zainteresowanymi

stronami w dziedzinie edukacji i technologii;

e informowania uzytkownikdw o europejskim oprogramowaniu 1 ustugach filtrujacych,

jak réwniez o numerach interwencyjnych i systemach samoregulacji;

e aktywnej wspotpracy w ramach sieci, w tym do wymiany informacji na temat

najlepszych praktyk oraz opracowywania 1 realizacji europejskiego podejscia,

dostosowanego do krajowych preferencji jezykowych i kulturowych;

e zapewnienia wiedzy eksperckiej i technicznego wsparcia dla nowopowstajacych

jednostek.
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Zalacznik nr 4. Rekomendacja Komitetu Ministrow Rady Europy Rec(2001)16 w
sprawie ochrony dzieci przed seksualnym wykorzystywaniem
(2001);
oraz
Rekomendacja Komitetu Ministrow Rady Europy Rec(2001)8
dotyczaca  samoregulacji w  zakresie  cyber-zawartoSci:
samoregulacja oraz ochrona uzytkownikéw przed tresciami
nielegalnymi i szkodliwymi w uslugach informacyjno-

komunikacyjnych (2001).

Rekomendacja Komitetu Ministrow Rec(2001)16 w sprawie ochrony dzieci przed

seksualnym wykorzystywaniem (2001)

Zaleca ona migdzy innymi:

e Wiaczenie dostawcoéw ustug internetowych w prace nad podnoszeniem
Swiadomosci na temat seksualnego wykorzystywania dzieci i zwiazanych z tym
zagrozen, zwlaszcza za pomoca Internetu i z zastosowaniem nowoczesnych
technologii telekomunikacyjnych;

e Zagwarantowanie, by dostawcy ushug internetowych dziatali we wspotpracy z
wladzami w celu identyfikowania 1 zwalczania r6znych sposobow
zastosowania Internetu do seksualnego wykorzystywania dzieci;

e Zachecanie dostawcow ustug internetowych do stworzenia kodeksu
postgpowania dostosowanego do nowoczesnych technologii informacyjnych i
telekomunikacyjnych w celu zapobiegania seksualnemu wykorzystywaniu dzieci, a
takze identyfikowanie przypadkéw naruszania takiego kodeksu oraz podejmowanie
srodkow zapobiegawczych i zwalczajacych takie praktyki ;

e Uznanie, ze stuzby $cigania musza mie¢ mozliwo$¢ korzystania z danych o
potaczeniach w  celu  $ledzenia  podejrzanych  tresci, a  nastgpnie
lokalizowania, identyfikowania i przesluchiwania o0so6b zamieszczajacych lub
upowszechniajacych dziecigca pornografig lub tez zachgcajacych / namawiajacych
do dziecigcej prostytucji;

e Przekazywanie rodzicom, opiekunom i innym osobom odpowiedzialnym za dzieci

oraz samym dzieciom informacji o zagrozeniach zwiazanych z seksualnym
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wykorzystywaniem przez Internet, o postaciach, jakie moze przyjmowaé takie
wykorzystywanie;

Wprowadzenie specjalnych linii telefonicznych oraz zachgcanie obywateli
do informowania o przypadkach dziecigcej pornografii lub namawiania do dziecigcej
prostytucji na stronach internetowych, co umozliwi odpowiednim stuzbom

Scigania podjgcie konkretnych dzialan w tym zakresie.

Rekomendacja Komitetu Ministrow Rec(2001)8 dotyczaca samoregulacji w zakresie

cyber-zawartosci: samoregulacja oraz ochrona uzytkownikow przed treSciami

nielegalnymi i szkodliwymi w uslugach informacyjno-komunikacyjnych (2001);

Uzasadnienie towarzyszace Rekomendacji wyraznie stwierdza, ze:

Co prawda sektor prywatny, a w szczegdlnosci przemyst nowych ustug informacyjno-
komunikacyjnych nie jest bezposrednim adresatem tej Rekomendacji, niemniej jednak
to do panstw cztonkowskich nalezy podjecie odpowiednich krokow w celu wiaczenia
tego sektora do realizacji zalecen niniejszej Rekomendacji;

Termin ,tre$ci” nalezy rozumie¢ jako kazdy rodzaj zawartosci w nowych ustugach
komunikacyjno-informacyjnych, a wigc zaréwno tekst, obraz i dzwigk jak i komunikacje

interaktywna, jako ze cecha tych ustug jest taczenie powyzszych elementow.

Ponadto, Uzasadnienie to daje wykladnig tresci nielegalnych (tresci sprzeczne z prawem

krajowym) oraz szkodliwych, ujmujac te ostatnie jako niekoniecznie nielegalne, za to

potencjalnie niosace szkodg, szczegélnie dla fizycznego, psychicznego i moralnego rozwoju

nieletnich.

Zgodnie z powyzsza Rekomendacja rola panstw cztonkowskich w zakresie promowania

bezpiecznego korzystania z Internetu jest:

Zachecanie dostawcow tresci 1 ustug internetowych do tworzenia wraz z uzytkownikami
reprezentujacych ich organizacji;

Zachgcanie wyzej wymienionych organizacji do tworzenia mechanizmow
samoregulujacych, na przyktad w postaci kodekséw postepowania, w tym szczegdlnie do

kontroli przestrzegania zawartych w nim zasad,
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e Zachgcanie organizacji medialnych do stosowania norm samoregulujacych do - w miarg
mozliwos$ci - nowych ushug informacyjno-komunikacyjnych ( w tym Internetu);

e Zachgcanie wyzej okreslonych organizacji do uczestnictwa w procesach legislacyjnych
ich dotyczacych, na przyktad w postaci konsultacji, wystuchan czy zasiggania opinii
eksperckich;

e Zachgcanie wyzej okreslonych organizacji do wymiany i wspOlpracy na poziomie
migdzynarodowym (zarowno w Europie jak 1 z innymi krajami);

e Zachecanie do okreslania w mozliwie najszerszej skali geograficznej 1 we wspotpracy z
powyzszymi organizacjami petnego zestawu opisOw tresci (a set of content descriptors)
umozliwiajacych neutralne znakowanie zawartosci Internetu w celu umozliwienia
uzytkownikom wyrobienia wlasnego zdania na temat konkretnych tresci w Internecie
(opisy te powinny okresla¢ nie tylko tresci pornograficzne czy zwiazane z przemoca, ale
tez nawotujace do korzystania z gier pieni¢znych, picia alkoholu czy palenia papieroséw
lub umozliwiajace niekontrolowane i anonimowe kontakty nieletnich z dorostymi);

e Zachegcanie dostawcow tresci do stosowania powyzszych opiséw w celu umozliwienia
uzytkownikom rozpoznawania i filtrowania tre$ci bez wzgledu na ich pochodzenie;

e Tworzenie szerokiej gamy narzg¢dzi pelniacych role wyszukiwarek i filtrow zawarto$ci,
umozliwiajacych uzytkownikom Internetu selekcje tresci na podstawie wyzej
wymienionych opiséw, przy czym wybor systemu filtrowania powinien by¢
pozostawiony swobodnej decyzji uzytkownikow.

e Stosowanie narz¢dzi warunkowego dostepu w zakresie tresci szkodliwych dla nieletnich,
takich jak systemy weryfikacji wieku *, osobiste kody identyfikacyjne, hasta, systemy
kodowania lub dostep za pomoca kart elektronicznych;

e Zachegcanie do tworzenia systemow zgloszeniowych dla tresci nielegalnych (zalecane
struktura 1 opis dziatania takich systemow przypomina unijne ,,Hotlines”) uzupelnionych
o komplementarne, bezposrednie linie uruchomione przez wtadze publiczne;

e Opracowanie z instytucjami publicznymi ram wspdlpracy w zakresie systemow
zglaszania tresci nielegalnych, w tym okreslenie przez panstwa cztonkowskie zakresow

odpowiedzialnosci i prawnych przywilejow dla instytucji prowadzacych punkty

% System weryfikacji wieku proponuje tez projekt amerykanskiej ustawy z 29.06.2005 r. 4 Bill to protect
children from Internet pornography and support law enforcement and other efforts to combat Internet and
pornography-related crimes against children.
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zgloszeniowe w zakresie dostepu, kopiowania i gromadzenia tresci nielegalnych oraz ich
przekazywania organom $cigania *';

e Zachecanie krajowych punktéw zgloszeniowych do wymiany 1 wspOtpracy z
analogicznymi punktami z innych krajow oraz spowodowanie za pomoca Srodkoéw
prawnych i administracyjnych transgranicznej wymiany mig¢dzy organami §$cigania w
zakresie tre$ci nielegalnych pochodzacych z zagranicy;

e Zachecanie do tworzenia na poziomie krajowym dobrowolnych, niezaleznych,
dostgpnych 1 skutecznych organdw i procedur w zakresie mediacji oraz mechanizmow
arbitrazu w zakresie sporéw dotyczacych tresci w Internecie;

e Zachecanie powyzszych organéw mediacyjnych i arbitrazowych do migdzynarodowej
wspoOlpracy, w tym do wzajemnego uznawania swoich orzeczen, a takze do swobodnego
dostepu do tych procedur dla wszystkich chetnych bez wzgledu na granice panstwowe;

e Zachecanie do tworzenia znakow jakosci (quality labels) dla treSci rozpowszechnianych
w Internecie, na przyktad dla tresci pochodzacych od organéw administracji panstwowej,
tre$ci o charakterze pedagogicznym lub tresci przeznaczonych dla dzieci, co znacznie
utatwialoby wyszukiwanie i identyfikacjg tego typu tresci,

e Zachecanie do prowadzenia dziatan informacyjnych i uswiadamiajacych w zakresie
mechanizmoéw samoregulacji, opisOw zawartosci, narzedzi filtrujacych 1 narzedzi
ograniczajacych dostep do okreslonych tresci, systemow zgloszeniowych tresci

nielegalnych oraz procedur mediacyjnych i arbitrazowych.

SPIS TRESCI

1) Wstep
a) Internet a swoboda wypowiedzi i informacji
b) Internet jako rozwijajace si¢ medium elektroniczne
c) Internet jako przedmiot polityki migdzynarodowej - zarzadzanie Internetem

(Internet Governance)

2) Swoboda wypowiedzi i informacji w Internecie: réznice podejsé¢

a) Panstwo nie powinno wprowadza¢ ograniczen i regulacji zawarto$ci Internetu

47 Polski ,,Hotline” o nazwie ,,Dyzurnet” boryka si¢ z problemem, ktory ogranicza skuteczno$¢ jego dziatania, a
dotyczy wtasnie braku uregulowania w zakresie gromadzenia i kopiowania tresci nielegalnych.
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b) Stanowisko posrednie (Unia Europejska i Rada Europy)
c¢) Kraje autokratyczne: zaprzeczenie zasady swobody wypowiedzi i1 informacji w

Internecie

3) Swoboda wypowiedzi i informacji w Internecie a walka z terroryzmem
a) Unia Europejska
b) USA
¢) Rada Europy
d) ARTICLE 19

4) Dopuszczalne ograniczenia w zakresie swobody wypowiedzi i informacji w
Internecie ze wzgledu na potrzebe ich zrownowazenia z innymi prawami i
swobodami obywatelskimi

a) Zapobieganie tre§ciom nielegalnym i potencjalnie szkodliwym
b) Internet: zastosowanie prawa ogolnego

1) Unia Europejska

ii) Rada Europy

¢) Regulacje prawne stworzone specjalnie dla Internetu
1) Rada Europy
i1) Unia Europejska
(1) Program Safer Interent Action Plan (SIAP)
(2) Ewolucja w postawie Unii Europejskie;j
(3) Program Safer Internet Plus
iii) USA
iv) Hiszpania i Niemcy

v) Australia i Francja

d) ,,Migkkie prawo” (wyznacza kierunki dziatania, lecz nie posiada mocy prawnej)
odnoszace sie do Internetu
1) Unia Europejska
i1) Rada Europy
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e) Samoregulacja
1) Organizacje samoregulacyjne
i1) Internet Watch Fundation

ii1) Kodeksy dobrej praktyki / kodeksy postgpowania

5) Problemy jurysdykcyjne i trudnosci z przypisaniem odpowiedzialnosci w zakresie
naduzy¢ swobody wypowiedzi i informacji w Internecie

a) Odpowiedzialno$¢ dostawcow ustug internetowych
b) Odpowiedzialno$¢ poszczegdlnych panstw

1) Rada Europy

i1) USA vs. Francja

ii1) Australia

6) Zakonczenie

Zatacznik nr 1. Objasnienie skrétow uzytych w Tabelinr 11 2.

Zalacznik nr 2. Struktura Programu Safer Internet Action Plan, jego cele i sposoby
realizacji

Zatacznik nr 3: Informacja o Programie Safer Internet Plus

Zalacznik nr 4. Rekomendacja Komitetu Ministrow Rady FEuropy Rec(2001)16
w sprawie ochrony dzieci przed seksualnym wykorzystywaniem
(2001);
oraz

Rekomendacja Komitetu Ministrow Rady FEuropy Rec(2001)8
dotyczaca samoregulacji w zakresie cyber-zawarto$ci: samoregulacja
oraz ochrona uzytkownikow przed tre§ciami nielegalnymi

1 szkodliwymi w ustugach informacyjno-komunikacyjnych (2001).
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