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Dlaczego urzedy sg celem?

M Dane przetargowe, oferty, ceny - wysoka wartosc dla
cyberprzestepcow

B Kontakty do setek wykonawcow i tajemnica
przedsiebiorstwa oferentow

B Presja terminow przetargowych - atakujgcy wykorzystujq
pospiech

B \Widocznosc publiczna urzedu (BIP, rejestry) utatwia
profilowanie pod ataki

B jedna przejeta skrzynka mailowa moze dac dostep do
catego urzedu



Najczestsze wektory atakow

B Phishing i spear phishing — najtanszy i najskuteczniejszy
wektor

B Ransomware — paraliz urzedu i mozliwy wyciek danych

B BEC — podmiana numeru konta przy ptatnosciach
przetargowych

BVishing i deepfake — weryfikacja gtosem staje sie
trudniejsza

B \Wycieki przez publiczne narzedzia Al — rosngce zagrozenie
2024-2026



Socjotechnika — jak
sprawcy hackujg ludzi

B Manipulacja emocjami: strach, presja
czasu, autorytet przetozonego

B Urzednik panstwowy reaguje szybciej na
,pilne polecenie” niz na spam

B Spear phishing — spersonalizowany
atak na konkretng osobe

B Dane z BIP, LinkedIn i komunikatow
prasowych budujg wiarygodnos¢

B To nie glupota ofiary — to
profesjonalnie przygotowany scenariusz



Przykitad ataku na
urzednikow

Zaawansowany Spear-Phishing
Urzednicy otrzymujg sfabrykowane
wiadomosci e-mail. Czesto wykorzystuje sie
motyw "pilnych dokumentéw
przetargowych", "odwotania " lub
komunikatéw od rzekomego dziatu IT. Link w
wiadomosci prowadzit do fatszywego panelu
logowania, ktéry wiernie odwzorowuje
interfejs uzywany przez urzad.

Powiecie Panstwo, ze mamy uwierzytelnianie
dwusktadnikowe i jesteSmy bezpieczni na
takie ataki...



Atak AiTM
(Adversary-in-the-Middle)

Fatszywa strona logowania dziata w tym
modelu jako serwer proxy - przekazuje
wpisywane dane w czasie rzeczywistym do
prawdziwego serwera, wyzwala u
uzytkownika prosbe o kod SMS lub akceptacje
w aplikacji autentykujgcej, a nastepnie
przechwytuje token sesyjny (cookie)
autoryzujgcy dostep.

Urzednik jest przekonany, ze zalogowat sie
poprawnie, podczas gdy przestepca uzyskuje
petny dostep do jego skrzynki pocztowej.



Co dalej robig sprawcy?

B Eksfiltracje danych: Poczta w urzedach tego typu to
kopalnia wiedzy - zawiera tajemnice przedsiebiorstw
biorgcych udziat w przetargach, wyceny, strategie
odwotawcze i korespondencje z wykonawcami. Pobierajg

catg poczte i zatgczniki.

B Persystencje i ukrywanie sladéw: Standardowg

procedurg po przejeciu skrzynki jest zaktadanie przez

‘7‘(‘ 1

przestepcow ztosliwych regut pocztowych (Forwarding
Rules). Reguty te automatycznie przesytajg kopie
przychodzgcych wiadomosci na zewnetrzne serwery
kontrolowane przez atakujgcych lub przenoszg je do
rzadko sprawdzanych folderdw (jak RSS Feeds czy
Archiwum), aby urzednik nie zorientowat sie, ze ktos

manipuluje jego poczta.




Jak chronic¢ konta?

Stosuj silniejszy wektor
uwierzytelniania,
odporny na 99,9% atakow

sprzetowych kluczy
zabezpieczen




Ransomware - cyfrowy
szantaz

Twoje dokumenty zostaty

zaszyfrowane.

B Malware szyfruje pliki i zgda okupu

(np. w bitcoinie)
Aby odzyska¢ dostep,

musisz zaptaci¢ okup

B Ransom note na ekranie — po lewej
przyktad

w bitcoinie.

NIE PLAC — dzwon do IT

M Paraliz urzedu, wyciek danych,
odpowiedzialnos¢ prawna

CERT Polska: nie pta¢ okupu

oferta.pdf.enc

B nie pta¢ okupu — brak gwarancji
odzyskania danych

SWZ.docx.enc

umowa.xlsx.enc

Zapobiegaj kopiami zapasowymi
i reaguj szybko gdy cos sie dzieje.

llustracja edukacyjna — typowy komunikat ransomware




Mail z zatgcznikiem

Dokumentacja_przetargowa.zip

Klikniecie / makro

Uzytkownik otwiera plik

Szyfrowanie sieci

Pliki — .enc na serwerach

Paraliz urzedu

Obstuga mieszkancow wstrzymana

Urzedy zaatakowane
ransomware

Gtownym wektorem atakow sg maile
z zatgcznikami.

Urzednik otwiera zainfekowany plik.

Sprawcy dostajg dostep przez ten komputer
do sieci wewnetrznej i starajg sie przeskanowac

jg cata.
Nastepnie przygotowujg payload ransomware,
ktéry odpala sie na wszystkich komputerach

i serwerach w tym samym monecie szyfrujgc
dane catego urzedu.

Skutek:

Paraliz system&w, zatrzymanie obstugi
mieszkancow



Niebezpieczne rozszerzenia plikow, ktore
przesytane sg przez sprawcow

Ryzykowne rozszerzenia: .exe, .scr, .bat, .js, .vbs, .iso, .Ink
Makra w odebranych dokumentach .docm, .xIsm — nie wigczaj

Pliki archiwum .zip / .rar z hastem w mailu — to typowy wektor ransomware

Widzisz nieznane rozszerzenie zatacznika albo archiwum z hastem w tym
samym mailu?

NIE OTWIERA]
Przekaz do IT



Zagrozenia podrzuconych
nosnikow USB

Pendrive w dokumentacji przetargowej - potencjalny
wektor

Malware, keylogger, urzgdzenia typu Rubber Ducky

B Zasada urzedu: nie podtgczaj nieznanego nosnika

B Otrzymany pendrive przekaz do IT w oryginalnym
opakowaniu

B Akcja,Zobacze tylko, co tam jest” - moze by¢
najdrozsza.

Systemy powinny wykrywac czy nosnik jest
autoryzowany przez Urzad i nie dopuszczac tych
nieautoryzowanych.



POKAZ LIVE

nieznane urzadzenie



0Od: wykonawca@firma-budowlana.pl
Temat: PILNE — zmiana numeru konta do wptaty wadium

Szanowni Panstwo,

W zwigzku ze zmiang banku prosimy o wptate wadium
na nowe konto:

PL 12 3456 7890 1234 5678 9012 3456

Termin wptaty: jutro do 12:00

Z powazaniem,
Kierownik ds. zamowien

- ZAWSZE ZADZWON

na znany numer z umowy — nie z maila!

Business Email
Compromise (BEC)

B Przejecie / nasladownictwo skrzynki
wykonawcy lub urzedu

B Fatszywy mail z nowym numerem
konta

B Monitoring korespondencji —
wstrzykniecie w kluczowym
momencie

B Kwoty w zamowieniach publicznych
sg wysokie

Obrona:
weryfikacja telefoniczna kazdej
zmiany konta
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CZYM JEST DEEPFAKE?

Deepfake to materiat audio, wideo lub obraz wygenerowany
lub zmodyfikowany przez sztuczng inteligencije tak,
aby przedstawiat nieprawdziwe informacje.

-

osoby.

PAMIETAJ

DEEPFAKE Al

N (@
PRZETWARZANIE
PRZEZ S|

[

Algorytmy sztucznej
inteligencji analizuja
i modyfikuja obraz,
dzwiek lub tres¢,
aby stworzy¢

RZECZYWISTY MATERIAL ‘wialygotng ale. (o-)  MATERIAL WYGNEROWANY
' nieprawdziwg wersje. PRZEZ Al

Autentyczne nagranie Zérocfikowsry obtaz

lub zdjecie prawdziwej |8 s Y 2

JAK TO DZIALA?

® ©

1. ZBIERANIE DANYCH 2. UCZENIE MODELU 3. GENEROWANIE 4. WYNIK KONCOWY

Sl wykorzystuje wiele Algorytm uczy sie cech Sl tworzy nowy materiat Powstaje realistyczny:
materiatow (zdjecia, twarzy, gtosu, mimiki na podstawie nauczonych ale fatszywy materiat
nagrania, gtos) do nauki. i sposobu méwienia, WZOrcow. audio, wideo lub obraz.

i podchodz krytycznie do nieznanych tresci.

dzwigk lub tres¢ mogaca
wprowadzac w biad.

Deepfake moze wygladaé bardzo realistycznie. Zawsze weryfikuj Zrodta

Czym jest Deepfake?

B Syntetyczny obraz lub dzwiek
generowany przez Al

B jak powstaje deepfake?
(nagranie — model — fatszywe
wideo/gtos)

B Ktos,mowi” cos, czego nigdy nie
powiedziat

B Narzedzia dostepne publicznie — nie
wymaga studia filmowego



DEEPFAKE - REALNE RYZYKO
DLA ADMINISTRACJI PUBLICZNEJ

Technologia, ktora moze zosta¢ wykorzystana
do oszustwa i manipulaciji

3 SCENARIUSZE ATAKU

Fatszywy

gtos dyrektora & ) ' :
Przestepca wykorzystuje . "'H””“I “]HH‘“!H‘
syntetyczny gtos dyrektora, |’ ! LA | ||
aby naktonic¢ pracownika e ]

do pilnego przelewu
lub przekazania danych.

Sfatszowane
wideo
Przestepca tworzy realistyczne

wideo z rzekomym udziatem
przetozonego i wykorzystuje je
podczas wideorozmowy

do wytudzenia informacji

lub akceptaciji dziatan.

Manipulacja
decyzji
Przestepca fatszuje dokumenty

lub decyzje, modyfikuje ich tres¢
lub podpis, aby wprowadzi¢

w biad i spowodowaé
niekorzystne dziatania.

ZATRZYMAJ SIE —
ZWERYFIKUJ INNYM KANALEM

o
\ \/

& Zadzwon g Napisz na znany oo  Skonsultyj
bezposrednio adres e-mail |®B  ; przetozonym

Deepfake w urzedzie —
ryzyka
B Fatszywe polecenia finansowe

,0d przetozonego”

B Manipulacja decyzjami
w postepowaniach przetargowych

B Dezinformacja wobec mieszkancow
(fatszywe komunikaty urzedu)

Obrona:
weryfikacja innym kanatem,
hasta ustalane w urzedzie



~ MAIL

Zmiana konta
do wplaty wadium

Pilna prosbha
od wykonawcy

C TELEFON

Oddzwon na numer
z umowy / BIP

Potwierdz
zZmiane konta

Zasada ograniczonego
zaufania

B Kazde nietypowe polecenie finansowe
- weryfikuj innym kanatem

B Mail — telefon na znany numer;
telefon — mail potwierdzajgcy

B MFA wszedzie, gdzie to mozliwe

B Zmiana konta wykonawcy, prosba
0 dane oferentdw - zawsze drugi
kanat

B Standard w bankach - czas
wprowadzi¢ go w urzedach
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Sztuczna inteligencja w
codziennej pracy

B ChatGPT, Copilot, Gemini — coraz czesciej uzywane w
administracji. Pracownicy sami zaopatrujg sie w narzedzia
jesli posiadajg komputery
z dostepem do internetu.

B Urzednicy uzywajg Al do: streszczania dokumentow,
szkicdw pism, ttumaczen z innych jezykdw, a nawet petnej
pracy na danych!

O czym pamietac?

B Publiczne modele uczg sie na danych, ktére wpisujemy

B Oferty przetargowe mogg zawiera¢ wyodrebnione
informacje prawnie chronione jako tajemnica
przedsiebiorstwa (art. 11 ust. 2 Ustawy o zwalczaniu
nieuczciwej konkurengji oraz art. 18 ust. 3 Ustawy Prawo
zamowien publicznych). Wklejenie oferty do ChatGPT =
potencjalny wyciek



Al potrafi zmyslac

B Halucynacje: nieistniejgce artykuty prawne,
zmyslone sygnatury

B Btedna interpretacja - ryzyko procesowe

B Al moze by¢ tylko szkicem, nie jest zrédtem prawdy
- zweryfikuj dane

B Zawsze sprawdzaj dane w pewnych zrédtach

B Nie polegaj na ,pewnosci” modelu - potrafig by¢
przekonujgce



Higiena cyfrowa
W urzedzie

M Blokuj ekran (Win+L) przy
kazdym odejsciu od stanowiska

B Nie podtgczaj obcych nosnikow
USB do komputera stuzbowego

B Unikalne hasta + wszedzie
uwierzytelnianie
dwusktadnikowe

M Aktualizuj urzadzenia

B Nie wrzucaj danych do Al



Co robi¢, gdy cos pojdzie nie tak?

M Nie panikuj i nie ukrywaj incydentu — zgtos natychmiast do dziatu IT
urzedu

M Zapisz: nadawce, tres¢, godzine, co klikngtes
M Podejrzenie ransomware: odtgcz siec, nie wytgczaj komputera
M Phishing: przekaz mail do IT, zgtos na incydent.cert.pl

B Znaj numer kontaktowy do IT i osobe ds. bezpieczenstwa informac;ji



Co wdrozy¢ w urzedzie? — perspektywa
decydenta

B Polityka: weryfikacja dwukanatowa kazdej zmiany konta i ptatnosci
przetargowej

B Procedura incydentu: kto decyduje, kto informuje, catodobowy kontakt do IT

B Szkolenia z cyberbezpieczenstwa co roku — nie tylko IT, takze wszyscy
pracownicy administracji, zamowien publicznych i ksiegowos¢.

B Backup i test odtwarzania — raz w roku, z raportem dla kierownictwa

B Polityka Al: tylko zatwierdzone narzedzia, zakaz wklejania danych bez
anonimizacji czy ofert przetargowych

B Wspotpraca z CERT: zgtaszaj phishing, sledz alerty branzowe



mgr Bartosz POLAK, MBA

www.szkoleniacyberbezpieczenstwo.pl
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cyberbezpieczenstwo

Fundusze Europejskie

Dziekuje za uwage

Europejskie - Polska Unie Europejska

E Fundusze Rzeczpospolita Dofinansowane przez



	Slide 1: Cyberpułapki  w zamówieniach publicznych
	Slide 2: Dlaczego urzędy są celem?
	Slide 3: Najczęstsze wektory ataków
	Slide 4: Socjotechnika — jak sprawcy hackują ludzi
	Slide 5: Przykład ataku na urzędników
	Slide 6: Atak AiTM  (Adversary-in-the-Middle)
	Slide 7: Co dalej robią sprawcy?
	Slide 8: Jak chronić konta?
	Slide 9: Ransomware - cyfrowy szantaż
	Slide 10: Urzędy zaatakowane ransomware
	Slide 11: Niebezpieczne rozszerzenia plików, które przesyłane są przez sprawców
	Slide 12: Zagrożenia podrzuconych nośników USB
	Slide 13: POKAZ LIVE nieznane urządzenie
	Slide 14: Business Email Compromise (BEC)
	Slide 15: Deepfake
	Slide 16: Czym jest Deepfake?
	Slide 17: Deepfake w urzędzie — ryzyka
	Slide 18: Zasada ograniczonego zaufania
	Slide 19: Sztuczna inteligencja w codziennej pracy
	Slide 20: AI potrafi zmyślać
	Slide 21: Higiena cyfrowa w urzędzie
	Slide 22: Co robić, gdy coś pójdzie nie tak?
	Slide 23: Co wdrożyć w urzędzie? — perspektywa decydenta
	Slide 24: Dziękuje za uwagę

