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1. Jak korzystac z zalacznika 1

1.1. Co zawiera?

Dokument zawiera podstawowe informacje na temat technicznych i organizacyjnych
aspektow ochrony infrastruktury krytycznej (IK). Moze on postuzy¢ jako zestaw
konkretnych wskazéowek dotyczacych budowy i funkcjonowania systemu ochrony IK.
Dodatkowo w dokumencie mozna znalez¢ ocene skutecznosci poszczegdlnych metod
zapewnienia bezpieczenstwa, jak réwniez propozycje strategii implementacji, ktoéra
zapewni, ze bedzie ona najbardziej efektywna.

1.2. Czego nie zawiera?

Zalacznik nie jest dokumentem zawierajacym komplet zasad i informacji na temat
ochrony infrastruktury krytycznej. Nie zawiera szczegdtowych instrukeji technicznych
i procedur organizacyjnych, moze jednak postuzy¢ jako rozbudowana lista kontrolna
tego, jak nalezy zorganizowac system ochrony IK.

Przypisanie niektorych s$rodkéw i zasad ochrony IK do konkretnych obszaréw
bezpieczenstwa czesto nie jest oczywiste i jednoznaczne (wystepuja srodki, ktore moga
by¢ przypisane w roznych obszarach). Podzial dokonany w dokumencie stuzy jedynie
opisowi i nie moze by¢ traktowany jako ostateczny.

Bioragc pod uwage, ze adresatami niniejszego zalacznika s3 zaréwno podmioty
stosujace rozne rodzaje ochrony ze wzgledéw biznesowych oraz takie, ktore po raz
pierwszy zetkng sie z takimi zagadnieniami, w przedlozonym materiale zastosowano
poziom szczegdtowosci adekwatny do wszystkich jego adresatow.

L
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2. Rekomendacje i dobre praktyki ochrony IK

Nalezy pamietaé, ze ochrony infrastruktury krytycznej nie mozna pojmowac jako
wyizolowanej, niezaleznie funkcjonujacej struktury, a aspekty bezpieczenstwa
przenikaja wszystkie, nawet z pozoru nieistotne, sfery dziatalnosci organizacji.

Bez wzgledu na to, jakie rodzaje ochrony zostang wybrane i wprowadzone w zycie
w organizacji, cztery elementy maja znaczenie we wdrozeniu wszystkich ich rodzajow:

(1) Prowadzenie dziatan edukacyjnych.

(2) Wiasciwa struktura organizacyjna pionu zarzadzania bezpieczenstwem.
(3) Wybor strategii wdrozenia.

(4) Weryfikacja przyjetych rozwiazan i ich aktualizacja.

[} @]
Lﬁ N! ! 3 1 » odukacja
S I : : ’
5 £ S 3 s 2
e 9] Q = (=¥ ©
e - g '5' '5__'5 organizacja
2 o 3 < 2 k: 8 )
7 s e frur} 7] )
o + 2} Na )
= 7] = o 5
Q-’i o v i N =
g < o = 2 ] wdrozenie
(aF o= (]
3] & 51 5 8
0 o ) 8o -0

VVVVVV ™

Rys. 1. Dzialania przekrojowe w zakresie ochrony IK.
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2.1.

Dziatania edukacyjne

Prowadzenie dziatan edukacyjnych i uswiadamiajacych jest podstawowym, czesto

niedocenianym i lekcewazonym, sposobem na zapewnienie bezpieczenstwa IK.

Dzialania te maja na celu przyblizenie zasad bezpieczenstwa i powszechna znajomos¢,

zrozumienie, stosowanie i zapewnienie wlasciwego stosunku pracownikow do zasad

bezpieczenstwa.

Dziatania edukacyjne powinny by¢ prowadzone dwuetapowo:

PRAKTYKA

ETAP I - podstawowe szkolenie bezpieczenstwa dla rozpoczynajacych prace.
ETAP II - state dzialania edukacyjno-uswiadamiajace dla pracownikéw.

sosra  Dla  zdecydowanej wiekszosci personelu organizacji  zasady
- bezpieczenstwa sa obce, zazwyczaj stanowig utrudnienie w codziennej
pracy, a ich poznawanie moze by¢ postrzegane jako nudne

i niepotrzebne.  Dlatego  bardzo wazne jest przygotowanie

odpowiedniego, praktycznego i atrakcyjnego programu uswiadamiajacego.

Elementami, ktére moga sie sktadac¢ na taki program sa:

szkolenie podstawowe oparte o schemat:
— przedstawienie studidw przypadku,
— przekazanie wiedzy teoretycznej,
— przeprowadzenie ¢wiczen i warsztatow,

przygotowanie i prezentacje krotkich filméw edukacyjnych odwotujacych sie do
podstawowych ~ zasad  bezpieczenstwa lub  biezacych  wydarzen
przedstawiajacych zagrozenia. Filmy takie mogg by¢ na przyklad przedstawiane
w intranecie organizacji,

rozsylanie informacji stanowiacych alerty zagrozen, np. na temat
rozprzestrzeniajagcego sie wirusa lub metody socjotechnicznej, ktéra jest
wykorzystywana przez przestepcow komputerowych,

rozsylanie elektronicznego periodyku, ktory w krotkiej, atrakcyjnej i przejrzystej
formie przypomina o zasadach bezpieczenstwa, w szczegdlnosci w odniesieniu
do biezacych wydarzen. Innym sposobem rozpowszechniania periodyku jest
przedstawienie go w formie krétkiego filmu lub strony interaktywnej,

uswiadamianie wizualne przez rozwieszanie w organizacji plakatéw na temat
zasad bezpieczenstwa,

konkurs (quiz) z nagrodami.
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_ Trzy podstawowe obszary edukacji na przykladzie zapewnienia
bezpieczenstwa teleinformatycznego wraz ze wskazaniem podobszarow

szczegdblnej istotnosci:

*Hasfa
*Szyfrowanie

POUFNOSC
INFORMACJI

*Poczta elektroniczna
*Komunikatory internetowe
KOMUNIKACIJA *Sieci spolecz.r.ms'ciowe
*Przegladarki internetowe
*Sieci bezprzewodowe

*Komputer stacjonarny

*Komputer przenosny —laptop
*Telefon komarkowy

URZADZENIA (smartphone)

*Dysk przenosny (pendrive)

Rys. 2. Podstawowe obszary edukacji w zakresie zapewnienia bezpieczeristwa teleinformatycznego.
_ Dzialaniami edukacyjnymi nalezy obja¢ nie tylko personel, w ktorego
zakresie obowigzkdw znajduja sie zadania z zakresu ochrony IK, ale
takze ten niezwigzany bezposrednio z tymi zadaniami. W ochronie IK
powinni uczestniczy¢ wszyscy czlonkowie organizacji - w reakcji na

niekorzystne zdarzenia dzialania wspomagajace s3a réwnie wazne jak gléwnie
wykonywane.

PRAKTYKA

sosra  Dzialania edukacyjne s3 podstawowym elementem budowy kultury

*' - bezpieczenistwa organizacji. Kultura bezpieczenstwa oznacza
wspotodpowiedzialnos¢ czlonkéw organizacji za bezpieczenstwo,
przejawiajace sie obserwacja, informowaniem o mozliwosci jego

zagrozenia (brak tolerancji dla zaniechan) i dazeniem do jego poprawy. Kultura
bezpieczenstwa obejmuje system wartosci, wzorce zachowan oraz wiedze cztonkow

organizacji wraz z ich stosunkiem do tych elementdéw.

-
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SUGESTIA

W organizacji:
koniecznosci

Nalezy takze rozwazy¢ przygotowanie dedykowanego materiatu
szkoleniowego podnoszacego $wiadomos¢ Kierownictwa organizacji.
Bez zbudowania odpowiedniego wsparcia ze strony Kierownictwa
trudno bedzie osiagna¢ zakorzenienie systemu bezpieczenstwa
problemy z budzetem, a przede wszystkim brak przekonania do
budowy systemu zarzadzania bezpieczenstwem moga znacznie

ograniczy¢ efektywnos¢ systemu w organizacji. Stad konieczno$¢ przygotowania

materiatow edukacyjno-szkoleniowych takze dla Kierownictwa organizacji. Nalezy

takze zacheca¢ Kierownictwo do udzialu w bezposrednich dzialaniach promujacych

system zarzadzania bezpieczenstwem w organizacji — ,przyklad idzie z gory”, a wiec

Kierownictwo w swoich dzialaniach powinno dawac¢ przyktad przestrzegania zasad

bezpieczenstwa wprowadzonych w organizacji, a takze nawigzywaé¢ do systemu

zarzadzania bezpieczenstwem w komunikacji z zatoga (spotkania, newslettery, itp.).
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2.2. Struktura organizacyjna

Osiagniecie i utrzymanie odpowiedniego poziomu bezpieczenstwa wiaze sie
ze stworzeniem odpowiedniej struktury organizacyjnej, skltadajacej sie ze stanowisk
zaangazowanych w prace na rzecz bezpieczenistwa IK. W strukturze organizacji moze
funkcjonowac jedna komodrka odpowiedzialna za jej bezpieczenstwo (wszystkie rodzaje
zapewnienia bezpieczenstwa) lub zadania z zakresu bezpieczenstwa moga by¢
przydzielone do réznych komodrek zgodnie z ich kompetencjami, np. do spraw
kadrowych (zapewnienie bezpieczenstwa osobowego), teleinformatyki (zapewnienie
bezpieczenstwa teleinformatycznego) czy utrzymania infrastruktury (zapewnienie
bezpieczeristwa technicznego).

Obydwa modele maja swoje wady i zalety. Ponizej przedstawiono przykladowe
zestawienie wad i zalet obydwu modeli.

Jedna komoérka odpowiedzialna za

bezpieczenstwo

wady

Zalety e mniejszy wglad w dziaftania innych komorek
e duza mozliwos¢ koordynacji organizacyjnychi koniecznos¢ zbierania

) o . szczegotowych informacji o wszelkich ich
e jednoosobowa odpowiedzialnosc TelamaEr
* integracja wszystkich aspekt6w e konieczno$¢ wiaczenia w strukture komorki
bezpieczeristwa w jednej komérce specjalistow w zakresie kazdego rodzaju
organizacyjnej ochrony

® niezaleznosc e zamkniecie sie we wiasnym obszarze
zadaniowym
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Zadania z zakresu bezpieczenistwa

w roznych komaérkach organizacyjnych

zalety wady

s e rozproszenie informacji z zakresu
e wysoka specjalizacja personelu

bezpieczenstwa pomiedzy wiele komorek
e inforamcje o dziataniach mogacych dotyczy¢ organizacyjnych
bezpieczeristwa s3 dostepne wewngtrz

Kkomorki e koniecznos¢ koordynacji dziatan wielu

komorek organizacyjnych
e wieksze zaufanie do pracownikow

3 . ® rozproszenie odpowiedzialnosci, zwtaszcza
bezpieczenstwa p P ’

w obszarach naktadajacych sie kompetengji

Wybdr konkretnego modelu zalezy od przyjetego w organizacji stylu zarzadzania,
wymagan i mozliwosci organizacyjno-finansowych.

Niezaleznie od tego, skuteczno$¢ funkcjonowania wybranego modelu

*F:::m“ wymaga S$cistej wspolpracy miedzy  wszystkimi  komorkami

organizacyjnymi. Pomocne w tym zakresie moze by¢ wykorzystanie tzw.
mostow, czyli oséb, ktére lacza kompetencje lub posiadaja wiedze

i doswiadczenie w dziedzinie bezpieczenstwa i wybranego fragmentu
dzialalnosci organizacji.

Jedna z metod podjecia decyzji o ksztalcie struktury organizacyjnej jest

I_ przyjecie istniejacych modeli struktur organizacyjnych, np. w zakresie

zapewnienia  bezpieczenstwa teleinformatycznego  zastosowanie
zabezpieczen zdefiniowanych w normie PN-ISO/IEC 27002:2014.

10
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KOMITET
WYKONAWCZY
[kierowany przez szefa
komitetu)

KOMITET

SOMITETAUDITY BEZPIECZENSTWA

KOMITET RYZYKA

KIEROWNIK
BEZPIECZENSTW LOKALNE KOMITETY
INFORMACII

ZGODNOSEZ

WYMAGANIAMI | LASCICIELE ZASOBO

ADMINISTRACIA

BEZPIECZENSTWA REGULACIAMI INFORMACYINYCH

KIEROWNICY
BEZPIECZENSTWA
OBIEKTOW

| OPERACIE
| CIAGEOSCIADZIEANIA BEZPIECZENSTWA

ADMINISTRACIA

OCHRONA OBIEKTOW OBIEKTGOW

Rys. 3. Przyktadowa struktura organizacyjna pionu bezpieczeristwa teleinformatycznego.

Powyzsza struktura jest zalecana dla najbardziej rozbudowanych organizacji,
posiadajacych rowniez swoje regionalne przedstawicielstwa. Jest ona wskazana dla tych
organizacji, ktore chca wdrozy¢ kompletny System Zarzadzania Bezpieczenstwem
Informacji zgodnie z ISO/IEC 27001. Prostszy i bardziej praktyczny model oparty jest
o dwie kategorie stanowisk (realizowanych funkgcji): obligatoryjne i fakultatywne.

Najlepszym rozwigzaniem jest jednak polaczenie obu powyzszych systemow.
Realizuje sie to poprzez zarzadzanie bezpieczenstwem IK w scentralizowanej
komorce, a zaadresowanie dzialan zwigzane z wdrazaniem zabezpieczen, do
wlasciwych komorek organizacyjnych.

W grupie stanowisk obligatoryjnych uwzgledniono te stanowiska, ktére wynikaja
z dwoch waznych ustaw zwigzanych z ochrong informacji, tj. ustawy z dnia 5 sierpnia
2010 1. o ochronie informacji niejawnych oraz ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych.

11
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KIEROWNIK KOMORKI
(petnomocnik ds. ochrony informacji niejawnej
/ administrator bezpieczenstwa informacij)

KIEROWNIK TECHNICZNY _
BEZPIECZENSTWA IT KIEROWNIK DS. REGULACIAMI PELNOMOCNIK

S BEZPIECZENSTWA
(administrator systemu EAGOWANIA NA INCYDEN (inspektor bezpieczenstwa WEASCICIELA SYSTEMU

teleinformatycznego) teleinformatycznego)

KIEROWNIK DS. EDUKACII | KIEROWNIK AUDYTU

USWIADAMIANIA BEZPIECZENSTWA e T

Rys. 4. Struktura organizacyjna komérki zapewnienia bezpieczeristwa teleinformatycznego.

Ponizsza tabela zawiera opis poszczegdlnych stanowisk wraz ze wskazaniem ich
obligatoryjnosci lub fakultatywnosci, wskazaniem, ktéoremu ze stanowisk wymaganych
w wspomnianych ustawach odpowiada dane stanowisko, oraz wskazaniem, ktore
z innych stanowisk przejmuje zadania danej funkcji w przypadku decyzji o rezygnacji
z jej istnienia w strukturze organizacyjnej'.

Tabela 1 Opis stanowisk wynikajgcych z wilasciwych ustaw

STANOWISKO STANOWISKO ZADANIA STANOWISKO
WYMAGANE PRZEJMUJACE
W USTAWIE ZADANIA
KIEROWNIK PIONU Tak Koordynacja dziatan zwigzanych z catoSciowym N/D
BEZPIECZENSTWA zapewnieniem wymaganego bezpieczenstwa

i X teleinformatycznego organizacji
(obligatoryjne)

KIEROWNIK Tak Koordynacja dziatan technicznych zwigzanych N/D
TECHNICZNY z cato$ciowym zapewnieniem bezpieczerstwa
BEZPIECZENSTWA IT teleinformatycznego organizacji

(obligatoryjne)

KIEROWNIK DO Nie Koordynacja obstugi zgtoszen zwigzanych z naruszeniem Kierownik
SPRAW bezpieczenstwa teleinformatycznego organizacji ds. zgodnosci
REAGOWANIA NA z regulacjami
INCYDENTY

KIEROWNIK DO Tak Nadzér i kontrola nad prawidtowym zaprojektowaniem, N/D

1 . . 4 . . .
W celu zapoznania sie ze szczegélowym zakresem stanowisk wskazanych w ustawie o ochronie

informacji niejawnych oraz ustawie o ochronie danych osobowych nalezy siegna¢ do tresci tychze
ustaw.
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STANOWISKO

STANOWISKO
WYMAGANE
W USTAWIE

ZADANIA STANOWISKO
PRZEJMUJACE

ZADANIA

SPRAW ZGODNOSCI
Z REGULACJAMI

wdrozeniem i utrzymaniem zasad i mechanizméw
zapewniajgcych bezpieczenstwo teleinformatyczne

(obligatoryjne)

PEENOMOCNIK Nie Reprezentacja wtasciciela systemu, w celu kontroli tego, Kierownik
BEZPIECZENSTWA aby zasady bezpieczeristwa nie naruszaty kluczowych ds. zgodnosci
WEASCICIELA funkcji prawidtowego funkcjonowania systemu zgodnie z regulacjami
SYSTEMU z zapotrzebowaniem biznesowym

KIEROWNIK DO Nie Prowadzenie statych dziatan uswiadamiajacych Kierownik pionu
SPRAW EDUKACII I i edukacyjnych dla wszystkich szczebli pracowniczych, bezpieczerstwa

USWIADAMIANIA zgtdbwnym celem uswiadomienia istotnosci zasad
bezpieczenstwa, najwazniejszych zagrozen i sposobow

reagowania w przypadku ich wystapienia

KIEROWNIK Nie
AUDYTU przyjetymi zasadami bezpieczenstwa
BEZPIECZENSTWA

Przeprowadzanie audytu zgodnosci stanu rzeczywistego z Kierownik
ds. zgodnosci

z regulacjami

KIEROWNIK Nie
ANALIZY RYZYKA

Przeprowadzanie analizy ryzyka dla  wszystkich Kierownik

istniejacych i nowo pojawiajacych sie zagrozen ds. zgodnosci

z regulacjami

Innym przykladem mozliwej do wykorzystania (adaptacji) struktury organizacyjnej jest
proponowana w normie BS 25999 (zastgpionej przez norme ISO 22301:2012) dotyczacej
zarzadzania ciggloscia dzialania organizacji.

Cztonek zarzgdu
odpowiedzialny za
ciggtosc dziatania

Grupa robocza
ds. ciggtosci
dziatania

Zarzgdzajgcy
ciggtoscig dziatania

tacznik
zarzgdzajacy
dziatem

tacznik
zarzgdzajacy
dziatem

tacznik
zarzgdzajacy
dziatem

Rys. 5. Przyktadowa struktura organizacji cigglosci dziatania®,

2

John Sharp - The Route Map to Business Continuity Management. Meeting the Requirements to
BS 25999 - British Standard Institution 2008.
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W skiad grupy roboczej ds. ciggtosci dzialania powinna wchodzi¢ kadra kierownicza
poszczegolnych komorek organizacyjnych. Zadaniem tej grupy jest:

= kontrola alokacji zasobdw,

= ustanawianie priorytetow organizacji w zakresie cigglosci dziatania,

= ustanawianie strategii dzialan w zgodzie z celami organizacji,

= rozpowszechnienie znaczenia cigglosci dzialania w organizacji.
Eacznicy zarzadzajacy dzialami sa odpowiedzialni za wdrozenie proceséw zwiazanych
z ciagloscia dzialania w podleglych im obszarach zadaniowych - to zadanie jest
najczesciej dodatkowo przypisane kierujacym na poziomie operacyjnym. Skuteczne
wprowadzanie tego modelu wymaga, by wszyscy pracownicy rozumieli cel swoich
dzialan w zakresie ciagtosci dziatania i ich znaczenia dla organizacji.

sveestia Bez wzgledu na przyjety model w strukturach organizacji komoérka

(komorki) do spraw bezpieczenstwa IK powinna zosta¢ umieszczona
tak, aby miata zapewniona odpowiednig pozycje, odzwierciedlajaca
wage zasad bezpieczenstwa dla organizacji. Rownie wazne jest
zapewnienie zarzadzajacemu bezpieczenstwem i jego zespolowi niezaleznosci wobec
innych komorek organizacji. Interesy tych komdrek organizacyjnych czesto sa
sprzeczne i nieodpowiednio wazne traktowanie zasad bezpieczenstwa na rzecz
funkcjonalnosci i tatwosci osiagania celéow biznesowych i statutowych moze
doprowadzi¢ do powaznego zakldcenia funkcjonowania organizacji. Dzialania na rzecz
bezpieczenistwa IK powinny by¢ fragmentem pracy i odpowiedzialnosci kazdego

czlonka organizacji.
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2.3. Strategia wdrozenia

Wdrozenie zasad ochrony IK w organizacji nie jest procesem krotkim i latwym.
Oczywiscie wiele zalezy od wielko$ci organizacji, dotychczasowego poziomu
organizacji bezpieczenstwa oraz przygotowania personelu do takiego wdrozenia.
Dlatego warto przeanalizowac¢ koncepcje etapowego wdrozenia tych zasad, tak aby caly
proces nastepowal systematycznie, w sposdb uporzadkowany i napotykal na jak
najmniej przeszkod. Trzy najpowazniejsze przeszkody we wdrozeniu zasad ochrony to:

= opor pracownikow,
= koszty utrzymania,
= koszty implementacji.

Odpowiedni poziom tych przeszkod sprawia, ze zasady te s3 latwiejsze lub trudniejsze
do wdrozenia. Jesli przypiszemy poziomowi trudnosci i kosztéw wdrozenia miary
w skali 1-3 (1 - najwiekszy opor, najwieksze koszty, 3 - najmniejszy opdr, najmniejsze
koszty), to mozemy przyjac, ze wskaznik EW (fatwo$¢ wdrozenia) mozemy obliczy¢
jako sume tych ocen:

tW=0p+Ki+Ku-3
gdzie:
Op - wartos¢ poziomu oporu pracownikéw,

Ki - wartosc¢ kosztow implementacji,

Ku - wartosc¢ kosztow utrzymania.

Odejmujemy wartos¢ 3 jako wartos¢, ktorg zawsze przyjmuje wskaznik jako minimum.
W ten sposob wartosciom wskaznika nadajemy bardziej przejrzyste wartosci w skali
0-6.

Dodatkowo proponowane zasady bezpieczenstwa posiadaja rdézny poziom
skutecznosci, ktéry mozna nazwa¢ WE (wskaznik efektywnosci). Mozemy je réwniez
oceni¢ w skali odpowiadajacej wskaznikowi EW, czyli beda one przyjmowaly wartosci
z przedzialu 0-6 (O - najmniej efektywne, 6 — najbardziej efektywne).

W oparciu o powyzsze wartosciowanie jesteSmy w stanie stworzy¢ graficzng
reprezentacje wartosci wskaznikéw dla wszystkich proponowanych zasad i technik
bezpieczenstwa. Dzielac obszar pokazujacy poziom efektywnosci i tatwosé wdrozenia
na ¢wiartki, otrzymujemy przypisanie poszczegolnych zasad bezpieczenstwa do
czterech obszarow:
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[ - zasady mato efektywne i trudne we wdrozeniu,
II - zasady efektywne, ale trudne we wdrozeniu,
Il - zasady mato efektywne, ale tatwe we wdrozeniu,

IV - zasady efektywne i tatwe we wdrozeniu.
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tATWOSC WDROZENIA

Rys. 6. Cztery obszary przypisania zasad bezpieczeristwa.

Taki podzial pozwoli nam zidentyfikowa¢ poszczegolne fazy, przypisa¢ do nich zasady
i opracowac¢ wdrozenie, np. trojetapowe:

= Etap I - na tym etapie nastepuje wdrozenie zasad tatwych we wdrozeniu
o wysokiej efektywnosci,

= Etap II - na tym etapie nastepuje wdrozenie zasad tatwych we wdrozeniu
o niskiej efektywnosci i trudnych we wdrozeniu o wysokiej efektywnosci,

= Etap III - na tym etapie nastepuje wdrozenie zasad trudnych we wdrozeniu
o niskiej efektywnosci.

Ocena zasad z punktu widzenia trudnosci implementacji nie jest zadaniem tatwym.
Nie ma przyjetych jednoznacznych norm dla takiej oceny. Moze ona zaleze¢ od
indywidualnych cech srodowiska, w ktérym zasady te s3 implementowane, i od 0s6b za
to odpowiedzialnych. Niemniej jednak doswiadczenia wskazuja na pewne uniwersalne
cechy tych zasad, ktére z duza doza prawdopodobienstwa pozwalaja na ocene tych
zasad. Ponizej pokazano, jak moze wyglada¢ przykladowa tabela oceniajaca wskazniki
fatwosci i efektywnosci wdrozenia oraz koncowe przypisanie danej zasady
bezpieczenstwa do etapu wdrozenia.




ELEMENTY SYSTEMU

ZAPEWNIENIA
BEZPIECZENSTWA
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Tabela 2 Przyktadowa tabela oceny zasad

WSKAZNIK WSKAZNIK ETAP
EATWOSCI EFEKTYWNOSCI WDROZENIA

WDROZENIA

OGOLNE

Stanowiska i zakres
odpowiedzialnosci

Edukacja i uswiadamianie

BEZPIECZENSTWO FIZYCZNE

Wydzielenie stref
bezpieczenstwa

Patrole wewnatrz obiektu

BEZPIECZENSTWO
TECHNICZNE

Wilasne ujecie wody

Generatory pradotworcze

BEZPIECZENSTWO
TELEINFORMATYCZNE

Bezpieczenstwo
oprogramowania

Ochrona stacji roboczych

BEZPIECZENSTWO OSOBOWE

Wizualna identyfikacja
pracownikow organizacji

Kontrola dostepu do stref
bezpieczenstwa

PLAN CIAGLOSCI DZIALANIA

I ODBUDOWY

Testowanie planu
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2.4. Weryfikacja przyjetych rozwiazan i ich aktualizacja
Podjete przez organizacje dzialania w celu zapewnienia bezpieczenstwa IK w danym
obszarze powinny zosta¢ zweryfikowane. Weryfikacji podlega:

= adekwatnos$¢ przyjetych zatozen i planéw w stosunku do celéw i priorytetow
ochrony IK,

= poprawnos$¢ identyfikacji kluczowych dla IK procesow i ustug ich wspierajacych,
= prawidlowos¢ przypisania rél i zakresu odpowiedzialnosci,

= efektywno$¢ wdrozonych rozwigzan w stosunku do poziomu ryzyka zaklécenia
funkcjonowania IK,

= skutecznosc¢ koordynacji i zarzadzania niekorzystnym zdarzeniem,
= przydatnosc procedur i planow,

= sprawnos¢ procesu aktualizacji planow i implementacji wnioskdw z incydentow
do tych planéw.

Weryfikacja obejmuje:
* Cwiczenia,
= procesy audytowe,
= samoocene,

» zarzadzanie zgodnoscia.

2.4.1. Cwiczenia

Cwiczenia s3 jedynym sposobem, poza dzialaniem w warunkach rzeczywistych
zagrozen, praktycznej weryfikacji dziatan podjetych w zakresie ochrony IK. Daja
mozliwos$¢ rozwoju pracy zespolowej, podniesienia kompetencji, wzrostu zaufania do
wlasnych mozliwosci oraz poziomu wiedzy. Cwiczenia s3 takze okazja do przekonania
kadry organizacji do celowosci przygotowan na wypadek zagrozen - pokazuja jakie
problemy moglyby w organizacji wystapi¢, gdyby organizacja nie byla przygotowana na
wystgpienie takich problemow.

Cwiczenia powinny obejmowac swoim zakresem wszystkie wdrozone rodzaje ochrony
IK (niekoniecznie w tym samym czasie) oraz przygotowanie osob, ktérym przypisano
role i obowigzki w ramach ochrony IK.

sosra  Zachowanie realizmu ¢wiczen jest jednym z podstawowych wymogow
G ch prowadzenia. Nalezy jednak pamieta¢, ze nie powinno ono wywota¢
negatywnych skutkéw dla IK i organizacji, dlatego nalezy planowac je

w taki sposéb, by zminimalizowa¢ ryzyko rzeczywistego zaktocenia IK

jako ich rezultatu.
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vosra  Kazde ¢wiczenie powinno mie¢ jasno zdefiniowane cele i by¢ doktadnie
PRAKTYKA

-

zaplanowane. Po zakonczeniu ¢wiczenia nalezy dokonaé analizy
sprawdzajacej osiagniecie celow. Powinien takze zosta¢ sporzadzony
raport zawierajacy rekomendacje zmian oraz harmonogram ich
wdrazania.

sosea  Skala i zlozonos¢ c¢wiczen powinny byc¢ dopasowane do wielkosci
;T organizacji i celéw w zakresie ochrony IK. Skala i zlozonos¢ procesow
organizacji powinny by¢ brane pod uwage rowniez okreslajac

czestotliwos¢ ¢wiczen - wykonanie ¢wiczen jeden raz nie pozwala na

utrzymanie sprawnosci organizacji oraz nie bierze pod uwage zmian zachodzacych
w organizacji. Tylko regularnie powtarzane c¢wiczenia s3 forma potwierdzenia

utrzymywanej efektywnosci przyjetych rozwigzan.
2.4.2. Procesy audytowe

Narzedziem stosowanym do oceny stanu systemu ochrony IK jest audyt. Jest on
jednym z wazniejszych elementow tego systemu. Jako proces sprawdzajacy, czy
podjete dzialania s3 zgodne z zalozeniami i czy zalozenia s3 skutecznie wdrazane, jest
materiatem stuzacym do uzyskania informacji na temat aktualnego poziomu ochrony,
jego stanu w odniesieniu do funkcjonujacych regulacji prawnych oraz powszechnych
standardow bezpieczenstwa. Jednym z celdw audytu jest podniesienie poziomu
bezpieczenstwa i zwiekszenie efektywnosci zastosowanych rozwigzan przez ujawnienie
zasobow niewykorzystanych badz wykorzystanych niewtasciwie oraz potencjalnych luk
i podatnosci systemu.

DOEBRA
PRAKTYKA

-

Prawidlowo przeprowadzony audyt powinien udzieli¢ odpowiedzi na
nastepujace pytania:

= Czy system ochrony IK funkcjonuje zgodnie z przyjetymi zasadami?
= (Czy sa dowody (zapisy) potwierdzajace funkcjonowanie systemu?
= (zy system jest adekwatny do zagrozen i chronionych wartosci?

= Czy system ochrony IK dziala poprawnie i moze skutecznie zareagowac¢ na
niekorzystne zdarzenia?

= Jak okreslono rodzaje zagrozen, ktére moga zaistnie¢ w zwigzku z zadaniami
i funkcjami IK?

= Jakie istniejace czynniki wplywaja potegujaco oraz neutralizujaco na zagrozenia
z uwzglednieniem osob, miejsc i czasu ich wystepowania?
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Jakie sposoby i s$rodki zaradcze nalezy zastosowacd, aby zneutralizowad
zagrozenia oraz zmniejszy¢ podatnosc IK na te zagrozenia?

DOBRA
PRAKTYKA

-

W procesie audytowania mozna stosowac nastepujace formy:

skrécony audyt bezpieczenstwa - w odniesieniu do obiektu, procesu i calej
organizacji,

rozszerzony audyt bezpieczenstwa - odnoszacy sie do obiektu i procesu
przeprowadzanego na podstawie audytu skroconego, gdy ktérys z ocenianych
parametrow nie osiggnat pozadanego poziomu,

pelny audyt bezpieczenstwa - proces kompleksowy oceniajacy organizacje.

Audyty powinny by¢ przeprowadzane w ustalonych odstepach czasu, a ich wyniki

przedstawiane w formie raportu kierownictwu organizacji. Procesy audytowe powinny

by¢ prowadzone w sposdb obiektywny i niezalezny, w tym celu mozna skorzysta¢

z kompetentnych 0s6b z lub spoza organizacji. Te dobra praktyke nalezy stosowac tez

do procesu samooceny.

W niektorych sytuacjach uzasadnione jest wykorzystanie audytu zewnetrznego do

przeprowadzenia weryfikacji przyjetych rozwigzan (brak kompetencji po stronie

organizacji, uzasadniona potrzeba niezaleznej oceny, itp.) W takich przypadkach,

nalezy pamietac o:

umowie na ustuge gwarantujaca poufnos¢ informacji zebranych przez audytoréw
w czasie ich prac,

monitorowaniu dostepu do krytycznych obiektéow weryfikowanych przez
audytorow (na przyklad, weryfikujac serwerownie audytorzy powinni by¢
poddani tym samym restrykcjom co inne osoby, ktérym czasowo udziela sie
dostepu do chronionych pomieszczen),

ustaleniu zasad dostepu do kluczowych dokumentéw organizacji, tj. jakiego
rodzaju notatki z audytu moga by¢ sporzadzane, jaka dokumentacja przekazana
w czasie audytu moze by¢ wynoszona poza miejsce audytu (praca wilasna
audytorow poza miejscem prowadzenia audytu), zasady kwitowania przekazania
i odbioru dokumentéw.

Osoby prowadzace audyt musza posiada¢ wazne poswiadczenia bezpieczenstwa

wydane przez uprawnione do tego stuzby, odpowiednie do stopnia klauzuli tajnosci

kontrolowanych dokumentow.
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2.4.3. Zarzqdzanie zgodnosciq (z ang. compliance)

Zarzadzanie zgodnoscia to zbidr procesow majacych na celu zapewnienie ciaglej
zgodnosci stanu aktywow (w tym aktywow IK) z obowigzujacymi w przedsiebiorstwie
politykami bezpieczenstwa. W odréznieniu od projektéw i programoéw, ktore
nieodlacznie wiaza sie ze zmianami w srodowisku teleinformatycznym, zadaniem
zarzadzania zgodnoscia jest utrzymanie stanu zapewniajacego oczekiwany poziomu
bezpieczenstwa (zapobieganie zmianom niekontrolowanym lub szkodliwym). Procesy
zarzadzania zgodnoscia s3 powiazane z innymi procesami zarzadzania aktywami
(zarzadzania majatkiem) 1 czeSciowo wykorzystuja te same rozwigzania
teleinformatyczne, np. wspolne bazy danych. Obecnie, w celu zarzadzania zgodnoscia,
w coraz wiekszym stopniu wykorzystywane s3 wyspecjalizowane narzedzia
informatyczne do monitorowania zgodnosci stanu aktywdéw w trybie on-line, w tym
rowniez aktywow stanowiacych wyspecjalizowane rozwigzania przemystowych
systemow sterowania (takie jak sterowniki PLC). Narzedzia te, w powiazaniu z innymi
rozwigzaniami bezpieczenstwa stanowia zrodlo informacji zarzadczej stanowiacej
podstawe dla dzialan w obszarze poprawy bezpieczenistwa.

Bezpieczenistwo nie powinno stanowic¢ obszaru ksztattujacego przewage
konkurencyjna. W rezultacie, wéréd trendow w obszarze zarzadzania
zgodnoscia zauwazalne staja sie dziatania spotecznosci skupiajacych
specjalistbw z poszczegolnych sektoréw, ktorzy podejmuja wspolne
proby opracowania wymagan bezpieczenstwa, w najlepszym mozliwym stopniu
uwzgledniajacych wymagania danego sektora. Dokumenty publikowane przez te
spolecznosci stanowig cenne zrodlo wiedzy na temat najlepszych praktyk
bezpieczenstwa.
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2.5. Zapewnienie bezpieczenstwa fizycznego

Zapewnienie bezpieczenistwa fizycznego to zespol dziatan proceduralnych,
organizacyjnych i technicznych majacych na celu minimalizacje ryzyka zaklécenia
funkcjonowania IK w nastepstwie dzialann osob, ktére w sposéb nieautoryzowany
podjely probe dostania sie lub znalazly sie na terenie IK. Skladajg sie na nie m.in.
bezposrednia ochrona fizyczna oraz zabezpieczenia techniczne (elektroniczne
i mechaniczne).

Bezposrednia ochrona fizyczna oraz zabezpieczenie techniczne realizuje swoje cele
m.in. poprzez:

= Prewencje

=  Wykrycie

= Przekazanie informacji o wykryciu intruza (alarmowanie)
= Opoznienie intruza w dotarcia do stref chronionych

= Reakcje/Interwencje za zdarzenie

sosra  Oprocz wymienionych funkcji system bezpieczenstwa fizycznego
e spetnia¢ moze funkcje odstraszania napastnika, np. na etapie prewencji
(np. tablice informujace), alarmowania (sygnalizatory zewnetrzne) oraz
interwencji (wezwanie do zachowania zgodnego z prawem). Cze$ciowo

realizowana jest takze funkcja dowodowa w przypadku systeméw dozoru wizyjnego.

Zaznaczy¢ nalezy, ze zadne dzialania zmierzajace do zapewnienia bezpieczenstwa
fizycznego nie zapewnig catkowitego bezpieczenstwa. Srodki ochronne zwiekszaja
jedynie prawdopodobienstwo skutecznego przeciwdzialania.

Implementacja  systemu  bezpieczenstwa fizycznego  powinna  przebiegac
w nastepujacych krokach:
= ustalenie chronionych podmiotéw (elementéw),

= przyjecie podstawowych zatozen projektowych® dla systemu (ustalenie kto moze
by¢ potencjalnym atakujacym i jego charakterystyki),

= ocena koniecznych czaséw opdznien dla przewidywanych scenariuszy ataku,

= ustalenie chronionych stref'i zasad dostepu do nich,

= ustalenie  technicznych  srodkéw  wspomagajacych (zabezpieczenia
technicznego),

= opracowanie procedur pracy systemu (w tym ludzi),

» zainstalowanie i konfiguracja elementéw systemu,

W literaturze anglojezycznej wystepuja jako design basis threat (DBT).
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= test systemu,

= przeglad procedur,

= test calego systemu bezpieczenstwa,
= systematyczne przeglady systemu.

Przyjecie zatozen dotyczacych wiedzy, umiejetnosci, wyposazenia oraz determinacji
potencjalnych intruzow jest kluczowym elementem projektowania systemu
bezpieczenstwa fizycznego. Dobra techniky jest przeanalizowanie kto moze by¢
zainteresowany nieuprawnionym dostepem do chronionego zasobu. Rozpatrujemy tu
glownie atrakcyjnosc chronionego elementu dla okreslonych grup intruzow.

_ Przykladowo wejsciem na chroniong halde moze by¢ zainteresowany

paralotniarz albo zlodziej sktadowanych na hatdzie materiatow

n (np. opatu) a dostepem do informacji dotyczacych bezpieczenstwa
panstwa o klauzuli ,$cisle tajne” wywiad obcego panstwa.

Fizyczne ataki na infrastrukture krytycznag oraz incydenty z jej udzialem nie nalezg

wcale do rzadkosci. Ponizej kilka przykladow naruszen zwigzanych z przetamywaniem
systemu bezpieczenstwa fizycznego.

Tabela 3 Przyktadowe ataki na infrastrukture krytyczng

Rodzaj Czas/miejsce Opis
naruszenia

Zamach 19.04.1995 Eksplozja ciezaréwki wypetnionej 2300 kg
terrorystyczny | Oklahoma City ANFO* przed budynkiem federalnym
USA w Oklahoma City. Zgineto 168 osdb,

ponad 680 zostalo rannych.
Zamachu dokonat zwigzany z prawicowymi
ekstremistami Timothy McVeigh.

Zamach 24.02.2006 Préba ataku na najwieksza na swiecie rafinerie
terrorystyczny Abqaiq ropy. Napastnicy przedarli sie przez zewnetrzne
Arabia Saudyjska | ogrodzenie, wysadzajac jeden z towarzyszacych

im samochodéw. Pozostate samochody

zamachowcow eksplodowaty po ostrzelaniu
przez straznikow przed pokonaniem kolejnego
ogrodzenia. Napastnicy byli dobrze
przygotowani, uzbrojeni i wyposazeni.
Wiadomosci o ataku spowodowaty wzrost cen

ropy naftowej na rynku.

4 ANFO (Ammonium Nitrate Fuel Qil) - material wybuchowy otrzymywany przez nasaczanie azotanu

amonu (NH4NO3) paliwami ptynnymi.
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Rodzaj Czas/miejsce Opis
naruszenia
Protest 03.07.2007 Ekolodzy wtamali sie na teren elektrowni,
Betchatow wspieli sie na chtodnie kominowa i wykonali
Polska napis ,Stop CO2".
Protest 03.12.2008 Ekolodzy wlamali sie na teren elektrowni,
Konin wspieli sie na komin i rozpoczeli protest
Polska przeciw emisji gazdw cieplarnianych.
Zamach 21.07.2010 Kilku sprawcéw wtargneto, zabijajac dwoch
terrorystyczny | Baksana Kabardo- | straznikéow, do elektrowni wodnej. Wysadzono
-Batkaria dwa z trzech generatoréw. Sprawcy byli
Rosja uzbrojeni w bron maszynowa oraz granatniki
przeciwpancerne.
Zamach 16.01.2013 Atak bojowek na pole gazowe, skutkujacy
terrorystyczny In Amenas czterodniowa sytuacja zaktadnicza. Smieré
Algieria poniosto 67 0s6b. Produkcje na normalnym
poziomie wznowiono po 20 miesigcach.
Naruszenie 03.01.2015 Wlot dronéw na teren elektrowni jadrowe;j.
przestrzeni Nogent-sur-Seine
powietrznej Francja
Protest 18.03.2015 Miedzynarodowa grupa ekologow wtargneta na
Fessenheim teren elektrowni jadrowej, zadajac jej
Francja zamkniecia.

2.5.1. Dzialania organizacyjne i zapobiegawcze

|

Wykonywanie

bezposredniej

zadan w obszarze

ochrony fizycznej

zapewnienia bezpieczenstwa

fizycznego realizuje sie m.in. przez zapewnienie ciagtej, 24-godzinnej

obiektow, urzadzen, instalacji

i systemow IK. Bezposrednig ochrone fizyczng powinny wykonywac

wewnetrzna stluzba ochrony lub podmioty dzialajace zgodnie z ustawa z dnia

22 sierpnia 1997 r. 0 ochronie 0s6b i mienia (Dz. U. z 2014 r. poz. 1099 oraz z 2015 T.
poz. 1505). Zapewni to m.in. mozliwo$¢ uzycia, zgodnego z prawem, srodkow
przymusu bezposredniego przez osoby realizujace te ochrone.

W celu zapewnienia efektywnosci systemu bezpieczenstwa fizycznego dobra
praktyka jest podzial terenu, na ktorym zlokalizowana jest IK na strefy
ochrony® i zaprojektowanie ich zgodnie z zasada ochrony w glab (ochrona
powlokowa). Niekiedy wyrdznia sie takze strefe zewnetrzng poza obiektem.

> Strefa ochrony - obszar wraz ze znajdujacymi sie na nim zasobami, dla ktorego zostaly okreslone

wymagania bezpieczenstwa fizycznego.
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vosra  Kazda ze stref musi by¢ zaprojektowana w celu maksymalnego
> ?RAKTYKA

-

spowolnienia dzialan potencjalnego napastnika, a natezenie sit
i srodkow ochrony powinno rosng¢ w miare zblizania sie potencjalnych
napastnikéow do strefy chronigcej kluczowe elementy infrastruktury

organizacji. W rezultacie zniecheci to napastnika lub da wiecej czasu na adekwatna do

zagrozenia odpowiedz systemu ochrony lub wykwalifikowang pomoc.

Przyktadowy podziat stref ochrony (od najbardziej chronionej):

—‘ 1 - strefa ochrony wewnetrznej,
PRZYKLADY
p ¢

2 - strefa ochrony obrysowej,

3 - strefa ochrony peryferyjnej,

4 - strefa ochrony obwodowej (nazywana tez z ang. strefg ochrony
perymetrycznej),

5 - strefa dozoru zewnetrznego.

Niezaleznie od funkcjonujacych stref ochrony lub w przypadku braku

| SUeESTA|  wydzielenia takich stref, niezbedne jest okreslenie warunkow, w ktdérych

(1)

(2)

nastepuje wzmocnienie poziomu ochrony przez zastosowanie
dodatkowych (okreslonych dla danego stopnia wzmocnienia) srodkow
ochrony, w tym przede wszystkim organizacyjno-proceduralnych.

DOBRA
PRAKTYKA

-

Nalezy wprowadzi¢ procedury dotyczace:

zasad wejscia do stref ochrony pracownikéw, kontrahentow, dostawcow,
wykonawcow, podwykonawcow i gosci oraz wjazdu ich pojazdéw oraz zasady
poruszania sie po obiekcie, obejmujace: proces rejestracji, wydawania
identyfikatorow  (przepustek/kart/kodéw PIN), przydzielanie poziomu
uprawnien dostepu do poszczegolnych stref, sposoby autoryzacji dostepu do
poszczegolnych stref ochrony oraz biezacego nadzoru nad miejscem
przebywania, mozliwos¢ kontroli uprawnienn do przebywania w strefie,
mozliwos¢ przeszukania itp.;

zasad uzycia elementéw identyfikacji (przepustki/klucze/kody/PIN/karty),
obejmujace: rejestracje elementow identyfikacji, zasady przechowywania oraz
wydawania kluczy do pomieszczen i stref chronionych, okresowa wymiane
kodow, tryb wydawania i przyznawania kart;
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(3)  zasad nadawania i odbierania uprawnien dostepu, zmiany poziomu uprawnien
dostepu oraz wydawania i odbierania identyfikatordw;

(4)  kontroli srodkéw zapewnienia bezpieczenstwa, obejmujace: odpowiedzialnych
za kontrole, odstepy czasu miedzy kontrolami, dokumenty uprawniajace do
kontroli, protokoty pokontrolne itp.;

(5)  serwisowania technicznych srodkow zapewnienia bezpieczenstwa fizycznego,
obejmujace: okresowa obstuge zgodnie z dokumentacja techniczng, okreslone
umownie czasy usuwania usterek itp.;

(6) testowania srodkéw zapewnienia bezpieczenstwa, obejmujace
przeprowadzanie testow penetracyjnych i ich przebieg, odpowiedzialnych za
testy, ustalone okresy czasu prowadzenia testow itp.;

(7) sposobow reakcji ochrony na okreslone rodzaje zdarzen. W tym wzmacnianie
poszczegolnych  odcinkéw  chronionych w  przypadku  wystapienia
dysfunkcjonalnosci elementéw zapewnienia bezpieczenstwa (np. awarii SKD,
SSWiN, VSS).

- Budujac obiekt, ktéry bedzie wymagal ochrony, trzeba pamietac

! o podstawowych zasadach zabezpieczania: odstraszanie potencjalnych

intruzow, wczesne wykrycie ataku, opdznienie intruza (wydtuzenie

czasu ataku) i sprawna interwencja. Nalezy mie¢ na uwadze

zastosowanie urbanistycznych, krajobrazowych, architektonicznych i budowlanych

rozwigzan podnoszacych bezpieczenstwo oraz zapewnienie wytrzymatosci i stabilnosci

konstrukcji, ogrodzenia, mozliwos¢ podzialu na strefy bezpieczenstwa i innych

rozwigzan dla systemu bezpieczenstwa fizycznego. Wskazane jest przeprowadzenie

analizy ryzyka dla budowanego obiektu w celu wlasciwego wprowadzenia takich
rozwigzan.

_pomma Zauwazalna obecno$¢ srodkow systemu bezpieczenstwa fizycznego

S (ploty, siatki i ich zwienczenia, kamery systemu telewizji przemystowej,
oswietlenie, obecnos$¢ pracownikéw ochrony) zniecheca potencjalnych

agresoréw. Nalezy jednak mie¢ na uwadze, ze nie wszystkie srodki

ochrony powinny by¢ eksponowane, by nie naraza¢ bezpieczenstwa informacji
o budowie systemu zabezpieczenia obiektu. Ponadto wskazane jest objecie
dokumentacji opisujacej zastosowany system bezpieczenstwa fizycznego odpowiednia

ochrong przed ujawnieniem osobom nieuprawnionym.

Wi Nalezy dokonywac¢ regularnych, okresowych przegladow stanu
T zewnetrznego otoczenia chronionego obiektu (strefy ochrony) biorac

pod uwage dostep do obiektu i mozliwosci obserwacji wzrokowo-
technicznej oraz dokona¢ regulacji terenu, usuniecia przesltaniajacej
widok roslinnosci, drzew itp. wewnatrz i na zewnatrz obiektu w sposob konsekwentny,
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cyklicznie i zgodnie z wustalonym wzorcem. Warto przemysle¢ zastosowanie
naturalnych barier roélinnych (spowalniajacych lub wrecz zniechecajacych
potencjalnych intruzéw), np. z rdz, czy z nisko rosnacych ciernistych krzewow, takich
jak berberysy, ktdre dobrze znosza przycinanie i fatwo mozna je ksztattowac.

Nalezy utworzy¢ centrum dowodzenia i koordynacji systemu bezpieczenstwa
fizycznego w danej jednostce organizacyjnej i wyposazy¢ je w zintegrowany system
informowania (VSS, SSWiN, SKD) o wszelkich stanach anormalnych zaistniatych
w strefach ochrony. Zintegrowany system pozwoli pracownikom ochrony na
podejmowanie szybkich decyzji i dzialan zmierzajacych do neutralizacji ewentualnych
zagrozen. Dla szczegolnie waznych obiektow, nalezy rozwazy¢ budowe centrum
dowodzenia i koordynacji systemu bezpieczenstwa fizycznego w taki sposob, zeby
wylaczenie dziatania jednego centrum nie pozbawilo organizacji mozliwosci realizacji
tej waznej funkcji. Mozna to osiagnaé, np. poprzez przygotowanie zapasowego
centrum, lacznie z kompetentnym zastepczym personelem, zdolnego do przejecia
zadan podstawowego centrum dowodzenia lub zaprojektowa¢ centrum w modelu
rozproszonym, tj. dzialajacym réwnolegle, z co najmniej dwoch réznych budynkow
(najlepiej oddalonych od siebie). Zapasowe centrum powinno mieé aktualizowane na
biezaco dane z wszystkich funkcjonujacych systeméw zabezpieczen (VSS, SSWiN, SKD
iinnych). Osoby posiadajace uprawnienia do kontroli nad zabezpieczeniem
technicznym (technicznymi $rodkami bezpieczenstwa fizycznego) lub dokonywania
w nich zmian powinny autoryzowa¢ dokonanie tych czynnosci przez polaczenie
minimum 2 niezaleznych unikalnych identyfikatoréw (np.: PIN-karta, PIN-biometria
itp.). Jezeli s3 to osoby spoza organizacji nalezy rozwazy¢ potrzebe wykonywania
takich prac wspodlnie z pracownikiem organizacji lub pod jego nadzorem. Dobra
praktyka jest koniecznos¢ podania kodéw dostepu pracownika izewnetrznego
serwisanta w celu mozliwych zmian konfiguracyjnych. Dodatkowo przedmiotowe
zmiany muszg zostaé zarejestrowane w dokumentacji IK (np. Ksigzka Serwisu, Ksiazka
Stuzby, czy inne dokumenty rejestrujace zdarzenia dotyczace zabezpieczenia
technicznego; np. Ksigzka Elektronicznego Systemu Zabezpieczen - zgodnie
rozporzadzeniem MSWIiA z 7.09.2010 w sprawie szczegolowych zasad i wymagan,
jakim powinna odpowiada¢ ochrona wartosci pienieznych przechowywanych
i transportowanych przez przedsiebiorcow i inne jednostki organizacyjne -
Dz. U. nr 166 poz. 1128).

p - Po kazdym incydencie nalezy przeprowadzi¢ analize zdarzenia i w razie
potrzeb skorygowac¢ stosowane srodki ochronne w celu zapobiegania
incydentom bezpieczenstwa w przysztosci.
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2.5.2. Modele bezposredniej ochrony fizycznej’

Bezposrednia ochrone fizyczng nalezy dostosowac¢ do uwarunkowan IK oraz otoczenia
(spotecznego, komunalnego, biznesowego i innych) i specyfiki zagrozen.

Standardowymi rozwigzaniami w zakresie bezposredniej ochrony fizycznej jest jej
organizacja w formie:

= posterunkow (np. wartowniczych, kontrolnych, obserwacyjnych)
funkcjonujacych w trybie statym - calodobowym, czasowym - w wybranych
porach doby oraz doraznym - incydentalnie.

= patroli (pieszych i na pojazdach)

Calos¢ systemu zapewnienia bezpieczenistwa fizycznego powinna charakteryzowad sie
nastepujacymi cechami:

(1) Elastycznoscia - niezbedng w sytuacji zdarzenia wykraczajacego poza
zdarzenia zwykte, wynikajace z funkcjonowania IK i opisane w standardowych
procedurach dziatania stuzby ochrony;

(2) Mobilnoscia - zwiekszajaca efektywnos¢ proceséw ochronnych;
(3) Komplementarnoscig - uzupetnianie sie poszczegdlnych elementéw ochrony;
(4) Kompletnoscia - najstabsza czes¢ systemu limituje jego zdolnosci ochronne;

(5) Nienaruszalnoscia - kazda z czesci skladowych systemu musi by¢ chroniona
przez inna, a jej zniszczenie, uszkodzenie lub ograniczenie jej funkcjonalnosci,
musi by¢ niezwlocznie i jednoznacznie rozpoznane, a sam system
zdiagnozowany jako naruszony.

W trakcie bezposredniej ochrony fizycznej osoby petniace stuzbe wykonuja: patrole
piesze wewnatrz, jak i na zewnatrz obiektu, patrole samochodowe, kontrole ruchu
osobowego, kontrole przesylek oraz ruchu samochodowego.

Wyroznia sie trzy podstawowe modele bezposredniej ochrony fizycznej, ktére mozna
podzieli¢ pod wzgledem rozmieszczenia i poziomu mobilnosci jednostek ochrony:

(1) model statyczny,
(2) model ruchomy,
(3) model mieszany.

Opracowano na podstawie prezentacji Chief Constable Richarda Thomsona - Civil Nuclear
Constabulary, Londyn 18 maja 2om 1.
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Model statyczny:

- celem tego typu modelu jest uniemozliwienie osobom postronnym zajecia
terenu przez okreslony okres czasu,
- jest to model preferowany w sytuacji, gdy utrata obiektu jest niedopuszczalna.

Glowne cechy:

— wielowarstwowa ochrona,
— wielowarstwowy system wykrywania,
— state posterunki ochronne.

Zalety:

— prostota budowy,

— bezpieczenstwo (nie ma mozliwosci, by czlonek ochrony znalazt sie na linii
ognia innego cztonka ochrony),

— proste dowodzenie,

— latwos$¢ przygotowania stuzby ochrony do dziatania w opisanym systemie.

brak przemieszczania sie ochrony oznacza, ze nie zareaguje ona szybko
w przypadku wystapienia sytuacji nieoczekiwanej,

narazenie na ataki z uzyciem samochodow putapek,

w zaleznosci od uksztaltowania terenu system ten moze wymaga¢ duzej grupy
pracownikow ochrony.

K Legenda:

Srmmmrmm ; : K_ e

posterunki

- budynek

ochrony

; |l‘ll|l '

._- ogrodzenie

Rys. 7. Ilustracja funkcjonowania modelu statycznego.
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Model ruchomy:

— stuzby ochrony swobodnie poruszajg sie po obiekcie i reaguja na pojawiajace sie
alarmy lub podejrzane zachowanie.
Glowne cechy:

— uzywane s3 rozne systemy elektroniczne uzupetniajace dziatania stuzb ochrony,
— stuzba ochrony moze sie swobodnie porusza¢ po catym obiekcie.

Zalety:

— system elastyczny — zarowno patrole, jak i ochrona, dostosowuja sie do danych
warunkoéw lub okolicznosci,
— liczebnos¢ formacji ochronnej nie musi by¢ duza.
— system nie sprawdza sie w przypadku prob wielopunktowej penetracji,
— system wymaga wysoko wyszkolonej formacji ochronnej, ktéra musi ciagle
podnosi¢ swoje umiejetnosci przez ¢wiczenia i szkolenia.

Legenda:

@ K— posterunki

- budynek

ochrony

_._._- ogrodzenie

Rys. 8. Ilustracja funkcjonowania modelu ruchomego.

Model mieszany:

— zawiera cechy obu modeli opisanych powyzej,
— sprawdza sie szczegolnie w przypadku duzych obiektow.
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Glowne cechy:

— wielowarstwowa ochrona,
— zgrane elementy ochrony statycznej z ruchomymi patrolami,
— state posterunki ochronne.

Zalety:

patrole obecne rowniez poza obszarem obiektu, co dziata odstraszajaco,
— parole ruchome stanowia rezerwe w przypadku proby penetragji,

— duza efektywnos¢,

— dobre rozpoznanie sytuacyjne.

wymagajacy doskonalego przeszkolenia i wyposazenia,
system skomplikowany,
kosztowny.

Legenda:

@ K- posterunki

- budynek

ochrony

_._._- ogrodzenie

Rys. 9. Ilustracja funkcjonowania modelu mieszanego.
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Wybér konkretnego modelu ochrony jest uzalezniony od oceny ryzyka zaklocenia
funkcjonowania IK, mozliwosci technicznych oraz finansowych operatora.

DOBRA
PRAKTYKA

Zakres dzialann pracownikéw ochrony powinien réwniez obejmowac
dziatania polegajace na:

= ochronie obszaru IK w jego wyznaczonych granicach, przed nieuprawnionym
dostepem za pomoca wszystkich zgodnych z prawem i przyjetych w systemie
bezpieczenstwa srodkow i przedsiewzied,

= zapewnieniu bezpieczenstwa 0sob znajdujacych sie na terenie lub w granicach
IK,

= zapobieganiu przedostaniu sie na teren IK paczek podejrzanych,
np. niewiadomego pochodzenia oraz zawierajacych substancje niebezpieczne.
Witym celu mozna stosowaé przeswietlarki, detektory metalu, substancji
promieniotworczych oraz toksycznych oraz formy kontroli oséb (przeszukanie
odziezy, bagazy, kontrola osobista), kontroli pojazdéw (wyznaczone przestrzenie
pojazdu: bagazowa, transportowa, narzedziowa, pasazerska, podwozie, etc.),

= ochronie mienia IK przed kradzieza, zniszczeniem lub uszkodzeniem,

= zapobieganiu zakléceniom porzadku na terenie oraz powiadamianie wlasciwych
przetozonych o zdarzeniach powodujacych naruszenie porzadku,

= przyjmowaniu, przechowywaniu i wydawaniu depozytow (w tym broni),

= stalym dozorze sygnaléw z elektronicznych systemow zabezpieczenia
technicznego,

» wykrywaniu zagrozen kleskami zywiotowymi, awariami technicznymi oraz
podejmowaniu i koordynowaniu dzialan zmierzajacych do zapobiegania
i przeciwdziatania ich skutkom, do czasu przybycia wlasciwych stuzb,

» powiadamianiu wlasciwych przetozonych o zdarzeniach nadzwyczajnych,
incydentach bezpieczenstwa, wykroczeniach, przestepstwach.

sueeema Pracownicy realizujacy ochrone elementéw IK powinni by¢ wyposazeni

w bron i amunicje stuzbowa oraz inne srodki przymusu bezposredniego,

a takze: w opatrunki osobiste lub zestawy medyczne, srodki tacznosci

radiowej i telefonicznej, latarki, s$rodki transportu oraz w miare
potrzeby inny sprzet (np. hetmy i kamizelki kuloodporne, maski przeciwgazowe).
Konieczne jest zapewnienie przeszkolenia w umiejetnym wykorzystaniu tego
wyposazenia.
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Operatorzy IK powinni zapewni¢ pracownikom ochrony mozliwos¢ stalego

podnoszenia i doskonalenia umiejetnosci w zakresie:

przegladu rol i obowigzkéw ochrony,

postepowania pracownikow ochrony w zakresie bezpieczenstwa ppoz.
(np. aktywny udziat w ewakuacji),

prawa (ustawa o ochronie osob i mienia, zasady interwencji, uzycia srodkéw
przymusu bezposredniego oraz broni i inne w razie potrzeby),

pierwszej pomocy medycznej,

techniki i taktyki interwencji,

uzycia innych $§rodkéw przymusu bezposredniego,

techniki i taktyki postugiwania sie bronia palna,

technik interwencji bezdotykowej wobec 0s6b nie uzywajacych przemocy i sity
rozpoznania minerskiego i pirotechnicznego (podstawy).

WEEN Nalezy wprowadzi¢ zakaz wnoszenia na teren obiektéw IK broni

i amunicji, urzadzen rejestrujacych obraz typu aparaty fotograficzne,
kamery telefony komodrkowe i tablety, wyposazone w aparaty
fotograficzne itp. przez osoby nieposiadajace specjalnych uprawnien,

ktore reguluja wewnetrzne przepisy. Na czas pobytu w obiekcie powyzsze osoby

powinny deponowa¢ bron i wurzadzenia w pomieszczeniu depozytowym

nadzorowanym przez podmioty realizujace ochrone fizyczng infrastruktury krytycznej.
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2.5.3. Techniczne srodki zapewnienia bezpieczeristwa fizycznego’

Ogrodzenie, zapory mechaniczne, wejscia i wyjscia
Jesli istnieje taka mozliwos¢, obiekty infrastruktury krytycznej powinny

SUGESTIA

by¢ catkowicie ogrodzone. Ogrodzone powinny by¢ réwniez
wyznaczone strefy ochrony. Ogrodzenie powinno speli¢ wymodg jak
najdluzszego czasu pokonywania przez potencjalnego intruza.
W tym celu:
= konstrukcja ogrodzenia powinna utrudnia¢ wspinanie sie na ogrodzenie, jego
przecinanie, famanie i przewracanie,
» wysoko$¢ ogrodzenia nad powierzchnia terenu powinna w maksymalny sposéb
utrudnic jego pokonanie ponad nim,
= dolna krawedZ ogrodzenia powinna by¢ trwale zamontowana w podiozu
(np. zabetonowana),
= powinno by¢ wyposazone w bariere uniemozliwiajaca dokonanie podkopu,
= powinno by¢ wyposazone w bariery wieniczace ogrodzenie z drutu kolczastego
lub drutu ostrzowego.

Ogrodzenie moze zosta¢ zbudowane jako:
m‘ » nieprzejrzyste o konstrukcji murowanej lub z prefabrykowanych
. e segmentdéw betonowych itp.,
= przejrzyste z siatki lub paneli,
» jeden lub dwa zestawy z korytarzem bezpieczenstwa miedzy

nimi.

Ogrodzenie powinno mie¢ mozliwos¢ wspolpracy z systemami dozoru wizyjnego,
pozwalajacymi na obserwacje ogrodzenia zewnetrznego oraz wszystkich wejs¢ i wyjsc
z stref ochrony, a takze systemami sygnalizacji wlamania i napadu, pozwalajacymi na
jak najwczesniejsze wykrycie intruza.

sosra | Nalezy rozwazy¢ stworzenie pasa buforowego wokot obiektu. Jesli
PRAKTYKA

-

lokalizacja nie pozwala na utworzenie pasa buforowego, nalezy
stosowa¢ mechaniczne bariery zabezpieczajace przed wtargnieciem,
np. przez samochdd. Warto zastosowa¢ w takim przypadku elementy
typu glazy lub kamienie, ktore maja wysoka odpornos¢. Odpowiednio zaaranzowane
moga one jednoczesnie tworzy¢ atrakcyjne otoczenie obiektu.

7 Niekiedy stosuje sie okreslenie ,zabezpieczenia techniczne”.
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Wejscia na teren IK (jesli jest taka mozliwosé¢, warto rozdzieli¢c wejscia dla
pracownikow od wej$¢ dla gosci i interesantow) oraz bramy wjazdowe dla pojazdow
powinny by¢ rozdzielone.

Wejscia na teren IK dla pracownikéw oraz przejscia miedzy strefami ochrony powinny
by¢ wyposazone w aktywatory przejscia (elektrozaczepy, rygle elektryczne),
kontrolowane przez system kontroli dostepu (SKD) identyfikujacy osobe i weryfikujacy
jej uprawnienia przy uzyciu danych uwierzytelniajacych, takich jak informacje
zapamietane (PIN), albo przechowywane w identyfikatorze (np. indywidualny numer
czy obraz cech biometrycznych). Ponadto konstrukcja wejscia powinna umozliwi¢
wzrokowa identyfikacje wchodzacych przez pracownika ochrony.

WEsN Niezaleznie od propozycji rozdziatu wejs¢ nalezy dazy¢ do minimalizacji

ich liczby. Ulatwia to kontrole dostepu oraz zmniejsza koszty
utrzymania systemu zapewnienia bezpieczenstwa fizycznego.
W przypadku zmniejszenia liczby wejs¢/wyjs¢ pamietaé jednak nalezy
o wymogach zwigzanych z ewakuacja. Pelna rejestracja w SKD (na wejsciu i na wyjsciu)
ulatwia sprawdzenie kompletnosci ewakuacji (najlepiej w polaczeniu z czytnikami
obecnosci, zlokalizowanymi w miejscach zbiérki do ewakuacji - mozliwos¢
wykorzystania funkcji SKD - ,lista obecnosci”, ang. ,Roll Call”).

sosra  Wysokos¢ bram wjazdowych dla pojazdow powinna by¢ adekwatna do

% - ogrodzenia, wlaczajac w to bariery wieniczace i ochrone przed
przeniknieciem pod. Napedy bram (je$li brama nie jest sterowana

recznie) powinny by¢ wyposazone w odpowiednie $rodki w celu

zapewnienia ich pelnego funkcjonowania w kazdych warunkach pogodowych. Bramy
nalezy wyposazy¢ w zapory zabezpieczajace przed wtargnieciem na teren. Bariery te
powinny by¢ z zasady zamkniete, a otwierane jedynie wtedy, gdy autoryzacja osoby
uprawnionej do wjazdu zostanie potwierdzona przez system kontroli dostepu lub

pracownika ochrony.

_pomea | Nalezy takze zapewni¢ miejsce do kontroli pojazdow (fadunku,

tozsamosci 0s6b i uprawnien do przebywania na terenie obiektu
chronionego) przez personel odpowiedzialny za ochrone. Odpowiednie
wyposazenie w podesty, lustra, kamery, narzedzia i urzadzenia do
weryfikacji autentycznos$ci dokumentow itp. zwieksza efektywnos¢ kontroli. Miejsce to
moze by¢ zaaranzowane w formie $luzy, zatoczki, zadaszenia itp. Nalezy rowniez
zapewni¢ kontrole w czasie tadowania i rozladunku towaréw na terenie IK (nadzor
osobowy, z wykorzystaniem kamer VSS itp.).
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Oswietlenie i doswietlenie

Jesli istnieje taka mozliwos¢, obiekty infrastruktury krytycznej powinny by¢ catkowicie
oswietlone w stopniu umozliwiajacym skuteczne dokonywanie detekcji intruzéw,
obserwacji, identyfikacji oraz rejestracji. Prawidlowo wykonane oswietlenie ma

rowniez dziatanie odstraszajace.

sosra  Dobra praktyka jest widocznos¢ obszaru wewnetrznego obiektu na
PRAKTYKA

- minimum 100 metréw przy dobrych warunkach pogodowych w nocy
(brak mgty i opaddw).

- Doswietlone powinny by¢ wyznaczone strefy ochrony. Doswietlenie

\ powinno podnosi¢ jako$¢ obserwacji realizowanej przy uzyciu systemu

dozoru wizyjnego. W wybranych miejscach doswietlenie powinno

wspiera¢ wykrycie intruza (strefa ochronna i strefy dojscia do obiektu -

tzw. strefy podejscia). Nalezy pamieta¢, ze systemy VSS (oprocz wykorzystujacych

kamery termowizyjne) wykorzystuja s$wiatlo odbite od elementéw dozorowanej

przestrzeni. Niektore typy kamer moga korzysta¢ nie tylko z o$wietlenia emitowanego

w pasmie widzialnym, ale réwniez emitowanego w pasmie niewidzialnym (w bliskiej

podczerwieni). Nalezy rowniez pamietaé o zapewnieniu zasilania awaryjnego dla
oswietlenia dozorowanej przestrzeni, na wypadek wylaczenia zasilania.

Oswietlenie jest jednym z najmniej docenianych elementéw systemdéw ochronnych
azzasady powinno mie¢ mozliwos¢ wspdlpracy z systemami dozoru wizyjnego,
systemami SWiN oraz calym systemem zapewnienia bezpieczenstwa fizycznego.
Odpowiednie zastosowanie oswietlenia i doswietlenia pozwala na redukcje innych
srodkow zabezpieczenia, ze wzgledu na lepsza mozliwos¢ ich wykorzystania.

W
|3
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Systemy kontroli dostepu (SKD)
sosra  Dostep do stref ochrony oraz kluczowych dla funkcjonowania IK
i pomieszczen lub obszaréw powinien by¢ kontrolowany i ograniczany
wylacznie do uprawnionych oséb. Zdolnos¢ do takich dziatan zapewniaja
systemy kontroli dostepu, ktore:
(1) umozliwiaja zabezpieczanie przed nieuprawnionym dostepem do stref ochrony
(takze pomieszczen);
(2) umozliwiajg ograniczenie poruszania sie po obiekcie 0sob, ktore nie s do tego
upowaznione;
(3) umozliwiaja wydzielenia stref ochrony, do ktérych dostep beda mialy tylko
osoby upowaznione;
(4) umozliwiaja monitoring czasu przebywania w strefie (takze pomieszczeniu),
(5) wspomagaja potwierdzanie tozsamosci pracownikow;
(6) zapewniaja odpowiedni poziom praw dostepu dla kontrahentéw i gosci.
(7) wspomagaja nadzorowanie ewakuacji w sytuacjach jej wymagajacych.
posrn . SKD powinien by¢ wprowadzony we wszystkich strefach ochrony

PRAKTYKA

-

i obejmowac wszystkie (lub przynajmniej uzywane) wejscia i wyjscia dla

ludzi ibramy wjazdowe dla pojazdéw. Wybrane pomieszczenia

wewnatrz stref ochrony powinny by¢ wyposazone w urzadzenia
blokujace przejscie kontrolowane i sterowane przez system kontroli dostepu lub inng
metode identyfikacji wchodzacych i kontroli ich prawa dostepu (klucz,
wideodomofon). SKD powinien by¢ wspomagany systemem dozoru wizyjnego (VSS),
a dostep do poszczegolnych stref powinien by¢ przyznawany tylko i wylacznie
pracownikom, ktorzy s3 niezbedni do zapewnienia wlasciwego funkcjonowania danej
strefy lub urzadzen w niej sie znajdujacych. SKD mozna zaprogramowac¢ w sposéb
zapobiegajacy powtérnemu udzieleniu prawa dostepu w jednym kierunku. Jest to tzw.
,blokada uzyczenia”, ang. ,anti-passback”. Takie rozwigzanie skutecznie wymusza
konieczno$¢ rejestracji wejscia i wyjscia ze strefy ochrony oraz zapobiega
nieuzasadnionemu przepuszczaniu przez strefy ochrony osob nieupowaznionych.
Stwierdzenie obecnosci uzytkownika w okreslonym obszarze w celu umozliwienia
wejscia do innego obszaru powinno odbywac¢ sie przy uzyciu systemu kontroli dostepu.
z wykorzystaniem funkcji tzw. obszarowej blokady uzyczenia, ang. area conrolled anti-
passback. Zapewniajac kontrole wejs¢ i os6b wchodzacych, nie nalezy zaniedbywac
kontroli wyjs¢ i os6b wychodzacych. Pozwala na to m.in. monitorowanie ewakuacji,
np. wrazie pozaru. Wobec wylaczenia SKD (np. ewakuacyjnego odblokowania
przejs¢), w niektorych przypadkach ewakuacji wprowadzi¢ nalezy procedury
weryfikacji jej kompletnosci, np. w formie osoby o funkcji dyzurnego pietra lub
poprzez zastosowanie czytnikéw obecnosci, zlokalizowanych w miejscach zbiorki do
ewakuagji (funkcja ,lista obecnosci”, ang. ,,Roll Call”.
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Systemy dozoru wizyjnego (VSS)®

System dozoru wizyjnego (VSS) to system kamer stuzacych do przekazywania obrazu
(rzadziej w polaczeniu z dzwiekiem) z okreslonych stref, obszarow lub pomieszczen
w zamknietym systemie odbiorczym, stluzacy do nadzoru oraz zwiekszeniu
bezpieczenistwa stref, obszaréw lub pomieszczen, w obrebie ktérych zostaly
zainstalowane kamery.

System dozoru wizyjnego sprawdza sie w przypadku, kiedy wybrane strefy, obszary lub
pomieszczenia wymagaja stalej kontroli i nadzoru. Zastosowanie VSS pozwala na:

= prowadzenie dziatan ochronnych z oddalonych miejsc,

= identyfikacje rodzaju zdarzenia,

= wykrycie i identyfikacje osob oraz pojazdow,

= detekcje ruchu,

= analizy tla (np. zmiana w porzadku parkowania pojazddéw, przesuniecie paczki,

walizki, palety, etc.)
= zapis obrazu i dzwieku.

Typowy system VSS zwykle sktada sie z nastepujacych elementow:

= kamer statych lub ruchomych (z opcja sledzenia),

= systemu tzw. oswietlenia sceny

= infrastruktury stuzacej do transmisji wizji (i ew. fonii) oraz sterowania
kamerami,

= (rejestratorow) wizji,

= zestawu monitorow i urzadzen sterujacych, znajdujacych sie w centrum dozoru
(nazywanym tez centrum monitoringu)®.

_posea  Zakres instalacji stalych kamer systemu powinien obejmowa¢ granice

-

stref ochrony wraz z  wejsciami/wyjsciami i  bramami
wjazdowymi/wyjazdowymi dla pojazdéw oraz pozostale uzywane
wejscia/wyjscia i bramy wjazdowe/wyjazdowe dla pojazdow. System VSS
zainstalowany przy wejsciach, wyjsciach do stref ochrony, powinien umozliwi¢
pozniejsza identyfikacje oséb, pojazdéw wchodzacych i wychodzacych z powyzszych
stref. Kamery ruchome powinny obejmowac istotne obszary wewnetrzne i drogi. Przy
planowaniu rozmieszczenia kamer nalezy unikac¢ tzw. martwych pdl, tzn. miejsc, czesci
terenéw lub obiektow infrastruktury krytycznej, ktére bylyby poza mozliwoscia
podgladu przy wykorzystaniu systemu VSS.

Video Surveillance System. W przeszlosci stosowano takze okreslenia: ,telewizja przemystowa”,
stelewizja uzytkowa”, ,telewizja w sieciach zamknietych (skrot CCTV - close circuit television),
a takze ,telewizja dozorowa” . Nie nalezy tego myli¢ z systemami monitoringu wizyjnego obszarow
miejskich.

Centrum dozoru (monitoringu) powinno integrowa¢ wszystkie systemy wspierajgce system
zapewnienia bezpieczenstwa fizycznego (SKD, SSWiN, VSS).

W
|
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Z systemem VSS powinno wspodlpracowaé gwarantowane oswietlenie, obejmujace
swoim zakresem wejscia/wyjscia i bramy wjazdowe/wyjazdowe dla pojazddw, granice
stref ochrony i inne obszary monitorowane przez system.

Systemy sygnalizacji wlamania i napadu

Systemy sygnalizacji wlamania i napadu (SSWiN) stosuje sie w celu wykrycia
i rejestracji prob nielegalnego (nieuprawnionego) wejscia do stref ochrony, wybranych
obszarow i pomieszczen oraz do przekazywania, przy uzyciu przyciskéow alarmowych,
informacji o wystgpieniu bezposredniego zagrozenia.

SSWiN oparte s3 m.in. na urzadzeniach:
= wykrywajacych ruch w strefie objetej ich dziataniem;
= wykrywajacych otwarcie drzwi;
= wykrywajacych wypelnienie otworéw budowlanych (wejscia, okna, inne otwory);
= wykrywajacych uszkodzenie powierzchni szklanych;
= wykrywajacych ingerencje w ogrodzenie;
= ostrzegajacych o zagrozeniach (przyciski alarmowe).

sosra  Potencjalny intruz powinien by¢ wykryty jak najwczesniej, dlatego
o systemem SWiN powinna by¢ objeta graniczna linia ogrodzenia (strefa
ochrony obwodowej) oraz wejscia/wyjscia i bramy wjazdowe/wyjazdowe

dla pojazdéw (dla kazdego elementu oddzielnie) oraz wybrane

pomieszczenia i budynki znajdujace sie wewnatrz stref ochrony.

W Glowne drogi oraz okolice wejs¢ i wyjs¢ mozna wyposazy¢ w widocznie

zainstalowane przyciski alarmowe. Wybrane pomieszczenia lub czesci
stref ochrony mozna wyposazy¢ w ukryte przyciski alarmowe
sygnalizacji zagrozenia.
Archiwizacja zdarzen powinna zaleze¢ od charakteru obiektu i obejmowac:
- system VSS
* nie krocej niz 14 dni zapisu, w obiektach podlegajacych rozporzadzeniu
MSWIA z 7.09.2010 w sprawie szczegotowych zasad i wymagarn, jakim powinna
odpowiadac ochrona wartosci pienieznych przechowywanych
i transportowanych przez przedsiebiorcow i inne jednostki organizacyjne
(Dz. U. nr 166 poz. 1128),
* nie krocej niz 30 dni zapisu, w obiektach podlegajacych rozporzadzeniu RM
Z 29.05.2012 W sprawie srodkow bezpieczeristwa fizycznego stosowanych do
zabezpieczania informacji niejawnych (Dz. U. 19.06.2012 1. poz. 683),
* nie krocej niz 3 miesigce zapisu, w obiektach podlegajacych Normom
Obronnym.
Dla obiektéw IK sugeruje sie utrzymywanie min. 30 dni zapisu.
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- systemy SKD:
* nie krécej niz 30 dni zapisu, w obiektach podlegajacych rozporzadzeniu
MSWiA z 7.09.2010.

Zgodnie z rozporzadzeniem MSWIiA z 7.09.2010, ,w przypadku wykrycia lub
uzasadnionego podejrzenia popelnienia czynu zabronionego zapis z tym zwiazany
nalezy zarchiwizowa¢ w sposdb niezmniejszajacy jego jakosci. Dotyczy to réowniez
zawartosci pamieci zdarzen centrali systemu sygnalizacji wlamania i napadu oraz
kontroli dostepu, w przypadku wystepowania zwigzku pomiedzy zawartoscia pamieci
tych urzadzen a czynem zabronionym. Zawarto$¢ pamieci powinna by¢ zabezpieczona,
a nastepnie komisyjnie odczytana i zarchiwizowana. Materiatowi archiwalnemu nalezy
nadac kategorie archiwalng dokumentacji dla ochrony zaktadu pracy (mienia), zgodnie
z zasadami postepowania z materialami archiwalnymi.” Oznacza to kategorie B2
zgodnie z rozporzadzeniem Ministra Kultury z 16.09.2002 w sprawie postepowania
z dokumentacjq, zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu
przekazywania materiatéw archiwalnych do archiwéw paristwowych. (Dz. U. 2002 nr 167

poz. 1375).

Nalezy réwniez pamieta¢ o podtrzymaniu awaryjnym elektronicznych systemdéw
zabezpieczen, na wypadek zaniku zasilania z sieci energetycznej. Minimalne czasy
gotowosci zasilania rezerwowego mozna znalezé w odpowiednich normach. Dla
obiektow IK sugeruje sie uzyskanie czasow gotowosci wynoszacych:

- SSWiN - 60 godzin,

- SKD - 4 godziny,

- VSS z oswietleniem - 4 godziny.

. - Nalezy pamieta¢, by wszystkie wdrazane zabezpieczenia spelnialy
zalecenia zapisane w odpowiednich, najaktualniejszych normach.
Przykltadowe grupy norm bedace w uzyciu w 2015 r.:

e Systemy alarmowe - Systemy sygnalizacji wlamania i napadu - normy PN-EN
50131,

e Systemy alarmowe i elektroniczne systemy zabezpieczen - Elektroniczne
systemy kontroli dostepu- normy PN-EN 60839-11,

e System dozorowe CCTV stosowane w zabezpieczeniach - normy PN-EN 62676,

e Drzwi, okna, $ciany ostonowe, kraty i zaluzje - Odpornos¢ na wlamanie- norma
PN-EN 1627.
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Najwazniejsze rekomendacje dotyczace zapewnienia bezpieczenstwa

fizycznego:

1.

1

Nie rozpoczynaj budowy systemu zapewnienia bezpieczenstwa fizycznego bez
wcze$niejszego okreslenia chronionych zasobow i potencjalnego atakujacego.
System jest tak silny jak jego najstabsze ogniwo.

Techniczne srodki zapewnienia bezpieczenstwa fizycznego powinny by¢
nadzorowane przez czlowieka.

Motywacja i kompetencje pracownikow ochrony fizycznej s kluczowe.

Procedury niezrozumiale i niestosowane nie chronia.

Osoby upowaznione do stosowania srodkéw przymusu bezposredniego musza
przechodzi¢ regularne szkolenia z tego zakresu.

System zapewnienia bezpieczenstwa fizycznego niepoparty analiza zagrozen moze
by¢ nieefektywny.

Fizyczne ataki na infrastrukture krytyczna czesto prowadza do ogromnych strat.
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2.6. Zapewnienie bezpieczenstwa technicznego

Zapewnienie bezpieczenstwa technicznego to zespdt dziatan organizacyjnych
i technicznych majacych na celu minimalizacje ryzyka zaktocenia funkcjonowania IK
w nastepstwie zaburzenia realizowanych procesow technologicznych.

posra  Podstawowym i  najskuteczniejszym  sposobem  zapewnienia
p ”PRAKTYKA

bezpieczenstwa technicznego IK jest przestrzeganie majacych
zastosowanie do danej infrastruktury aktow prawnych, norm oraz
rezimow eksploatacyjnych. Zaniechania lub wylaczenia ze stosowania sa
najczestszymi przyczynami zaktocenia funkcjonowania infrastruktury.

Bezpieczenstwo obiektdw technicznych infrastruktury krytycznej zalezy od procesow
realizowanych w ramach danego obiektu, dotyczy wszystkich jego etapow cyklu zycia,
wymaga zaangazowania pracownikow wszystkich szczebli i zwigzane jest z zasadami
oraz praktykami bezpieczenstwa:

= technicznego,

* pozarowego,

= chemicznego,

= transportu,

= $rodowiskowego,

= pracy.

Majac na uwadze powyzsze zalozenia, strategia bezpieczenstwa obiektow IK powinna
bazowaé¢ na integracji dzialan wynikajacych z systemow zarzadzania jakoscia,
srodowiskiem, bezpieczenstwem, ciggtoscia dziatania oraz ryzykiem, m.in. zgodnie z:

= PN-EN ISO goo1 Systemy zarzadzania jakoscia,

= PN-EN ISO 14001 Systemy zarzadzania srodowiskowego,

» PN-N 18001 Systemy zarzadzania bezpieczenstwem i higieng pracy,

= OSHA 1910.119 Zarzadzanie bezpieczenstwem procesowym (ang. Process Safety
Management - PSM),

= PN ISO 31000 Zarzadzanie ryzykiem,

= PN-EN ISO 22301 Bezpieczenstwo powszechne. Systemy zarzadzania ciggloscia
dzialania,

= ISO 22313:2012 Systemy Zarzadzania ciggloscia dzialania - poradnik,

= BS11200:2014 Zarzadzanie kryzysowe - wytyczne i dobre praktyki,

= NIST SP 800 - 34 Wytyczne ciagtosci dziatania dla technologii informatycznych,

* HB 221 Business Continuity Management,

= Seveso III - Dyrektywa Parlamentu Europejskiego i Rady 2012/18/UE z dnia
4 lipca 2012 1. w sprawie kontroli zagrozen powaznymi awariami zwigzanymi
z substancjami niebezpiecznymi, zmieniajgca, a nastepnie uchylajaca dyrektywe
Rady 96/82/WE.
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Obiekt infrastruktury krytycznej
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O | dokumentacii niezawodnosci; kontrolna; Analizy .
S | do wytwarzania’; Uzgadnianie napraw/ niezawodnosci;
—_ 3 fd ) modernizacji’;
Q ) | Uprawnienia wytworcy ': .
0 SZ X Testy sprawdzajace;
Q o w Certyfikowanie, wyrobow,
= 3 N urzadzef, maszyn; Diagnostyka
§ = ﬁ eksploatacyjna;
N 8 o Serwisowanie/
o a N konserwacja;
L
m Kontrola przestrzegania
instrukcji eksploatacii;
Uprawnienia osdb obstugi;
Potwierdzenie cech Kwalifikacja Sprawdzenie Ocena stanu Poprawa
d warunkujgcych zdatnoscl/ uktadoéw technicznego bezpieczenstwa,
3 zdolnosc niezdatnosci; automatyki/ urzadzen; — jakosci i ciagtosci
bezpiecznej bezpieczenstwa; procesu;
realizacji zadania; Kontrola jakosci
wykonania;

" dotyczy urzadzen pcdlegag‘qcych pod dozc’)rtechnicz?g zgﬁ)dnie z Rozporzadzeniem Rady Ministréw z dnia 7 grudnia 2012 r. w scfrawie rodzajow urzadzen
z. U.

technicznych podlegajacych dozorowi technicznemu 2012 nr 0 poz. 1468), wydanym na podstawie art. 5 ust. 2 ustawy o dozorze technicznym;

Rys. 10. Wybrane czynnosci podnoszgcych bezpieczeristwo obiektéw technicznych
infrastruktury krytycznej w kolejnych fazach zycia*.

Urzadzenia techniczne stwarzajace zagrozenie przez:

= rozprezanie gazdéw znajdujacych sie pod cisnieniem réznym od atmosferycznego,

= wyzwolenie energii potencjalnej lub kinetycznej przy przemieszczaniu ludzi lub
tadunkéw w ograniczonym zasiegu (windy, dzwigi, schody ruchome),

= rozprzestrzenianie sie materiatlow niebezpiecznych podczas ich magazynowania
lub transportu objete sa dozorem technicznym!

' Zrédlo: UDT.
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2.6.1. Cztery podstawowe elementy zapewnienia bezpieczenstwa
technicznego

System odporny na zakldcenia powinien cechowac sie:

%‘pé’:ﬂﬂ . = ciagla dostepnoscig ustugi,

n * niezawodnoscig,

= zdolnoscia serwisowa,
= bezpieczenstwem.

Zaleznie od sytuacji i eksploatacyjnego znaczenia urzadzen
wchodzacych w sklad systemu, dodatkowo moga by¢ takze wymagane:
' krétki czas napraw, konieczno$¢ wymiany w ruchu krytycznych
ﬂ elementow, dobre strategie diagnostyczne i odpowiednie zapasy czesci
zamiennych.

Dostepnos¢

Dotychczas, przy projektowaniu systemOw priorytetem bylo stosowanie wysokiej
niezawodnosci elementow, urzadzen i zespotow, co miato by¢ gwarancja zmniejszenia
intensywnosci uszkodzen systemu. Obecnie, szczegélnie w przypadku projektowania
nowych lub modernizacji istniejacych systeméw zaopatrzenia w energie i paliwa,
systemOw 13cznosci i teleinformatycznych oraz systeméw zaopatrzenia w wode, duza
uwage zwraca sie takze na rozwigzania gwarantujace dostepnos¢ ustugi. Utrzymanie
wysokiej dostepnosci wymaga starannego planowania i dobrego zarzadzania obstuga.

Termin dostepnos$¢ oznacza mozliwosc¢ ciagtego korzystania z zasobow systemu
w dowolnym czasie. Procentowe wskazniki dostepnosci, zwane tez w polskiej
literaturze wskaznikami gotowosci, okreslaja projektowany przestoj i pozwalaja na
poréwnywanie teoretycznego czasu przestoju wynikajacego z awaryjnosci danego
systemu.

Tabela 4 Pomiar dostepnosci”

Dostepnosc¢ Przestoj Przestoj Przestoj

w skali roku w skali tygodnia
98% 2% 7 dni, 7 godz., 4 min. 3 godz., 22 min.
99% 1% 3 dni, 15 godz. 32 min.  1godz., 41 min.
99,8% 0,2% 17 godz., 30 min. 20 min., 10 sek.

11

Zrédto: Evan M., Hal S.: Blueprints for high availability, ed.2, Wiley Publishing, Canada 2003.
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Dostepnosc¢ Przestoj Przestoj Przestoj

w skali roku w skali tygodnia
99,9% 0,1% 8 godz., 45 min. 10 min., 5 sek.
99,99% 0,01% 52,5 min. 1 min.
99,999% 0,001% 5,25 min. 6 sec.
99,9999% 0,0001% 31,5 sek. 0,6 sek.

System, ktéry powoduje wylaczenie raz w miesiacu i zawiesza proces na

ok. 40 minut, ma dostepno$¢ 99,9%. To samo mozna powiedzieé

n o systemie, ktory inicjuje wylaczenie raz w roku, ale na ok. 9 godzin.
Zakladajac teoretycznie, ze naprawa uszkodzonego elementu zajmuje

maksymalnie 1godzine, to cala linia technologiczna zazwyczaj skazana jest na
wielogodzinny przestdj, zanim wszystkie elementy zostang ponownie podlaczone

i zaczng pracowac.

PRAKTYKA

-

sosra  Rzeczywisty, $redni czas postoju powinien by¢ szacowany juz od
*‘ momentu stwierdzenia uszkodzenia do momentu przywrdocenia
n systemu do okreslonego stanu zdatnosci. Czesto zdarza sie, ze czas ten
liczony jest dopiero od momentu przystapienia do naprawy. Dobrg

praktyka jest zatem jednoznaczne definiowanie na potrzeby danego operatora IK, co

dokladnie rozumiane jest pod pojeciem sredni czas naprawy MTTR (Mean Time To

Repairs).
Dostepnos¢ systemOw zasilania w energie elektryczna®
Wartosci wymaganej lub oczekiwanej dostepnosci dla systemow
zasilajacych w energie elektryczng sa bardzo wysokie. Typowa wartos¢

wskaznika dostepnosci w punkcie wspolnego przylaczenia wynosi ok.
99,98 % gtownie dlatego, ze sie¢ ma redundancje. Oznacza to, ze istnieje mozliwos¢
przelaczania z jednej linii zasilajacej na drugg w przypadku zaktocen w linii pierwszej
lub odwrotnie. Linie muszg by¢ w sposob staly monitorowane i obstugiwane. Wysokie
poziomy dostepnosci systemu sa zatem determinowane poprawnoscia koncepgji
projektu, prawidlowym wyborem architektury systemu, eliminacja pojedynczych
miejsc uszkodzen, ale takze s3 rezultatem dobrze zaplanowanej obstugi
eksploatacyjnej.

12

Zrédto: Marshall G., Chapman D.: Jako$¢ zasilania - poradnik, Wyd. Polskie Centrum Promocji Miedzi, Wroclaw
2002.
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Niezawodnos¢

Niezawodnos¢ techniczna jest to wlasciwos¢ okreslona przez prawdopodobienstwo,
ze dane urzadzenie lub obiekt w systemie beda sprawne w ciggu okreslonego
przedziatu, ktéorym moze by¢ czas, ale takze np. liczba wykonanych czynnosci.
Parametr odnosi sie wiec do urzadzen wchodzacych w sklad systemu. Podstawowymi
wskaznikami niezawodnosci systemu sa: sredni czas pracy do awarii MTTF (Mean
Time To Failure) i $redni czas miedzy awariami MTBF (Mean Time Between
Failure). Czynniki wplywajace na niezawodnos¢ to:

- redundancja urzadzen,

- czas naprawy,

- strategia obstugi, np. staly nadzor, monitoring, oraz

- dobdr elementéw skladowych, w tym: jakos¢ elementéw i program ich
doboru.

Zdolnos¢ serwisowa

Niezaleznie od sposobu i czasu uzytkowania infrastruktury technicznej, tworzace ja
elementy podlegaja ciggtemu zuzyciu. W przypadku duzych obiektéw technicznych,
takich jak np. zlozone systemy technologiczne, energetyczne, transformatory czy
rurociagi, istotnymi czynnikami - wptywajacymi na dostepnos¢ oraz charakterystyki
eksploatacyjno-niezawodnosciowe, a razem wspomagajacymi bezpieczenstwo
eksploatacji - s3 konserwacje i remonty.

W dziedzinie eksploatacji urzadzen i maszyn, oprécz remontow poawaryjnych,
wyroznia sie dwa sposoby utrzymania ruchu infrastruktury technologicznej, ktérymi
sq:

e remont zapobiegawczy planowany,

e remont wyznaczony na podstawie analizy stanu technicznego.

Pierwszy sposob stosuje sie gléwnie w odniesieniu do takich elementow systemu
i wtedy, gdy przerwa remontowa nie powoduje liczacych sie strat. Remont planowany
dla urzadzen lub maszyn realizujacych odpowiedzialne zadania, ma na celu
minimalizowanie ryzyka wystapienia zdarzen nieplanowanych i wynikajacych z tego
strat, ale nie daje on 100% pewnosci unikniecia niespodziewanej awarii. Ponadto,
czesto najwiecej awarii zdarza sie tuz po remoncie, np. w wyniku btedéw personelu
popelnianych w trakcie remontu. Remonty zatem moga okaza¢ sie szkodliwe, gdyz
starajac sie przywroci¢ urzadzenie do stanu idealnego, moze wystapi¢ tzw. "efekt
nowosci’, ktéry oznacza, ze wiele komponentow ulega awarii we wczesnym okresie
eksploatacji®.

B 7rodo: Smith A. M., Hinchcliffe G.R.: RCM-Gateway to World Class Maintenance, Ed.1., Wyd. Butterworth
Heinemann, 2003.
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_pomea  Dla elementéw waznych funkceyjnie, dobra praktyka jest okreslanie

-

optymalnych momentow realizowania ich obstugi technicznej,
tj. wyznaczania terminu i zakresu remontu na podstawie wiedzy
o stanie technicznym i warunkow eksploatacji. Prognoza ich trwatosci
powinna by¢ wtedy poparta kompleksowymi badaniami diagnostycznymi.

Dla wurzadzen dlugoeksploatowanych standardami $wiatowymi zapewniajacymi
bezpieczenstwo, ale takze wysoka dostepnosc staly sie obecnie: analiza ryzyka RBM
(Risk Based Maintenance) oraz metodologia utrzymania ruchu ukierunkowana
na niezawodnos¢ RCM (Reliability Centered Maintenance). Odpowiednio
wdrozone stuza do wydtuzenia czasu pracy urzadzen.

Bezpieczenstwo

Kazdy prawidlowo i bezpiecznie zaprojektowany obiekt IK musi uwzgledniac¢
obowiazujace normy i przepisy prawne, zawarte m.in. w:

= Rozporzadzeniu Ministra Infrastruktury z dnia 12 kwietnia 2002 r. w sprawie
warunkow technicznych, jakim powinny odpowiada¢ budynki i ich usytuowanie
(Dz. U. z 2015 1. poz. 1422),

* Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 7 czerwca
20101r. W sprawie ochrony przeciwpozarowej budynkow, innych obiektow
budowlanych i terenow (Dz. U. Nr 109, poz. 719),

= Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 24 lipca
2009 T. W sprawie przeciwpozarowego zaopatrzenia w wode oraz drég
pozarowych (Dz. U. Nr 124, poz.1030),

Spelnienie wymagan okreslonych w przepisach to jednak spelnienie tylko
minimalnych wymagan. Przy projektowaniu realizacji nowych proceséw moze
okazac sie, ze brakuje krajowych przepisow (np. dla przemystu chemicznego). Zmusza
to, projektujacych do uzywania przepisow ,przez analogie”.

sosra | Celem uzupelnienia przepiséw lokalnych dobra praktyka jest uzywanie

% przepiséw, standardow lub  wytycznych  miedzynarodowych.

Kluczowego znaczenia na etapie projektowania nabiera takze

zwiekszenie nadzoru ze strony rzeczoznawcéw p.poz. i BHP oraz

weryfikacja prawidlowosci projektu - np. poprzez wykonanie analizy zagrozen i oceny
bezpieczenstwa oraz modelowanie konsekwencji potencjalnych awarii.
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preveenny Bezpieczenstwo infrastruktury krytycznej w aspekcie ochrony
' odgromowej™

Wykonanie na etapie projektowania analizy ryzyka zgodnie

z wymaganiami PN-EN 62305-2 pozwala oceni¢ zagrozenie obiektu
w skutek wyladowan atmosferycznych, a w rezultacie dobra¢ odpowiednie srodki
ochrony w celu obnizenia istniejacego ryzyka do poziomu akceptowalnego.

Na etapie projektowania urzadzen lub instalacji technologicznych powinny by¢
rozwazane dwa scisle ze sobg powigzane zagadnienia:

= prawidlowej realizacji przebiegu procesu,
= zapewnienia bezpieczenstwa w stanach normalnej pracy i stanach awaryjnych.

Oznacza to, ze w strukturze obiektéw technicznych znajduja sie - oprocz ukladu
funkcjonalnego niezbednego do realizacji proceséw i zadan do ktérych obiekt jest
przeznaczony - uklady bezpieczenstwa, w tym automatyka zabezpieczeniowa. Ich
zadaniem jest niedopuszczenie do przeksztalcenia zaklocen, wynikajacych z pracy
obiektu, w awarie i katastrofy, a takze ograniczenie negatywnych skutkéw tych
zdarzen, jezeli juz wystapia. Podstawowa funkcja ukltadéw bezpieczenstwa, ktére mogg
by¢ rowniez zintegrowane z ukladami sterowania jest monitorowanie istotnych
parametréw pracy i diagnostyka techniczna® ktéra ma na celu wykrycie
ewentualnych uszkodzen Ilub nieprawidlowosci. Dzialania diagnostyczne czesto
polaczone s3 z alarmami optycznymi lub dzwiekowymi oraz blokadami przebiegu
procesow.

Standardy techniczne dotyczace systemow bezpieczenstwa nie nakladaja wymogu
wdrazania konkretnej technologii, poziomoéw redundancji lub interwatéw czasowych
w jakich nalezy wykona¢, np. testowanie sprawdzajace. W zakresie ogolnych wymagan
stawianych urzadzeniom automatyki zabezpieczeniowej, wynikajacych ze wzgledow
niezawodnosciowych, wymienia sie natomiast stosowanie:

= minimum dwoéch niezaleznych rodzajow zabezpieczen, przy czym kazde z nich
powinno wspolpracowac z oddzielnymi obwodami pomiarowymi, sterowniczymi
i wylaczajacymi;

= $rodkéw sprzetowo-programowych do autodiagnostyki, czyli realizowania
funkcji ciggtej kontroli i samotestowania'®.

*  Zrédlo: PN-EN 62305-2:2012 Ochrona odgromowa — Czes¢ 2: Zarzadzanie ryzykiem.

Zrédto: Zbrowski A., Koziot S.: Monitorowanie i diagnozowanie proceséw i obiektéw technicznych w systemach
zapewnienia bezpieczenstwa technicznego, Nauki humanistyczne i spoteczne na rzecz bezpieczeristwa, Nr 1, 2011,
s. 59-68.

® Zrédto: Orzylowski M.: Przemyslowe systemy informatyczne, Cz.9. Autodiagnostyka przemystowych systemdow

sterowania, 2003.

&
o



Narodowy Program Ochrony Infrastruktury Krytycznej

Operatorzy obiektow infrastruktury krytycznej powinni by¢ w stanie udokumentowac,

ze realizowane przez nich procesy technologiczne s3 zaprojektowane i dzialajg

w sposob bezpieczny. Stosowane na obiektach systemy bezpieczenstwa i ograniczania

skutkow awarii  majq

zazwyczaj strukture wielowarstwowa, wynikajaca,

np. ze ztozonosci procesu, przy czym zawsze wpisuja sie w model trzech niezaleznych

warstw ochrony (Tabela 5):

(1) zapobiegania,
(2) ograniczania,
(3) przeciwdziatania.

Tabela 5 Bezpieczeristwo a trzy niezalezne warstwy ochrony"”

TEORIA

Poziom ochrony
zapobiegawczej
tzw. warstwa kontrolna

Cel: zapobieganie awarii

PRAKTYKA

wykonanie Ex (jezeli jest wymagane)

systemy awaryjnego zasilania i podtrzymania
podstawowy system pomiarow i sterowania (BPCS -
Basic Process Control System, DCS - Distributed
Control System)

system nadzorujacy przebieg procesu (np. SCADA -
Supervisory Control And Data Acquisition)

alarmy procesowe i systemowe

dziatania operatorow i sterowniczych, np. reczna
korekta systemu

wewnetrzne procedury

Poziom ochrony

ograniczajacej
tzw. warstwa
bezpieczenstwa

Cel: ochrona obiektu
i pracownikow przed
skutkami awarii

przyrzadowe systemy bezpieczenstwa SIS - Safety
Instrumented System, jak np.

— systemy awaryjnego zatrzymania ESD -
Emergency Shutdown System
— systemy bezpiecznego zatrzymania SSD -
Safety Shutdown System
odpowiedzi operatora na alarmy stanow

krytycznych

systemy zrzutu awaryjnego, zawory bezpieczenstwa
systemy detekcji wycieku gazu i pozaru

bariery, obudowy, tace i in.

Poziom ochrony
przeciwdzialajacej
tzw. warstwa lagodzenia

systemy gasnicze i neutralizacji (np. instalacje
wodne, pianowe, kurtyny wodne, hydranty),
personel i ratownicy na obiektach (np. ratownictwo

chemiczne)

17

Zrédto: Opracowanie UDT.
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TEORIA PRAKTYKA

straz pozarna zakladowa/ panistwowa

Cel: przeciwdzialanie ewakuacja
skutkom awarii dla ludzi pomoc medyczna

i srodowiska

Cecha charakterystyczna wielopoziomowego systemu ochrony jest sekwencyjne
uruchamianie kolejnych warstw ochrony po nieprawidlowym zadzialaniu warstwy
poprzedniej. Rzeczywisty poziom bezpieczenstwa obiektu uzalezniony jest zatem od
stanu i prawidlowego dziatania wszystkich warstw ochrony. Dobor odpowiednich
rodzajéow zabezpieczenn do warstw zapobiegania, ograniczania i przeciwdzialania
powinien by¢ ustalany w oparciu o specyfike i rodzaje zagrozen. Niektdre warstwy
ograniczania skutkow awarii moga by¢ jednofunkcyjne, tzn. ze beda przeciwdziataty
tylko konkretnym zagrozeniom.

Taca nie zapobiegnie tworzeniu sie chmury oparéw w przypadku

przepetlnienia zbiornika z cieklymi substancjami, ale moze by¢
skuteczna w zapobieganiu przenikania czynnika roboczego do gruntu.

2.6.2. Wytyczne dla instalacji, urzgdzen i maszyn eksploatowanych

Podczas dlugotrwatej eksploatacji obserwowane s3 liczne zmiany w procesie oraz
warunkach  eksploatacji, ktore w polaczeniu ze zdarzeniami losowymi
spowodowanymi, np. bledami czlowieka lub dzialaniem srodowiska naturalnego,

znaczaco wplywaja na funkcjonalnos¢, niezawodno$¢ i bezpieczenstwo obiektu.
*P:::;:?m W  celu zapobiegania potencjalnym awariom oraz zapewnienia
- dlugoterminowej eksploatacji danego obiektu IK, wskazane jest
n sukcesywne prowadzenie kompleksowej oceny stanu technicznego
w oparciu o analizy bezpieczenstwa oraz indywidualnie dedykowane

programy badan i pomiarow.

Identyfikacja zagrozen wymaga analizy danych historycznych i zdarzen z przeszlosci,
ale uwzglednia rowniez prognozy na przysztosc oparte na wiedzy o tym obiekcie.

W przypadku obiektéw dlugo eksploatowanych, zwlaszcza w sytuacji, gdy nastapilta
kilkukrotna zmiana wiasciciela obiektu, moze okazac sie, ze:

* dokumentacja techniczna obiektow projektowa/powykonawcza/koncesyjna jest
niekompletna lub nieaktualna (np. rysunki nie oddaja stanu rzeczywistego
rozmieszczenia rurociagow, brakuje obliczenn wytrzymatosciowych dla urzadzen
cisnieniowych, itp.),
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= nie ma zapiséw dotyczacych czasu pracy, ilosci przestojow i rozruchow,

= prowadzona ocena stanu obiektu opiera sie tylko na ogledzinach miejsc
dostepnych,

= zakresy wykonywanych badan i pomiaréw s3 niepelne lub dotycza elementéw
losowo wybieranych.

_posra W takim przypadku - w pierwszej kolejnosci - celowe jest

1 przeprowadzenie inwentaryzacji, pod katem weryfikacji danych, ktore
powinny by¢ gromadzone dla zapewnienia bezpieczenstwa
eksploatacyjnego. Zebrane informacje beda réowniez przydatne przy
przeprowadzaniu oceny ryzyka. Inwentaryzacja dokonywana jest zazwyczaj bez

udziatu szerokiego zespotu ekspertow.

W drugim etapie, opierajac sie na informacjach zebranych podczas dziatann wstepnych,
dalsze zadania moga by¢ realizowane dwutorowo i beda polegatly na:

= wyznaczeniu urzadzen lub elementow, ktére nalezy poddac ocenie szczegotowej,
identyfikacji ~ mechanizméw  degradacji i  przeprowadzeniu  badan
diagnostycznych;
= identyfikacji zagrozen, z uwzglednieniem ich typu i miejsca wystepowania, oraz
wykonaniu ocen ryzyka.
Podstawowym warunkiem dla wykonania prawidlowej oceny bezpieczenstwa
eksploatacyjnego obiektu bedzie powolanie wykwalifikowanych zespoléw i podjecie
decyzji na temat metodologii:
= badan diagnostycznych i analitycznych,
= opracowania oceny ryzyka.

- Urzadzenia podlegajace nadzorowi UDT

Program badan diagnostycznych opracowywany jest indywidualnie dla

kazdego urzadzenia lub elementu, z uwzglednieniem zakresu badan

i kryteriow oceny uzyskanych wynikéw. Dla urzadzen technicznych
podlegajacych pod Urzad Dozoru Technicznego (UDT) wymagane jest uzgodnienie
zakresu badan z wlasciwym terenowo oddziatem UDT.

Koncowym, oczekiwanym rezultatem po zastosowaniu kompleksowej oceny stanu
technicznego obiektu IK, opartej na badaniach diagnostycznych i analizach ryzyka, jest
uzyskanie dowodu, ze spelnione sa wszystkie warunki techniczne i funkcjonalne,
aby obiekt mogl zapewni¢ bezpieczng i dlugookresowa eksploatacje.
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2.6.3. Ogdlne wymagania dotyczgce obiektow budowlanych

Obiekty budowlane wraz ze zwigzanymi z nimi urzadzeniami budowlanymi nalezy,
biorac pod uwage przewidywany okres uzytkowania, projektowac i budowaé¢ w sposéb
okreslony w przepisach, w tym techniczno-budowlanych, oraz zgodnie z zasadami
wiedzy technicznej, zapewniajac m.in.:

(1) spelnienie wymagan podstawowych dotyczacych:

a) bezpieczenstwa konstrukdji,

b) bezpieczenstwa pozarowego,

c) bezpieczenstwa uzytkowania,

d) odpowiednich warunkdéw higienicznych i zdrowotnych oraz ochrony
srodowiska,

e) ochrony przed hatasem i drganiami,

f) odpowiedniej charakterystyki energetycznej budynku oraz racjonalizacji
uzytkowania energii;

(2) warunki uzytkowe zgodne z przeznaczeniem obiektu, w szczegolnosci
w zakresie:

a) zaopatrzenia w wode i energie elektryczng oraz, odpowiednio do
potrzeb, w energie cieplng i paliwa, przy zatozeniu efektywnego
wykorzystania tych czynnikéw,

b) usuwania $ciekow, wody opadowej i odpadow;

(3) mozliwo$¢ utrzymania wlasciwego stanu technicznego;

(4) ochrone ludno$ci, zgodnie z wymaganiami obrony cywilnej;

(5) ochrone obiektéw wpisanych do rejestru zabytkow oraz obiektéw objetych
ochrong konserwatorska;

(6) odpowiednie usytuowanie na dziatlce budowlanej;

(7) warunki bezpieczenstwa i ochrony zdrowia osob przebywajacych na terenie
budowy.

Obiekty budowlane nalezy uzytkowaé¢ w sposdb zgodny z ich przeznaczeniem
i wymaganiami ochrony $rodowiska oraz utrzymywa¢ w nalezytym stanie
technicznym, nie dopuszczajac do nadmiernego pogorszenia ich wlasciwosci
uzytkowych i sprawnosci techniczne;j.

Wiasciciel lub zarzadca obiektu budowlanego jest obowigzany:

(1)  utrzymywad i uzytkowaé obiekt zgodnie z zasadami, o ktérych mowa powyzej;
(2) zapewni¢, dochowujac nalezytej starannosci, bezpieczne uzytkowanie obiektu
wrazie wystapienia czynnikow zewnetrznych oddzialtywujacych na obiekt,
zwigzanych z dzialaniem czlowieka lub sil natury, takich jak: wyladowania
atmosferyczne, wstrzasy sejsmiczne, silne wiatry, intensywne opady
atmosferyczne, osuwiska ziemi, zjawiska lodowe na rzekach i morzu oraz
jeziorach i zbiornikach wodnych, pozary lub powodzie, w wyniku ktorych
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nastepuje uszkodzenie obiektu budowlanego lub bezposrednie zagrozenie takim
uszkodzeniem, mogace spowodowac¢ zagrozenie zycia lub zdrowia ludzi,
bezpieczenstwa mienia lub srodowiska.

Obiekty budowlane powinny by¢ w czasie ich uzytkowania poddawane przez
wlasciciela lub zarzadce m.in. kontroli:

(1) okresowej, co najmniej raz w roku, polegajacej na sprawdzeniu stanu
technicznego:

a) elementow budynku, budowli i instalacji narazonych na szkodliwe
wplywy atmosferyczne i niszczace dziatania czynnikdéw wystepujacych
podczas uzytkowania obiektu,

b) instalacji i urzadzen stuzacych ochronie srodowiska,

¢) instalacji gazowych oraz przewodéw kominowych (dymowych,
spalinowych i wentylacyjnych);

(2) okresowej, co najmniej raz na 5 lat, polegajacej na sprawdzeniu stanu
technicznego i przydatnosci do uzytkowania obiektu budowlanego; kontrola ta
powinno by¢ objete réwniez badanie instalacji elektrycznej i piorunochronnej
w zakresie stanu sprawnosci polgczen, osprzetu, zabezpieczen i srodkow ochrony
od porazen, opornosci izolacji przewoddw oraz uziemien instalacji i aparatow;

(3) okresowej, co najmniej dwa razy w roku, w terminach do 31 maja oraz do
30 listopada, w przypadku budynkéw o powierzchni zabudowy przekraczajacej
2000 m* oraz innych obiektéw budowlanych o powierzchni dachu
przekraczajacej 1000 m?* osoba dokonujaca kontroli jest obowigzana
bezzwlocznie pisemnie zawiadomic¢ wlasciwy organ o przeprowadzonej kontroli;

(4) bezpiecznego uzytkowania obiektu kazdorazowo w razie wystapienia czynnikow
zewnetrznych oddziatujacych na obiekt, zwigzanych z dziataniem cztowieka lub
sit natury.

Kontrole przeprowadzaja osoby posiadajace uprawnienia budowlane w odpowiedniej
specjalnosci.

Kontrole stanu technicznego instalacji elektrycznych, piorunochronnych, gazowych
iurzadzen chlodniczych moga przeprowadza¢ osoby posiadajace kwalifikacje
wymagane przy wykonywaniu dozoru nad eksploatacja urzadzen, instalacji oraz sieci
energetycznych i gazowych.

Wiasciciel lub zarzadca obiektu budowlanego jest obowiazany przechowywaé przez
okres istnienia obiektu dokumentacje budowy, dokumentacje powykonawcza i inne
dokumenty oraz decyzje dotyczace obiektu, a takze, w razie potrzeby, instrukcje
obstugi i eksploatacji: obiektu, instalacji i urzadzen zwigzanych z tym obiektem,
a takze opracowania projektowe i dokumenty techniczne robdét budowlanych
wykonywanych w obiekcie w toku jego uzytkowania.
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Wihasciciel lub zarzadca jest obowigzany prowadzi¢ dla kazdego budynku oraz obiektu
budowlanego niebedacego budynkiem, ktérego projekt jest objety obowigzkiem
sprawdzenia, ksigzke obiektu budowlanego, stanowigca dokument przeznaczony do
zapisow dotyczacych przeprowadzanych badan i kontroli stanu technicznego,
remontow i przebudowy, w okresie uzytkowania obiektu budowlanego.

W razie katastrofy budowlanej w budowanym, rozbieranym lub uzytkowanym obiekcie
budowlanym, kierownik budowy (robot), wilasciciel, zarzadca lub uzytkownik jest
obowiazany:

(1) zorganizowa¢ dorazng pomoc poszkodowanym i przeciwdziala¢ rozszerzaniu sie
skutkow katastrofy;

(2) zabezpieczy¢ miejsce katastrofy przed zmianami uniemozliwiajacymi
prowadzenie postepowania wyjasniajacego w sprawie przyczyn Kkatastrofy
budowlanej prowadzonego przez wlasciwy organ nadzoru budowlanego.
Czynnosci powyzszych nie wykonuje sie w przypadku ratowania zycia
lub zabezpieczenia przed rozszerzaniem sie skutkow katastrofy. W tych
przypadkach nalezy szczegdétowo opisac stan po katastrofie oraz zmiany w nim
wprowadzone, z oznaczeniem miejsc ich wprowadzenia na szkicach i, w miare
mozliwosci, na fotografiach;

(3) niezwlocznie zawiadomic o katastrofie:

a) wlasciwy organ,

b) wlasciwego miejscowo prokuratora i Policje,

c) inwestora, inspektora nadzoru inwestorskiego i projektanta obiektu
budowlanego, jezeli katastrofa nastapita w trakcie budowy,

d) inne organy lub jednostki organizacyjne wlasciwe w sprawie katastrofy
z mocy szczegdlnych przepisow.

Inwestor, wlasciciel lub zarzadca obiektu budowlanego po zakonczeniu postepowania
w sprawie przyczyn katastrofy budowlanej jest obowigzany podja¢ niezwlocznie
dzialania niezbedne do usuniecia skutkow katastrofy budowlanej.

2.6.4. Ochrona przeciwpozarowa

Podstawowe czynnosci w zakresie ochrony przeciwpozarowej infrastruktury krytycznej
to:

= przestrzeganie  przeciwpozarowych  wymagan techniczno-budowlanych,
instalacyjnych i technologicznych,
» wyposazanie budynkéw, obiektow budowlanych lub terendw w wymagany
przepisami podreczny sprzet gasniczy i urzadzenia przeciwpozarowe:
- stale i polstale urzadzenia gasnicze i zabezpieczajace,
- urzadzenia wchodzace w sklad systemu sygnalizacji pozarowej
i dzwiekowego systemu ostrzegawczego,
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- instalacje oswietlenia ewakuacyjnego oraz oswietlenia awaryjnego,

- hydranty, zawory hydrantowe,

- pompy w pompowniach przeciwpozarowych,

- przeciwpozarowe klapy odcinajace,
urzadzenia oddymiajace oraz drzwi i bramy przeciwpozarowe, o ile
S3 wyposazone w systemy sterowania,
urzadzenia odcigzajace i zabezpieczenia przed cisnieniem wybuchu
zapewnienie konserwacji oraz naprawy urzadzen przeciwpozarowych
i podrecznego sprzetu gasniczego w sposdéb gwarantujacy ich sprawne
i niezawodne funkcjonowanie,
zapewnienie osobom przebywajagcym na terenie infrastruktury krytycznej,
bezpieczenstwa i mozliwo$¢ ewakuacji,
przygotowanie budynkoéw, obiektow budowlanych lub terendéw infrastruktury
krytycznej do prowadzenia akcji ratowniczej.

Oprocz srodkow technicznych nalezy wprowadzi¢ rezimy organizacyjne tj.:

zapoznanie pracownikdw z przepisami przeciwpozarowymi,
ustalenie sposobow postepowania na wypadek powstania pozaru, kleski
zywiotowej lub innego miejscowego zagrozenia.

Ponadto do ochrony przeciwpozarowej infrastruktury krytycznej nalezy zaliczy¢:

stosowanie systemdéw sygnalizacji pozarowej wyposazonych w urzadzenia
sygnalizacyjno-alarmowe,

uwzglednianie wymagan w zakresie ochrony przeciwpozarowej przy
zagospodarowaniu i uzbrajaniu terenu,

polaczenie urzadzenia sygnalizacji pozarowej z obiektem komendy Panstwowej
Strazy Pozarnej lub obiektem, wskazanym przez wlasciwego miejscowo
komendanta powiatowego (miejskiego) Paristwowej Strazy Pozarnej,
zapewnianie = dokumentacji  projektowej z  wymaganiami  ochrony
przeciwpozarowej,

obowiazek spelnienia wymagan ochrony przeciwpozarowej przez wytworce
maszyn, urzadzen i innych wyrobéw oraz nabywce licencji zagranicznych lub
maszyn, urzadzen i innych wyrobéw pochodzacych z importu,

rozpoczecie eksploatacji nowej, przebudowanej lub wyremontowanej budowli,
obiektu lub terenu, maszyny, urzadzenia lub instalacji albo innego wyrobu po
spelnieniu wymagan przeciwpozarowych oraz gdy sprzet, urzadzenia pozarnicze
i ratownicze oraz srodki gasnicze zapewniaja skuteczna ochrone
przeciwpozarowa,

zakazywanie wykonywania czynnosci, ktore moga spowodowa¢ pozar oraz inne
miejscowe zagrozenie, jego rozprzestrzenianie sie, utrudnienie prowadzenia
dzialania ratowniczego lub ewakuadji,
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= utrzymywanie drég pozarowych w stanie umozliwiajagcym ich wykorzystanie
przez pojazdy jednostek ochrony przeciwpozarowej,

= zapewnienie wlasciwych dojazdéw do budynkéw i obiektow dla jednostek
ratowniczych,

= wdrazanie instrukcji bezpieczenstwa pozarowego;

= przestrzeganie zasad uzywania lub przechowywania materiatow niebezpiecznych
pozarowo,

= zapewnienie w obiektach urzadzen i instalacji stuzacych do dostarczania wody
do celow przeciwpozarowych,

= stosowanie statych urzadzen gasniczych zwigzanych na state z obiektem,

= stosowanie dzwiekowego systemu ostrzegawczego, umozliwiajacego rozglaszanie
sygnatow ostrzegawczych i komunikatéw gtosowych na potrzeby bezpieczenstwa
0sob przebywajacych w obiekcie.

Ewakuacja jest jednym z podstawowych dzialan majacych na celu ochrone zycia
i zdrowia ludzi oraz zwierzat, a takze ratowania mienia, w przypadku wystapienia
wszelkiego rodzaju zagrozen. W praktyce najczesciej przeprowadza sie ewakuacje oséb
poszkodowanych lub bezposrednio zagrozonych (takze zagrozonego mienia) po
wystapieniu zdarzenia niebezpiecznego. Ewakuacja moze mie¢ réwniez charakter
prewencyjny, tzn. moze by¢ prowadzona z terendéw i obiektow, w przypadku
zblizajacego sie zagrozenia, np. zwigzanego z rozprzestrzenianiem sie zaistniatych
zdarzen niebezpiecznych lub grozba prowadzenia dziatann militarnych, w przypadku
zagrozen wojennych. Bezpieczna ewakuacja ludzi z obiektéw jest mozliwa przy
zachowaniu  odpowiednich  warunkéw  techniczno-budowlanych dla  drég
ewakuacyjnych i elementéw wystroju wnetrz. Warunki i organizacja ewakuacji ludzi
oraz praktyczne sposoby jej sprawdzania okreslane s3 w instrukcji bezpieczenstwa
pozarowego.

\n
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2.6.5. Dziatania techniczne majgce na celu zmniejszenie

uzaleznienia funkcjonowania IK od zewnetrznych ustug

Dla obiektow, w ktdrych zlokalizowane s3 elementy infrastruktury krytycznej nalezy

przyjmowaé najwyzsze wymagania dotyczace niezawodnosci zasilania i dostepu do

mediow.

Spetnienie powyzszych wymagan moze zostac osiagniete przez:

zasilanie z dwdch niezaleznych sieci elektroenergetycznych, wodociagow i sieci
facznosci lub do transmisji danych. Przewody powinno umiescié¢ sie pod ziemia
i doprowadzi¢ do réznych miejsc w budynku,

zasilanie instalacji przez urzadzenia podtrzymujaco-stabilizujace - pojemnos$é¢
baterii akumulatorow powinna by¢ dobrana z uwzglednieniem wszystkich
urzadzen wymagajacych rezerwowania,

zasilanie rezerwowe obiektu przez zespdt generatorow pradotworczych — moc
zespolu powinna by¢ wystarczajaca do zasilania wszystkich urzadzen
wymagajacych rezerwowania, przy uwzglednieniu charakteru obcigzenia
ze strony tych urzadzen,

wlasne ujecie wody - wydajno$¢ ujecia powinna uwzglednia¢ charakter
prowadzonej  dzialalno$ci oraz  minimalne wymagania  pozwalajace
na podtrzymanie lub bezpieczne wygaszenie proceséw technologicznych. Zrodla
wody powinny by¢ odseparowane od innych elementéw infrastruktury,

zbiorniki wody (gazu, oleju napedowego itp.), ktérych pojemnos¢ powinna
uwzglednia¢ minimalne wymagania pozwalajace na podtrzymanie lub
bezpieczne wygaszenie proceséw technologicznych.

corocznie weryfikowany plan awaryjnych dostawcéw.

posra  Zagadnienie wymagan dotyczacych niezawodnosci zasilania i dostepu

PRAKTYKA

-

do mediow najlepiej rozpatrzy¢ juz w procesie projektowania
infrastruktury. Uwzglednienie tych wymagan we wczesnym etapie
pozwoli na podniesienie bezpieczenstwa IK najmniejszym nakladem

pracy i kosztéw. Podobnie sytuacja wyglada w przypadku remontéw lub modernizacji.

2.6.6. Dziatania techniczne majgce na celu zapewnienie ciggtosci

funkcjonowania IK

sosma | Zapewnienie mozliwosci kontynuacji dzialalnosci w lokalizacji

PRAKTYKA
" W

- zapasowej jest najlepszym sposobem ochrony przed zagrozeniami.
Zastosowanie tego sposobu jest jednak uzaleznione od technicznych
i ekonomicznych mozliwosci organizacji.
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W W przypadku braku lokalizacji zapasowej wskazana jest redundancja

S (nadmiarowosc)  krytycznych elementéw infrastruktury. Dotyczy to

w szczegolnosci urzadzen struktury systemu teleinformatycznego,

np. serwerdow, routerow, switchy. Niemniej to ocena ryzyka zakldcenia

funkcjonowania IK powinna by¢ podstawa decyzji, ktore elementy infrastruktury

organizacji powinny zosta¢ zdublowane. Redundancja powinna by¢ zaréwno logiczna,
jak i fizyczna.

Systemy wentylacji, ogrzewania i klimatyzacji (jesli sa stosowane) nalezy tak
zaplanowad¢, by mogly funkcjonowaé w trybie wewnetrznej recyrkulacji powietrza, bez
koniecznosci jego wymiany z otoczeniem. Umozliwi to zabezpieczenie przed
niepozadanymi, zewnetrznymi zanieczyszczeniami, ktére moga sie pojawi¢ w razie
nieprzewidzianych zdarzen, takich jak pozar, zapylenie szkodliwymi $rodkami
chemicznymi lub biologicznymi. Poziom bezpieczenistwa mozna zwiekszy¢, instalujac
detektory monitorujace powietrze pod katem obecnosci zanieczyszczen chemicznych,
biologicznych, radioaktywnych itp. Urzadzenia klimatyzacyjne, ktérych praca jest
nieodzowna dla wlasciwego dzialania obstugiwanych urzadzen technologicznych,
powinny by¢ projektowane z jednym klimatyzatorem rezerwowym, a co najmniej
z jednym pelnym obiegiem chtodniczym.

Najwazniejsze rekomendacje dotyczace zapewnienia bezpieczenstwa
technicznego:

1. Podstawowym sposobem zapewnienia bezpieczenstwa technicznego IK jest
przestrzeganie majacych zastosowanie do danej infrastruktury aktéw prawnych,
norm oraz rezimow eksploatacyjnych.

2. Niepotrzebne remonty mogg okazac¢ sie szkodliwe, gdyz starajac sie przywrocic
urzadzenie do stanu idealnego, moze wystapic¢ tzw. "efekt nowosci”, ktory oznacza,
ze wiele komponentéw ulega awarii we wczesnym okresie eksploatacji.

3. W celu zapobiegania potencjalnym awariom oraz zapewnienia dlugoterminowej
eksploatacji danego obiektu IK, wskazane jest sukcesywne prowadzenie
kompleksowej oceny stanu technicznego w oparciu o analizy bezpieczenstwa oraz
indywidualnie dedykowane programy badan i pomiaréw.

4. Dla obiektéw, w ktérych zlokalizowane s3 elementy infrastruktury krytycznej
nalezy przyjmowac¢ najwyzsze wymagania dotyczace niezawodnosci zasilania
i dostepu do mediow.

5. Zapewnienie mozliwosci kontynuacji dzialalnosci w lokalizacji zapasowej jest
najlepszym sposobem zapewnienia ciagtosci dziatania.

\n
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2.7. Zapewnienie bezpieczenstwa osobowego

Zapewnienie bezpieczenstwa osobowego to zespot przedsiewziec¢ i procedur majacych
na celu minimalizacje ryzyka zwiazanego z osobami, ktére przez autoryzowany dostep
do obiektow, urzadzen, instalagji i ustug infrastruktury krytycznej, moga spowodowac
zakldcenia w jej funkcjonowaniu.

Czlonkowie personelu zwigzanego z obiektami, urzadzeniami, instalacjami i ustugami
infrastruktury krytycznej oraz osoby czasowo przebywajace w obrebie IK
(ustugodawcy, dostawcy, goscie) moga stanowi¢ potencjalne zagrozenie dla jej
funkcjonowania. Pozycja zajmowana w strukturze operatora IK determinuje poziom
dostepu fizycznego do kolejnych stref bezpieczenstwa oraz dostep do informacji
wrazliwych, niekoniecznie niejawnych. Oba te przywileje moga by¢ nielegalnie
wykorzystane i stuzy¢ zakloceniu funkcjonowania IK lub dzialaniu na jej niekorzys¢
(dotyczy to takze ustugodawcow, dostawcow i gosci).

. - Ponad 85 % naduzy¢ w firmach powodowanych jest przez ludzi
z wewnatrz firmy'®.

sosma  Nalezy pamietaé, ze wiele aspektow zapewnienia bezpieczenstwa

® - osobowego jest nierozerwalnie zwigzanych z innymi elementami
systemu bezpieczenstwa IK, takimi jak zapewnienie bezpieczenstwa

fizycznego czy teleinformatycznego. Dopiero komplementarnos¢

wszystkich elementéw zapewni satysfakcjonujacy poziom zapewnienia bezpieczenstwa
IK przed zagrozeniami wewnetrznymi, np. rozczarowanymi pracownikami,

prowokacjami, konkurencja czy przestepczoscia zorganizowana.

Dla usystematyzowania informacji, tekst zostat podzielony na rozdziaty
odpowiadajace kolejnym etapom dzialania z osobami moggcymi mieé
negatywny wptyw na funkcjonowanie IK.

® Ernst & Young o™ International Fraud Survey - IX Badania Naduzy¢ Gospodarczych - Ryzyko

Naduzy¢ na Rynkach Wschodzacych.
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2.7.1. Postepowanie w trakcie zatrudniania

Podstawg skutecznosci zapewnienia bezpieczenstwa osobowego jest zebranie jak
najwiekszej liczby informacji, mozliwych do uzyskania w $wietle obowiazujacego
prawa, o potencjalnym pracowniku juz w procesie rekrutacji. Aby zoptymalizowac
czas, sily i srodki wykorzystywane w postepowaniu rekrutacyjnym, nalezy przede
wszystkim dokladnie sporzadzi¢ profil kandydata, a precyzyjne okreslenie zakresu
obowiazkéw pozwoli ustali¢ poziom dostepu do stref, pomieszczen, depozytorow itp.,
jaki bedzie mu przyznany oraz jakimi informacjami wrazliwymi bedzie dysponowat.

sosra  Warto przeprowadzi¢ ocene ryzyka zaklécenia funkcjonowania IK,
PRAKTYKA

-

zwigzanego z nielegalnym wykorzystaniem informacji lub praw dostepu
dla roznych stanowisk w strukturze organizacji. Ocena ta bedzie
stanowi¢ podstawe decyzji o szczegdlowosci  postepowania
sprawdzajacego w procesie zatrudniania. Pozwoli takze na lepsze okreslenie kryteriow,
jakim powinien odpowiada¢ kandydat. Taka ocene mozna wprowadzic¢
i zakomunikowa¢ w formie skoordynowanej polityki zatrudniania w organizacji.

2.7.2. Ustalenie tozsamosci

- Warunkiem koniecznym do dalszego procedowania jest weryfikacja
\ tozsamosci kandydata. Nie nalezy podejmowac dalszych czynnosci, jesli
istniejq jakiekolwiek zastrzezenia co do jej poprawnosci!

Na tozsamos¢ osoby sktadaja sie przymioty nadawane po narodzeniu (imie, nazwisko,
data i miejsce urodzenia, imiona rodzicow), indywidualne cechy biometryczne
(biometria linii papilarnych, teczéwki, dtoni, twarzy, DNA) oraz elementy biografii
(historia edukacji, zatrudnienia).

sosra | Sprawdzenie tozsamosci powinno odbywaé sie przede wszystkim na

% - podstawie przedstawionych oryginalnych dokumentow, zawierajacych
imiona, nazwisko, date urodzenia, adres, podpis posiadacza oraz

zdjecie. Nalezy sprawdzi¢, czy okazywany dokument jest wydany przez

wlasciwy organ i ma aktualng date waznosci. Obowigzkowo nalezy wymagac
dokumentow trudnych do podrobienia, takich jak: paszport, dowdd osobisty czy prawo
jazdy. Konieczne nalezy weryfikowac¢ autentyczno$¢ przedstawianych przez kandydata
dokumentow. Pracownicy dokonujacy takiej weryfikacji musza posiada¢ odpowiednia

wiedze i umiejetnosci w celu przeprowadzenia takich sprawdzen.
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2.7.2.1. Kwalifikacje

Sprawdzenie kwalifikacji kandydata powinno opiera¢ sie o weryfikacje informacji

zawartych w dokumentach rekrutacyjnych (CV, formularze, $wiadectwa pracy, itp.).

Pozwoli to oceni¢ wiarygodnos$¢ i uczciwo$é kandydata oraz zdoby¢ informacje, ktore

chciatby ukry¢. Podobnie jak w przypadku ustalenia tozsamosci, wszelkie dokumenty

powinny by¢ oryginalne. Weryfikacja prawdziwosci przekazanych dokumentéw

powinna odby¢ sie podczas osobistego stawiennictwa kandydata w toku postepowania

rekrutacyjnego po etapie preselekgcji.

Wyksztalcenie

Nalezy poréwnaé, czy zgadzaja sie informacje opisane w CV z przedstawianymi
$wiadectwami, certyfikatami itp. Uwage winno sie zwroci¢ na nazwe szkoly,
uczelni, firmy. Obecnie wiele podmiotéw organizujacych kursy czy szkolenia
wykorzystuje nazwy podobne do wiodacych i uznanych uczelni, aby w ten sposéb
przyciaggnaé¢ uczestnikdw, nie gwarantujac przy tym wysokiego poziomu
ksztalcenia. Dodatkowo potwierdzi¢ nalezy daty i dokladne nazwy kurséw
i otrzymanych tytutéw. Dobrg praktyka jest wymaganie dokladnego planu takich
kursow czy studidw, a w razie watpliwosci kontakt z uczelnig.

Doswiadczenie

Podobna procedure nalezy przeprowadzi¢ przy sprawdzaniu doswiadczenia
zawodowego. Wymagaé nalezy podania historii zatrudnienia z okresu co najmniej
3 lat (chyba, ze z obowiazujacych przepisow wynika inny okres). Zweryfikowac
nalezy czas zatrudnienia, stanowisko i wykonywane obowigzki. Poznanie powodu
odejscia takze bedzie cennag informacja. Skontaktowanie sie z poprzednimi
pracodawcami jest o tyle wartosciowe, Ze poza otrzymaniem informacji
opisywanych powyzej, mozliwe bedzie tez ustalenie innych umiejetnosci
pracownika, takich jak wspolpraca w grupie czy sumiennos$¢ wykonywanych
obowiazkoéw. Dlatego tez warto rozwazyc¢ prosbe o referencje od bezposredniego
przetozonego.

Predyspozycje

Wykorzystujac narzedzie badawcze, jakim s3 testy psychologiczne (w odniesieniu
do stanowisk, co do ktorych realizacja testow jest zasadna) i narzedzia
psychometryczne, mozna oceni¢ osobowo$¢ kandydata, mozliwosci analityczne -
predyspozycje do okreslonej pracy. Dodatkowo mozna przedstawi¢ kandydatowi
teoretyczny problem z zakresu jego potencjalnych obowigzkdéw i zaproponowac aby
go rozwigzal. Pozwoli to pozna¢ w pewnym stopniu metodyke jego dzialan,
umiejetnosci tworzenia zwigzkow przyczynowo-skutkowych.
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2.7.2.2. Przesztos¢ kryminalna

- W przypadku rekrutacji na kluczowe stanowiska, potaczone z dostepem

1 do informacji niejawnych, postepowanie sprawdzajace przeprowadzaja

wlasciwe stuzby ochrony panstwa. Nie nalezy jednak zaniedbywad

wewnetrznego procesu weryfikacji kandydata. W przypadku gdy

przepisy prawa na to pozwalaja, nalezy zada¢ zaswiadczenia lub os$wiadczenia
o niekaralnosci.

2.7.3. Postepowanie w stosunku do zatrudnionych

Priorytetem w zapewnieniu bezpieczenstwa osobowego jest dokladne sprawdzenie
pracownika jeszcze przed jego zatrudnieniem, nie wolno zaniedbywa¢ jednak zasad
bezpieczenstwa w stosunku do juz zatrudnionych w organizacji. W trakcie
zatrudnienia, w przypadku zmiany stanowiska pracy nalezy zweryfikowaé nadane
osobie uprawnienia i dostosowac je do obecnie zajmowanego stanowiska. Wszelkie
uprawnienia, ktdre posiadat pracownik w zwiazku z poprzednio zajmowanym
stanowiskiem powinny zosta¢ cofniete. Kluczowe znaczenie ma w tym przypadku
informacja z dzialu kadr o zmianie stanowiska do pozostalych komorek
organizacyjnych, w tym odpowiedzialnych za bezpieczenstwo. Wskazane jest takze
okresowe weryfikowanie niezbedno$ci uprawnien przyznanych wszystkim osobom -
pracownikom i podwykonawcom zewnetrznym.

2.7.3.1. Niestandardowe zachowania

Obserwacja zachowan pracownikdéw jest jednym ze sposobdw wykrycia potencjalnego
zagrozenia wewnetrznego. Podkresli¢ nalezy jednak, ze nie chodzi o wscibskos¢ lub
inwigilacje, a jedynie ocene mozliwos$ci wystapienia takiego zagrozenia.

PRZYKLADY

Zespot powinien by¢ uwrazliwiony na zmiany zachowania i informowac
o tych, ktore moga swiadczy¢é o rozluznieniu zwigzku pracownika

z organizacja lub jego problemy osobiste, takie jak:

» naduzywanie alkoholu,

= wypowiadanie pogladow aprobujacych dziatania grup ekstremistycznych,
= zmiana wyznania, przynaleznosci politycznej, spotecznej,

* niewytlumaczalne zmiany w zyciu osobistym,

= brak zainteresowania wykonywana praca, rozczarowanie,

= znamiona silnego stresu: agresja, choleryczne zachowanie,

= zmiana godzin pracy, przyzwyczajen,

= niestandardowe zainteresowanie systemami bezpieczenistwa,

= brak przestrzegania procedur bezpieczenstwa,

= nieusprawiedliwione nieobecnosci.
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Powyzsza lista niestandardowych zachowan nie jest kompletna i nie moze by¢ jedynym
kryterium do podjecia krokéw dyscyplinarnych. Moze natomiast, razem z innymi
przestankami, stanowi¢ podstawe do udzielenia danej osobie pomocy lub kontroli jej
dzialalnosci w organizacji. Szczegdlnie wystapienie catego szeregu przestanek musi
wzbudzi¢ zainteresowanie osob odpowiedzialnych w organizacji za bezpieczenistwo.

2.7.3.2. Dostep™

Jednym z podstawowych sposobow na zapewnienie bezpieczenstwa osobowego IK jest
ograniczanie dostepu pracownikdw organizacji do wrazliwych miejsc lub zasobow
znajdujacych sie na terenie organizacji, jak i w sieciach teleinformatycznych. Dostep
powinien by¢ przyznawany tylko w zakresie i czasie potrzebnym do wykonywania
swoich obowiazkéw stuzbowych. Proba dotarcia do zastrzezonych stref, sieci lub
zasobow moze $wiadczy¢ o potencjalnym zagrozeniu ze strony pracownika.

Osoby odpowiedzialne za bezpieczenstwo w ustalonych odstepach czasu powinny:

sommA = weryfikowac¢ prawa dostepu i w razie potrzeby je ograniczac,

PRAKTYKA

- = kontrolowa¢, analizowa¢ i raportowaé¢ wszelkie proby
nieautoryzowanego dostepu do miejsc (pomieszczen) oraz sieci
i zasobow teleinformatycznych.

sosra  Pracownicy  organizacji powinni by¢ uczuleni na  préby

PRAKTYKA

P nieautoryzowanego dostepu wszelkich os6b do zastrzezonych miejsc
oraz informowac¢ odpowiedzialne osoby o zauwazonych tego typu

probach.

2.7.3.3. Identyfikacja wizualna

Identyfikacja wizualna pracownikdw organizacji oraz podwykonawcéw i gosci jest
najprostszym sposobem okreslenia przynaleznosci do organizacji oraz potencjalnych
uprawnien.

WIS Kazda osoba znajdujaca sie w obiekcie nalezagcym do IK powinna nosi¢

w widocznym miejscu identyfikator zawierajacy fotografie twarzy
posiadacza. Identyfikator nie powinien jednak zawiera¢ (ze wzgledow
bezpieczenistwa, np. po zgubieniu) informacji o przydzielonych mu
prawach dostepu. Powinien za to by¢ oznaczony odpowiednim dla strefy (budynku)
kolorem, w celu szybkiego rozpoznania kazdego nielegalnie przebywajacego w danym
obszarze pracownika i podjecia odpowiednich krokow. Tam, gdzie ma to uzasadnienie,

O zasadach i sposobach przyznawania i kontroli dostepu czytaj takze w rozdz. 2.5.11 2.5.3.
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nalezy wprowadzi¢ dodatkowo odziez stuzbowa lub inny sposob identyfikacji przez
elementy ubioru (kolorowe kamizelki, kaski itp.). Wprowadzajac odziez stuzbowa
nalezy pamieta¢, ze nie moze to by¢ jedyny sposob identyfikacji wizualnej zezwalajacy
na dostep do obiektu (osoba noszaca uniform z logo firmy niekoniecznie musi by¢ tg,
za ktdra sie podaje).

- Nie nalezy nosi¢ identyfikatorow w widocznych miejscach poza

\ obiektami IK. Utrudni to osobom niepowolanym poznanie wygladu
graficznego identyfikatoréw. Osobom spoza organizacji nie nalezy
rowniez zezwala¢ na wynoszenie identyfikatorow poza obiekt.

2.7.4. Ochrona kluczowego personelu

W kazdej organizacji sa osoby posiadajace newralgiczng (unikalng) wiedze na temat jej
funkcjonowania oraz doswiadczenie i ,pamie¢ instytucjonalng”. Sa one szczegodlnie
cenne dla organizacji, a jednocze$nie stanowig potencjalnie najwieksze zagrozenie na
wypadek dziatania na niekorzy$¢ organizacji. W celu ochrony informacji majacych
istotne znaczenie dla pracodawcy zawierane s3 z nimi odrebne umowy o zakazie
konkurencji w czasie trwania i po ustaniu stosunku pracy. Takie osoby powinny mie¢
zapewnione przez pracodawce satysfakcjonujagce warunki pracy, obejmujace
wynagrodzenie, czas pracy i prestiz. Pracodawca powinien zapewni¢ takze mozliwos¢
sukcesywnego podnoszenia kompetencji oraz wsparcie podmiotow zewnetrznych.
Ochrona kluczowego personelu oznacza takze bardziej restrykcyjne wymogi kontrolne
w stosunku do tych oséb. Nalezy takze podjac¢ kroki dajace mozliwos¢ zastepstwa
o podobnych kwalifikacjach oraz uprawnieniach.

2.7.5. Ustugodawcy/podwykonawcy

Pracownicy podmiotéw, wykonujacy prace na zlecenie operatora IK, powinni zostac¢
zweryfikowani w podobny sposéb, jak w przypadku rekrutacji, a dodatkowo nalezy
sprawdzi¢, czy dany podwykonawca jest czlonkiem rozpoznawalnego i uznanego
stowarzyszenia, posiada odpowiednie licencje, spelnia standardy jakosci, posiada
stabilnos¢ finansowa itp.

Cenne s3 rekomendacje personalne, referencje od operatorow z tego

DOBRA
PRAKTYKA

¢ samego systemu i przyklady juz wykonanych prac, ale nawet gdy s3 one
bardzo dobre, nalezy poda¢ do wiadomosci podwykonawcy, ze s3
one weryfikowane.

Po ustaleniu zakresu ustugi i ocenie ryzyka zaklécenia funkcjonowania IK powinno sie
ustali¢ poziom dostepow, przeprowadzi¢ szkolenie informujace o wystepujacych
zagrozeniach i obowiazujacych procedurach i dopiero wtedy wydac¢ przepustki lub
ustanowi¢ prawa dostepu do sieci. Wszelkie prace mogace mie¢ negatywny wplyw na
IK musza by¢ wykonywane pod nadzorem statej kadry IK.
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2.7.6. Postepowanie z odchodzgcymi z pracy

Kazdy z pracownikéw odchodzacych z organizacji jest w posiadaniu mniej lub bardziej
wrazliwej wiedzy, ktéra moze by¢ wykorzystana ze strata dla organizacji. Dlatego
w kazdym przypadku konieczna jest indywidualna ocena ryzyka zwigzanego
z mozliwoscia ujawnienia informacji. Szacowanie powinno by¢ oparte o kilka
wytycznych. Pierwszym jest zajmowane stanowisko implikujace poziom dostepu
do informacji. Drugim - powod odejscia z zakladu pracy (dobrowolny, dyscyplinarny,
redukcja zatrudnienia, wygasniecie umowy). Dalej nalezy sprawdzi¢ najblizsze plany
pracownika, czy np. nowym miejscem zatrudnienia nie bedzie firma konkurencyjna.

Postepowanie w okresie wypowiedzenia bedzie wynikato z przeprowadzonej oceny
ryzyka i bedzie w gldwnej mierze oparte o ograniczenie dostepu w zaleznosci
od poziomu ryzyka, chyba ze zwolnienie ma charakter natychmiastowy, wtedy nalezy
odebra¢ pelny dostep, a caly proces opuszczania miejsca pracy przeprowadzi¢ pod
nadzorem. Nie oznacza to jednak, ze pracownikowi odchodzacemu dobrowolnie,
na emeryture nalezy pozostawi¢ w okresie wypowiedzenia pelny dostep. Decyzje
w tym zakresie podejmuje w konkretnych sytuacjach pracodawca. Istnieje mozliwos¢
zwolnienia pracownika z obowiazku swiadczenia pracy w okresie wypowiedzenia.

Opuszczajacy stanowisko pracownik powinien zwrocié:

= odziez firmowa, w tym umundurowanie (jesli wystepuje),
= identyfikatory, przepustki,

= sluzbowe telefony komdrkowe,

= stuzbowe karty kredytowe,

» sluzbowe wizytowki,

» klucze do pomieszczen,

= generatory kodéw jednorazowych,

= nalezace do organizacji dokumenty,

= przenosne dyski danych, komputery.

Jednocze$nie osoby odpowiedzialne za przyznawanie dostepu (fizycznego
i teleinformatycznego) powinny:
= zablokowa¢ uprawnienia dostepu do systemdéw, w tym dezaktywowac
identyfikatory, karty dostepu, hasla,
= zmienic¢ kody dostepu do drzwi, depozytoréw,
= anulowac karty kredytowe,
= przekazac¢ pracownikom ochrony odpowiednio wcze$niej informacje o cofnieciu
uprawnien pracownikowi.
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sosra | W przypadku $mierci pracownika nalezy zastosowa¢ podobne

PRAKTYKA

- czynnosci. Warto sprawdzi¢ czy jest sie w posiadaniu aktualnego
kontaktu do rodziny, dzieki ktoremu mozliwe bedzie natychmiastowe

odzyskanie ww. przedmiotow.

sosea | Nalezy rozwazy¢ zmiane uprawnien dostepu (hasel, identyfikatoréw,
PRAKTYKA

- kart) do zasobdw, danych, miejsc (stref), ktore odchodzacy pracownik
dzielit z innymi w ramach pracy zespotowe;j.

W  Aby podnies¢ swiadomos¢ operatoréw IK o zagrozeniach wewngtrznych

warto stworzy¢ na poziomie systemu IK (sektora) baze danych
informacji o zagrozeniach wewnetrznych i incydentach z udzialem
pracownikow, podwykonawcow lub gosci oraz mechanizm bezpiecznej
wymiany tych informacji. Baza prowadzona na poziomie centralnym mogtaby zawiera¢
informacje zebrane z poziomu sektorowego. Anonimowe przyklady moga pomdc
w przeprowadzeniu dokladniejszej oceny ryzyka i wdrozeniu efektywniejszych
srodkow ochrony.

Bardzo duze znaczenie dla skutecznego procesu zapewnienia bezpieczenstwa
osobowego ma profilaktyka przeciwdzialania naduzyciom. Dzialania operatora takie
jak promowanie etyki zawodowej, polityka uczciwosci we wszystkich dzialaniach
firmy, etyczny przyklad kierownictwa oraz skuteczne mechanizmy kontrolne
skutecznie zmniejszaja ryzyko popetnienia $wiadomego dziatania niepozadanego przez
pracownika.

Najwazniejsze rekomendacje dotyczace zapewnienia bezpieczenstwa
osobowego:

1. Ocen ryzyko zaklécenia funkcjonowania IK dla konkretnych stanowisk
w strukturze organizacji.

2. Poswie¢ duzo czasu na sprawdzenie wiarygodnosci i kompetencji nowego
pracownika.

3. Uswiadamiaj organizacje, ze zagrozeniem moze by¢ kazdy pracownik.

4. Zidentyfikyj i stwdrz odpowiednie warunki kluczowemu personelowi.

5. Informuj (dzial kadr) pozostatych komorki organizacyjne, w tym
odpowiedzialnych za bezpieczenistwo o zmianie przez pracownikow zajmowanych
przez nich stanowisk.

6. Nie zwlekaj z odebraniem praw dostepu pracownikom odchodzacym z organizacji.




Narodowy Program Ochrony Infrastruktury Krytycznej

2.8. Zapewnienie bezpieczenstwa teleinformatycznego

Zapewnienie bezpieczenstwa teleinformatycznego infrastruktury krytycznej to zespot
dzialan organizacyjnych i technicznych majacych na celu minimalizacje ryzyka
zaktocenia funkcjonowania IK w nastepstwie nieautoryzowanego oddzialywania na
aparature kontrolng oraz systemy i sieci teleinformatyczne, wilaczajac w to akty
szeroko rozumianej cyberprzestepczosci i cyberterroryzmu a takze przypadkowych
(niecelowych) dziatani uzytkownikdw.

Wspotczesnie skuteczny cyberatak na IK moze bezposrednio wplywaé na
bezpieczenstwo panstwa i jego obywateli. Infrastruktura krytyczna jest narazona na
cyberataki przeprowadzane zaréwno przez poczatkujacych*® jak i wysoce
wyspecjalizowanych cyberprzestepcéw, ktérzy moga doprowadzi¢ do zakldcenia jej
funkcjonowania oraz na skutki zdarzen losowych takich jak awarie systemow,
niesprawnosci urzadzen lub programoéw ja obstugujacych.

** Niestety czesto do przeprowadzenia ataku teleinformatycznego nie jest konieczna duza wiedza
techniczna. Czes¢ atakdw moze zosta¢ przeprowadzona z wykorzystaniem gotowych narzedzi
programistycznych, a rola atakujacego sprowadza sie do wyboru metody ataku oraz celu.
Atakujacych w ten sposob nazywamy script kiddies.
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2.8.1. Srodowisko systeméw i sieci teleinformatycznych operatoréw
infrastruktury krytycznej

Srodowisko teleinformatyczne operatoréw IK mozna przedstawi¢ w postaci modelu
warstwowego, ktdrego najwyzszq warstwe stanowia klasyczne systemy IT, a najnizsza
aparatura kontrolno-pomiarowa oraz elementy wykonawcze oddzialujace na procesy
technologiczne. W zaleznosci od systemu IK, srodowisko teleinformatyczne operatora
moze sktada¢ sie z jednej lub wiecej warstw. Model warstwowy srodowiska systemow

i sieci teleinformatycznych przedstawia ponizszy rysunek:
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Rys. 1. Model warstwowy srodowiska teleinformatycznego infrastruktury krytycznej”.

Najwyzsza warstwa prezentowanego modelu (warstwa systemoéw IT) wystepuje
u praktycznie wszystkich operatoréw IK. Szczegdlnie istotna jest ona dla operatorow
takich systemow jak sieci teleinformatyczne, sieci energetyczne, czy system finansowy.
Znaczenie systemdw i sieci IT bedzie w ciggu najblizszych lat stale rosto dla wszystkich
systemow IK.

Pozostate (nizsze) warstwy wystepuja u operatoréow infrastrukturalno-przemystowych
(np. w sektorze ropy i gazu, energii elektrycznej, wodnokanalizacyjnym). Warstwa,
ktora jest najblizej infrastruktury i procesu przemyslowego jest warstwa aparatury
kontrolno-pomiarowej i elementéw wykonawczych. Komunikuje sie ona z warstwa
sterowania, ktdra zawiera urzadzenia (czesto programowalne) zbierajaca dane o stanie
procesu przemystowego i realizujace na tej podstawie odpowiednie algorytmy
sterowania. Sygnaly wyjsciowe z tych urzadzen przekazywane s3 na elementy

* EY OT Advisory.
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wykonawcze (takie jak pompy czy zawory) bezposrednio oddzialujace na procesy
przemystowe. Informacje z urzadzen warstwy sterowania komunikuja sie z réwniez
z warstwa systemoéw nadrzednych, takich jak SCADA czy DCS. Systemy te pelnia role
interfejsu uzytkownika dla operatorow i pozwalaja na monitorowanie oraz sterowanie
(réwniez zdalne) stanem procesu technologicznego. Gromadzeniem danych,
zaawansowang analityka oraz raportowaniem i udostepnianiem informacji do
systemow IT zajmuja sie systemy warstwy integracji (np. specjalistyczne, przemystowe
bazy danych, tzw. Historiany).

2.8.2. Przyktady cyberatakow na infrastrukture krytyczng

O tym, ze cyberatak na IK nie jest zagrozeniem czysto teoretycznym,
swiadczy wiele przykladéow z przeszlosci potwierdzajacych takie
mozliwosci. Ponizej krotko zostaly przedstawione niektére z nich.

Tabela 6 Lista przyktadowych cyberatakéw

Cyberatak Czas, Sektor Opis
miejsce
Worcester Air 1997, Stany | Transport Atakujacy doprowadzit do
Traffic Zjednoczone | lotniczy wylaczenia na lotnisku
Communications w Worcester linii telefonicznych
Attack obstugujacych wieze kontrolna,

stuzby ochrony lotniska,
lotniskowej strazy pozarnej,
stuzby pogodowej. Rowniez
unieruchomiony zostat system
oswietlenia pasa startowego™.

System dostawy | 1999, Dostawa Przyktad sabotazu

wody pitnej Australia wody przeprowadzony przez bylego
pracownika firmy, ktory
doprowadzit do dezaktywacji
systemu alarmowego, co

w konsekwencji wprowadzito
zakldcenia w dostawie pitnej
wody, w tym jej
zanieczyszczenie. Cyberatak byt
zemst3 za odmowienie

zatrudnienia. System

** http://gspp.berkeley.edu/iths/Tsang_SCADA%20Attacks.pdf
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Cyberatak

Czas,
miejsce

Sektor

Opis

obstugiwany byt droga
radiowa™.

System

sygnalizacji kolei
CSX

2003, Stany
Zjednoczone

Transport
kolejowy

Robak internetowy SoBig
zainfekowat system
komputerowy obstugujacy ruch
kolejowy kompanii CSX,
obstugujacej 23 stany
amerykanskie. Awaria
spowodowata odwotania
pociagdéw i opoznienia

w transporcie kolejowym™*.

Zanik dostawy
pradu w pn.-
wsch. czesci
Ameryki
Polnocnej

2003, Stany
Zjednoczone,
Kanada

Dostawa
energii
elektrycznej

Awaria dostawy pradu dotyczyta
obszaru zamieszkatego przez
okoto 50 mln 0séb na terytorium
dwdch krajow. Niektdre analizy
tej awarii wskazaly na jej
powigzanie z wystapieniem

w tym samym okresie robaka
internetowego Blaster, ktory
mogt zakldcic¢ system alarmujacy
o awarii. Catkowity koszt strat
wyniost miedzy 4 a 10 mld
dolaréw amerykanskich.

System filtracji
wody

2006, Stany
Zjednoczone

Dostawa
wody

Atakujacy przejat kontrole nad
gtownym komputerem
zarzadzajacym systemem
filtracji wody. Uzywat go do
rozsylania spamu oraz
przetrzymywania pirackiego
oprogramowania. Atakujacy
najpierw wlamat sie na
podiaczony do Internetu
komputer pracownika firmy
obstugujacej system, a nastepnie
w sposob zdalny zainstalowat

3 http://217.148.85.64/UserFiles/File/TNO-DV%202008%20C096_web.pdf

** http://www.informationweek.com/news/security/vulnerabilities/showArticle.jhtml?articleID=13100807
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Cyberatak Czas, Sektor
miejsce

Opis

wirusa i oprogramowanie
szpiegujace na gtéwnym
serwerze obstlugujacym system
filtracji®.

Atak na rurociag

2008, Turcja

Przesyl ropy

Hakerzy wytaczyli systemy
alarmowe rurociagu wraz

z wszelkimi systemy
komunikacji oraz wywotali

W rurociggu znaczny wzrost
cisnienia co doprowadzito do
eksplozji. W wyniku ataku na
systemy alarmowe oraz
komunikacji, pracownicy
bezpieczenstwa odpowiedzialni
za monitoring rurociggu o calym
wydarzeniu dowiedzieli sie

z przeszto 40 minutowym
opdznieniem i to nie poprzez
informacje wygenerowang
automatycznie z systemu, a od
pracownika, ktéry zobaczyt
ptomienie.

Wirus Stuxnet

2010, Iran

Energia
atomowa

Wirus Stuxnet w sposob
dedykowany zaatakowat systemy
obstugujace iranskie elektrownie
atomowe. Cyberatak byt bardzo
precyzyjny i spowodowat
powazne klopoty

w funkcjonowaniu elektrowni®,

* http://blogs.abcnews.com/theblotter/2006/10/hackers_penetra.html

*® http://www.us-cert.gov/control_systems/pdf/ICSA-10-272-01.pdf
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Cyberatak Czas, Sektor Opis
miejsce
Atak na hute 2014, Niemcy | Metalurgia | Atakujacy skutecznie uzyskali

dostep do sieci biznesowej
wykorzystujac poczte
korporacyjna, a nastepnie
uzyskali dostep do sieci
produkcyjnej. Po przejeciu
kontroli nad systemami
przemystowymi atakujacy
dokonali ataku na systemy
nadzorujace bezpieczne
wygaszenie pieca hutniczego.
W rezultacie doszto do
nieplanowanego wylaczenie

pieca i sporych zniszczen™.

Cyberataki na systemy IK staly sie «czescia konfliktow cybernetycznych
cyberprzestrzeni, w tym konfliktow miedzy panstwami. Z racji trudnosci, jakie niesie
ze soba precyzyjna identyfikacja zrodet cyberatakéw w sieci, lub celowe ich
rozproszenie, trudno jest jednoznacznie udowodni¢ zaangazowanie sie panstw
w cyberataki sieciowe. Niemniej jednak analiza cyberatakow z ostatnich lat wskazuje
na mozliwos¢ takich powiazan, cho¢ nalezy jasno zaznaczyé, ze powigzania te nie
zostaly w sposob oficjalny potwierdzone.

7 http://www.wired.com/2015/01/german-steel-mill-hack-destruction/
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2.8.3. Zasady bezpieczeristwa teleinformatycznego IK

Istnieje wiele modeli identyfikacji cech, jakie powinien spetnia¢ prawidtowo chroniony
system teleinformatyczny. Jednym z bardziej znanych i najczesciej uzywanych jest
system wskazujacy na trzy najwazniejsze cechy bezpieczenstwa informacji*®:

= poufnos¢,
= integralno$¢,
= dostepnosc.

Oznaczaja one, ze aby uzna¢ system za odpowiednio zabezpieczony, trzeba zapewni¢,
aby informacja w nim przetwarzana byta traktowana poufnie, zgodnie z przyznanymi
prawami dostepu, powinna ona zachowac¢ swoja integralno$é, tak, aby mozna byto
uznac¢ ja za wiarygodng i nie powinny wystepowaé¢ problemy z dostepem do tej
informacji dla os6b majacych odpowiednie uprawnienia®.

Powyzsze cechy dotycza oprogramowania, sprzetu i proceséw komunikacji miedzy
jednym i drugim.

Szczegdlnymi zagrozeniami dla tak rozumianego modelu bezpieczenstwa s3:

. nieuprawniony dostep do informacji i proceséw jako naruszenie ich poufnosci,

. zmiana lub inne zakldcenie informacji i wykonywanych proceséw jako
naruszenie ich integralnosci,

. blokada dostepu do informacji i proceséw jako naruszenie ich dostepnosci.

- Nalezy zwroci¢ uwage, iz systemy zlokalizowane na réznych warstwach

' modelu srodowiska teleinformatycznego zaprezentowanego na rys. 9

maj3 rozne priorytety do cech bezpieczenstwa. O ile systemy warstw IT

ze swojej natury przetwarzaja duzg ilo$¢ informacji wrazliwych (w tym

danych osobowych) wymagajacych ochrony przed dostepem przez osoby

nieuprawnione, tak dla systeméw automatyki na pierwszy plan wysuwaja sie

zagadnienia zwigzane z zapewnieniem ciaglosci dostepu do informacji i zapewnienia

ich integralnosci. Systemy automatyki bardzo rzadko zawieraja dane, ktére mozna
uznac za wrazliwe z punktu widzenia przechowywanych informacji.

Rozw¢j technologii, w tym technologii sieciowych, jest bardzo dynamiczny. Jednym
z priorytetéw tego rozwoju jest minimalizacja kosztéow obstugi IK. Dlatego coraz

*® W terminologii anglojezycznej system okreslany jest jako CIA (Confidentiality, Integrity, Availability).

*? Powyzsze zasady zostaly uwzglednione w Rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 1.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
iwymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych.
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czesciej w jej obsludze stosuje sie rozwigzania przynajmniej w czesci bazujace na
systemach standardowych. Rowniez zdalne zarzadzanie tymi systemami jest jednym
z priorytetow. Obydwa te czynniki, tj. stosowanie uniwersalnych rozwigzan
i funkcjonowanie systemow sterowania w strukturze ogolnodostepnej sieci Internet,
wplywaja na wzrost ryzyka zaklocenia funkcjonowania IK, w szczegdlnosci przez
zwiekszenie podatnosci na zagrozenie w postaci dedykowanego sieciowego cyberataku
z zewnatrz lub narazenie sie na oddzialywanie negatywnych zjawisk sieciowych, takich
jak rozprzestrzeniajace sie wirusy, robaki sieciowe czy ograniczenie dostepu do sieci.
Systemy nadzorujace przebieg proceséw technologicznych lub produkcyjnych
(np. klasy: SCADA - Supervisory Control And Data Acquisition, DCS - Distributed
Control Systems) dzialaja na standardowych, popularnych platformach systeméw
Windows, Unix, Linux. Dlatego cyberataki sieciowe wykorzystujace slabosci systemoéw
operacyjnych dotycza rowniez dzialajacych na nich systemoéw przemystowych.

Najprostszym i najbardziej efektywnym sposobem ustalenia zakresu ochrony IK jest
skorzystanie z istniejacych standardéw opisujacych metody zapewnienia
bezpieczenistwa teleinformatycznego. Jednym z najbardziej rozpowszechnionych
i kompletnych standardow z tej dziedziny jest standard ISO/IEC 27002. Jest to
standard opublikowany przez Miedzynarodowa Organizacje ds. Standaryzacji (ISO -
International Organisation for Standarisation) i Miedzynarodowa Komisje
Elektrotechniczng (IEC - International Electrotechnical Comission)®’. Standard ten
przedstawia najlepsze praktyki i rekomendacje z dziedziny bezpieczenstwa
teleinformatycznego, wlasnie zgodnie z zaprezentowanym wczes$niej modelem CIA.
Standard ISO/IEC zawiera 14 podstawowych obszaréw organizacji bezpieczenstwa
teleinformatycznego w organizacji:

(1) Polityki bezpieczenstwa informacji;

(2) Organizacja bezpieczenstwa informacji;

(3) Bezpieczenstwo zasobéw ludzkich;

(4) Zarzadzanie aktywami;

(5) Kontrola dostepu;

(6) Kryptografia;

(7) Bezpieczenstwo fizyczne i srodowiskowe;

(8) Bezpieczna eksploatacja;

(9) Bezpieczenstwo komunikacji;

(10)Pozyskiwanie, rozwdj i utrzymanie systemow;

(11) Relacje z dostawcami;

(12) Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji;

(13) Aspekty bezpieczenstwa informacji w zarzadzaniu ciggloscia dziatania;

(14)Zgodnosc.

" Norma ta pochodzi od standardu brytyjskiego z tej dziedziny, tj. British Standard 7799.
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Ponadto, istnieje szereg standardow opracowanych specjalnie dla obszaru systemow
automatyki  przemystowej,  uwzgledniajagcych ~ wymagania  bezpieczenstwa
teleinformatycznego specyficzne dla tego obszaru. Do najbardziej popularnych
standardow naleza:

IEC 62443 / ISA 62433 (wczesniej ISA 99) — stanowi zbidr standardow zawierajacych
rekomendacje co do zakresu i realizacji programow poprawy bezpieczenstwa
w przedsiebiorstwach bedacych operatorami przemystowych systemow sterowania,
wskaznikéw dla oceny stanu bezpieczenstwa w organizacji, definicji poje¢ z zakresu
bezpieczenstwa. Standardy z rodziny ISA 62433 s3 na biezaco rozwijane, na chwile
obecna wiele z nich funkcjonuje jedynie jako wersje robocze.

NIST 800-82 - zawiera wiele rekomendacji z zakresu bezpieczenstwa
teleinformatycznego systemoéw automatyki, w tym w szczegdlnosci w obszarze
architektury sieci i separacji sieci IK od pozostatych sieci przedsiebiorstwa.

NERC CIP - amerykanski standard poswiecony bezpieczenstwu teleinformatycznemu
infrastruktury krytycznej w segmencie energetyki. Zgodnos$¢ ze standardem jest
obowiazkowa dla operatoréw elektrowni oraz dostawcow energii elektrycznej w USA.

API-1164 ,Pipeline SCADA Security” - zbior zasad dla bezpieczenstwa systemow ICS
opracowany przez American Petroleum Institute specjalnie dla sektora rafineryjnego.
Wytyczne w nim zawarte moga by¢ jednak z powodzeniem zastosowane w systemach
przemystowych innych sektorow.

TIA-942 - amerykanski standard opisujacy minimalne wymagania dla infrastruktury
telekomunikacyjnej i centrow przetwarzania

ISO/IEC 24762 - podstawowe praktyki, ktére sa zalecane do rozwazenia zaréwno przez
wewnetrznych, jak i zewnetrznych dostawcdw ustlug odtwarzania techniki
teleinformatycznej po katastrofie.

Na poziomie Unii Europejskiej warto zaznaczy¢ dziatalnos¢ ENISA (ENISA ang. -
European Agency for Network and Information Security), czyli agencji Wspdlnoty
zajmujacej sie kwestiami bezpieczenstwa teleinformatycznego. ENISA wydata na
przelomie 2011 oraz 2012 ,Protecting Industrial Control Systems — Recommendations
for Europe and Member States”, dokument ktory opisuje déwczesna sytuacje
bezpieczenstwa systemoéw przemystowych oraz 7 gléwnych krokéw jak podniescé
poziom bezpieczenstwa w takim srodowisku.
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Pomimo  dostepnosci i  uzycia uniwersalnych  standardow
bezpieczenistwa teleinformatycznego, rozwazy¢ nalezy posiadanie
wlasnych regulacji ustalajacych konieczne do stosowania w organizacji
standardy bezpieczenstwa.

Organizacja
bezpieczenstwa
informacji

Kontrola

dostepu

Rys. 12. Obszary tematyczne standardu ISO/IEC 27002.

Najistotniejszymi elementami zapewnienie bezpieczenstwa teleinformatycznego IK sa:
(1) Wspotpraca sektorowa;
(2) Plany awaryjne i cigglosci dzialania;
(3) Bezpieczenistwo oprogramowania;
(4) Kontrola dostepu;
(5) Ochrona stacji roboczych;
(6) Bezpieczenstwo sieci bezprzewodowych;
(7) Monitoring zagrozen;

(8) Reakcja na incydenty.

|
13
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2.8.3.1. Wspolpraca sektorowa

Znaczna czes¢ IK znajduje sie w rekach sektora prywatnego. Czesto organizacje
wladajace IK s3 na rynku komercyjnym konkurentami. Niemniej jednak zasada
konkurencji nie powinna dotyczy¢ kwestii bezpieczenstwa. Dlatego wskazane jest, aby
organizacje utrzymujace IK ze soba wspotpracowaly. Najlepiej jesli ta wspotpraca
realizowana jest w ramach poszczegdlnych sektoréw, np. sektora energetycznego czy
sektora bankowego.

Formula wspotpracy sektorowej miedzy zainteresowanymi organizacjami czesto
okreslana jest angielskim terminem ISAC (Information Sharing and Analysis Center),
czyli Centrum Analizy i Wymiany Informacji i najczesciej przyjmuje forme wirtualnej
wspotpracy. W ramach takiego centrum wymieniana jest informacja o konkretnych
zagrozeniach dla danego sektora, a nawet o przypadkach incydentow
w poszczegolnych organizacjach®. Pozwala to wszystkim uczestnikom inicjatywy na
wykorzystanie tej praktycznej informacji w lepszym odparciu potencjalnego
cyberataku lub poprawy poziomu bezpieczenstwa swoich zasobow. Najistotniejsze jest,
aby informacja wymieniana miedzy uczestnikami byla wartosciowa i aby nie byly
naruszone zasady zaufania i poufnosci, przede wszystkim przez zapewnienie
odpowiedzialnej polityki personalnej wobec o0s6b uczestniczacych w wymianie
informacji. W ramach istnienia centrum mozliwe jest tez podejmowanie wspolnych
dziatann na rzecz poprawy bezpieczenstwa w calym sektorze. Jedna z ciekawszych
ibardzo waznych mozliwosci jest powotanie sieci informacji kryzysowej, ktora
w przypadku wystapienia szczegdlnie niebezpiecznej sytuacji dla jednego lub wielu
cztonkéw centrum moze szybko zadziata¢, tak aby straty wynikajace z wystapienia
sytuacji kryzysowej byly jak najmniejsze. Dzieki takiej sieci mozna:

= powiadomic¢ innych czlonkdw o niebezpiecznej sytuacji,

= uzyskac wsparcie merytoryczne w radzeniu sobie z sytuacja,

» podjac wspolne dziatania w celu ostabienia sily zagrozenia.

PRZYKLADY
& Tl

-

Jako dobre przyklady dziatania tego typu wspdtpracy sektorowej mozna
podaé holenderska inicjatywe sektora finansowego o nazwie FI-ISAC*
oraz amerykarnski ISAC sektora informatycznego - IT-ISAC®.

* Te informacje ze wzgledu na wysokie wymagania dotyczace poufnosci moga by¢ wymieniane

w sposéb anonimowy.
> http://www.samentegencybercrime.nl/Informatie_knooppunt/Sectorale_ISACs/FIISAC?p=content

W serwisie mozna odnalez¢ réwniez wiele innych tego typu inicjatyw sektorowych.

3 https://www.it-isac.org/
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2.8.3.2. Plany awaryjne infrastruktury IT (procedury odtworzenia)**

Plany awaryjne zapewniajace odtworzenie i ciggltos¢ dzialania infrastruktury IT
powinny by¢ przygotowywane i utrzymane wg przedstawionego schematu.

UTRZYMANIE

PLANOW ANALIZA SYTUACH

TESTOWANIE OPRACOWANIE
PLANOW ROZWIAZANIA
\ IMPLEMENTACIA /
ROZWIAZANIA

Rys. 13. Cykl wdrozenia planéw awaryjnych.

* Analiza sytuagji

W tej fazie najwazniejszym zadaniem jest ustalenie zasobdw, niezbednych do
sprawnego i  bezpiecznego  przelgczenia/odtworzenia

ANALIZA
— syTuaCH

systemow IT. Jest to zadanie Scisle zwigzane z ocena ryzyka,

{ \ wymaganym czasem odtworzenia (RTO - recovery time

objective) oraz akceptowalnym poziomem utraty danych

" S (RPO - recovery point objective) — parametry RTO i RPO

bezposrednio wplywaja na technologie tworzenia kopii

zapasowych (backup). Tymi zasobami moga by¢ zaréwno

personel, infrastruktura techniczna, a takze zasoby zewnetrzne, np. kluczowi dostawcy

materiatow lub informacji koniecznej do podtrzymania proceséw biznesowych

i wsparcia. Rowniez w tej fazie trzeba okresli¢ kryteria, przy ktorych uruchamiane s3

plany awaryjne (wyznaczenie granicy pomiedzy planami awaryjnymi i zarzadzaniem
incydentem).

>* Rozwigzania dotyczace planéw awaryjnych moga zosta¢ uzyte takze w innych rodzajach zapewnienia
bezpieczenstwa.

N
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* Opracowanie rozwigzania

_— W fazie opracowania rozwigzania powstaja szczegdtowe

{ \ plany, ktore odpowiadaja na pytania: kiedy? kto? co? w jaki
e sposob? Opracowujac te plany, trzeba pamietac¢, Ze nie

rozwiza wszystkie sytuacje da sie przewidzie¢ w fazie planowania.

A e Dlatego oprocz szczegotowych gotowych plandéw powinien

powsta¢ mechanizm rozwigzania sytuacji, w ktorej wystapito
to, czego nikt nie przewidzial. Taki mechanizm przede wszystkim powinien zawierac¢
reguly dotyczace tego, jakie osoby (stanowiska) biorg udzial w rozwigzaniu problemu
i w jaki sposob podejmuja one decyzje.

posra  Waznym elementem zabezpieczenia danych jest systematyczne
‘PRAKTYKA

tworzenie kopii zapasowych, ktérych czestotliwos¢ wykonywania
powinna wynika¢ z analizy ryzyka oraz czasu dostepnosci do danych.
Zakres wykonywania kopii zapasowych dla serwerdw musi zawieraé
oprogramowanie systemowe (konfiguracja systemu), zainstalowane oprogramowanie
uzytkowe. Dla urzadzen sieciowych (routerow, switchy, zapor ogniowych itp.) oznacza
to zapisanie ich konfiguracji, a dla stacji roboczych przetwarzanie informacji zgodnie
ze zgloszonym przez uzytkownika zapotrzebowaniem. Nalezy pamieta¢, zeby kopie
zapasowe nie byly przechowane w tym samym miejscu co systemy, z ktorych zostaty
wykonane (fizyczna utrata budynku, na przyklad pozar, oznacz wtedy i utrate systemu,
i utrate kopii zapasowej). Kopie zapasowe powinny by¢ szyfrowane i okresowo
testowane (czy nadal jest techniczna mozliwos¢ odczytu danych z no$nika).

* Implementacja rozwigzania

— Po tym, jak zostang opracowane plany awaryjne, powinna
nastapi¢ ich implementacja. Wlasciwym rozwigzaniem jest,

{ \ aby wraz z implementacja3 nastgpilo przetestowanie
zaplanowanych rozwigzan. Nie chodzi o pelne testy, tylko

e S o to, aby sprawdzi¢, czy plany s3 kompletne, proceduralnie

it logiczne i mozliwe do realizacji. Moze tego dokona¢ zespot
odpowiedzialny za implementacje.

* Testowanie planow

— Wiasciwa weryfikacja planéw odbywa sie w fazie testow.
Witym przypadku w testowaniu uczestnicza wszyscy
{ \ zainteresowani. Testy te moga by¢ mniej lub bardziej

TESTOWA

e zlozone. Test prosty moze skladaé¢ sie z uruchomienia

A\ > 4 pojedynczej procedury awaryjnej (test prosty moze by¢
realizowany samodzielnie przez jednostki IT bez udziatu
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jednostek biznesowych). Natomiast test ztozony powinien obejmowaé¢ uruchomienie
co najmniej 3 procedur awaryjnych naraz i swoim zasiegiem obja¢ maksymalnie
najwieksza liczbe komérek organizacyjnych firmy (czynne zaangazowanie jednostek
biznesowych w weryfikacje jakosci i poprawnosci odtworzenia systeméw [T
w lokalizacji zapasowej). W przypadku gdy nie jest mozliwe przetestowanie
okreslonego zakresu, rozwigzaniem moga by¢ testy polegajace na przecwiczeniu
teoretycznego planu, przy réoznych scenariuszach. W praktyce grupa zaangazowana
w realizacje planu realizuje wybrane scenariusze ,na kartce papieru” (tzw. table
exercises) lub na wydzielonym, odseparowanym srodowisku testowym. Testy takie we
wspomnianych obszarach pomagaja utrwali¢c prawidtlowe mechanizmy zachowan.
Przykladowy scenariusz moze uwzgledniad:

= awarie gléwnego serwera pocztowego organizacji,

= atak wirusa unieruchamiajacego komunikaty alarmowe przekazywane z systemu
SCADA,

= awarie systemu kontroli fizycznej wejscia do budynku.

Jako wynik testowania sporzadzany jest szczegotowy raport, ktéry powinien zawierac
informacje na temat:

* sytuacji awaryjnej,

= przebiegu testu,

= osiagnietych wynikdw w poréwnaniu z wynikami oczekiwanymi,
= analizy powoddw roznic (jesli wystapity),

= propozycji dziatan naprawczych (jesli jest to konieczne).

Po zakonczeniu testow nastepuje wdrozenie przedstawionych w raporcie propozycji
dziatan naprawczych oraz ostateczne zatwierdzenie plandw awaryjnych.

* Utrzymanie planow

yrizvis w— Utrzymanie planéw awaryjnych sklada sie z dwéch gtéwnych

NIE

Puansw aktywnosci:

{ \ = szkolenia 0s6b odpowiedzialnych za dzialania w trakcie
sytuacji kryzysowej,

S = testowania zatwierdzonych planéw awaryjnych.

N

Wskazane jest, aby zardwno szkolenia, jak i testowanie, odbywaly sie co najmniej raz
do roku.
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Oczywiscie w przypadku zajscia zmiany w srodowisku, w jakim

powtarzac ten cykl co najmniej raz na 2 lata.

2.8.3.3. Bezpieczenstwo oprogramowania

Zasady zapewnienia bezpieczenistwa oprogramowania opierajg sie na uniwersalnych
zasadach, ktore dotycza rowniez zapewnienia bezpieczenstwa dla innych zasobow

teleinformatycznych, a przede wszystkim systemu operacyjnego.

Najwazniejszymi elementami (filarami) zapewnienia bezpieczenstwa oprogramowania

s3:

testowanie oprogramowania w wydzielonym srodowisku, przed wdrozeniem
produkcyjnym,

aktualizacja systemu operacyjnego,

aktualizacja oprogramowania,

testowanie zmian wynikajacych z aktualizacji,

audyt bezpieczenstwa kodu,

wspotpraca z dostawca oprogramowania.

Aktualizacja S Testowanie zmian
Aktualizacja o
systemu : wynikajgcych z
, oprogramowania o
operacyjnego aktualizacji

Audyt Wspotpraca z
bezpieczenstwa dostawca
kodu oprogramowania

Rys. 14. Podstawowe elementy bezpieczeristwa oprogramowania.

funkcjonuje organizacja, np. pojawienie sie nowego systemu albo
powotlanie nowej komorki organizacyjnej, nalezy powtorzy¢ caly cykl
stworzenia plandw awaryjnych. Jesli nie nastepuja takie zmiany, warto

81



Narodowy Program Ochrony Infrastruktury Krytycznej

2.8.3.4. Kontrola dostepu

posra  Kontrola dostepu do zasobdw jest podstawowym sposobem
w- Zapewnienie bezpieczenstwa teleinformatycznego. Gléwna zasada, jaka
nalezy sie kierowac¢ przy ustalaniu zasad dostepu do zasobdw, jest

zasada ,potrzeby dostepu do informacji” (ang. need to know). Wedtug

tej zasady nalezy przyznawa¢ prawa dostepu do poszczegolnych zasobéw tylko

i wylacznie tym, dla ktdrych ten dostep jest konieczny.

Istnieja dwie metody weryfikacji praw dostepu do systemu teleinformatycznego.
Pierwsza polega na szczegdtowym ponownym rozpatrzeniu praw dostepu. Warto
uwzgledni¢ w tej analizie czestotliwos¢ dotychczasowego dostepu i rodzaj
udostepnianych danych (czy pokrywaja sie one z rzeczywistymi potrzebami oséb
posiadajacych prawa dostepu). Zaleta tej metody jest systemowe podejscie i pelne
zachowanie ciaglosci zadania. Wada jest to, ze najprawdopodobniej wiele prob
odebrania dostepu napotka na powazny opoér, zwigzany z mniej lub bardziej
prawdziwymi uzasadnieniami koniecznosci tego dostepu. Dlatego istnieje druga,
bardziej radykalna metoda. Dostep jest odbierany wszystkim uzytkownikom systemu
(by¢ moze oprécz tych oczywistych przypadkéw koniecznosci dostepu, jak dostep dla
ksiegujacych rozliczenia do sytemu wprowadzania tych rozliczen) i obserwuje sie
przypadki préb dostepu do systemu. Same te przypadki swiadcza o potencjalnej
koniecznosci dostepu do informacji. Nalezy je wtedy szczegdétowo dodatkowo
przeanalizowad i podjaé ostateczng decyzje co do faktu dostepu i jego zakresu.

Jednym z najwiekszych zagrozen jest przyznawanie praw dostepu lub zmiana zakresu
dostepu tzw. na chwile. Zazwyczaj podyktowane to jest rzeczywista chwilowa
potrzeba, czesto tez koniecznoscia dostepu z zewnatrz firmy (co na przyklad
w normalnej sytuacji uniemozliwiamy). Praktyka wskazuje, ze czesto ten chwilowy
dostep trwa znacznie dluzej. Dlatego nalezy go przede wszystkim unika¢,
a w uzasadnionych przypadkach przyznawania przyznawa¢ wraz z czasowym
ograniczeniem, kontrolowanym automatycznie przez system (jezeli na to pozwala).

Poza opisanymi powyzej zasadami ,potrzeby dostepu do informacji” powinno sie
stosowac inne, bardziej techniczne, narzedzia kontroli dostepu:

(1) Kontrola dostepu przez zapewnienie odpowiedniej architektury sieci

W szczegolnosci chodzi o zastosowanie wirtualnych sieci lokalnych (ang. Virtual Local
Network), czyli sieci komputerowych wydzielonych logicznie w ramach wiekszej sieci
fizycznej. Dzieki takiemu wydzieleniu mozliwa jest separacja ruchu sieciowego, co jest
wazng zasada ochrony. Waznymi dodatkowymi elementami bezpieczenstwa sieci
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wirtualnych jest zastosowanie kontroli ruchu na podstawie adresow MAC (ang. Media
Access Control) oraz odpowiednia polityke filtracji pakietow IP>>.

ooera  Dobra praktyka jest stosowanie zasad kontroli dostepu do sieci na
PRAKTYKA

-

podstawie ,zdrowia komputera” tzn. czy jest wyposazony w najnowsze
aktualizacje zgodne =z zalozeniami administratora systemu.
W przypadku, gdy komputer nie przechodzi prawidlowo weryfikacji,
przekierowywany jest do innej podsieci, w ktérej dokonywana jest automatyczna
aktualizacja niezbednych elementéw oprogramowania.

(2) Stosowanie informatycznej zapory ogniowej (ang. Firewalling)

Firewalling jest jedna z podstawowych technik bezpieczenstwa. Realizowany jest on
w oparciu o odpowiednie oprogramowanie lub kompletne rozwigzanie w postaci
dedykowanego urzadzenia i oprogramowania. Dzieki zastosowaniu firewalla mozemy
chroni¢ ruch wchodzacy do sieci organizacji oraz ruch wychodzacy z organizacji,
za kazdym razem wskazujac tylko na ten, ktdry jest przez nas dopuszczony. Inna
istotng cecha, ktéora mozemy realizowa¢ z wykorzystaniem firewalla, jest
monitorowanie ruchu oraz identyfikacja i dopuszczanie do sieci uprawnionych
uzytkownikdw przez zestawienie szyfrowanego polaczenia, tzw. wirtualnej sieci
prywatnej (ang. Virtual Private Network)®.

(3) Separacja sieci bezposrednio obstugujacej IK od podstawowej internetowej
sieci organizacji (fizyczna i logiczna)

Zaréwno przy pomocy wirtualnych sieci lokalnych, jak i firewallingu, mozemy
stworzy¢ rozwigzanie polegajace na separacji sieci bezposrednio obstugujacej IK
organizacji. Jako sie¢ bezposrednio obslugujaca IK rozumiemy te czes¢ sieci
organizacji, w ktorej przetwarzane sg kluczowe dane i obslugiwane s3 obiekty,
urzadzenia, instalacje stanowigce wilasciwa IK. Ta cze$¢ sieci powinna podlegac
szczegllnej ochronie, dlatego w praktyce powinniSmy zastosowa¢ wszystkie
z omawianych zabezpieczen w sposob dodatkowy wlasnie wobec tej czesci sieci.
Konfiguracja tych zabezpieczen powinna by¢ realizowana na najwyzszym i najbardziej
restrykcyjnym poziomie.

W celu zapewnienia separacji sieci IK od pozostalych sieci organizacji, rekomenduje
sie implementacje segmentacji sieci zgodnie z modelem przedstawionym ponizej (po
dostosowaniu do potrzeb danej organizacji).

» Wiecej na temat zasad bezpieczenstwa przy tworzeniu sieci wirtualnych mozna znalezé w

dokumencie ,,VLAN Security Guidlines” http://www.corecom.com/external/livesecurity/vlansec.htm

3% Szczegolowe konfiguracje firewalla réznig sie w zaleznosci od jego rodzaju i producenta. Ogélne

zasady dotyczace konfiguracji firewall mozna znalez¢ na stronie http://msdn.microsoft.com/en-
us/library/ms898965.aspx

|



Narodowy Program Ochrony Infrastruktury Krytycznej

Wireless s

Access Points MODEM Data
Pool Acquisition Appllcatlons Database Configuration HMI Engineering
(tg)) Controller/RTU/ Server Historian Server Server Computers Workstation
PLC/IED
4 Device
(CFECoMmMBUS )| T~ Communications
3 Interface
Field Locations Infrastructure l | I
—( CONTROL SYS'IEM LAN (]
[*)
External Business
Communications Server ~WWW
Server

Backup
Control
Center

Remote

Business

External
Communications

cs

& Business Comm. DMZ ()

DB/Historian Security
@ @ Server Authentication
Web Server DMZ ()
g DB DIZ H

Server
= Security DMZ - ‘
== _,_—Q Authentication DMZ 5}

Business Web Applications

Workstations  Servers eMail
Server

Business

Servers EIB

Server

Wireless

AcCess (i)
Points 6

Server Authentication

‘ Server
Q(_eMailDMZ___ {3 @ ﬁ

| | DNS

( Server

"\._
[ deWab Senver DN ‘

Infrastructures N QC_FroNz__ D
Co_rpomlllze ' al Authentication DMZ
Firewa i ~{_Wireless DWZ_B

Q : IDS Sensor

Rys. 15. Model segmentacji sieci”’.

Powyzszy model zaklada utworzenie odseparowanych od siebie stref bezpieczenstwa.
Komunikacja pomiedzy strefami jest kontrolowana i ograniczona w stopniu
odpowiadajacym poziomowi bezpieczenstwa wymaganemu dla danej strefy. Systemy
automatyki (rozumiane, jako systemy SCADA, DCS, urzadzenia warstwy sterowania
oraz aparatura kontrolno-pomiarowa) powinny by¢ objete najwyzszym poziomem
bezpieczenstwa ze wzgledu na ich bezposredni wptyw na cigglos¢ dziatania IK.

IK,
posredniczacy segment sieci (DMZ). Caly ruch do i z sieci IK powinien przebiegaé

Pomiedzy sieciami a pozostalymi sieciami nalezy umiesci¢ dodatkowy,
z wykorzystaniem rozwigzan posredniczacych umieszczonych w tym segmencie
(np. serwerow przesiadkowych, dedykowanych baz danych, serwerdw plikow).
Jakiekolwiek bezposrednie potaczenia pomiedzy siecia IK a pozostalymi sieciami

organizacji, z pominieciem segmentu DMZ powinny by¢ blokowane.

7 Publikacja NIST 800-82 Wer. 1.

| &
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Caly ruch sieciowy przepuszczany do segmentu DMZ oraz z tego segmentu do sieci
aktywow IK powinien by¢ $cisle kontrolowany w wykorzystaniem zapor ogniowych.
Dodatkowo, w celu ochrony przed atakami oraz wykrywania zlosliwego
oprogramowania, ruch w sieci powinien by¢ kontrolowany z wykorzystaniem
rozwigzan typu IDS/IPS.

(4) Dostep z zewnatrz

posra  Dostep do zasobow organizacji z zewnatrz powinien odbywac sie
PRAKTYKA

-

w sposob bezpieczny, pamietajac glownie o dostepie szyfrowanym
(wybor protokotéw i algorytméw szyfrujacych powinien by¢ dokonany
na podstawie ich podatnosci na ataki kryptoanalityczne) i opartym
o mocne uwierzytelnienie. W ten sposéb tworzy sie bezpieczny szyfrowany kanat
komunikacji z zasobami firmy. Jednym z najlepszych sposobéw mocnego
uwierzytelnienia jest stosowanie hasel jednorazowych, np. z wcze$niej wygenerowanej
listy lub z zastosowaniem polaczenia hasta skladajacego sie z czesci statej i czesci
dynamicznej (np. generowanej przez token).

Przy organizacji dostepu z zewnatrz warto réwniez obja¢ specjalnym sposobem
zabezpieczenia komunikacji dostep dla firm serwisujacych oprogramowanie
iurzadzenia. Tego typu dostep jest bardzo czesto organizowany przez firmy
zewnetrzne na ich warunkach. Niestety priorytetem przy tym dostepie jest
organizowanie go tak, aby byl jak najtatwiejszy dla serwisantéw, bardzo czesto bez
zwracania szczegolnej uwagi na zasady bezpieczenstwa.

Szczegbdlng uwage nalezy zwroci¢ na zdalny dostep (np. firm serwisujacych) do
aktywéw systemdw automatyki przemystowej. Tego typu dostep powinien by¢
nadawany tylko w uzasadnionych przypadkach, kazdorazowo rejestrowany oraz
potwierdzony przez osobe odpowiedzialng za dany obszar / system. Kanat zdalnego
dostepu powinien by¢ zamykany po zakonczeniu prac i otwierany ponownie jedynie
w przypadku wystgpienia uzasadnionej potrzeby jego wykorzystania. Wszelkie prace
prowadzone w ramach zdalnego dostepu powinny by¢ rejestrowane i na biezaco
monitorowane.

W sieciach obstugujacych IK nadal bardzo popularnym sposobem dostepu do urzadzen
jest dostep dodzwaniany (ang. dial-up). Korzystanie z tego typu dostepu nie jest
najbezpieczniejszym sposobem i rekomendowane jest unikanie tego typu dostepu,
niemniej jednak istniejg metody jego odpowiedniego zabezpieczenia w sytuacji
koniecznosci uzycia tej metody dostepu. W przypadku korzystania z dostepu
dodzwanianego nalezy zwroci¢ uwage na zapewnienie nastepujacych zasad
bezpieczenstwa:

&
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= kontrole danych logowania,

= kontrole dostepu z wykorzystaniem odpowiednio mocnego hasta, w miare
mozliwosci hasta jednorazowego,
= systemu wykrywania polaczen z nieautoryzowanych zrodet i alarmowania o nich.

(1) Tworzenie ,czarnych list” i ,bialych list” (ang. blacklisting i whitelisting)

Jedna z mozliwych do wyboru metod kontroli dostepu jest tworzenie ,czarnych list”
i bialych list”. Wykorzystanie tych technik jest czesto w ochronie antyspamowej.
Rédwniez mozna je stosowac¢ w przypadku ochrony przed ztosliwym oprogramowaniem
instalujacym sie bez wiedzy uzytkownika w trakcie odwiedzin zainfekowanej strony
www?®. Idea ,czarnej listy” polega na wskazaniu tych adreséw (e-mail, IP,
domenowych), ktére nie s3 dozwolone w ruchu przychodzacym. Wszystkie inne adresy
beda dopuszczone. Natomiast ,biata lista” zawiera te adresy, ktore beda akceptowane
jako adresy zrédlowe. Zadne inne adresy, ktére nie znajduja sie na ,bialej liscie”, nie
beda akceptowane. Oprocz wspomnianej mozliwosci wykorzystania tej techniki
w ochronie komunikacji internetowej (spam, drive-by download), mozna j3 rowniez
z powodzeniem wykorzystywa¢ w zarzadzaniu siecia wewnetrzng i zewnetrzng,
w ustalaniu praw dostepu do poszczegdlnych aplikacji.

(2) Serwer posredniczacy (ang. proxy serwer)

Kolejna technika kontroli dostepu jest uzycie serwera posredniczacego. Oprécz funkceji
bezpieczenistwa moze on réwniez spelnia¢ zadania poprawy efektywnosci ruchu,
np. przez posredniczenie w dostepie do zasobow internetowych, ktére jesli byly
z serwera posredniczacego, a nie z oryginalnego serwisu, co znacznie przyspiesza
transmisje danych. Natomiast podstawowymi funkcjami bezpieczenstwa dla serwera
proxy jest mozliwos¢ kontroli ruchu, zanim zostanie on dostarczony do korncowego
uzytkownika (na przykltad tak moze sie odbywaé¢ kontrola antywirusowa stron
internetowych) oraz mozliwo$¢ ukrywania (w przypadku takiej potrzeby) wybranych
adresow IP z chronionej sieci.

® Tzw. drive-by download http://en.wikipedia.org/wiki/Drive-by_download
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2.8.3.5. Ochrona stacji roboczych

’m‘ Powszechno$¢ dostepu do sieci Internet przez stacje robocze
. pracownikow organizacji powoduje znaczny wzrost podatnosci na
zagrozenia z niej pochodzace. Dlatego rekomendowanym rozwigzaniem
jest rezygnacja z mozliwosci dostepu ze stacji roboczych pracownikéw,
podigczonych do Internetu, do systemow obstugujacych IK. Jednak jesli jest taka
konieczno$é, to w celu zmniejszenia tej podatnosci ochrona stacji roboczych, na
ktoérych pracuja pracownicy organizacji, w tym ci, ktérzy bezposrednio obstuguja IK,
powinna by¢ oparta o trzy podstawowe filary bezpieczenstwa:

(1) Aktualizacja oprogramowania

Nalezy zwrdci¢ uwage, ze oprocz powszechnej swiadomosci zwigzanej z koniecznoscig
aktualizacji oprogramowania systemow operacyjnych, konieczne jest rowniez
aktualizowanie aplikacji. Nie wszystkie systemy operacyjne iaplikacje posiadaja
mozliwo$¢ automatycznej aktualizacji. Jezeli mozliwa jest automatyzacja danego
oprogramowania (system operacyjny AV), jedna z dobrych praktyk jest uruchomienie
wlasnego centrum aktualizacji. Daje to kontrole nad instalacja aktualizacji i zmniejsza
ryzyko instalacji aktualizacji prowadzacej do awarii oprogramowania. Dodatkowo, ze
wzgledu na  konieczno$¢ zachowania  prawidlowego dziatania aplikagji
(np. w przypadku systemdw automatyki), czesto nie jest mozliwe korzystanie z tej
funkcji, a wprowadzenie zmiany w oprogramowaniu wiaze sie z zastosowaniem
procedury zarzadzania zmiang i przeprowadzeniem serii testow potwierdzajacych brak
wplywu aktualizacji na funkcjonowanie systemu.

Czescig procedury zarzadzania zmiana dotyczacg aktualizacji oprogramowania
powinna by¢ skrécona analiza ryzyka zwigzana z pojawieniem sie nowego zagrozenia.
Pomocne przy tym moze by¢ zastosowanie standardu CVSS* (ang. Common
Vulnerability Scoring System). Zastosowanie oceny zagrozenia slabosci systemowej,
z ktorg zwigzana jest aktualizacja, z wykorzystaniem tego standardu, pozwala na
zestandaryzowang ocene, ktora moze by¢ podstawa decyzji o aktualizacji. Niekiedy
takiej oceny dokonuja sami producenci*’. Jesli jednak taka ocena nie jest dostepna, to
mozliwe jest przeprowadzenie jej samemu, np. z wykorzystaniem kalkulatora CVSS*.

¥ http://www.first.org/cvss/cvss-guide.html

" Np. CISCO http://www.cisco.com/web/about/security/intelligence/Cisco_CVSS.html

# Np. udostepnianego przez NIST http://nvd.nist.gov/cvss.cfm?calculator

| &
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(2) Firewalling

Zasady, ktdre nalezy wykorzystywac przy ochronie stacji roboczych przez stosowanie
zapory ogniowej, nie roznig sie zasadniczo od tych opisywanych wcze$niej*.
Podstawowgq roznica jest to, ze do ochrony stacji roboczych uzywamy tzw. osobistych
zapor ogniowych. S3 one albo wbudowane w system operacyjny, albo s3 oddzielnym
dedykowanym oprogramowaniem.

(3) Ochrona przed ztosliwym oprogramowaniem

Uzupetnieniem dla aktualizacji oprogramowania i ochrony typu firewalling jest
ochrona przed zlosliwym oprogramowaniem. Jako zlosliwe oprogramowanie (ang.
malware)  okre$la  sie  wszelkiego  rodzaju = oprogramowanie  ingerujace
w funkcjonowanie komputera bez wiedzy jego wlasciciela. Wsrod zlosliwego
oprogramowania mozna wyroznic:

=  Wirusy komputerowe (ang. computer virus),

= Robaki internetowe (ang. Internet worms),

= Konie trojanskie (ang. trojan horse),

= Oprogramowanie szpiegujace (ang. spyware),

= Oprogramowanie kradnace tozsamos$¢ (ang. crimeware).

Moze ono spelnia¢ najrozniejsze funkcje, od prostego zbierania informacji
o uzytkowniku systemu do wykonywania dziatan przestepczych. W praktyce trudne
jest rozréznienie poszczegdlnych rodzajéw zlosliwego oprogramowania, zreszta coraz
bardziej jest to bezcelowe, poniewaz coraz czesciej poszczegdlne programy lacza
w sobie ztosliwe funkgje.

Ochrong przed zlosliwym oprogramowaniem jest instalowanie odpowiedniego
oprogramowania ochronnego. Oprogramowanie to w wiekszosci chroni przed znanymi
zlodliwymi programami. Nalezy jednak zwréci¢ uwage na fakt, ze liczba nowych
rodzajow zlosliwego oprogramowania (lub chociazby nieznacznie modyfikowanego
w celu poprawienia jego kamuflazu) jest bardzo duza®. Dlatego w praktyce nie jest
mozliwe skuteczne wykrycie wszystkich istniejacych w sieci wiruséw. Nie zmienia to
oczywiscie koniecznosci uzywania odpowiedniego oprogramowania.

** Patrz rozdziat 2.8.3.4 Kontrola dostepu.

¥ Serwis internetowy Virus Total analizuje tygodniowo kilkadziesigt tysiecy nowych plikow ze
zlosliwym oprogramowaniem http://www.virustotal.com/stats.html
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(4) Szyfrowanie

Nieuprawniony dostep do danych czesto jest wynikiem fizycznej kradziezy lub
zgubienia urzadzenia czy no$nika, na ktorym dane byly przechowywane. Nalezy
w zwigzku z tym zadba¢ o to, aby wszelkie dane wrazliwe byly utrwalane wylacznie
w postaci zaszyfrowanej. Dla urzadzen mobilnych, takich jak laptopy czy smartfony,
najbardziej praktycznym i bezpiecznym rozwigzaniem jest skorzystanie z pelnego
szyfrowania dyskdéw. W praktyce rozwigzanie takie oznacza, ze do zawartosci dysku
moze mie¢ dostep wylacznie osoba dysponujaca odpowiednim kluczem, hastem lub
kodem PIN. Dla takiego uzytkownika dostep odbywa sie w sposob przezroczysty.
Z drugiej strony, zdobycie dysku przez osobe nieposiadajaca klucza (na przyktad
w nastepstwie kradziezy) umozliwia wylacznie podejrzenie danych w postaci
zaszyfrowanej. Pelne szyfrowanie dysku jest dostepne we wszystkich nowoczesnych
systemach operacyjnych, czesto w postaci natywnego narzedzia (np. Bitlocker
w Windows, Filevault w Mac OS) lub odpowiedniej opcji w panelu zabezpieczen.
Nalezy upewni¢ sie, ze dane rozwigzanie zostalo poprawnie zastosowane. Oznacza to
takze, ze wybrany zostal odpowiednio silny klucz, albo skomplikowane, trudne do
odgadniecia hasto badz kod PIN. Jesli mamy wybdr, zawsze bezpieczniej jest uzywac
hasel niz numerycznych kodow. Trzeba pamieta¢, ze kosztem zastosowania
szyfrowania jest niewielki spadek wydajnosci systemu z powodu koniecznosci uzycia
dodatkowych zasobow, a takze potrzeba odpowiedniego dbania o klucz szyfrujacy.

Zasada szyfrowania danych obowigzuje takze przy przechowywaniu ich poza
urzadzeniem - na dyskach przenosnych czy w chmurze. W takim przypadku nalezy
w pierwszej kolejnosci rozwazy¢ pelne szyfrowanie dysku, a jesli jest to niemozliwe lub
niepraktyczne, zaszyfrowac konkretne pliki lub foldery.

2.8.3.6. Bezpieczeristwo automatyki przemystowej (PLC, RTU, HMI,
komponenty SCADA/DCS)

Do warstwy sterowania modelu s$rodowiska systemow teleinformatycznych
przedstawionego w rozdziale 2.8.1. naleza urzadzenia pobierajace informacje
z aparatury obiektowej (tj. z czujnikow, zabezpieczen, miernikéw, sygnalizatorow)
oraz bezposrednio sterujace urzadzeniami wykonawczymi (np. pompami, zaworami,
napedami). Wiekszos¢ z tych urzadzen stanowi aktywa krytyczne z punktu widzenia
wspieranych procesow i powinny podlegac szczegolnej ochronie.

(1) Bezpieczenstwo sterownikow PAC/PLC/RTU i innych wurzadzen
programowalnych

Sterowniki PLC (Programmable Logical Controller) to programowalne urzadzenia
wykorzystywane do sterowania i/lub monitorowania instalacji technologicznych.
Sterowniki PLC moga by¢ laczone w wieksze systemy poprzez integracje
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z wykorzystaniem sieci przemystowych. Sterowniki PLC najcze$ciej wymieniaja dane
z innymi sterownikami oraz nadrzednymi systemami monitorowania i sterowania (np.
systemy SCADA). Nalezy odnotowa¢, ze w ostatnim czasie obserwuje sie ewolucje
koncepcji sterownikéw PLC w strone wspolnej platformy sprzetowej, realizujacej
znacznie wiecej zadan niz tylko typowe algorytmy sterowania. Tego typu
zaawansowane urzadzenia sa okreslane terminem PAC (Programmable Application
Controller).

RTU (Remote Terminal Unit) podobnie jak sterowniki PLC przesylaja dane do
systeméw nadrzednych (np. systeméw SCADA). Najczesciej wykorzystywane s3
w energetyce i innych rozproszonych geograficznie systemach do przesylania danych
telemetrycznych.

Specyficznym  obszarem zastosowan jednostek PLC/PAC/RTU s3 uklady
bezpieczenstwa, okreslane rowniez jako system bezpieczenstwa SIS (Safety
Instrumented System). Rolg ukladow bezpieczenistwa jest sprowadzenie procesu do
stanu uznanego za bezpieczny na drodze, np. wylaczenia awaryjnego tzw. systemy ESD
(Emergency Shut Down). Zaleca sie, aby systemy takie funkcjonowaly réwnolegle
i catkowicie niezaleznie od podstawowego ukladu sterownia i wykorzystywaly
dedykowane, specjalnie certyfikowane elementy.

Urzadzenia PAC/PLC/RTU musza by¢ chronione przed nieupowaznionym dostepem
fizycznym przez umieszczanie ich w zamykanych pomieszczeniach technicznych.
Dostep do pomieszczen powinien by¢ kontrolowany (proceduralnie lub
z wykorzystaniem $rodkdéw bezpieczenstwa technicznego). Urzadzenia nalezy
umieszcza¢ w zamykanych szafach elektrycznych wyposazonych w rozwigzania
techniczne stabilizujace srodowiskowe warunki pracy (np. wentylacja, klimatyzacja,
grzatki) oraz zapewniajace ochrone przed zakurzeniem.

Dostep do programu urzadzen PAC/PLC/RTU powinien by¢ chroniony
z wykorzystaniem unikalnego hasla. Rekomenduje sie uzycie unikalnego hasta dla
kazdego urzadzenia. Hasla powinny by¢ okresowo zmieniane zgodnie z polityka
bezpieczenstwa firmy. Zaleca sie natychmiastowa zmiane hasta po: zakonczeniu etapu
uruchomienia, zmianie obowigzkdéw stuzbowych lub odejsciu z firmy oséb majacych
dostep do programéw urzadzen, podejrzeniu dostepu do hasta lub urzadzenia przez
osoby nieuprawnione. Szczegdlnie wazna jest zmiana hasel domyslnych
producentéw/dostawcéw. Uzywanie (pozostawienie) tych haset stanowi podatnos¢,
ktéra moze zostac¢ wykorzystana przez potencjalnych atakujacych.

W celu przeprowadzania prac diagnostycznych lub zmian w konfiguracji urzadzen
rekomenduje sie wykorzystywanie dedykowanych do tego celu stacji inzynierskich
(przeno$nych - laptopy/programatory lub stacjonarnych - typu desktop). Komputery
inzynierskie nie powinny by¢ wykorzystywane w innych celach, w szczegdlnosci nie
powinny by¢ podlaczane do sieci biurowej lub do sieci zewnetrznych. Przenoszenie
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plikow na stacje inzynierskie powinno by¢ realizowane tylko po wczesniejszym ich
sprawdzeniu przez aktualne oprogramowanie antywirusowe. Rekomenduje sie, aby
pracownicy firm trzecich prowadzacy prace serwisowe nie korzystali z wlasnych stacji
inzynierskich (z uwagi na ograniczong kontrole nad ich bezpieczenstwem).

Operatorzy infrastruktury krytycznej wykorzystujacej sterowniki PAC/PLC/RTU
powinni dazy¢ do zapewnienia sobie kompletu aktualnych kopii programéw urzadzen:

— w wersjach edytowalnych z dostepem do wszystkich blokéw programu (za
wyjatkiem blokéw predefiniowanych przez producenta urzadzenia),

— zawierajacych komplet komentarzy programisty o poziomie szczegdtowosci
wystarczajgcym na jednoznaczne zidentyfikowanie roli poszczegdlnych
fragmentéw programu,

— nazwami i opisami zmiennych,
— definicja konfiguracji sprzetowej.

Brak kopii programu zgodnej z wyzej wypisanymi wymaganiami zwieksza uzaleznienie
organizacji od dostawcy systemu automatyki i moze znacznie zwiekszaé koszty
i stopien ztozonosci ewentualnych zmian w algorytmie sterowania.

Wszelkie zmiany w programach urzadzen PAC/PLC/RTU nalezy przeprowadzac
z zapewnieniem sobie mozliwosci szybkiego odtworzenia pierwotnej aplikacji. Przed
uruchomieniem nowego programu rekomenduje sie przeprowadzi¢ testy funkcjonalne
na symulatorze lub w przeznaczonym do tego $srodowisku testowym. Powyzsze uwagi
odnoszace sie do urzadzen PAC/PLC/RTU maja réwniez zastosowanie do urzadzen
polowych, typowo zarzadzanych przez sterowniki programowalne. Dzieje sie tak
z uwagi na fakt, ze coraz wiecej falownikdw, zabezpieczen silnikowych, rozproszonych
ukladow wejs¢/wyjs¢ oraz systemow pomiarowych umozliwia nie tylko prosta
konfiguracje, ale réwniez zaprogramowanie okreslonych algorytméw dzialania na
wypadek, np. utraty komunikacji ze sterownikiem nadrzednym i koniecznosci
zapewnienia autonomicznej pracy.

(2) Bezpieczenstwo urzadzen HMI

W bezposrednim sasiedztwie instalacji technologicznych, czesto instalowane s3
lokalne pulpity operatorskie, stacie HMI (Human Machine Interface). Ich celem jest
umozliwienie dalszego sprawowania nadzoru oraz sterowania procesem
technologicznym w przypadku awarii faczy komunikacyjnych, a takze usprawnienie
prac serwisowych poprzez zapewnienie lokalnego dostepu do informacji o stanie
procesu, instalacji i komponentéw systemu automatyki. Umieszczane w miejscach
rzadko uczeszczanych przez obsluge, stacje te moga stanowi¢ punkt
nieupowaznionego dostepu do systemu automatyki.
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Stacje HMI nalezy chroni¢ przed nieupowaznionym dostepem fizycznym poprzez
umieszczanie ich w zamykanych pomieszczeniach lub szafach obiektowych, do
ktorych dostep jest $cisle kontrolowany. Urzadzenia powinny by¢ zabudowane w taki
sposob, aby, aby operator lub inne osoby w pomieszczeniu mialy dostep jedynie do
interfejséw uzytkownika (ekranu, klawiatury, myszy itp.). Urzadzenie powinny by¢
zabezpieczone przed dostepem do portdw fizycznych urzadzenia.

Dla stacji HMI maja zastosowanie wszystkie rekomendacje, co do zabezpieczenia

hastami oraz zmianami wskazane w rozdziale poswieconym urzadzeniom
PAC/PLC/RTU.

Operatorzy infrastruktury krytycznej wykorzystujacy stacje HMI powinni dazy¢ do
zapewnienia sobie kompletu:

- aktualnych, edytowalnych kopii aplikacji HMI,

- instrukeji uzytkownika, rozumianej zaréwno jako instrukcja dla operatoréw jak
iczes¢ techniczna dla serwisu/inzynierow systemdw sterowania, zawierajace
informacje o strukturze aplikacji.

(3) Bezpieczenstwo przemystowych sieci sterowania

W obszarze warstwy sterowania oraz AKPiA (Aparatury Kontrolno-Pomiarowej
i Automatyki) wykorzystywane sa specjalistyczne protokoty komunikacyjne. Czesc¢ tych
protokotow zostata zaprojektowana wiele lat temu, bez uwzglednienia wymagan
wynikajacych ze wspoétczesnych zagrozen teleinformatycznych. W protokotach tych
wystepuja znane podatnosci, ktére moga zosta¢ wykorzystane w celu zakldcenia
dzialania lub przejecia kontroli nad infrastrukturga krytyczna. Rekomenduje sie
zabezpieczanie przemyslowych sieci sterowania korzystajacych z protokotow
o znanych podatnosciach poprzez:

— ograniczenie dostepu fizycznego do infrastruktury sieciowej,

— ograniczenie dostepu logicznego poprzez wdrazanie wlasciwych mechanizmow
bezpieczenstwa na wyzszych warstwach modelu segmentac;ji sieci,

— tam, gdzie to mozliwe oraz uzasadnione ekonomicznie (np. przewidywana jest
wieloletnia eksploatacja systemu), nalezy rozwazy¢ migracje do protokotow
komunikacyjnych zapewniajacych wyzszy poziom bezpieczenstwa.

(4) Bezpieczenstwo stacji operatorskich systeméw SCADA/DCS

Przemystowe systemy nadrzednego monitorowania i sterowania, takie jak SCADA czy
DCS, dla celéw przechowywania i przetwarzania danych oraz realizacji interfejsu
uzytkownika, wykorzystuja coraz czesciej te same rozwigzania techniczne co pozostate
systemy IT (m. in.: serwery, stacje operatorskie, macierze dyskowe, standardowe
systemy operacyjne, sieci TCP/IP). Zasady bezpieczenstwa dla tych rozwiazan zostaly
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opisane we wczesniejszych rozdziatach. Nalezy jednak zwroci¢ uwage, iz nastawienie
na zapewnienie maksymalnej dostepnosci systemu wymusza w niektorych
przypadkach inne podejscie do praktycznej realizacji wymagan bezpieczenstwa, np.:

- W przypadku, gdy systemy SCADA/DCS stanowig podstawowa metode nadzoru
ikontroli nad procesem technologicznym, zabezpieczenie dostepu do stacji
operatorskich haslem moze by¢ niewskazane z uwagi na ryzyko bledu podczas
wpisywania lub zapomnienia hasta przez operatora w sytuacji podwyzszonego stresu.
W takich przypadku takich systemdéw, wymagany poziom zabezpieczenia przed
nieupowaznionym dostepem realizuje sie poprzez restrykcyjne ograniczenie dostepu
fizycznego do pomieszczenia sterowni.

- Instalacja poprawki systemu operacyjnego, nawet odpowiedzialnej za usuniecie
krytycznych btedéw bezpieczenstwa nie moze zosta¢ zainstalowana na komponentach
systemOw odpowiedzialnych za nadzdr i sterowanie procesami przemystowymi o ile
nie ma pewnosci, iz instalacja ta nie zakléci funkcjonowania tego systemu. W takich
przypadkach czesto wybiera sie tymczasowe odlaczenie fizyczne sieci systemu
sterowania od innych sieci teleinformatycznej do czasu przetestowania dzialania
poprawki przez producenta systemu sterowania lub na wlasnym srodowisku testowym.

2.8.3.7. Bezpieczenstwo sieci bezprzewodowych

Sieci bezprzewodowe ze wzgledu na fatwos¢ budowy i konfiguracji oraz wygode uzycia
sa bardzo rozpowszechnione. Wykorzystanie sieci bezprzewodowych, bez
zastosowania odpowiednich zabezpieczen, niesie ze soba duze zagrozenia,
w szczegolnosci mozliwos¢:

» nielegalnego wykorzystania tych sieci do dziatan przestepczych,
= nieuprawnionego dostepu do informacji innych podmiotow.

Coraz  powszechniej bezprzewodowa komunikacja znajduje zastosowanie
w srodowisku automatyki, szczegdlnie w przypadku opomiarowania obiektow, gdzie
konieczne jest przesylanie danych na duze odleglosci. Nalezy wtedy zwrdcic
szczegdlna uwage na bezpieczenstwo przesylanych danych, ktérych przechwycenie lub
w ktorych ingerencja moze mie¢ bezposredni wptyw na proces technologiczny.

Warto réwniez zwrdci¢ uwage, ze bezpieczenstwo sieci bezprzewodowych powinnismy
rozpatrywac nie tylko z punktu widzenia wlasnych sieci, ale réwniez sieci obcych,
wykorzystywanych przez pracownikéw naszej organizacji.
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2.8.3.8. Ochrona wlasnej sieci bezprzewodowej

Analizujac bezpieczne korzystanie z sieci bezprzewodowych, nalezy wzia¢ pod uwage
nastepujace filary bezpieczenstwa:

(1) Separacja ruchu z sieci bezprzewodowych

DOBRA
PRAKTYKA

-

Wylaczenie komunikacji z sieci bezprzewodowych do sieci
obstugujacych 1K lub zasoboéw stanowiacych IK jest skutecznym

sposobem zmniejszenia ryzyka zakldcenia funkcjonowania IK.

(2) Szyfrowanie komunikacji

DOBRA

PRAKTYKA

W sieciach bezprzewodowych powinno by¢ stosowane szyfrowanie
komunikacji. Najpopularniejszymi standardami szyfrowania
sa standardy WEP (Wired Equivalent Privacy) and WPA/WPA2 (Wi-Fi
Protected Access). Standardy WPA2 s3 standardami bezpieczniejszymi ione s3

rekomendowane.

(3) Rozglaszanie identyfikatora sieciowego

DOBRA

PRAKTYKA

-

Podstawa cyberataku na sie¢ bezprzewodowa jest wykrycie tej sieci,

dlatego wylaczenie rozglaszania tzw. SSID sieci (service set identifier),

cho¢ nie zapewni pelnego bezpieczenstwa, z pewnos$cia utrudni
skuteczny cyberatak.

(4) Kontrola dostepu na podstawie adresu MAC

DOBRA

PRAKTYKA

-

Zezwolenie na dolaczenie do sieci bezprzewodowej tylko tych urzadzen,

ktorych adres fizyczny MAC zostal wcze$niej wpisany jako adres

dozwolony. Pozwala to na zmniejszenie prawdopodobienstwa dotaczenia
sie do sieci nieautoryzowanych urzadzen sieciowych bez zastosowania
specjalistycznych technik nielegalnego podszywania sie pod wybrany adres MAC.
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(5) Fizyczne ograniczenie dostepu do sieci

sosra | POprawa bezpieczenstwa sieci bezprzewodowych w organizacji mozliwa
PRAKTYKA

- jest rowniez przez fizyczne ograniczenie dostepu do sieci tzn. takie
ksztaltowanie sygnatu radiowego, aby byt on dostepny tylko i wylacznie

z wybranych lokalizacji. Nalezy unika¢ sytuacji, w ktérej sygnat jest
skierowany w gltownej mierze na zewnatrz lokalizacji informacji. Prowadzenie
odpowiedniego monitoringu zagrozen** pozwoli na wykrywanie nieuprawnionych
prob dostepu.

2.8.3.9. Bezpieczne korzystanie z sieci bezprzewodowej innych
podmiotow

Oproécz zapewnienia bezpiecznego korzystania z wilasnej sieci bezprzewodowej wazne
jest, aby korzystanie z sieci innych podmiotéow réwniez odbywato sie w sposéb
bezpieczny. Z takich sieci korzystaja gldwnie pracownicy, ktorzy w danej chwili
znajduja sie poza obszarem organizacji. Najlepsza praktyka jest, aby nie pozwala¢ na
to, by w ten sposob dostawali sie oni do sieci organizacji, w ktdrej znajduje sie IK.
Réwniez jesli korzystaja oni z urzadzen przenosnych, ktére po podlaczeniu do sieci
lokalnej w organizacji, maja dostep do krytycznych zasobdw, to urzadzenia te nie
powinny mie¢ wczesniej dostepu do obcych sieci (zarowno bezprzewodowych, jak

i statych).

DOBRA
PRAKTYKA

—-

We wszystkich innych przypadkach, w ktérych pozwalamy na dostep
do obcej sieci bezprzewodowej z urzadzen stuzbowych lub w celach
stuzbowych, powinny obowigzywac pracownikow nastepujace zasady:

= powinni oni korzysta¢ tylko i wylacznie ze znanych im sieci bezprzewodowych
(np. znanego operatora telekomunikacyjnego),

= powinni oni korzysta¢ tylko i wylacznie z szyfrowanych sieci bezprzewodowych
(WPA/WPA2),

= l3czenie do zasobow organizacji (np. poczta elektroniczna) powinno sie odbywac
tylko i wylacznie za pomocga wydzielonego, szyfrowanego kanalu VPN*,

= w przypadku niekorzystania z sieci bezprzewodowych powinni oni wyltacza¢
bezprzewodowg karte sieciowa zainstalowana w urzadzeniu przenosnym.

* Patrz rozdziat 2.8.3.10 Monitoring zagrozen.

% Patrz punkt 2.8.3.4 Kontrola dostepu (dostep z zewnatrz).
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2.8.3.10. Monitoring zagrozen

’7 Niezaleznie od tego, jak silnie bedzie zabezpieczona nasza siec¢
SUGESTIA

o 2 teleinformatyczna, mozliwos¢ przeprowadzenia skutecznego cyberataku
na nia zawsze istnieje. Dlatego organizacja powinna prowadzi¢ staly
monitoring zagrozen.

Rodzaje systemdéw monitorujacych

Nastepujace rodzaje urzadzen mozna wykorzystac¢ do organizacji systemu monitoringu
zagrozen i weczesnej reakcji na ich wystapienie:

= Systemy detekcji zagrozen sieciowych IDS (ang. Intrusion Detection System)

Sa to systemy wykrywania cyberatakow w czasie rzeczywistym. Wykrycie to nastepuje
w oparciu o znany sieciowy wzorzec cyberataku (tzw. sygnature) lub wykrycie anomalii
w ruchu sieciowym. Zaleta takich systemow jest to, ze potrafig one wykry¢ cyberataki,
ktore sa w stanie przeniknaé przez zabezpieczenie typu zapora sieciowa, dzieki
bardziej szczegbdtowej analizie pakietow sieciowych (np. robaki sieciowe, cyberataki na
serwisy i aplikacje czy nieuprawnione proby logowania). Typowy system IDS sklada sie
z systemu centralnego, jednej lub wielu sond oraz bazy danych, w ktérej odbywa sie
przetwarzanie zebranych logdw. Mozliwe jest zastosowanie dwoch rodzajow systemdéw
typu IDS:

— HIDS (ang. Host Based Intrusion Detection System) - system wykrywania
zagrozen  sieciowych  przeznaczony dla  wybranych  urzadzen
(np. kluczowych serwerow),

— NIDS (ang. Network Intrusion Detection System) - system wykrywania
zagrozen sieciowych przeznaczony dla wybranych sieci (moze by¢,
np. zlokalizowany na styku sieci lokalnej z Internetem).

= System zapobiegania wlamaniom IPS (ang. Intrusion Prevention System)

System taki jest podobnym systemem do IDS, z tym samym podzialem na systemy
instalowane na konkretnym urzadzeniu (HIPS) oraz w sieci (NIPS). Podstawowa
roznica polega na tym, ze o ile IDS alarmuje o zagrozeniu, to system IPS jest w stanie
podja¢ aktywna akcje zwigzang z ochrong systemu, np. zablokowaé¢ ruch
z konkretnego adresu zrédtowego.
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soera | Systemy IDS i IPS moga by¢ uzywane komplementarnie. W przypadku

PRAKTYKA

-

decyzji o uzywaniu obydwu systemow, dobrg praktyka jest umieszczanie
systemu IPS na styku sieci, tak aby chronil on aktywnie przed
najrozniejszymi nowymi cyberatakami, w tym cyberatakami, ktére
dopiero co sie w sieci pojawily i nieznane s3 jeszcze ich sygnatury, a detekcja odbywa
sie przez wykrycie anomalii (tzw. o-day attacks). Natomiast system IDS moze by¢
uzywany gléwnie wewnatrz sieci, za zapora ogniowa, tak aby monitorowat i alarmowat
onaduzyciach w sieci wewnetrznej bez aktywnego dziatlania blokujacego.
Do rozwazenia pozostaje réwniez wdrozenie narzedzia klasy SIEM (Security
Information and Event Management), zbierajacego informacje ze wszystkich istotnych
systemow, potrafigcy korelowaé zdarzenia z réznych systemow i wykrywac¢ anomalie
zachowan.

Zasady monitoringu

Monitoring zagrozen powinien zosta¢ zorganizowany dla ochrony kluczowych
zasobow firmy. Standardowe rozmieszczenie odpowiednich systemow monitorujacych
powinno obejmowac nastepujace logiczne lokalizacje w sieci organizacji:

= styk z siecig Internet,

= styk z siecig, w ktorej odbywa sie zarzadzanie (w ramach wewnetrznej
organizacji),

= najwazniejsze urzadzenia obstugujace IK.

Oprécz niewatpliwych zalet dziatania systemow typu IDS, istniejg rowniez jego wady.
Jedna z najistotniejszych jest przekazywanie przez systemy monitorujace falszywych
alarmoéw. Wyrdznia sie dwa rodzaje tych atakow:

= false positive - falszywy alarm w sytuacji kiedy nie ma rzeczywistego zagrozenia,
= false negative - brak alarmu w sytuacji, w ktdrej istnieje rzeczywiste zagrozenie.

Zagadnienie falszywych alarmow jest o tyle istotne, ze ich masowe wystepowanie
(chodzi tu gléwnie o alarmy typu false positive) moze doporowadzi¢ do ignorowania
tego typu atakéw i w konsekwencji braku reakcji na rzeczywisty cyberatak. Dlatego
waznym zadaniem przy korzystaniu z systemow monitoringu jest doprowadzenie ich
konfiguracji do stanu, w ktérym tego typu bledow wystepuje jak najmniej*°.

% W kwestii technik poprawy konfiguracji warto skorzysta¢ z porad zamieszczonych w

http://www.symantec.com/connect/articles/strategies-reduce-false-positives-and-false-negatives-ids
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Oprocz samej implementacji systeméw monitorujacych, nalezy wypracowad
odpowiednia procedure obstugi tych systemow. Najwazniejsze elementy, ktore
powinny znalez¢ sie w takiej procedurze, to:
= zadbanie o to, aby wszelkie urzadzenia sieciowe, ktore s3 monitorowane, jak
rowniez same systemy monitoringu mialy ujednolicony czas zegara systemu
operacyjnego,
= stale kontrolowanie alarméw sygnalizujacych zagrozenia,
= kontrola, czy wszystkie systemy, ktore tego wymagaja, sa objete systemem
monitoringu,
= dbanie o bezpieczenstwo urzadzen, na ktorych odbywa sie monitoring,
= przekazywanie alertéw o szczegdlnie niebezpiecznych zagrozeniach do systemu
obstugi incydentow.

Wykrywanie niepozadanego ruchu w sieci

Ze wzgledu na ograniczong skuteczno$¢ oprogramowania antywirusowego,
w szczegblnosci w zwalczaniu zagrozenn ukierunkowanych (np. APT), zaleca sie
monitorowanie ruchu sieciowego w poszukiwaniu charakterystyk aktywnosci
zlosliwego oprogramowania. Wykrycie ruchu do zidentyfikowanych ,ztych” obszarow
sieci Internet pozwala na stwierdzenie z duzym prawdopodobienistwem, ze w sieci
doszto do infekcji - niezaleznie od tego, jakie zlosliwe oprogramowanie zostato uzyte
i czy jest ono wykrywane przez antywirusa. Podejrzanej aktywnosci mozna poszukiwac
co najmniej na dwa sposoby - wsrdd zapytan DSN oraz w warstwie IP. W kazdym
przypadku bariera moze okaza¢ sie ilos¢ gromadzonego materialu. Niezbedne jest
bowiem zapewnienie odpowiedniej przepustowosci 1acz oraz powierzchni dyskowej,
odpowiednio dla przesytania i przechowywania danych.

Monitorowanie zapytan DNS

Zapytania o konkretne nazwy domenowe wysylane przez urzadzenia w sieci lokalnej
do serwera nazw moga by¢ poréwnywane z listami znanych zlosliwych domen
publikowanymi przez serwisy monitorujace zagrozenia oraz dostarczane w ramach
ustug bezpieczenstwa przez zewnetrzne podmioty. W przypadku wykrycia
komunikacji z podejrzana domena mozna podja¢ dzialania o réznym stopniu
inwazyjnosci - od podniesienia alarmu w systemie monitorujacym, przez zablokowanie
rozwigzywania nazw (np. z wykorzystaniem DNS blackholingu), zablokowanie
facznosci (np. przez zmiane regut firewalla) po przekierowanie tacznosci (np. do
sinkhole’a).

47 Dodatkowe informacje na temat zasad funkcjonowania procedur monitoringu i ich audytowania
mozna znalez¢ na stronie http://www.isaca.org/Knowledge-Center/Standards/Documents/
P3IDSReview.pdf
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Wskazane jest takze archiwizowanie zapytan DNS z sieci lokalnej, gdyz mozliwos¢ ich
analizy jest nieoceniong pomoca w przypadku wykrycia intruza. Czesto wylacznie na
podstawie historycznych danych o zapytaniach DNS mozna ustali¢ w jaki sposob
zlosliwe oprogramowanie przedostato sie po sieci i do jakich zasobéw uzyskato dostep.

Monitorowanie ruchu IP

Do zbierania danych dotyczacych calej komunikacji w warstwie IP z sieciami
zewnetrznymi mozna zastosowa¢ mechanizm NetFlow, zbierajacy z urzadzen
sieciowych informacje takie jak zrédtowy i docelowy adres IP, port i protokdt dla
przechodzacych przez to urzadzenie pakietach. Rozwigzania zgodne z NetFlow
wspierane s3 (pod ro6zna nazwa) przez wiekszos¢ producentdw urzadzen sieciowych,
a do analizy zebranych w ten sposdb danych mozna wykorzysta¢ dedykowane - takze
darmowe - narzedzia. Nalezy zwréci¢ uwage na to, ze niektore urzadzenia
(przynajmniej w domyslnej konfiguracji) nie analizuja wszystkich pakietow, a jedynie
pewng probke statystyczna. Dane probkowane mogg by¢ wystarczajace na potrzeby
monitorowania wolumenu ruchu w poszczegolnych ustugach, lecz zdecydowanie nie
wystarczajace do wykrywania ztosliwych. potaczen. Podobnie jak w przypadku zapytan
DNS, archiwizowanie danych NetFlow moze by¢ bardzo pomocne przy dochodzeniu
w razie wystapienia incydentu.

2.83.11. Podstawowe rekomendacje w zakresie wykrywania
i reagowania na ataki ukierunkowane (w tym APT)

Sprawna reakcja na zagrozenia jest kluczowym elementem, jesli chodzi
o przeciwdzialanie atakom ukierunkowanym, w tym APT (Advanced Persistent
Threat). Poprzez atak ukierunkowany rozumiany jest atak na konkretng organizacje
lub osobe (lub tez grupe organizacji/osob). Atak APT jest podzbiorem tej kategorii
ataku i dotyczy zagrozen (organizacji), ktore posiadaja zaawansowane mozliwosci
przeprowadzenia ataku - zarowno na poziomie technicznym jak i organizacyjnym,
finansowym i rozwojowym - i posiadaja jasno sprecyzowane dlugofalowe cele do
ktorych beda systematycznie dazyly.

Nalezy wyjs¢ z zalozenia, ze predzej czy pdzniej dojdzie do udanego wlamania do
chronionej sieci. Ustanowienie pracy zespolu reagujacego i jego planéw powinno by¢
poprzedzone analiza ryzyka, ktora skupi sie przede wszystkim na okresleniu, jakie s3
najwazniejsze zasoby, ktére nalezy chroni¢ a takze okreslenie prawdopodobny sciezek
ataku na te zasoby. W szczegdlnosci warto zwroci¢ uwage na rdézne metody
socjotechniczne, ktére wraz z wykorzystaniem zlosliwego oprogramowania mogg
postuzy¢ do ataku na poszczegdlne osoby lub dziaty w firmie:

= spear phishing - atak ukierunkowany na konkretng organizacje lub osobe / grupe
osob, w ktorym atakujacy wysyta korespondencje podajac sie za zaufana
instytucje lub nierzadko stojaca wysoko w hierarchii osobe z atakowanej




Narodowy Program Ochrony Infrastruktury Krytycznej

organizacji; celem ataku jest naklonienie ofiary do wykonania polecenia
zawartego w wiadomosci email (np. otwarcie zalacznika lub odwiedzenie strony
podanej w odnos$niku), a w konsekwencji zarazenie jej zlosliwym
oprogramowaniem,

= waterholing, watering hole attack - atak ukierunkowany, polegajacy na
zidentyfikowaniu przez atakujacego stron odwiedzanych przez ofiary (np. strony
podwykonawcow, systemy dostarczajace wiedzy), a nastepnie - przez osobny
atak - umieszczenie na nich zlosliwego kodu celem infekgji ofiar.

Wyznaczenie $ciezek potencjalnych atakéw umozliwi uwzglednienie r6znych metod
detekcji ataku odpowiadajacych kolejnym etapom wlamania. Warto w tym celu
zapoznac sie z pojeciem i metodyka "intrusion kill chain" wprowadzona przez firme
Lockheed Martin®®,

Plany reakcji powinny uwzglednia¢ komunikacje z podmiotami zewnetrznymi, w tym
Policja i inne stuzby, dostawcy uslug sieciowych, CERTy a takze media. Warto
uprzednio zweryfikowa¢ jakie s3 mozliwosci powyzszych w zakresie niesienia pomocy
i przygotowac odpowiednie metody komunikacji.

Poprawna reakcja na dany incydent wymaga uzyskania przez podmiot dobrego obrazu
sytuacyjnego funkcjonowania wtasnej sieci, w szczegolnosci w kontekscie zdarzen
bezpieczenstwa. Zaleca sie przyjecie postawy proaktywnej - tzn. aktywnego
wyszukiwania potencjalnych problemdéw w sieci, tak aby moc zareagowac na incydent
juz we wczesnej fazie jego rozwoju. Nalezy przyja¢ zalozenie, ze sie¢ moze by¢
skompromitowana juz wczesniej i skupi¢ sie na wskaznikach mogacych s$wiadczy¢
o obecnosci intruza wewnatrz sieci, np. o eksfiltracje danych. Podstawa jest logowanie
ruchu w sieci w celu dalszej analizy (w tym takze w celach analizy powlamaniowej).
Zaleca sie w tym wypadku jako minimum uwzglednienie mechanizmu netflow do
zbierania i przechowywania catego ruchu sieciowego przez pewien czas (optymalnie
przynajmniej rok) a takze logowanie wszystkich zapytan na poziomie DNS.

W celu poprawy obrazu sytuacyjnego zaleca sie zapoznanie i dostosowanie do
rekomendacji dwoch raportow ENISA:

= Proactive Detection of Network Security Incidents
https://www.enisa.europa.eu/activities/cert/support/proactive-detection

= Actionable Information for Security Incident Response
https://www.enisa.europa.eu/activities/cert/support/actionable-information

# http://www.lockheedmartin.com/content/dam/lockheed/data/corporate/documents/LM-White-

Paper-Intel-Driven-Defense.pdf

w
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Dokumenty te opisuja metody, narzedzia i standardy wymiany informacji niezbednego
do tego by proaktywnie wykrywac¢ zagrozenia i wymieni¢ sie informacjami o nich.

Zaleca sie rowniez skorzystanie z istniejacych mechanizméw wymiany danych
o zagrozeniach wprowadzonych w Polsce. W szczegodlnosci wskazane jest dolaczenie
do istniejacego systemu agregujacego sieciowe incydenty bezpieczenstwa dotyczace
polskich podmiotéw - platformy n6, stworzonej przez CERT Polska/NASK. W ramach
tego systemu mozna bezplatnie otrzymywac informacje o zagrozeniach wykrytych we
wlasnych sieciach (w tym takze informacji o atakach ukierunkowanych i APT), bez
koniecznosci instalacji jakiegokolwiek oprogramowania lub sondy. Wiecej informacji
o tym systemie oraz jak do niego dolaczy¢ znajduje sie na stronie http://né6.cert.pl.
Warto réwniez rozwazy¢ dolaczenie do listy dyskusyjnej poswieconej projektowi - n6
forum.

2.8.3.12. Reakcja na incydenty

W Istotng kwestig organizacyjng jest powolanie w strukturach organizacji

zespotu do spraw reagowania na przypadki naruszania bezpieczenistwa
teleinformatycznego zwanego CERT* (ang. Computer Emergency
Response Team) lub CSIRT (Computer Security Incident Response Team).
Komoérka taka, jak pokazano w przykladzie w rozdz. 2.2, jest obligatoryjna, niemniej
jednak decyzje o jej powotaniu i funkcjonowaniu warto powaznie rozwazy¢. Praktyka
pokazuje, ze tego typu komorka, oprocz sprawowania powierzonych jej kluczowych
zadan, tj. obstugi incydentow, réwniez jest doskonatym wsparciem dla realizacji innych
zadan, np. przeprowadzenia analizy ryzyka, audytu teleinformatycznego czy
przeprowadzenia dzialan uswidamiajaco-edukacyjnych. Jest to mozliwe dzieki stalemu
kontaktowi kadry CERT z najwazniejszymi i najbardziej aktualnymi zjawiskami
w dziedzinie bezpieczenstwa teleinformatycznego i praktycznej wiedzy dotyczacej
naduzy¢ w sieci i sposobow im zapobiegania.

4 Zestaw materialdw dotyczacych tego, jak stworzy¢ zespot CERT, mozna znalez¢ na stronie:
http://www.terena.org/activities/tf-csirt/starter-kit.html
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Rys. 16. Etapy tworzenia zespotu CERT.

Krok I - Uzyskanie poparcia zarzadu organizacji

Podstawowym zadaniem, ktore stoi na poczatku drogi budowy zespotu reagujacego,
kazdej nowej inicjatywy, brak takiego poparcia moze odbi¢ sie negatywnie na jakosci
powstajacej komorki.

Krok II - Stworzenie planu strategicznego CERT

W kroku drugim nalezy szczegolowo zaplanowaé strategie stworzenia CERT. Jaka
grupa oséb bedzie go tworzyla? Jak bedzie wygladato poparcie od zarzadu? Jak
poinformowa¢ o istnieniu i zadaniach takiego zespotu pozostatych cztonkow
organizacji?

Krok III - Zebranie kluczowej informacji

Jest to bardzo istotny krok, w trakcie ktérego dowiadujemy sie o szczegotowych
oczekiwaniach wobec przysztego CERT. Warto wtedy omoéwié te oczekiwania
z kierujacymi innymi komorkami (w szczegolnosci dziat IT, prawny i public relations).
Pozwoli to miedzy innymi na zaplanowanie koniecznych zasobéw ludzkich
i technicznych do funkcjonowania przysziego zespotu. W trakcie tej fazy zbieramy
rowniez informacje na temat juz istniejacych zasad bezpieczenstwa w organizacji,
w tym, jak do tej pory (jesli w ogole) odbywalo sie reagowanie na incydenty. Pomocne
rowniez beda wszelkie schematy organizacyjne i organizacyjne procedury.

Krok IV - Zaprojektowanie wizji dzialania

Cho¢ zadanie to brzmi ogolnikowo, to jest ono niezwykle wazne. Zdefiniowanie takich
rzeczy jak:

* Propozycja bazuje na rekomendacjach przygotowanych przez CERT Coordination Center:

http://www.cert.org/csirts/Creating-A-CSIRT.html
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= obszar dzialania (tzw. constituency) zespotu, czyli to, jakiej grupie
uzytkownikoéw sieci CERT bedzie swiadczyl swoje ustugi,

= zdefiniowanie misji i celow dziatania,

= ustalenie zakresu $wiadczonych wustug reaktywnych, proaktywnych
i konsultacyjnych”,

= ustalenie modelu organizacyjnego dla powstajacego zespotu,
= ustalenie potrzebnych zasobow (osobowych i technicznych),
= ustalenie zZrédet budzetowania dla zespotu CERT.
Krok V - Poinformowanie i zebranie opinii na temat wizji dzialania

Dobra praktyka przy tworzeniu zespotu jest sprawienie, aby szczegétowa informacja na
temat wizji dzialania zespotu trafila do zainteresowanych stron. Jest to skuteczne
dziatanie nie tylko z punktu widzenia promocji i uzyskania przychylnosci dla nowo
powstajacego zespolu, ale réwniez zebrania informacji na temat potencjalnych
probleméw i ryzyk zwigzanych z funkcjonowaniem tak zaplanowanego zespotu.

Krok VI - Rozpoczecie implementacji CERT

Rozpoczecie dziatan operacyjnych wiaze sie z zatrudnieniem personelu CERT,
zakupem  odpowiedniej infrastruktury, = wstepnym  ustaleniem  procedur
funkcjonowania, stworzeniem technicznego systemu wspierajacego obstuge
incydentéow oraz przygotowaniem odpowiednich rekomendacji i wskazdéwek
w obszarze dzialania na temat tego, jak zachowywac sie w przypadku stwierdzenia lub
podejrzenia naruszenia bezpieczenstwa teleinformatycznego.

Krok VII - Ogloszenie dzialan operacyjnych

Poinformowanie wszystkich zainteresowanych o rozpoczeciu funkcjonowania zespotu.
Najlepiej, jesli dokona tego osoba reprezentujaca zarzad, co po raz kolejny potwierdzi
jego poparcie dla tej inicjatywy. Wtedy tez warto udostepni¢ wczesniej opracowane
wskazdwki i rekomendacje. Warto przy tym wszystkim skorzysta¢ z atrakcyjnej formy
przekazu (np. firmowa broszura, wywiad z kierownikiem zespotu CERT, wykorzystanie
organizacyjnego intranetu).

Krok VIII - Ocena efektywnosci dzialania CERT

Po odpowiednim okresie funkcjonowania zespotu (np. po 6 miesigcach) powinna
nastapi¢ ocena tej funkcjonalnosci. Ocena ta pozwoli odpowiedzie¢ na to, czy warto
byto powotywa¢ do zycia taka komorke i jezeli odpowiedz jest twierdzaca, to co
ewentualnie warto poprawi¢ w jej funkcjonowaniu. Aby odpowiedzie¢ na te pytania,
mozna postuzy¢ sie informacjami niemierzalnymi, takimi jak ankieta oceniajaca lub

> Liste uznanych serwiséw CERT mozna znalez¢ na stronie: http://www.cert.org/csirts/services.html
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wywiad z zainteresowanymi odbiorcami ustug CERT, a takze pewnymi miernikami,
np. liczba raportowanych i rozwiazywanych incydentéw, czasem ich obstugi,
zaimplementowaniu nowych narzedzi zapewnienie bezpieczenstwa
teleinformatycznego, ktore wynikaja z wnioskow z obstugi incydentéw.

2.8.3.13. Okreslenie obszaru dziatlania

Jednym z podstawowych zadann na poczatku funkcjonowania zespotu CERT jest
okreslenie obszaru dzialania (tzw. constituency). Obszar dzialania wskazuje na to jakie
zasoby i gdzie rozmieszczone, s3 obiektem odpowiedzialnosci CERT-u w kontekscie
reagowania na incydenty, z ktédrymi s3 zwigzane. Najbardziej powszechnym
i najbardziej precyzyjnym okresleniem obszaru dzialania jest wskazanie zakresu
adresacji IP lub wskazanie numeru systemu autonomicznego (tzw. numeru AS).
Réwniez czesto wystepujagcym opisem obszaru dziatania jest wskazanie adresu
domenowego podlegajacego ochronie przez zespét CERT. Innym, mniej precyzyjnym,
wskazaniem jest opis tekstowy - np.: ,wszyscy zasoby informatyczne organizacji X”.
Nie daje on precyzyjnej odpowiedzi technicznej na pytanie o jakie zasoby chodzi,
dlatego jesli to mozliwe to nalezy takiego wskazania omija¢ i postugiwac sie
precyzyjnymi wskaznikami (adresy IP, numery AS, nazwy domenowe). Okreslony
obszar dzialania CERT powinien by¢ informacja jawng i umieszczong w informacjach
publicznych o zespole (np.: RFC2350°%).

2.8.3.14. Podstawowe modele organizacyjne dla zespotow CERT

Istnieja trzy podstawowe modele organizacyjne zespoléw CERT: scentralizowany,
rozproszony i wirtualny. Zespol scentralizowany odpowiada w swojej strukturze
najbardziej powszechnemu modelowi zwartej komorki organizacyjnej umiejscowionej
w  strukturze organizacyjnej firmy/organizacji. Model wirtualny polega
na sformutowaniu zespotu, ktéry sklada sie ze specjalistbw na co dzien pracujacych
wréznych komorkach organizacyjnych, ale wypetniajacych zadania zwigzane
z reagowaniem na incydenty. Tacy specjalisci zazwyczaj tylko czes¢ swojego czasu
poswiecaja na zadania zwigzane z reagowaniem na incydenty. Taki zespoét pracuje
ze soba gléwnie zdalnie. Trzecig forma, bardzo czesto wystepujaca wsrdd operatoréw
infrastruktury krytycznej, jest zespdt o strukturze rozproszonej. Mimo tego,
ze czlonkowie takiego zespolu calo$¢ swojego etatu poswiecaja na reagowanie na
incydenty, to s3 oni zazwyczaj fizycznie odseparowani od siebie. Ta separacja jest
naturalng konsekwencja fizycznej infrastruktury, co wlasnie w przypadku
infrastruktury krytycznej bardzo czesto ma miejsce.

> www.ietf.org/rfc/rfc2350.txt
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2.8.3.15. Zakres ustug swiadczonych przez zesp6t CERT

Wachlarz ustug jakie moze s$wiadczy¢é zespot CERT-owy jest bardzo szeroki.
Jednoczesnie dobor tych ustug jest niezwykle wazny, gdyz w sposéb jednoznaczny
identyfikuje to czym zespét CERT bedzie, a czym nie bedzie sie zajmowal. Dlatego
proces wyboru ustug jest jednym z najwazniejszych etapéw tworzenia zespotu CERT-
owego (patrz rozdzial ,Reakcja na incydenty”, Jak zbudowa¢ zespot typu CERT, Krok
IV - Zaprojektowanie wizji dziatania).

Ustugi CERT-owe dzieli sie na trzy zasadnicze grupy.

Tabela 7 Rodzaje ustug typu CERT

UStUGI CERT

UStUGI REAKCYJNE UStUGI PREWENCYJNE UStUGI ZARZADZNIA

JAKOSCIA BEZPIECZENSTWA

- alertowanie - ogloszenie - analiza ryzyka

| ostrzeganie
obstuga incydentow
obstuga stabosci
systemowych
analiza ztosliwego
oprogramowania

komunikatow -

bezpieczenstwa
monitoring
technologii
bezpieczenstwa
ocena i audyt
bezpieczenstwa
konfiguracja i
utrzymanie narzedzi
bezpieczenstwa,
aplikacji i
infrastruktury
rozwoj narzedzie
bezpieczenstwa
ustugi wykrywania
zagrozen
dystrybucja
informacji zwigzanej
z bezpieczenstwem

planowanie ciggtosci
dziatania

konsultacje z zakresu
bezpieczenstwa
budowanie
Swiadomosci
szkolenie z zakresu
bezpieczenstwa
ocena produktow lub
ich certyfikacja

S
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- ushugi reakcyjne

Te uslugi s3 podstawowym zestawem, bez ktorych zespét CERT nie moze istniec.
Najwazniejsza z nich to oczywiscie obstuga incydentéw. Bardzo wazne jest rowniez
prowadzenie skutecznego powiadamiania o zaistnialych atakach, tak aby wiasciciele
zaatakowanych systemow mogli w pore na nie zareagowac, gdyz nie zawsze zespot
CERT bedzie w stanie wykonac¢ wszystkie konieczne dziatania operacyjne.

- uslugi prewencyjne

Te dziatania maja zaréwno charakter organizacyjny jak i $cisle techniczny. W ramach
dzialan prewencyjnych prowadzi sie staly monitoring technologiczny zwigzany
z pojawiajacymi sie zagrozeniami i technologiami bezpieczenistwa, jak rowniez
prowadzi sie dzialania techniczne zwigzane z wykrywaniem atakéw, np.:
z wykorzystaniem systemow typu IDS (ang. Intrusion Detection System - systemy
wykrywania atakéw) i IPS (ang. Intrusion Prevention System - systemy odpierania
atakow).

- ushugi zarzadzania jakoscia bezpieczenstwa

Ta grupa zwiera najrzadziej stosowane przez CERT-y ustugi. Niemniej jednak
w niektére z nich CERT-y powinny sie aktywnie angazowa¢, korzystajac ze swoich
unikalnych do$wiadczen zwigzanych z zarzadzaniem incydentami. W szczegdlnosci
doswiadczenia te s3 do wykorzystania w programach poprawiajacych $wiadomosc
bezpieczenstwa w organizacji oraz w szkoleniach, w szczegolnosci dla personelu
technicznego.

Planujac i weryfikujac zakres ustug swiadczonych przez CERT-y warto zadac¢ trzy
pytania:

= Jakie ustugi zdaniem czltonkéw CERT powinny by¢ swiadczone przez zespét dla
cztonkow ,,constituency”?

= Jakie ustugi zdaniem czlonkdédw ,constituency” powinny by¢ $wiadczone przez
CERT?

= W jakim stopniu zespdl i jego czlonkowie jest przygotowany merytorycznie
i technologicznie do $wiadczenia poszczegolnych ustug?

Odpowiedzi na te pytania powinny zdecydowanie utatwi¢ decyzje zwigzane z wyborem
ustug oraz wskazac¢ kierunki rozwoju i pozyskiwania kompetencji cztonkéw CERT, co
stanowi¢ moze przy okazji program szkoleniowy lub program rekrutacji.
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2.8.3.16. Obstuga incydentow w przypadku posiadania w strukturze
organizacji zespotu CERT

OTRZYMANIE
ZGtOSZENIA

ZAMKNIECIE REJESTRACIA
INCYDENTU ZGtOSZENIA

ROZWIAZANIE OCENA
INCYDENTU ZAGROZENIA

Rys.17.  Fazy obstugi incydentu naruszajgcego bezpieczeristwo teleinformatyczne.

Procedura obstugi incydentéw moze byc¢ bardziej lub mniej skomplikowana. Dobrym
rozwigzaniem jest rozpoczecie dzialania ze stosunkowo prosta procedura, ktora bedzie
rozwijana i udoskonalana wraz z rozwojem zespotu. Docelowa kompletna procedura
powinna zawiera¢ nastepujace fazy obstugi incydentu®:

= otrzymanie zgloszenia o potencjalnym incydencie,

= rejestracja zgloszenia (najlepiej z wykorzystaniem systemu wsparcia obstugi
incydentow>?),
= ocena zagrozenia zwigzanego ze zgloszeniem (co pozwala na nadanie
odpowiedniego priorytetu obstugi):
— weryfikacja stusznosci zgtoszenia jako incydentu,

» Opracowane na podstawie dokumentu wydanego przez Europejska Agencje Bezpieczenstwa Sieci

i Informacji ENISA - Good Practice Guide for Incident Management
http://www.enisa.europa.eu/.../cert/.../incident-management/...practice...incident-management/.../
fullReport

>* Jednym z bardziej rozpowszechnionych systemdéw obstugi incydentéw jest RTIR - Request Tracker
for Incident Response http://bestpractical.com/rtir/

ey
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— wstepna klasyfikacja incydentu®,

— ostateczne ustalenie priorytetu obstugi,

— przypisanie obstugi incydentu do odpowiedniej osoby/oséb,
= rozwigzanie incydentu, ktére odbywa sie w cyklu:

— analiza danych,

— ustalenie metod rozwiazania,

— propozycja zadan do realizacji,

— wykonanie zadan,

— usuniecie incydentu i przywrocenie sprawnosci dziatania,
= zamkniecie incydentu, czyli:

— koncowe informacje dla zainteresowanych stron,

— konicowa klasyfikacja,

— archiwizacja danych zwigzanych z incydentem,

— analiza po zakonczeniu incydentu,

— propozycja dziatan naprawczych.

2.8.3.17. Obstuga incydentu w przypadku nieposiadania w strukturze
organizacji zespotu CERT

W przypadku nieposiadania w strukturach organizacji zespotu CERT, w dzialaniach
zwigzanych z reagowaniem na incydenty w szczegdlny sposob bazujemy na wsparciu
zewnetrznym. W takiej sytuacji incydent jest obstugiwany przez CERT zewnetrzny
zgodnie z obszarem dzialania CERT zewnetrznego (ang. constituency).

Oprocz formalnie dziatajacych zespoléw CERT wielu operatoréw telekomunikacyjnych
i innych instytucji posiada w swoich strukturach zespoly bezpieczenstwa, ktére maja
za zadanie obstugiwa¢ incydenty pojawiajace sie w sieciach nalezacych do tych
operatorow i instytucji.

Zgtoszenia incydentéw powinny sie odbywa¢ zgodnie ze wskazanym w tabeli ponizej
obszarem dzialania. Jednym ze sposobdw odnalezienia odpowiedniego CERT lub
instytucji zwigzanej z danym adresem IP jest skorzystanie z bazy udostepnionej przez
organizacje RIPE: www.ripe.net lub narzedzia udostepnionego na stronach zespolu
CERT Polska - IP digger: www.cert.pl.

> Jednym z bardziej rozpowszechnionych systeméw klasyfikacji incydentéw jest klasyfikacja
wypracowana w ramach projektu eCSIRT.net http://www.ecsirt.net/cec/service/documents/wp4-
clearinghouse-policy-vi2.html#HEAD6
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Tabela 8 Przyktady zespotéw CERT dziatajgcych w Polsce

ZESPOL ADRESS WWW OBSZAR DZIALANIA
CERT.GOV.PL http://cert.gov.pl/ Sieci domeny gov.pl, z wylaczeniem
sieci instytucji wojskowych.
PIONIER- https://cert.pionier.gov.pl/ Sie¢ PIONIER i jednostki do niej
CERT podlaczone.
Sie¢ PIONIER:

AS13293, AS8501

Sieci cztonkow Konsorcjum
PIONIER (w szczegolnosci):
ASog112, AS8364, AS8286, AS8267,
AS8323, AS12324, AS12346, AS8256,
AS8865, AS12423, AS15798, AS15373,
ASs5550, AS12831, AS9103, AS13065,
AS8326, AS12618, AS8970, AS15851.

CERT Polska  http:// cert.pl/ Sieci nieobjete obszarem dziatania
innych CERT, nalezace do

domeny .pl

MIL CERT5® http://www.srnik.wp.mil.pl/pl/index.html Domeny mon.gov.pl i wp.mil.pl
oraz pozostale domeny lub ich

czesci wykorzystywane przez resort
obrony narodowe;j.

CERT Orange http://www.cert.orange.pl/ Minimalizacja zagrozen
telekomunikacyjnych w sieciach

Polska

Orange Polska S.A. Sieci zwigzane

z nastepujacymi systemami

autonomicznymi:

AS5617, AS29535, AS33900,

AS43447, AS12743.

Sieci i ustugi objete ustuga

ComCERT.PL  https://www.comcert.pl/
reagowania na incydenty przez

ComCERT.PL, nalezace do klientow
ComCERT.

Sieci zwigzane z nastepujacymi

Allegro CERT  http://cert.allegrogroup.com
systemami autonomicznymi:

AS 31621, AS 42656.

5 Nazwa skrétowa - oficjalna nazwa zespotu CERT dzialajacego przy Ministerstwie Obrony Narodowej

to Resortowe Centrum Zarzadzania Bezpieczenstwem Sieci i Ustug Teleinformatycznych.




ZESPOL

CERT Energa

ADRESS WWW

OBSZAR DZIALANIA

193.243.142.0/23, 193.200.50.88/29,
213.192.66.0/29, 91.224.29.0/29,
109.197.58.56/30, 91.206.245.72/29,
83.3.240.208/29, 80.53.130.192/29,
213.172.175.228/30, 81.15.226.96/29,
37.123.206.232/29, 83.16.246.188/30,
79.187.125.144/30, 80.52.213.8/29,
83.15.123.0/30, 95.50.185.4/30,
79.188.89.168/30, 79.188.89.140/30,
83.3.149.220/30, 79.190.167.156/30,
83.12.178.124/30, 79.188.201.28/30,
83.12.46.204/30, 83.12.21.224/29,
83.3.77.72/30, 83.14.26.216/30,
79.189.162.100/30, 83.18.8.4/30,
01.212.231.96/30, 80.55.146.168/30,
83.13.48.112/30, 83.13.54.232/30,
83.13.168.148/30, 79.187.90.80/30.
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2.8.3.18. Klasyfikacja incydentow

Istnieje wiele klasyfikacji incydentéw. Srodowisko CERT-6w jak do tej pory nie
wypracowato jednej, powszechnej klasyfikacji stosowanej przez wszystkie lub
chociazby wiekszo$¢ zespoldw. Sa jednak klasyfikacje, ktdre sposrdd wielu zyskaly
duza popularno$é. Jedna z nich, ktéra rowniez czesto zaczelta byc¢ stosowana
w Polsce¥, jest klasyfikacja wypracowana w trakcie projektu eCSIRT.net>®. Zawiera ona
osiem gltownych grup incydentow oraz dwadziescia pie¢ podgrup. Gltowne grupy s3
nastepujace:

— obrazliwe i nielegalne tresci,

— zlosliwe oprogramowanie,

— gromadzenie informacji,

— wlamania,

— proby wlaman,

— dostepnosc¢ zasobow,

— ataki na bezpieczenstwo informacji,
— oszustwa komputerowe.

Zespdt typu CERT powinien powaznie rozwazy¢ stosowanie klasyfikacji (powyzszej lub
innej®®). Systematyczne stosowanie klasyfikacji daje szanse na analize trendow,
optymalizowanie dziatan zespolu oraz jest bardzo dobrym systemem raportowania
prac zespotu.

57

Klasyfikacje oparta na tym modelu stosuje miedzy innymi zespét CERT.GOV.PL

% www.ecsirt.net/cec/service/documents/wp4-clearinghouse-policy-vi2.html#HEAD6

* Wiecej na temat innych klasyfikacji, oraz metod ich uzywania, mozna znalez¢ w publikacji ENISA -

»,Good Practice Guide for Incident Management”, rozdziat 8.7.1 - Existing Taxonomies.
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Najwazniejsze rekomendacje dotyczace zapewnienia bezpieczenstwa

teleinformatycznego

=

N oW o

10.

11.

Wykorzystuj istniejace normy i standardy.

Regularnie szkdl personel.

Wymieniaj doswiadczenia i informacje o zagrozeniach z innymi organizacjami.
Tworz i testuj plany awaryjne.

Zarzadzaj zmiang oprogramowania (testowanie, aktualizacja, audyt kodu).
Przydzielaj uprawnienia wylacznie na podstawie faktycznych potrzeb.

Wykorzystuj oprogramowanie zabezpieczajace przed kodem zlosliwym
wlamaniami i wyciekiem informacji.

Chron dostep do narzedzi administratorskich, programistycznych oraz ograniczaj
dostep do kodow zrodiowych.

Monitoruj ruch sieciowy.

Zabezpieczaj dane przesylane publicznymi sieciami.

Stwérz wlasny lub w przypadku ataku teleinformatycznego korzystaj z ustug
istniejacych Zespoléw Reagowania na Incydenty Komputerowe.
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2.9. Zapewnienie bezpieczenstwa prawnego

Zapewnienie bezpieczenstwa prawnego to zespdl przedsiewzie¢ majacych na celu
minimalizacje ryzyka zwiazanego z dzialalnoscia oséb fizycznych lub innych
podmiotéw gospodarczych (panstwowych lub prywatnych), ktérych dzialania moga
prowadzi¢ do zakldcenia w funkcjonowaniu obiektow, urzadzen, instalacji i ustug IK.

W zapewnieniu bezpieczenstwa prawnego mamy na mysli przede wszystkim narzedzia
stosowane przez panstwo, aby zabezpieczy¢ najwazniejsze obiekty IK przed
zagrozeniami. Oznacza to zastosowanie narzedzi prawnych niedopuszczajacych, przez
mozliwo$¢ kontroli i ewentualnego blokowania lub ograniczania decyzji zarzadéw, do
np. wrogiego przejecia, fuzji czy tez sprzedazy niektérych elementéw infrastruktury,
ktorej efektem moga by¢ zakldcenia w jej funkcjonowaniu.

Takich narzedzi dostarcza ustawa z dnia 18 marca 2010 1. 0 szczegolnych
uprawnieniach ministra wlasciwego do spraw Skarbu Panstwa oraz ich wykonywaniu
w niektorych spotkach kapitatowych lub grupach kapitalowych prowadzacych
dzialalno$¢ w sektorach energii elektrycznej, ropy naftowej oraz paliw gazowych
(Dz. U. Nr 65, poz. 404).

- Zapewnienie bezpieczenstwa prawnego w rozumieniu Ustawy
\ o szczegdlnych uprawnieniach... ma zastosowanie jedynie w stosunku do
podmiotdw, ktorych mienie zostalo wykazane w jednolitym wykazie 1K

w systemie zaopatrzenia w energie, surowce energetyczne i paliwa.

sosra | Niezaleznie od rozwigzan przyjetych przez panstwo, nalezy
% podejmowac¢ wszelkie dziatlania prawne minimalizujace ryzyko
zaktocenia funkcjonowania IK. Zapewnienie sobie tytulu prawnego do
nieruchomosci, na ktérej zlokalizowana jest IK, pozwalajace na
egzekwowanie dostepu do IK oraz zabezpieczenia sie umowami z dostawcami medidw,

sa przyktadami dobrych praktyk w tym zakresie.

2.9.1. Rekomendacje do umow zawieranych z podmiotami
zewnetrznymi

(1) Operator IK powinien wdrozy¢ proces cigglej oceny ryzyka prawnego
wynikajacego z umow zawieranych z dostawcami kluczowych ustug i produktow.

(2) Przy wyborze ustlugodawcy nalezy braé pod uwage jego biezaca sytuacje
finansowo-ekonomiczna oraz  bada¢ strukture  wiascicielska, lacznie
z identyfikacja beneficjentéw rzeczywistych.

(3) Kazda relacja z nowym partnerem powinna rozpocza¢ sie od zawarcia umowy
o zachowanie poufnosci. Umowa taka powinna gwarantowaé realne sankcje
w przypadku jej naruszenia.
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(4)

Szczegdlna uwaga powinna zostaé¢ poswiecona relacjom z dostawcami rozwigzan
informatycznych lub produktow zawierajacych oprogramowanie komputerowe,
ktére moga mie¢ wpltyw na zdolno$¢ operacyjna IK, w tym zwlaszcza systemdéw
typu OT (np. SCADA/DCS).

(5) Kazda zawierana umowa powinna zosta¢ poddana analizie ryzyka pod katem tzw.

(6)

(7)

(8)

(9)

vendor lock (VL), czyli uzaleznienia sie od jednego dostawcy. VL zwykle
zwigzany jest z niekorzystnymi zapisami dotyczacymi wlasnosci intelektualnej
w zakresie mozliwosci rozwoju lub korzystania z produktow (najczesciej
oprogramowania) w przypadku upadiosci dostawcy lub zerwania wspdtpracy
przez dostawce. Rozwiazaniem rekomendowanym dla kluczowych, ,szytych na
miare” systemOw informatycznych jest przeniesienie autorskich praw
majatkowych w zakresie pozwalajacym na modyfikacje oprogramowania lub
zapewnienie dlugotrwatej licencji umozliwiajacej samodzielny rozwdj
oprogramowania, w tym mozliwosci powierzenia go osobom trzecim. Nalezy
rozwazy¢ co najmniej wykorzystanie mechanizméw typu ,escrow”® do kodow
zrodtowych oraz srodowiska rozwojowego danej aplikacji.

Docelowa umowa powinna zawiera¢ precyzyjny opis przedmiotu umowy tak, aby
zminimalizowa¢ ryzyko obszarow, ktore nie zostaly przypisane wyraznie do
jednej ze stron.

Umowa powinna zawiera¢ opis oczekiwanego zakresu wspotpracy ustugodawcy
wtym osob trzecich dzialajacych na jego rzecz, wspotuczestniczacych
w $wiadczeniu ustugi z operatorem IK w sytuacji usuwania awarii. Zakres ten
powinien obejmowa¢ m.in.: udostepnianie okreslonej infrastruktury, personelu
i gotowosci tego personelu do dziatania.

Definicje awarii lub btedéw uzywane w umowach powinny uwzglednia¢ zjawiska
wynikajace z wykrycia nowych podatnosci oprogramowania.

Umowa powinna zawiera¢ zasady usuwania zgtoszonych btedéw, w postaci tzw.
umowy Service Level Agreement (SLA) zawierajacej wskazniki dotyczace
procedur wspolpracy, terminowosci usuwania zgtoszonych bleddw jak i sankcji za
ich nieusuniecie.

(10) Umowy serwisowe z producentami oprogramowania powinny zawieraé

dodatkowe SLA dotyczace usuwania wykrytych podatnosci, ktorych
wykorzystanie moze powodowac ryzyko zaktocenia funkcjonowania IK.

% Dostep poprzez escrow do kodéw - zabezpieczenie intereséw spétki polegajace na powierzeniu
stronie trzeciej kodow zZrodlowych danego rozwigzania informatycznego. W przypadku bankructwa
dostawcy oprogramowania strona trzecia przekazuje kod zrédlowy spotce.
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(1) W zalezno$ci od stwierdzonej istotnosci wplywu oprogramowania na
funkcjonowanie IK, wskazane jest uregulowanie dostepu do kodu zrodlowego
operatorowi IK lub audytorowi wybranemu przez strony, zarowno w trakcie
obowigzywania umowy jak i po jej zakonczeniu.

(12) Umowa na dostawe lub obstuge serwisowa oprogramowania powinna zawierac
postanowienia  dotyczace procedury zarzadzania zmianami w  tym
oprogramowaniu oraz sposobu ustalania wynagrodzenia ustugodawcy z tego

tytutu.

(13) Umowa musi zawiera¢ mechanizmy sankcyjne, nadajace operatorowi IK
uprawnienia finansowe (np. potracenia, kary umowne) lub organizacyjne
(np. rozwigzanie umowy) w przypadku naruszenia zobowigzan przez dostawce.

(14) Umowa nie powinna zawiera¢ postanowienn catkowicie wylaczajacych
odpowiedzialnos¢ dostawcy lub ograniczajacych jego odpowiedzialno$¢ do kwot
nieodpowiadajacych ryzyku zwigzanemu z dostarczeniem produktu lub ustugi
niespelniajacych warunkéw zamowienia.

(15) Umowa powinna posiada¢ sformalizowana sciezke eskalacji w rozwiazywaniu
probleméw powstalych na gruncie realizacji umowy, w tym procedure
umozliwiajaca podjecie natychmiastowych dziatan w przypadku zagrozen dla IK
wynikajacych z atakdw na infrastrukture informatyczna.

(16) Umowa powinna zawiera¢ zasady zlecania podwykonawcom poszczegdlnych
czynnos$ci wraz z wymogiem stosowania rownorzednych zabezpieczen, jak
wynikajacych z zawartej umowy gléwne;j.

(17) Umowa na dostawe oprogramowania systemoéw automatyki powinna zawieraé
zapisy zwiekszajace bezpieczenstwo przed zagrozeniami teleinformatycznymi, tj.:

— zobowigzanie dostawcy do sprawdzenia, czy dostarczane oprogramowanie
nie posiada znanych luk bezpieczenstwa i poinformowania zamawiajacego
o ewentualnych, istniejgcych lukach,

— deklaracje, iz architektura dostarczanego oprogramowania umozliwia
usuniecie ewentualnych luk bezpieczenstwa, ktére zostang wykryte w cyklu
Zycia oprogramowania,

— zalgczony wykaz wszystkich komponentow dostarczanego oprogramowania,

— dodatkowo rekomendowane jest, aby do umowy zalaczone zostaly deklaracje
producentéw oprogramowania co do stosowanych przez nich zasad usuwania
wykrytych luk bezpieczenistwa, zasad informowania uzytkownikow
o wykrytych lukach bezpieczenistwa oraz zasad dystrybucji poprawek.
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2.10. Plany ciaglosci dzialania i odbudowy

Dziatania podejmowane w ramach zapewnienia bezpieczenistwa fizycznego,
technicznego, osobowego, teleinformatycznego czy prawnego sa dzialaniami
prewencyjnymi, ktore z zatozenia maja nie dopusci¢ do materializacji ryzyka zdarzenia
kryzysowego. Pomimo prawidlowego wdrozenia programéw ochrony nie jest mozliwe
100% wyeliminowanie ryzyk zwigzanych z przerwaniem realizacji proceséw
biznesowych. Dlatego nalezy opracowac i wdrozy¢ plan(y) ciagtosci dziatania.

Jedna z metod podjecia decyzji o ksztalcie systemu sigglosci dziatania

PRZYKLADY

jest zastosowanie istniejacych standardow w tym zakresie. Przykladem
jest norma ISO/IEC 22301 - wymagania dla systemu zarzadzania
ciggloscia dzialania oraz ISO IEC 24762 - wytyczne dla ustug
odtwarzania techniki teleinformatycznej po katastrofie.

Plan ciaglosci dzialania jest kompleksowym dokumentem (lub zestawem
dokumentéw) okreslajagcym organizacje i sposéb postepowania w ramach
zaplanowanych dzialan bedacymi reakcja na nagle i niezalezne od organizacji
zdarzenie skutkujace przerwaniem realizacji proceséw biznesowych. W skiad planu
BCP powinny wchodzi¢:

= plan zarzadzania kryzysowego - opisujace zasady organizacji i postepowania
jednostki kierujacej i koordynujacej dzialaniami podejmowanymi w ramach
reakcji na zdarzenie kryzysowe,

= plany/procedury awaryjne (contingency plan) koncentrujace sie na
przywroceniu/wznowieniu dziatania proceséw i zasobéw po wystapieniu awarii,

= plany/procedury odtworzenia utraconych zasoboéw (DRP - disaster recovery
plan).

Przygotowanie planu BCP musi zosta¢ poprzedzone analiza majacq na celu:

= identyfikacje procesow biznesowych i zasobow z nimi zwigzanych,

= okreslenie wplywu zdarzenia na funkcjonowanie organizacji (analiza BIA -
Business Impact Analysis),

= zdefiniowanie parametréw odtworzenia i warunkow aktywowania planu BCP
z uwzglednieniem celdw organizacji i dostepnych zasobow,

= okreslenie strategii przetrwania (deklaracja sposobu postepowania organizacji
w przypadku wystapienia sytuacji kryzysowej).
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. rrnirvka PO reakcji na incydent i zapewnieniu ciaglosci dzialania kluczowych
- procesdw, nalezy w jak najszybszym czasie przywroci¢ petlng (normalng)
funkcjonalno$¢ infrastruktury krytycznej. Aby uczyni¢ to w sposéb

sprawny i ograniczajacy koszty, nalezy wczesniej przygotowac stosowne

plany odbudowy (plany te moga stanowi¢ czes¢ planu cigglosci dziatania).

Skutki zagrozen powinny zostac¢ oszacowane na etapie oceny ryzyka. Pomimo tego nie
ma mozliwosci przewidzenia wszystkich incydentow iich wzajemnych oddziatywan,
plany powinny by¢ na tyle zwiezle, na ile to mozliwe. W matych organizacjach
wystarczy pojedynczy plan obejmujacy swoim zakresem wszelkie dzialania potrzebne
do przywrocenia pelnej funkcjonalnosci infrastruktury krytycznej. W duzych
organizacjach, zasadne jest podzielenie planu na czesci, z ktérych kazda szczegotowo
przedstawia sposdb powrotu do normalnego funkcjonowania obiektéw, ustug,
urzadzen, instalacji w wyniku wystgpienia réznego rodzaju incydentow.

SUGESTIA

Rekomenduje sie podziat planéw ze wzgledu na strategie odbudowania
zasobow:

= ludzkich (wiedza, umiejetnosci),

= lokalizacji (miejsca pracy),

= technologicznych (instalacje, wyposazenie),

= informagji (rzeczywistych, jak i wirtualnych: umowy, rejestr klientéw),
= lancucha dostaw itp.

DOBRA
PRAKTYKA

Nalezy wcze$niej zidentyfikowa¢ potencjalnych dostawcéw niezbednych
do odbudowy materialéw, produktéw lub wustug. Jesli materialy,
produkty lub ustugi nie sa dostepne na rynku ,od reki”, wskazane jest
zawarcie wstepnych umoéw umozliwiajacych uzyskanie pierwszenstwa w realizacji
zamowien. W przypadku braku mozliwosci zawarcia umow z pierwszenstwem nalezy
rozwazy¢ (oile istniejg techniczne i ekonomiczne mozliwosci) zmagazynowanie
materiatow i produktéw kluczowych dla odtworzenia nalezacej do organizacji IK. O ile
jest to uzasadnione, nalezy zweryfikowac jakie zrédla finansowania mogg by¢ uzyte do
odbudowy.

Wszystkie plany musza uzyskac akceptacje kierownictwa i by¢ dostepne dla wszystkich
pracownikow, na ktorych zostaly nalozone obowiazki w fazie reagowania i zarzadzania
zdarzeniem kryzysowym, aktywowania i wdrozenia planu cigglosci dzialania oraz
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odbudowy. Upowaznienia do podejmowania decyzji czy wydatkéw powinny by¢
jednoznacznie udokumentowane.

Plan powinien zawiera¢ zhierarchizowane cele okreslajace obszary odtwarzanych
dziatalnosci i przewidywany czas, po ktéorym powinno nastapi¢ wznowienie
funkcjonowania do okreslonego poziomu. Sukcesywna realizacja celow zapewni
powrdt IK do stanu sprzed wystapienia incydentu.

sosra  DoObOr 0s0b odpowiedzialnych za zarzadzanie kazda faza odbudowy jest

-

kluczowy. Powinny by¢ to osoby posiadajace szeroka wiedze na temat
charakterystyki  dziatania infrastruktury  krytycznej,  sprawne
organizacyjnie, ktére po otrzymaniu powierzonych im zadan, na
podstawie przygotowanych planéw, opracuja dlugofalowa polityke zarzadzania
dziataniami w sytuacji kryzysowej oraz powrotu IK do stanu sprzed katastrofy,
jednoczes$nie wdrazajagc nowe rozwiazania w celu zapewnienia jeszcze wiekszego
poziomu bezpieczenistwa.

DOBRA
PRAKTYKA
» -

Przygotowujac plany ciaglosci dziatania i odbudowy, skuteczno$é
procesu mozna podnies¢ przez zastosowanie nastepujacych dziatan:

= uzyskanie i przechowanie w bezpiecznym miejscu planéw IK, ktéra musi by¢
odbudowana po awarii - dostep do planow sprzed awarii moze znacznie skrocié
proces odbudowy,

= ustalenie (weryfikacja) zasad i terminéw wyplaty odszkodowarn i ubezpieczenia
za utracone elementy IK,

= przygotowanie strategii finansowania odbudowy pozostaltej czesci IK (nie
znajdujacego pokrycia w odszkodowaniu i ubezpieczeniu),

= ustalenie (weryfikacja) zakresu zgdd i zezwolen, ktore trzeba bedzie uzyska¢ na
wypadek odbudowy infrastruktury,

» uzgodnienie z innymi operatorami IK pod katem planowanych remontow
i innych przestojow podobnej infrastruktury IK,

= okreslenie zasad, w tym czestotliwosci, aktualizacji planow odbudowy,

= okresowe testowanie planow ciaglosci dziatania i odbudowy przez poréwnanie
ich zawartosci z planami inwestycji realizowanych przez organizacje (to
porownanie ma na celu zidentyfikowanie innych istotnych elementéw, ktére s
czescia biezacego planu inwestycyjnego, a mogltyby by¢ dodane do planow
odbudowy).
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DOBRA
PRAKTYKA

Dobra praktyka jest integracja systemow zarzadzania funkcjonujacych
W organizacji, m.in:

»  Systemu Zarzadzania Bezpieczenstwem Informacji;
= Systemu Zarzadzania Ciagloscia Dziatania;

» Systemu Zarzadzania Ustugami IT;

= Systemu Zarzadzania Srodowiskowego;

» Systemu Zarzadzania Jako$cia.

2.10.1.Zawartosc planu cigglosci dziatania

Organizacja powinna ustanowi¢ udokumentowane procedury reagowania na incydent
zakldcajacy dzialanie oraz procedury uwzgledniajace sposoby kontynuowania lub
odtwarzania jej dzialalnosci w ustalonych ramach czasowych. Takie procedury
powinny uwzgledni¢ wymagania osob, ktore bedg ich uzywac.

Plany ciaggltosci dziatania powinny wspolnie obejmowac:
(1) Zdefiniowane role i odpowiedzialnosci oséb i zespoldw, majacych uprawnienia
w czasie trwania incydentu i po jego wystapieniu;
(2) Proces wywotujacy reakcje;
(3) Szczegdly zarzadzania natychmiastowymi konsekwencjami incydentu, ze
szczegolnym uwzglednieniem:
a. dobra poszczegolnych oséb,
b. strategicznych, taktycznych i operacyjnych opcji reakeji na zaktocenia,
c. zapobiegania dalszej stracie lub niedostepnosci dziatalnosci priorytetowych;
(4) Szczegdly dotyczace sposobu i okolicznosci, w ktérych organizacja bedzie
kontaktowac¢ sie z pracownikami i czlonkami ich rodzin oraz z kluczowymi
stronami zainteresowanymi, a takze szczegély dotyczace kontaktéw w naglych
wypadkach;
(5) Sposob kontynuacji lub odtworzenia dziatalnosci priorytetowych przez organizacje
w ustalonych ramach czasowych;
(6) Szczegdty dotyczace kontaktéw organizacji z mediami po wystapieniu incydentu,
w tym
a. strategie komunikacyjna,
b. preferowang plaszczyzne komunikacji z mediami,
c. wytyczne do lub wzér oswiadczenia dla mediow,
d. wilasciwych rzecznikéw prasowych;
(7) Proces wycofania planu w przypadku ustapienia incydentu.
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Kazdy plan powinien definiowac:
(1) Zamiar i zakres;
(2) Cele;
(3) Kryteria i procedury uruchomienia;
(4) Procedury wdrazania;
(5) Role, odpowiedzialnosci i uprawnienia;
(6) Wymagania i procedury komunikacyjne;
(7) Wewnetrzne i zewnetrzne powigzania i oddzialywania;
(8) Wymagania dotyczace zasobdw oraz
(9) Przeptyw informacji i procesy dokumentowania.
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3. Szacowanie ryzyka

Jedna z zasad NPOIK jest zasada proporcjonalnosci i dzialan opartych na ocenie
ryzyka. Oznacza ona, ze wszelkie dzialania podejmowane w celu zapewnienia ochrony
IK powinny by¢ proporcjonalne do poziomu ryzyka zaklécenia jej funkcjonowania.
Dotyczy to zaréwno przyjetego modelu ochrony IK, jej rodzajow, a takze uzytych sit
i srodkow. Z punktu widzenia Programu jest to element kluczowy, determinujacy
i uzasadniajacy dzialania podejmowane w celu obnizenia ryzyka zakldcenia
funkcjonowania IK. Ocena ryzyka powinna by¢ podstawag okreslenia standardéw
ochrony IK i ustalenia priorytetow dziatan.

Przed rozpoczeciem jakichkolwiek analiz zwigzanych z ryzykiem (wplywem
niepewnosci na cel) nalezy wzia¢ pod uwage dwa zagadnienia. Po pierwsze nalezy
pamietad, ze szacowanie ryzyka jest pojeciem kompleksowym.

Y Zgodnie z norma PN-ISO 31000 na szacowanie ryzyka sktadajg sie:

1) identyfikacja zagrozen,
2) analiza ryzyka,
3) ewaluacja ryzyka.

Dodatkowo trzeba mie¢ na wzgledzie, ze Narodowy Program Ochrony Infrastruktury
Krytycznej zwraca uwage operatordw na sze$¢ obszaréw bezpieczenstwa (zapewnienie
bezpieczenstwa fizycznego, technicznego, osobowego, teleinformatycznego, prawnego
oraz tzw. plany odbudowy), z ktorych kazdy wiaze sie ze specyficznym dla siebie
ryzykiem i do analizy kazdego z tych obszaréw podejs¢ nalezy z jednakowa
starannoscia. Ponadto uwzgledni¢ nalezy ryzyko, ktére dla zdecydowanej wiekszosci
operatorow jest najistotniejsze, a mianowicie ryzyko biznesowe.

Najlepszym wspdlnym mianownikiem dla przeprowadzenia spdjnej analizy jest teoria
zarzadzania ciagloscig dziatania organizacji, a doktadniej jej idea moéwiaca o potrzebie
niezaktoconej realizacji proceséw krytycznych organizacji.

sosra | Bardzo dokladne poznanie, zrozumienie i opisanie specyfiki dziatania
% organizacji, zarowno w kontekscie wewnetrznym jak i zewnetrznym
powinno by¢ dzialaniem priorytetowym, poprzedzajacym bezposrednio

proces szacowania ryzyka. Oznacza to wymienienie

i usystematyzowanie procesow realizowanych w jednostce. W praktyce w tym celu
najczesciej rekomenduje sie przeprowadzenie tzw. analizy wptywu (zdarzenia) na

biznes (BIA - business impact analysis), ktorej efektem jest identyfikacja procesow
krytycznych.
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’E Aby w sposob efektywny i wartosciowy oszacowac¢ ryzyko dla

organizacji, nalezy stworzy¢ odpowiednie warunki dla calego procesu
nazywanego zarzadzaniem ryzykiem. Norma PN-ISO 31000 proponuje
stworzenie tzw. struktury ramowej zarzadzania zapewniajacej podstawy

i ustalenia, ktére zostang wdrozone na kazdym poziomie organizacji. Analiza BIA

powinna zosta¢ przeprowadzona dla kazdego procesu realizowanego przez organizacje

z uwzglednieniem zaleznosci i relacji pomiedzy poszczegolnymi procesami. Wynikiem

analizy BIA powinny by¢:

Ocena ryzyka zwigzanego z przerwa w dziataniu kazdego procesu;

Ocena strat finansowych i wizerunkowych zwigzanych z przerwami

w funkcjonowaniu danego procesu;

Szacowanie czynnikow moggacych doprowadzi¢ do obnizenia ryzyka awarii
w poczatkowym stadium,;

Szacowanie czasu niezbednego do usuniecia skutkéw awarii oraz przywrdcenia
cigglosci dziatania;

Okreslenie alternatyw, czynnikow, przy udziale ktorych mozna utrzymacé
cigglos¢ dzialania;

Okreslenie zasobdw alternatywnych bedacych w dyspozycji organizacji;
Okreslenie kosztow utrzymania ciaglosci dziatania w zakresie potencjalnego
wdrozenia kazdego alternatywnego zasobu.
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Podstawowe zalozenia i sposoby przeprowadzania analizy BIA i szacowania ryzyka
przeprowadzane s3 zazwyczaj w nastepujacych krokach:

Krok 1: identyfikacja proceséw zachodzacych w organizacji

Nalezy sporzadzi¢ usystematyzowana liste procesow organizacji. Jej tworzenie
rozpoczyna sie przyjmujac za ,punkt poczatkowy” gldwne cele funkcjonowania
organizacji. Ich konkretne brzmienie powinno by¢ zapisane w aktach prawnych
(np. statutach). Nastepnie okresla sie najistotniejsze procesy niezbedne do ich
realizacji. Te z kolei powinno uszczegétawia¢ sie dalej, rozpisujac je na szereg
podprocesow. Taka dekompozycje celéw na procesy prowadzi sie do momentu,
w ktorym mozliwe jest przedstawienie procesow gtownych jako szeregu podstawowych
podproceséw (prostych, jednoznacznych), dla ktérych istnieje mozliwo$¢ okreslenia
konkretnych zasobéw niezbednych do ich realizacji.

PRZYKLADY
ro .

1. Pierwszy cel gtéwny mojej organizacji
a. 1proces glowny
i. Podproces1

1. Zasob1

2. Zasob 2
ii. Podproces 2

1. Zasob1

2. Zasob 3

b. 2 proces gtéwny
i. Podproces 3

1. Zaséb1

2. Zasob 4
ii. Podproces 4

1. Zaséb 2

2. Zasob 4
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Krok 2: okreslenie skutkow - identyfikacja procesow krytycznych

Analiza BIA okresla, ktore procesy s3 krytyczne na podstawie oszacowania wartosci
skutkow w réznych odstepach czasu od chwili ich potencjalnego przerwania. Metoda
postepowania sprowadza sie do okreslenia jednolitej dla organizacji skali czasu (np. 1h,
12h, 24h, 48h, 7 dni, 14 dni) i przypisaniu kazdemu procesowi wartosci skutkow
w kolejnych przedzialach czasu. Np. okresla sie jakie straty finansowe poniesie
organizacja w przypadku wystapienia przerwy w dostawach energii elektrycznej, ktora
bedzie trwala kolejno 1h, 12h, 24h, itd. Na potrzeby sporzadzenia spojnej analizy,
katalog rodzajow skutkoéw powinien by¢ jednakowy dla calej organizacji. Straty
finansowe s3 wskazywane najczesciej, niemniej jednak warto uwzgledniaé tez straty
wizerunkowe, czy zobowigzania prawne. Aby ulatwi¢ zadanie identyfikacji proceséw
krytycznych mozna dla wszystkich rodzajow skutkéw opracowac i opisa¢ wspdlng
jakosciowa skale. Wyboru czynnosci krytycznych dokonuje sie poprzez analize danych
przedstawionych w formie tabelarycznej, w ktorej dla kazdego z proceséw wskazane sa
poziomy wszystkich rodzajow skutkdw w réznych odstepach czasu.

straty 1h 12h |24 h |3 dni |7 dni

finansowe

podproces 1
wizerunkowe

finansowe

podproces 2

wizerunkowe

finansowe

podproces 2
wizerunkowe

finansowe

podproces 3

wizerunkowe

Rys.18. - przyktadowa tabela BIA.
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Krok 3: wskazanie zasobow

Podstawa szacowania ryzyka dla organizacji jest sprowadzenie go do ryzyka dla jej
szeroko rozumianych zasobow. Mozna bowiem zalozy¢, ze ryzyko zakldcenia lub
przerwania procesu jest suma ryzyka niedostepnosci (w najprostszym ujeciu)
wszystkich zasobéw niezbednych do jego realizacji. Kolejnym etapem jest wiec
okres$lnie minimalnych zasobéw niezbednych do wykonania przede wszystkim
krytycznych, zidentyfikowanych w kroku drugim, proceséw. Identyfikacja zasobow
powinna rdéwniez przebiega¢ w systematyczny sposob. Dla przykladu mozna
je wskazac i pogrupowac w nastepujacy sposob:

1) zasoby osobowe (kto jest potrzebny do realizacji danej czynnosci),

2) zasoby materiatlowe (jakiego sprzetu, jakich materiatow uzywa do realizacji

danej czynnosci),
3) zasoby informacyjne (co musze wiedzie¢, by wykonac¢ czynnosc),
4) zasoby finansowe (ile srodkéw bezposrednio potrzeba na realizacje procesu).

Krok 4: identyfikacja zagrozen i podatnosci

Przyjecie zasady wskazywania konkretnych zasobow pozwala z duzo wieksza
pewnoscig okresla¢ dla nich prawdopodobieristwo wystapienia réznych zagrozen.
W tym kroku praca grupowa jest szczegolnie istotna, gdyz samodzielnie trudno jest
przewidzie¢ cale spektrum niebezpieczenstw. Pod dyskusje poddane powinny zostac
wszelkie sugestie dotyczace zagrozen. Nalezy wspotpracowac z wieloma pracownikami
komorek organizacji oraz wspierac sie branzowymi ekspertami.

Narodowy Program Ochrony Infrastruktury Krytycznej okresla podatnosc jako ceche
umozliwiajaca oddzialywanie zagrozenia na infrastrukture. Podatno$¢ moze by¢
wykorzystana przez zagrozenie, ktére oddzialujac na infrastrukture, powoduje
wystapienie skutkdéw w postaci zakldcenia funkcjonowania organizacji. Podatnos¢ nie
powoduje szkody, ale jest warunkiem lub zbiorem warunkdw, ktére mogg umozliwic
zagrozeniu oddzialywanie na organizacje. Podatnos¢ moze pochodzi¢ ze zrdodet
zarowno wewnetrznych, jak i zewnetrznych i istnie¢ tak dlugo, dopdki w samej
organizacji nie nastgpia zmiany powodujace jej zmniejszenie lub usuniecie (np. dziura
w dachu - dopdki nie pojawig sie opady moze nie mie¢ wplywu na organizacje).
Wskazanie ich w etapie szacowania ryzyka jest najlatwiejsze, a jest w zarzadzaniu
ryzykiem nieuniknione, poniewaz podatnosci sugeruja bezposrednie sposoby na
postepowanie z ryzykiem - jakie zabezpieczenia nalezy wprowadzic.
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Krok 5: przeanalizowanie ryzyka

Gdy w organizacji znana bedzie lista procesow krytycznych oraz przedstawione
zostang mozliwe straty wynikajace z zakldcenia ich funkcjonowania nalezy dokonac
analizy ryzyka. Zazwyczaj s3 to proste sumy i/lub iloczyny (np. prawdopodobienstwo
x podatno$¢ x skutek) wymagajace jednak okreslenia wartosci ich sktadnikéw lub
czynnikow. Warto zwrdci¢c w tym miejscu uwage, ze przyjelo sie okreslac
prawdopodobienstwo przerwania procesu, podczas gdy prawdopodobienistwo nalezy
odnie$¢ do wystapienia zagrozen dla zasobdw wspierajacych procesy krytyczne.
Szczegblng uwage nalezy zwrdcic¢ na te zasoby, ktore zostaly zidentyfikowane w wielu
procesach.

Zarowno ryzyko, jak i jego czynniki moga by¢ mierzone ilosciowo lub jakosciowo
(np. opisowo). Kiedy jest to mozliwe i uzasadnione ze wzgledu na latwosé
poréwnywania, nalezy stosowa¢ miary ilo$ciowe. Prawdopodobienstwo i skutki
powinny by¢ obszarem oceny ilosciowej i jakosciowej, natomiast podatnosc¢
jakosciowej. W kazdym przypadku przydatne jest stosowanie skalowania (przypisania
okreslonym warto$ciom prawdopodobienstwa, podatnosci i skutkow skal np. 1-6)
z uzyciem zakresow liczbowych lub szczegotowego opisu.

Krok 6: ewaluacja ryzyka

Ostatnim elementem procesu szacowania ryzyka jest jego ewaluacja. W jezyku
potocznym, w najprostszym ujeciu, oznacza podjecie decyzji o jego zaakceptowaniu
lub nie. Dla kazdego z rodzajow ryzyka przeanalizowanych i zwartosciowanych
w kroku 5, uwzgledniajac szeroki kontekst organizacji, jej cele, posiadane sity i srodki,
poglady interesariuszy itp. nalezy zidentyfikowa¢ ryzyka, ktére wymagaja dalszych
dzialan juz nie w procesie szacowania a postepowania z ryzykiem (brak akceptacji
ryzyka powinien oznacza¢ sporzadzenie planu jego zmniejszenia). Do metod
postepowania z ryzykiem naleza, np. transfer (podzielenie sie odpowiedzialnoscia za
ryzyko, np. ubezpieczenia), unikanie (np. poprzez podjecie decyzji
o niekontynuowaniu dzialan powodujacych ryzyko), redukcja (wprowadzanie
zabezpieczen - niwelowanie podatnosci) itp.

- Wartos¢ dodang dla organizacji mozna uzyskac jedynie wtedy, kiedy

przeprowadzone analizy beda szczegotowe, a ich autorzy konsekwentni.
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4. Stownik skrotow

1 APT Advanced Packaging Tool System zarzadzania pakietami

2 BCP Business Continutity Plan Plan ciggtosci dziatania

3 BIA Business Impact Analisys Analiza wptywu na biznes

4 CCTV Closed Circuit TeleVision System telewizji przemystowej

5 CERT Computer Emergency Zespo6t ds. reagowania na przypadki
Response Team naruszenia bezpieczenstwa

teleinformatycznego

6  CSIRT Computer Security Incident Zespdt ds. reagowania na incydenty
Response Team bezpieczenstwa teleinformatycznego

7 DNS Domain Name System System nazw domenowych

8 DR- Disaster Recovery Przywracanie po awarii

9 DRP Disaster Recovery Plan Plan przywracania po awarii

10 ENISA European Network and Europejska Agencja Bezpieczeristwa
Information Security Agency  Sieci i Informacji

11 IDS Intrusion Detection System System wykrywania wtaman

12 K Infrastruktura Krytyczna

13 IPS Intrusion Prevention System  System zapobiegania wtamaniom

14 MTBF Mean Time Between Failure  Sredni czas bezawaryjnej pracy

15 MTTF Mean Time To Failure Sredni czas do wystgpienia usterki

16 MTITR Mean Time To Repairs Sredni czas naprawy

17 NPOIK Narodowy Program Ochrony

Infrastruktury Krytycznej

18 RBM Risk Based Maintenance Utrzymanie oparte na ryzyku

19 RCM Reliability Centered Utrzymanie oparte na niezawodnosci
Maintenance
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Supervisory Control And
Data Acquisition

System sterowania i akwizycji

Security Information and
Event Management

Systemy zarzadzania informacjami
i zdarzeniami bezpieczenstwa

System Kontroli Dostepu

Service Level Agreement

Umowa o poziomie ustug

Systemy Witamania

i Napadu

Sygnalizacji

Urzad Dozoru Technicznego

Wide Area Network

Sie¢ rozlegta

Virtual Local Area Network

Wirtualna sien lokalna

Virtual Private Network

Wirtualna Sie¢ Prywatna

Vendor Lock

Uzaleznienie od dostawcy

20 SCADA
21 SIEM
22 SKD
23 SLA
24  SSWIN
25 UDT
26 WAN
27 VLAN
28 VPN
29 VL

30 VSS

Video Surveillance System

System Dozoru Wizyjnego




