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1 Wprowadzenie

System obstugi $wiadczen udostepnia interfejs programistyczny (API), ktéry stuzy do
zautomatyzowanej obstugi proceséw po stronie przedsiebiorcy. APl udostepnione jest zgodnie
z podejsciem REST, a opis interfejsu w formie specyfikacji OpenAPI 3.0.3 znajduje sie w zataczniku.

Interfejs pozwala na przeprowadzenie operacji uzycia $wiadczenia oraz anulowania juz sfinalizowanej
transakcji. Wszystkie ustugi wymagajg autoryzacji z uzyciem tokena OAuth 2.0, ktéry mozna pozyskac
stosujgc protokdt OpenlD Connect (OIDC) wykorzystujgc przeptyw client_credentials.

2 Integracja z Systemem poprzez API

Proces przewiduje mozliwosé integracji z systemem zewnetrznym poprzez dedykowany interfejs API.
Aby wykorzystac kod swiadczenia w sklepie internetowym, system musi by¢ zintegrowany z API.

1) Przedsiebiorca musi zatozy¢ konto w Systemie (ztozy¢ wniosek o rejestracje za
posrednictwem ustugi) pod adresem:
https://moj.gov.pl/nforms/engine/ng/index?xFormsAppName=LaptopDlaNauczyciela&xForm
sOrigin=EXTERNAL

2) Przedsiebiorca loguje sie do Systemu ,Laptop dla Nauczyciela” poprzez link, ktdéry zostat
wystany na adres e-mail lub poprzez wpisanie w przeglagdarke adresu:
https://LaptopDlaNauczyciela.gov.pl

3) Przedsiebiorca przechodzi do zaktadki , Integracja z API” i wybiera , Dodaj system”

= )laptop dla
Nauczyciela
Dodaj system
Tu mozesz dodaé system zewnetrzny — na przyktad system sklepu

© Punkty sprzedazy s internetowego. Po dodaniu systemu wygenerujemy dane konieczne do
integracji.
@ Dane Firmy
(@ Poczatek kodu to zawsze NIP firmy. Do NIP-u dodajemy unikalng
,‘?\9\ Uzytkownicy ) koricéwke. Mozesz jg zmienic.
Nazwa systemu*
(System Test
{ Integracja z API ~
kod Client ID*
Dodaj system ( 8300610061-test

Lista systemow . .
Anuluj Dodaj system

@ Rezygnacja z udziatu
W programie

Rysunek 1 Dodaj system
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4) Kolejno wpisuje ,,Nazwe systemu” i automatycznie generuje sie ,Client ID” (NIP i od 1 do 10
znakéw alfanumerycznych);

5) Nastepnie poprzez przycisk ,Dodaj system” generowany jest ,Client Secret”;

6) Za pomoca ,Client Secret” i , Client ID” przedsiebiorgca autoryzuje sie poprzez API (zgodnie
z opisem z rozdziatu 5);

Po dokonaniu autoryzacji przedsiebiorca moze wywotaé metody wykorzystania kodu swiadczenia
poprzez APl zgodnie z dokumentem YAML stanowigcym odrebny plik. Jest on elementem
udostepnionego pliku zip Dokumentacja_API_dla_sklepow_internetowych.

3 Dokonanie pfatnosci — uzycie kodu swiadczenia

Ponizej przedstawiono pogladowy przebieg procesu uzycia kodu $wiadczenia (szczegoty w zatgczonym
pliku YAML).

1) Przestanie kodu Swiadczenia metoda POST ustugi
/api/kodSwiadczenia/sprawdzKodSwiadczenia;

2) Przestanie danych sprzedazy metodg POST ustugi /api/kodSwiadczenia/przyjmijPlatnosc; -
System odpowiada , true” lub ,false”.

3) System przesyta kod autoryzacyjny SMS do Nauczyciela (kod zostanie wygenerowany
maksymalnie raz w ciggu 20 sekund);

4) Przestanie kodu autoryzacyjnego, otrzymanego przez Nauczyciela SMS’em, metodg POST
ustugi /api/kodSwiadczenia/potwierdzPlatnosc; ; - System odpowiada ,true” lub ,false”.

5) Przestanie zapytania o dane sprzedazy laptopa (wraz z wysokoscig otrzymanego

dofinansowania) zakupionego przy wykorzystaniu danego kodu Swiadczenia metodg POST
ustugi /api/kodSwiadczenia/pobierzDaneSprzedazy.

3.1 Diagram sekwencji wykorzystania kodu swiadczenia

Sklep internetowy — dowolny sklep internetowy potaczony poprzez APl do Systemu obstugujgcego
Swiadczenia.

Systemu obstugujacy Swiadczenia — system, ktéry udostepnia interfejs umozliwiajgcy obstuge
Swiadczenia.

Nauczyciel — osoba uprawniona do skorzystania z programu, zgtoszona przez organ w ustudze
Whnioskowanie przez organ prowadzacy szkote o przyznanie kodu swiadczenia dla nauczyciela.
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Rysunek 2 Diagram sekwencji wykorzystania kodu Swiadczenia

4 Anulowanie ptatnosci

Ponizej przedstawiono przyktadowy przebieg procesu anulowania wykorzystania kodu swiadczenia
(szczegoty w zatgczonym pliku YAML).

1) Przestanie kodu $wiadczenia w celu weryfikacji czy jest poprawny i moze zosta¢ anulowany w
procesie anulowania metodg POST ustugi /api/kodSwiadczenia/sprawdzKodSwiadczenia (Krok
opcjonalny) - System odpowiada , true” lub ,false”.

2) Przestanie zapytania o dane sprzedazy laptopa (wraz z wysokoscia otrzymanego
dofinansowania) zakupionego przy wykorzystaniu danego kodu Swiadczenia metodg POST
ustugi /api/kodSwiadczenia/pobierzDaneSprzedazy (Krok opcjonalny)
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3) Przestanie kodu s$wiadczenia w celu anulowania sfinalizowanej wczesdniej transakcji
wykorzystania danego kodu Swiadczenia metoda POST ustugi
/api/kodSwiadczenia/anulujPlatnosc.

4.1 Diagram sekwencji anulowania kodu swiadczenia

Sklep internetowy —rozumiemy przez to dowolny sklep internetowy potgczony poprzez APl do Systemu
obstugujacego swiadczenia.

Systemu obstugujacy sSwiadczenia — system, ktéry udostepnia interfejs umozliwiajgcy obstuge
Swiadczenia.

Nauczyciel — osoba uprawniona do skorzystania z programu, zgtoszona przez organ w ustudze
Whnioskowanie przez organ prowadzacy szkote o przyznanie kodu swiadczenia dla nauczyciela.
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Rysunek 3 Diagram sekwencji anulowania kodu swiadczenia
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5 Uwierzytelnienie i autoryzacja

Autoryzacja przebiega zgodnie z zataczong specyfikacja OpenAPIl. Na s$rodowisku produkcyjnym
mozliwe jest uwierzytelnienie i pobranie tokena dostepowego za pomoca przeptywu client_credentials
protokotu OIDC.

Przyktadowe wywotanie metody uwierzytelnienia i pobrania tokena (kolorem zaznaczono dane, ktére
nalezy odpowiednio wypetnic):

curl https://LaptopDlaNauczyciela.gov.pl/auth/realms/sprzedawca/protocol/openid-connect/token

-k -X POST
--data “client id=$CLIENT IDsysteml&client secret=$SCLIENT SECRET&\
grant type=client credentialsé&scope=openid%20profile”

Odpowiedz jest zgodna z protokotem OIDC — obiekt JSON, ktory zawiera atrybut access_token. Wartosé
tego atrybutu powinna by¢ nastepnie uzyta aby wywotac i odpowiednio autoryzowac zgdania systemu
$wiadczen poprzez dodanie do zapytan nagtéwka HTTP , Authorization: Bearer STOKEN”.

Raz pobrany token ma okreslony czas waznosci (domyslnie 5 minut). Mozna w tym czasie
wykorzystywaé token wielokrotnie oraz wielowatkowo. Zalecane jest jednorazowe pobranie
i utrzymywanie wspétdzielonego tokena przez czas jego zycia np. w formie konstrukcji singletona.

6 Srodowisko testowe API

Na potrzeby testow zostato udostepnione sSrodowisko testowe, ktdre umozliwia przeprowadzenie
testéw integracyjnych, wykorzystania oraz anulowania kodu $wiadczenia.

Srodowisko testowe API zostato udostepnione pod adresem: https://test-
api.laptopdlanauczyciela.gov.pl/api/

Dokumentacja swagger zostata udostepniona pod adresem: https://test-
api.LaptopDlaNauczyciela.gov.pl/doc/

Do przeprowadzenia testéw integracyjnych APl wymagane sg ponizsze parametry do podtaczenia:

clientld: 0000000000-0

clientSecret: 85984f63-bac9-47d8-96b7-cccbc0b4728d
kod $wiadczenia: 0123456789ABCDEF

kod sms: 12345678

Udostepnione API:

POST https://test-api.LaptopDlaNauczyciela.gov.pl/auth/realms/sprzedawca/protocol/openid-
connect/token - token url

POST https://test-api.LaptopDlaNauczyciela.gov.pl/api/kodSwiadczenia/sprawdzKodSwiadczenia -
sprawdzenie kodu $wiadczenia

POST https://test-api.LaptopDlaNauczyciela.gov.pl/api/kodSwiadczenia/przyjmijPlatnosc - przyjecie
ptatnosci

POST https://test-api.LaptopDlaNauczyciela.gov.pl/api/kodSwiadczenia/potwierdzPlatnosc -
potwierdzenie ptatnosci
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POST https://test-api.LaptopDlaNauczyciela.gov.pl/api/kodSwiadczenia/pobierzDaneSprzedazy -
pobranie danych sprzedazy

POST https://test-api.LaptopDlaNauczyciela.gov.pl/api/kodSwiadczenia/anulujPlatnosc - anulowanie
ptatnosci

Dodatkowo zostat przygotowany plik yaml, ktéry jest elementem udostepnionego pliku zip
Dokumentacja_API_dla_sklepow_internetowych.
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