Procedura integracji systemoéw z podpisem zaufanym

Procedura integracji systemow oraz wymiany
certyfikatu do integracji systeméow 1z podpisem
zaufanym

Niniejszy dokument opisuje zasady organizacji integracji systemdéw oraz wymiany certyfikatu do
integracji tych systemdéw w celu umozliwienia ztozenia podpisu zaufanego w ramach Wezta Podpisu.
Integracja jest realizowana w nizej opisanych etapach.

1. Przygotowanie wniosku

Podmiot, ktéry zamierza skorzysta¢ z ustugi podpisu podpisem zaufanym, ktéry jest dostepny
w ramach Wezta Podpisu (podpis.gov.pl), musi posiada¢ uprawnienia podmiotu publicznego,
zgodnie z ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne (Dz.U. 2013 poz. 235 z pdzn. zm). Wiecej informacji zawiera Procedura nadawania

uprawnien podmiotu publicznego.

Informacje o nadawaniu uprawnien podmiotu publicznego dostepne sg tutaj (na otwartej stronie
wybierz zaktadke ,,Nadawanie uprawnien podmiotu publicznego”).

Ustugi udostepniane w ramach Wezta Podpisu opisane sg na stronie BIP (zaktadka: Interoperacyjnos¢
MC/ Integracja z ustugg podpisu).

Integracja z Weztem Podpisu umozliwia skorzystanie z ustugi signingService.

Wezet Podpisu wspiera (w trybie przekierowania) obecnie funkcjonujgce ustugi podpisu dostepne
w ramach Profilu Zaufanego i ePodpisu:

o TpSigning5

e TpMultisign

e SignatureVerification
e TpSigning

2. Whniosek o wydanie certyfikatu

Do ministra wtasciwego ds. informatyzacji nalezy ztozy¢ wniosek o wydanie certyfikatu dla systemu
teleinformatycznego stuzgcemu zapewnieniu bezpieczedstwa wymiany informacji ePUAP,
zgodnie z Procedurg wnioskowania o wydanie certyfikatu do integracji.

Uwaga
Jesdli podmiot nie zawnioskuje o certyfikat poprzez formularz, moze wykorzysta¢ inny certyfikat,
wydawany przez podmiot autoryzowany do wydawania certyfikatow kwalifikowanych.
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3. Obstuga certyfikatu

3.1. Wprowadzenie

Uprawnienia do ustug Wezta Podpisu sg nadawane i aktualizowane przez administratoréw systemu
Profil Zaufany.

3.2. Sposéb wnioskowania o uprawnienia
Podmiot wnioskujgcy o uprawnienia przekazuje do Centralnego Os$rodka Informatyki zgtoszenie
na adres mailowy pz-pomoc@coi.gov.pl. Temat wiadomosci: Wgranie certyfikatu do integracji

z Weztem Podpisu #cert

Uwaga
Dopisek #cert jest niezbedny aby zgtoszenie zostato whasciwie przetworzone!

4. Dostep do srodowiska integracyjnego

Po wypetnieniu wniosku dostepnego pod adresem (patrz tutaj) oraz wypetnieniu zgtoszenia dostepu
(zatacznik 1 w sekcji Zataczniki) konieczne jest wystanie maila z tym zgtoszeniem dostepu na adres
e-mail: pz-pomoc@coi.gov.pl.

Zgtoszenie dostepu musi byé podpisane podpisem zaufanym lub podpisem kwalifikowanym osoby
umocowanej do reprezentowania danego podmiotu. Jesli to umocowanie nie wynika wprost z KRS,
to do zgtoszenia nalezy dotgczy¢ podpisane petnomocnictwo.

Po wystaniu zgtoszenia nastepuje weryfikacja uprawnien podmiotu publicznego, ktéry zgtosit cheé
wgrania certyfikatu.

Jesdli podmiot posiada uprawnienia podmiotu publicznego, proces zostaje pozytywnie zakornczony
wgraniem certyfikatu do systemu Profil Zaufany oraz nadaniem odpowiedniego zestawu uprawnien.
W przypadku negatywnej weryfikacji nie ma mozliwosci pozytywnego zakonczenia procesu,
a podmiot zostaje poinformowany o koniecznosci posiadania uprawniert podmiotu publicznego.

5. Dostep do srodowiska produkcyjnego

Przed wystaniem wniosku o dostep dla srodowiska produkcyjnego podmiot musi wykonac integracje
testowa na $rodowisku integracyjnym. Wniosek o certyfikat i uprawnienia do ustug na srodowisku
integracyjnym znajduje sie pod adresem (patrz tutaj).

Srodowisko produkcyjne

Nazwa systemu Nazwa systemu, ktéry ma sie integrowac

Identyfikator ~ podmiotu  na | Identyfikator podmiotu
ePUAP — srodowisko PROD
DN certyfikatu ze s$rodowiska | DN certyfikatu, ktdry byt uzywany na srodowisku integracyjnym

integracyjnego podczas realizacji integracji testowej

Czas integracji testowej Doktadny czas poprawnie zrealizowanej integracji
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Adres systemu — S$rodowisko | Adres domeny lub stafy adres IP systemu, ktdry bedzie uzyskiwat
PROD dostep do Wezta Podpisu (CN z certyfikatu)

Lista ustug Wezta Podpisu Lista ustug z punktu 1, z ktérych bedzie korzystat system

Nazwa uprawnienia PZ WSWpSigning

Informacje z tabeli powyzZej sq niezbedne w celu inicjalnego nadania uprawnien dla danego systemu.

Uprawnienie do WSWpSigning zostanie nadane po zweryfikowaniu przez COl, ie podmiot
zrealizowat poprawng integracje na sSrodowisku integracyjnym.

6. Wydanie nowego certyfikatu

Whiosek o ponowne wydanie certyfikatu jest tym samym, ktéry jest sktadany w momencie pierwszego
whioskowania o wydanie certyfikatu do integracji — patrz w pkt. 2. Procedura wnioskowania o wydanie
certyfikatu do integracji

Uwaga
W celu zachowania ciggtosci pracy systemu, wniosek o nowy certyfikat powinien zosta¢ ztozony
z odpowiednim wyprzedzeniem, jeszcze w trakcie okresu waznosci poprzedniego certyfikatu.

7. Obstuga nowego certyfikatu
Po otrzymaniu nowego certyfikatu, podmiot przekazuje zgtoszenie drogg mailowa na adres mailowy
pz-pomoc@coi.gov.pl.

Zgtoszenie musi zawieraé:

Temat wiadomosci: Aktualizacja certyfikatu do integracji z Weztem
Podpisu

Nazwa systemu: Nazwa systemu, ktdry ma sie integrowac

Identyfikator podmiotu na WP: Identyfikator podmiotu

W przypadku, gdy podmiot zamierza wykorzystywaé wiekszy zakres ustug, niz podstawowy
(wskazany w punkcie 1), powinien doktadnie wskazaé¢ wszystkie ustugi, ktdre zamierza wykorzystywac.

Po wystaniu zgtoszenia ponownie weryfikowane sg uprawnienia podmiotu publicznego, ktéry zgtosit
che¢ wgrania certyfikatu. Jesli podmiot posiada uprawnienia podmiotu publicznego, proces zostaje
pozytywnie zakonczony wgraniem certyfikatu do systemu Profil Zaufany oraz nadaniem
odpowiedniego zestawu uprawnied. W przypadku negatywnej weryfikacji nie ma mozliwosci
pozytywnego zakonczenia procesu, a podmiot zostaje poinformowany o koniecznosci posiadania
uprawnien podmiotu publicznego.
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