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Wdrozenie uwierzytelniania
wielosktadnikowego odpornego na
phishing przy uzyciu kluczy
sprzetowych (YubiKey)

Firma Yubico AB z siedzibqg w Szwecji, Gdvlegatan 22, 113 30 Stockholm (dalej partner PWCyber), udziela
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Nie kazda metoda uwierzytelniania wielosktadnikowego jest sobie
rowna.

Chociaz uwierzytelnianie wielosktadnikowe (MFA) moze stanowic skuteczng pierwsza
linie obrony, nie wszystkie jego formy sg sobie réwne. Tradycyjne metody, takie jak
nazwy uzytkownika i hasta, mozna tatwo ztamac, natomiast uwierzytelnianie mobilne
(np. kody SMS, kody jednorazowe (OTP) czy powiadomienia push) sg bardzo podatne
na nowoczesne ataki phishingowe, ztosliwe oprogramowanie, ataki typu SIM-swap
oraz ataki man-in-the-middle (MiTM).

Co wiecej, niemal zawsze zdarzaja sie pracownicy, ktérzy nie moga, nie chca lub nie
uzywaja uwierzytelniania mobilnego. Moze to by¢ spowodowane stabym zasiegiem w
niektérych obszarach geograficznych, niechecig do korzystania z prywatnych
urzadzen w celach stuzbowych lub brakiem zgody na udzielenie dostepu
administratora do swoich urzadzen. Dodatkowo mogg pojawié sie ograniczenia
wynikajace z przepiséw zwigzkowych lub wymogdéw dotyczacych zgodnosci, a
niektérzy pracownicy mogg nawet nie posiada¢ smartfona. Jesli opcjg awaryjng jest
powrdt do nazw uzytkownika i haset, organizacja staje sie jeszcze bardziej narazona
na ataki phishingowe i przejecia kont.

Co to jest MFA odporne na phishing?

Procesy uwierzytelniania wielosktadnikowego (MFA) odporne na phishing opieraja sie
na weryfikacji kryptograficznej miedzy urzadzeniami lub miedzy urzadzeniem a
domeng, co czyni je odpornymi na proby skompromitowania lub obej$cia procesu
uwierzytelniania. Zgodnie z publikacjami NIST Special Publication (SP) 800-63 i Draft
800-63-4, dwie formy uwierzytelniania spetniajg obecnie kryteria MFA odpornego na
phishing: PIV/Smart Card oraz nowoczesny standard uwierzytelniania
FIDO2/WebAuthn

Klucz YubiKey zapewnia MFA odporne na phishing

Firma Yubico oferuje YubiKey - klucz U2F, ktéry zapewnia nowoczesne,
wielosktadnikowe i bezhastowe uwierzytelnianie odporne na phishing. Klucze
YubiKey obstugujg wiele protokotéw, w tym Smart Card i FIDO, dzieki czemu
zapewniajg prawdziwe, masowe uwierzytelnianie MFA odporne na phishing,
pomagajac organizacjom w przejsciu z tradycyjnych na nowoczesne metody
uwierzytelniania.

Klucze YubiKey s3 rowniez proste we wdrozeniu i obstudze — uzytkownicy moga
uwierzytelnia¢ sie za pomocg jednego dotkniecia klucza. Ponadto klucze te nie
wymagaja baterii, nie majg kruchych ekranéw, nie potrzebujg potaczenia z siecia
komorkowa i s3 odporne na wode oraz zgniecenia. Dzieki YubiKey organizacje kazdej
wielkosci mogg chronié pracownikéw przed wspotczesnymi cyberzagrozeniami,
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jednoczesnie zwiekszajac produktywnosc, zapewniajac tatwosé uzytkowania i
minimalizujac koszty zwigzane z resetowaniem haset przez dziat pomocy techniczne;.

Szes¢ kluczowych praktyk, ktére przyspiesza wdrozenie YubiKey
1) Planowanie

Definiowanie scenariuszy uzycia

Stopniowe podejscie to najlepszy sposob na zapewnienie ptynnego wdrozenia. W
pierwszej kolejnosci skup sie na uzytkownikach i danych o najwiekszej wartosci, a
nastepnie rozszerzaj wdrozenie. Ustal priorytety dla przypadkéw uzycia i grup
uzytkownikow, biorgc pod uwage takie czynniki jak ryzyko, lokalizacja pracownikow,
wptyw na dziatalnosc biznesowg oraz tatwosc integracji techniczne;.

Najwazniejsze scenariusze dla howoczesnego uwierzytelniania odpornego na
phishing:
A) Dostep uprzywilejowany

Ochrona wrazliwych danych i pracownikéw majacych podwyzszony dostep do
systemoéw lub danych.

B) Srodowiska bez telefonu

Zabezpieczenie wrazliwych srodowisk, w ktérych urzadzenia mobilne sg
niedozwolone (np. centra telefoniczne, zaktady produkcyjne).

C) Stacje wspétdzielone

Ochrona uzytkownikéw wspétdzielonych stacji roboczych/urzadzen przy
jednoczesnym zachowaniu wygody uzytkowania.

D) Bezpieczenstwo tancucha dostaw
Dostep i wymiana danych zwigzane z oprogramowaniem i kodem stron trzecich.
E) Pracazdalna

Dodatkowa warstwa ochrony, zapewniajgca bezpieczny dostep do platform VPN, IAP,
IAM i IdP.

Grupy uzytkownikow:

A) Pracownicy biurowi

Wyrafinowane ataki i eskalacje uprawnien sprawiaja, ze kazdy uzytkownik staje sie
uzytkownikiem uprzywilejowanym. Zwieksz bezpieczenstwo i produktywnosé
pracownikéw biurowych.

B) Dostep stron trzecich

Ochrona dostepu stron trzecich do systemow i danych.
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Q) Ochrona klientéw kornicowych

Ochrona dostepu klientéw do internetowych ustug (w tym ptatniczych); budowanie
zaufania.

Zgromadzenie kluczowych interesariuszy

Chociaz ilos¢ zasobdéw przeznaczonych na projekt moze sie rézni¢ w zaleznosci od
skali i zakresu wdrozenia YubiKey, kluczowi interesariusze z zaangazowanych dziatéow
moga miec pozytywny wptyw na implementacje MFA odpornego na phishing w catej
organizacji. Wazne jest, aby uzyskac poparcie wszystkich zespotéw (IT,
Bezpieczenstwo, Finanse, Pomoc Techniczna, HR, OT), co zapewni ptynne wdrozenie.
W razie potrzeby zaangazuj ekspertéw Yubico.

Niezaleznie od tego, na jakim etapie wdrazania MFA jestes, bedziemy Ci towarzyszyé¢,
oferujac najlepsze w swojej klasie wsparcie techniczne i operacyjne w zakresie
implementacji i wdrozenia YubiKey.

2) Walidacja
Potwierdz proces z matg grupa uzytkownikow.

Sprawdz proces z matg grupa uzytkownikéw, wybranych sposréd priorytetowych
przypadkéw uzycia. Postuza oni do potwierdzenia dziatania i przekazania informacji
zwrotnej. Wykorzystaj przy tym materiaty, filmy i spotkania oparte na najlepszych
praktykach Yubico. Cwicz, ucz sie, a nastepnie przejdz do szerszego wdrozenia.

3) Integracja
Upewnij sie, ze Twoje srodowisko jest gotowe na YubiKey

Klucze YubiKey wspétpracuja z ponad 1000 aplikacji i ustug, w tym z wiodacymi
platformami do zarzadzania tozsamoscia i dostepem (IAM), takimi jak Microsoft, Okta,
Ping i Google, a takze z aplikacjami VPN, np. Pulse Secure i Cisco AnyConnect. Aby
zapewnic ptynng integracje kluczy YubiKey w catym Twoim stosie technologicznym,
warto odpowiedzie¢ na kilka kluczowych pytan. Dobrg praktyka jest, aby najpierw
odpowiedzie¢ na te pytania w kontekscie priorytetowych przypadkéw uzycia, a
nastepnie wréci¢ do nich przy kazdym kolejnym, rozszerzonym wdrozeniu.

Przejrzyj katalog "Works with YubiKey".

Kto?

Kto potrzebuje dostepu? Pracownicy, kontrahenci, strony trzecie, tancuch dostaw.
Co?

Jakie podejscie do uwierzytelniania zastosujesz?

° MFA (hasto i silny drugi czynnik)

° bezhastowe (passwordless)
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Gdzie?

Gdzie w Twoim srodowisku wymagane jest silne uwierzytelnianie?

° Kluczowe elementy infrastruktury, sie¢, aplikacje, narzedzia dla programistow.
Jak zarzadzasz dostepem?

° IAM (Zarzadzanie Tozsamoscig i Dostepem), IdP (Dostawca Tozsamosci), PAM
(Zarzadzanie Dostepem Uprzywilejowanym), SSO (Jednokrotne Logowanie),
VPN (Wirtualna Sie¢ Prywatna), ZTNA (Dostep do Sieci oparty na Zerowym
Zaufaniu).

Jak?

Jak lokalizacja wptywa na wdrozenie?
e  Zdalnie

° Hybrydowo

e W biurze (on-premise)

e W wielu biurach

Jakie typy urzadzen musza by¢ wspierane?
e  Wriasne (firmowe)

° BYOD (Bring Your Own Device)
° Komputery stacjonarne

° Laptopy

° Smartfony

e Tablety

Przygotowanie do wdrozenia

Po upewnieniu sie, ze Twoje srodowisko jest gotowe na YubiKey, nadszedt czas, aby
stworzy¢ plan wdrozenia kluczy w catej organizaciji.

Optymalizacja wdrozenia wymaga zarzadzania zmiang w organizacji poprzez
skuteczng komunikacje, szkolenia i wsparcie. Integratorzy Yubico oferujg szereg Ustug
Profesjonalnych, ktére pomoga w szybkim wdrozeniu.

4) Uruchomienie
Dostarcz klucze i zaplanuj uruchomienie.

Zalezy nam, aby wdrozenie byto jak najbardziej ptynne dla wszystkich zespotéw i
uzytkownikow. Obejmuje to uproszczenie planow wdrozenia, pomoc w odpowiedzi na
kluczowe pytania dotyczace dystrybucji kluczy uzytkownikom oraz zarzadzania
cyklem zycia YubiKey.
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Rekomendacje dotyczace najlepszych praktyk wdrozenia YubiKey

. Zapewnij elastycznos¢ i mozliwos¢ wyboru, poniewaz klucze YubiKey sa
dostepne w réznych rozmiarach i ksztattach.

. Dwa klucze YubiKey na osobe, w celu posiadania zapasowego.

. Zabezpiecz sie na przysztos¢, posiadajac dodatkowe klucze na wypadek rotacji
pracownikéw, zgubienia lub kradziezy kluczy.

. Zachecaj do dbatosci o bezpieczenstwo poprzez polityke prywatnego uzytku
kluczy.

. Zaplanuj wydarzenie, ktére sprawi, ze przysztos¢ bezpieczenstwa w Twojej
organizacji bedzie ekscytujaca.

Uruchomienie

Wspoméz wdrozenie serig komunikatow startowych, ktore przedstawia
uzytkownikom YubiKey. Komunikuj sie wczesnie i czesto. Idealne wiadomosci na start
wzbudzajg entuzjazm uzytkownikéw w zwigzku z nowoczesnymi funkcjami klucza.

5) Adopcja
Wspieraj adopcje i zwiekszaj zaangazowanie.

W Yubico wierzymy, ze sukcesu nie nalezy mierzy¢ liczbg posiadanych kluczy
YubiKey, lecz liczba tych, ktére sg faktycznie uzywane.

Podczas gdy komunikaty startowe ucza uzytkownikéw, czym sg YubiKey i dlaczego s3
wazne, zespoty wsparcia muszg by¢ przygotowane, aby wyjasni¢, jak ich uzywaé. W
tym celu powinny postuzy¢ sie sekcjg FAQ, ktéra pomoze odpowiedzie¢ na wszelkie
pytania pojawiajace sie podczas wdrazania i rozwigzywania probleméw (np. co zrobic
w przypadku zgubienia klucza).

6) Mierzenie wynikow
Raportowanie wptywu na bezpieczenstwo i biznes

Wiemy, ze prawda lezy w liczbach. Po weryfikacji pilotazu na podstawie ponizszych
wskaznikéw, rozszerz wdrozenie na kolejnych uzytkownikéw, aby zwiekszy¢ ogdlny
wptyw na biznes.

Wskazniki wdrozenia:
° Liczba rozdanych kluczy
° Liczba aktywowanych uzytkownikéw

° Liczba wtaczonych aplikacji
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Wskazniki wydajnosci:

° Skrocenie czasu wsparcia technicznego zwigzanego z resetowaniem haset
° Wzrost produktywnosci zwigzany z czasem logowania

Wskazniki bezpieczenstwa:

° Liczba wyeliminowanych zagrozen bezpieczenstwa

° Uproszczenie raportowania zgodnosci i audytéw

Wskazniki dla uzytkownikéw:

° tatwos¢ wdrozenia

° tatwosé uzycia

° Poziom zadowolenia

Nie wiesz, od czego zaczag¢? Dobra wiadomos¢ jest taka, ze nie musisz od razu znaé
odpowiedzi na wszystkie pytania, np. ile kluczy kupi¢, jakiego rodzaju, jak zintegrowac
je ze swoim srodowiskiem czy jak przekazac je uzytkownikom koncowym. Niewazne,
na jakim etapie wdrazania MFA jestes, bedziemy Ci towarzyszy¢ wraz z naszymi
lokalnymi integratorami.
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