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Departament Cyberbezpieczeristwa

SZKOLENIE ONLINE DLA PODMIOTOW

KRAJOWEGO SYSTEMU CYBERBEZPIECZENSTWA

12 pazdziernika 2023 r.
Typ 100
Obrona przed atakami socjotechnicznymi
Galach Consulting

9.45-10.00 Logowanie

10.00-10.05 Zasady organizacyjne przebiegu szkolenia

Przedstawiciel Departamentu Cyberbezpieczeristwa Ministerstwa Cyfryzacji

10.05-11.10 Ataki socjotechniczne

o (Cele atakdw socjotechnicznych

e Rodzaje atakéw socjotechnicznych

e Fazy ataku socjotechnicznego

e Przyktady atakow

e  Skutki atakdw socjotechnicznych

e Techniki i narzedzia wykorzystywane w atakach socjotechnicznych
e Perswazja, warstwy ochrony, sktonnos¢ do akceptacji ryzyka

e Sztuczna inteligencja a ataki socjotechniczne

Ekspert Galach Consulting: Marek Aloksa

11.10-12.00 Sposoby obrony

e Symptomy swiadczgce o mozliwosci ataku

e System informatyczny a podatnos¢ na ataki socjotechniczne

e Reagowanie w przypadku podejrzenia ataku socjotechnicznego
e QOgraniczanie wptywu ataku socjotechnicznego

Ekspert Galach Consulting: Marek Aloksa

12.00-12.10 Sesja pytan i odpowiedzi do ekspertow

Departament Cyberbezpieczenistwa, Ministerstwo Cyfryzacji

ul. Krélewska 27, 00-060 Warszawa, tel. +48 (22) 245 59 22



