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Pan
Barttomiej Chmielowiec
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WYSTAPIENIE POKONTROLNE

Przedstawiam Panu Ministrowi Wystgpienie pokontrolne (dalej: Wystgpienie) z kontroli
przeprowadzonej przez Kancelarie Prezesa Rady Ministrow w Biurze Rzecznika Praw
Pacjenta (dalej: BRPP, Biuro, Jednostka) w zakresie wybranych aspektow zarzgdzania
bezpieczenstwem informacji w latach 2021-2022".

Podstawa prawna:

Art. 25 ust. 1 pkt 3 lit. b i 25a ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow

realizujgcych zadania publiczne? (dalej: ustawa o informatyzacji) oraz art. 46 i 47 ustawy z dnia 15 lipca
2011 r. o kontroli w administracji rzgdowej? (dalej: ustawa o kontroli)

OCENA KONTROLOWANEGO OBSZARU

Biuro nie zapewnito odpowiedniego poziomu bezpieczehstwa przetwarzanych informaciji
wykorzystywanych do realizacji zadan publicznych. W zbadanych obszarach stwierdzono
liczne braki i nieprawidtowosci, ktorych usuniecie wymaga podjecia niezwtocznych dziatan
naprawczych w celu zapewnienia bezpieczenstwa informacji (dalej: Bl). BRPP nie
opracowato kompleksowego i spojnego systemu zarzagdzania bezpieczenstwem informacji
(dalej: SZBI) gwarantujgcego poufnos¢, dostepnosc i integralnos¢ przetwarzanych danych
wykorzystywanych do realizacji zadan publicznych.

Pomimo uptywu ponad 10 lat od wej$cia w zycie Rozporzadzenia KRI* i ponad 13 lat
funkcjonowania BRPP, w ktérych obowigzywata ustawa o informatyzacji®, Biuro nie
dysponuje najwazniejszym i podstawowym dokumentem SZBI, jakim jest Polityka
Bezpieczenstwa Informaciji (dalej: PBI). Wewnetrzne regulacje dotyczyty wytgcznie ochrony
danych osobowych.
Badaniem objeto nastepujgce obszary zarzadzania Bl:

e nadzor Kierownictwa BRPP nad SZBI;

e okresowe analizy ryzyka utraty integralnosci, dostepnosci lub poufnosci informaciji;

e audyt wewnetrzny w zakresie Bl;

e szkolenia 0s6b zaangazowanych w proces przetwarzania informacji;

e bezpieczna praca przy mobilnym przetwarzaniu danych i pracy na odlegtos¢;

e wykonywanie kopii zapasowych;

1 Rzecznik Praw Pacjenta nie ztozyt zastrzezen do projektu wystgpienia pokontrolnego.

2Dz. U. z2021r., poz. 2070, t. j. ze zm. W okresie objetym kontrolg obowigzywat réwniez t. j. opublikowany w Dz. U. z 2020 r. poz. 346 oraz z 2021 r. poz. 670.

3Dz. U.z2020r., poz. 224 t. .

4 Rozporzgdzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2017 r. poz. 2247, t. j.). Wej$cie w zycie 31 maja 2012 r.

5 BRPP utworzono w 2009 r. Ustawa o informatyzacji weszta w zycie 21 lipca 2005 r.



e rejestr zasobdw teleinformatycznych (baza konfiguracji CMDB).

Proces opracowania SZBIl nalezy rozpoczg¢ od catosciowego przegladu stanu B,
z wykorzystaniem informaciji przekazanych przez Szefa KPRM i przeprowadzenia rzetelnej
analizy ryzyka wszystkich aktywéw Jednostki na podstawie przyjetych zasad.
Do zarzgdzania tym systemem niezbedne jest okreslenie szczegdtowej dokumentacii,
w tym PBI oraz wprowadzenie narzedzi nadzorczych dostarczajgcych Kierownictwu BRPP
petnych informacji nt. poszczegdlnych etapdw jego wdrazania. Pilne wdrozenie
rekomendacji audytu przyczyni sie do usprawnienia tego procesu w organizacji i wsparcia
Rzecznika Praw Pacjenta w zarzgdzaniu obszarem BI.

Istotnym jest, ze Biuro nie dysponuje specjalistami w zakresie Bl. Jednostka podejmowata
proby pozyskania srodkow finansowych na wprowadzenie SZBI przez podmiot zewnetrzny,
ale byly one nieskuteczne. Z uwagi na realizowane zadania w zakresie ochrony praw
pacjentow, BRPP powinno poddac¢ analizie i ocenic¢ ryzyko powierzenia opracowania SZBI
zewnetrznemu ustugodawcy.
BRPP uzytkuje jeden system teleinformatyczny, tj. EZD PUW (system
do elektronicznego zarzgdzania dokumentacjg autorstwa Podlaskiego Urzedu
Wojewddzkiego w Biatymstoku). System ten stuzy do elektronicznego
zarzadzania dokumentacjg. Wdrazany jest w administracji rzgdowej jako
jednolity system, rozwijany na zasadach niekomercyjnych, bedacy narzedziem
wymiany informacji oraz usprawnienia funkcjonowania urzedéw.

Elementy Systemu Zarzadzania Bezpieczenstwem Informacji

e [PBI] Pomimo uptywu ponad 10 lat od wejScia w zycie Rozporzgdzenia KRI i ponad
13 lat funkcjonowania BRPP, w ktdrych obowigzywata ustawa o informatyzacji, Biuro nie
posiadato kompleksowego SZBI. W szczegdlnosci dotyczy to braku opracowania
catosciowej dokumentacji, ktéra jest warunkiem skutecznego zarzgdzania Bl. Jednostka
nie dysponowata najwazniejszym i podstawowym dokumentem SZBI, jakim jest PBI,
poniewaz obowigzujgca regulacja dotyczyta wytgcznie ochrony danych osobowych.

e [Nadzér Kierownictwa i analiza stanu BI] Kierownictwo BRPP nie posiadato
skutecznych narzedzi zarzgdczych zapewniajgcych nadzér nad Bl. Nie dokonano
analizy stanu BI, co byloby podstawg do ustanowienia adekwatnego do potrzeb Biura
SZBI. Natomiast brak dokumentowania spotkan Kierownictwa Biura z dyrektorami
departamentéw uniemozliwiat skuteczne monitorowanie i ocene podjetych w ich wyniku
decyzji i dziatan.

e [Role i odpowiedzialnosé] Nie ustalono rél iodpowiedzialnosci gtéwnych osbéb
zaangazowanych w BIl, za wyjgtkiem Dyrektora Departamentu Organizacyjno-
Administracyjnego (dalej: DOA) i zdefiniowania rol administratora systemow
informatycznych (dalej: ASI) i jego zastepcy oraz roli administratora wiasciwego.
W konsekwencji nie byto mozliwe przypisanie konkretnym osobom petnej
odpowiedzialnosci za rozwdj i wdrazanie Bl oraz okreSlenie osob, ktore wspieraty
Kierownictwo w okreslaniu adekwatnych zabezpieczen.

e [Analiza ryzyka] Nie przeprowadzono analizy ryzyka utraty integralnosci, dostepnosci
i poufnosci informacji, czym naruszono obowigzek okreslony w § 20 ust. 2 pkt3
Rozporzagdzenia KRI. Bez analizy ryzyka nie jest mozliwe skuteczne zaprojektowanie
zabezpieczen — ich rodzaju i poziomu.

e [Audyt] W Biurze zrealizowano audyt Bl, ale nie objeto nim wszystkich obszaréw SZBI.
Tym samym nie zapewniono petnej oceny funkcjonujgcych rozwigzan. Negatywnie
nalezy oceni¢ niewdrozenie rekomendacji audytu ze wzgledu na ich istotnos¢ dla tego
obszaru.
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[Baza CMDB] Nie utworzono bazy konfiguracji CMDB, tym samym nie spetniono
wymogow okreslonych w § 20 ust. 2 pkt 2 Rozporzgdzenia KRI, mimo ze Biuro posiada
narzedzie (IT Manager) do ewidencjonowania zasobow informatycznych innych niz
komputery, zapewniajgce mozliwosc¢ tworzenia relacji pomiedzy umieszczonymi w bazie
zasobami®. Niemozliwe byto zatem efektywne zarzadzanie infrastrukturg informatycznag,
czy tez przeprowadzenie rzetelnej analizy ryzyka i przygotowanie planu postepowania
z ryzykiem.

[Praca zdalna] W regulacjach okreslono najistotniejsze kwestie zwigzane z BI.
Zastrzezenia budzi brak wskazania opisu wymaganych zabezpieczen w przypadkach
dopuszczenia mozliwosci korzystania z domowe;j sieci Wi-Fi. Pozytywnie nalezy ocenic,
ze wszystkie urzgdzenia mobilne (95) w prawidtowy sposdb zabezpieczano pod katem
uwierzytelniania uzytkownika, bezpiecznego szyfrowania potgczenia VPN oraz instalaciji
oprogramowania antywirusowego. Natomiast 15 z 95 (16%) najstarszych z urzgdzen
byto narazonych na utrate danych, poniewaz nie objeto ich, tak jak 84% pozostatych
urzadzen, systemem || Zzabezpieczajacym aplikacje i dane oraz
kontrolujgcym  urzadzenia przenosne. Nie zachowano rozliczalnosci dziatan
pracownikow pracujgcych zdalnie, poniewaz nie wdrozono narzedzi umozliwiajgcych
monitorowanie zdalnego dostepu do zasobow i systemow.

[Kopie zapasowe] Prawidlowym dziataniem byto wykonywanie kopii zapasowych
badanego systemu teleinformatycznego, tj. EZD PUW. Okres ich retencji byt wtasciwy
i wynosit 1 miesigc. Jednakze niewtasciwym byto to, ze kopie testowano raz na kwartat
oraz przechowywano je w tej samej lokalizacji, w ktorym uruchomiony byt EZD PUW.
Ponadto nie zaktualizowano i uzupetniono regulacji wewnetrznych o szczegotowe
zasady zwigzane z zakresem wykonywania kopii zapasowych, ich przechowywaniem
w innym miejscu, czestotliwoscig przeprowadzania testow zwigzanych z odtworzeniem
kopii zapasowych.

[Szkolenia] Wzmocnienia wymagajg dziatania dot. zwiekszania $wiadomosci
pracownikow w zakresie Bl. Szkolenie odbyto tylko 48 z 115 (42%)" pracownikéw,
i nie przeszkolono zadnego z 40 stazystoéw, praktykantéw i wolontariuszy. W BRPP nie
funkcjonowat wymog ztozenia przez uzytkownikow oswiadczenia o zobowigzaniu sie
do przestrzegania zasad dot. ochrony i Bl.

OCENY | USTALENIA SZCZEGOLOWE

I
1.

Elementy Systemu Zarzagdzania Bezpieczenstwem Informacji
[PBI] Biuro nie opracowato i nie wdrozyto PBI, a wybrane jej elementy uregulowano

w innych dokumentach. Stanowi to naruszenie § 20 ust. 1 Rozporzadzenia KRI. Brak tak
podstawowej regulacji moze prowadzi¢ do ryzyka utraty dostepnosci, integralnosci
i poufnosci informacji, a w konsekwencji moze istotnie wptywaé na stabilno$¢ pracy Biura.

W BRPP nie wprowadzono PBI. Niektére elementy dot. Bl funkcjonowaty w ramach innych
dokumentow, tj.: Polityki Ochrony Danych Osobowych® oraz Instrukcji zarzadzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych w BRPP?
(dalej: Instrukcja danych osobowych).

Jak podano'®, Biuro w 2021 r. i 2022 r. nie dysponowato wystarczajgcym budzetem
na wdrozenie SZBI poprzez ustuge zewnetrzng, a pracownicy dziatu IT (tj. dwdch studentow)
nie posiadali wystarczajgcych kwalifikacji do realizacji tego zadania.

6 https://www.it-man.pl/funkcjonalnosc/zarzadzanie-zasobami/, dostep: 17.11.2022 r.

7 Zatrudnionych na dzien 19 wrze$nia 2022 r., ktérzy odbyli szkolenia w okresie objetym kontrolg.

8 Stanowigcej zat. nr 1 do zarzadzenia nr 11/2022 Rzecznika Praw Pacjenta z dnia 19 maja 2022 r. w sprawie wprowadzenia Polityki Ochrony Danych Osobowych
w BRPP oraz Instrukcji zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych w BRPP (dalej: zarzadzenie).

9 Stanowigcg zatgcznik nr 2 do zarzgdzenia.

10 Pismo z 13 wrzesnia 2022 r., znak: RzPP-DOA-WOR.091.3.2022 oraz z 17 pazdziernika 2022 r., znak: RzPP-DOA-WOR.091.3.2022
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https://www.it-man.pl/funkcjonalnosc/zarzadzanie-zasobami/

Do braku $rodkéw finansowych przyczynita sie pandemia COVID-19, a BRPP, oprécz
jednorazowego wsparcia z rezerwy ogolnej na dziatanie Telefonicznej Informacji Pacjenta,
nie otrzymato innych $srodkéw. Od 2020 r. Biuro podejmowato dziatania majgce na celu
otrzymanie dodatkowych funduszy na stworzenie kompleksowej dokumentacji SZBI.
Zdaniem BRPP niedofinansowanie Biura przekifadato sie na zabezpieczanie w ostatnich
latach wydatkéw dotyczgcych wzmocnienia obszaréw objetych kontrolg'!. Dopiero
w projekcie ustawy budzetowej na 2023 r. przewidziano srodki na 1 etat dla specjalisty
w zakresie cyberbezpieczenstwa i bezpieczenstwa informac;ji.

Jednostka zobowigzata sie, ze w planowanej kompleksowej dokumentacji SZBI ujmie

wszelkie wytyczne, zalecenia i dobre praktyki w zakresie Bl, w szczegodlnosci dot. podziatu

rél i odpowiedzialnosci, realizacji audytu, prowadzenia bazy konfiguracji CMDB, szkolen.
Nie mozna zgodzi¢ sie z wyjasnieniami Kontrolowanego. Po pierwsze, lata 2021-2022
to okres funkcjonowania w pandemii COVID-19 i narazenie na wysokie ryzyko utraty
integralnosci, dostepnosci i poufnosci informacji przetwarzanych w Jednostce. Biuro juz
wtedy powinno dysponowac ustanowiong i wdrozong PBI, poniewaz BRPP powstato
w 2009 r.'2, a regulacje dot. obszaru Bl powinny by¢ priorytetem. Po drugie, opracowanie
PBI nie wymaga dodatkowych naktadow finansowych, szczegdlnie w przypadku matej
jednostki, jakg jest BRPP. Ponadto niemozliwym jest budowanie SZBI bez uprzedniego
wdrozenia PBIl oraz przeprowadzenia analizy ryzyka.

2, [nadzér Kierownictwa] Kierownictwo BRPP nie posiadato skutecznych narzedzi
zarzadczych zapewniajgcych nadzor nad Bl. Brak dokumentowania spotkan Kierownictwa
Biura z dyrektorami departamentéw uniemozliwiat skuteczne monitorowanie i ocene
podjetych w ich wyniku decyzji i dziatan.
Jak wskazano'®, nadzor nad procesem zarzgdzania Bl sprawowany byt poprzez
niedokumentowane spotkania Kierownictwa Biura z kierownictwem DOA i dyrektorami
innych departamentéw. W ocenie Kontrolowanego'#, Kierownictwo BRPP posiadato biezgcag
wiedze w zakresie proceséw z obszaru Bl, co pozwalato na wtasciwg reakcje w przypadku
nieprawidtowosci w tym przedmiocie.
Niezaleznie od spotkan, zadaniem Kierownictwa Jednostki jest przyjecie PBI i opracowanie
adekwatnego SZBI. Tylko wtedy mozliwe jest sprawowanie efektywnego nadzoru nad Bl,
w tym rozliczanie podjetych dziatan, ich monitorowanie oraz skuteczna ocena zmierzajgca
do doskonalenia BI.

3. [role i odpowiedzialnos¢] Nie okreslono rol i odpowiedzialnosci gtéwnych oséb
zaangazowanych w Bl, za wyjgtkiem Dyrektora DOA i zdefiniowania w Polityce Ochrony
Danych rol ASI i jego zastepcy, a w Instrukcji danych osobowych roli administratora
wiasciwego (nadzorujgcego dziatanie aplikacji/systemu). Niesprecyzowanie tak istotnych
elementow skutkowato brakiem mozliwosci przypisania konkretnym osobom petnej
odpowiedzialnosci za rozw¢j iwdrazanie Bl oraz okreslenia osob, ktore wspieraty
Kierownictwo w okreslaniu adekwatnych zabezpieczen.

W ocenie Kontrolowanego'> przyjeta praktyka w zakresie odpowiedzialnosci
za poszczegolne obszary Bl sprowadzata sie do cafosciowego podejscia do kwestii SZBI.
Wg Biura zadania w tym zakresie realizowano zgodnie z biezgcg analizg zagrozen i ryzyk
dla Bl, mimo braku wprowadzenia kompleksowych regulacji wewnetrznych. W regulaminie
organizacyjnym'® zadania Dyrektora DOA okreslono jako zarzgdzanie zasobami
i infrastrukturg informatyczno-techniczng oraz systemami teleinformatycznymi.

Zgodnie z Politykg Ochrony Danych ASI to osoba odpowiadajgca m.in. za nadzorowanie
dziatania powierzonych jej systeméw informatycznych oraz zarzgdzanie kontami
i uprawnieniami uzytkownikéw. W sytuacjach tego wymagajacych (w szczegolnosci, jesli ASI

1 Pismo z 5 grudnia 2022 r., bez znaku.

12 Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz. U. z 2022 r. poz. 1876, t. j.). Wejécie w zycie 5 czerwca 2009 r. Natomiast
przepisy ustawy ustanawiajgce BRPP weszly w zycie 21 maja 2009 r.

3 Pismo z 23 wrzesnia 2022 r., znak: RzPP-DOA-WOR.091.3.2022.

14 Pismo z 23 wrzesnia 2022 r., znak: RzPP-DOA-WOR.091.3.2022.

15 Pismo z 17 pazdziernika 2022 r., znak: RzPP-DOA-WOR.091.3.2022.

16 Regulamin organizacyjny dla Biura Rzecznika Praw Pacjenta stanowigcy zatgcznik do Zarzadzenia nr 1/2018 Rzecznika Praw Pacjenta z dnia 12 stycznia 2018 r.
Zarzadzenie weszto w zycie z dniem podpisania, z mocg obowigzujacg od 1 stycznia 2018 r.
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nie moze podjgé okreslonych czynnosci) zadania te wykonuje zastepca ASI. Natomiast

wedtug Instrukcji danych osobowych, administrator wiasciwy to pracownik wskazany przez

ASI, nadzorujacy dziatanie aplikacji/systemu.
W celu sprawnego zarzgdzania procesem Bl konieczne jest wyznaczenie ogdlnych
i szczegotowych  odpowiedzialnosci  przypisanych  do  okreslonych  stanowisk.
To Kierownictwo Biura powinno przydzieli¢ role i odpowiedzialnosci w zakresie wdrazania,
utrzymywania i doskonalenia obszaru Bl oraz, w przypadku ustanowienia SZBI, okresli¢
obowigzek przedstawiania Kierownictwu wynikow jego dziatania.

4. [analiza stanu BI] Zastrzezenia budzi fakt, ze Biuro nie uwzglednito wszystkich
informacji przekazanych w pismie Szefa KPRM'” dot. najwazniejszych i najczesciej
powtarzajgcych sie nieprawidtowosci stwierdzonych w wyniku kontroli przeprowadzonych
przez KPRM w zakresie wykorzystania systemow teleinformatycznych do realizacji zadan
publicznych. Podjete przez BRPP dziatania stuzgce organizowaniu obszaru Bl byty
niewystarczajgce. Ograniczono sie do podstawowych elementéw, tj. zwiekszenia
bezpieczenstwa stuzbowej poczty pracownikdw, wymiany urzgdzenia brzegowego oraz
zmiany wymagan dot. dtugosci haset.

Negatywnie nalezy oceni¢ brak dziatan w kluczowych obszarach Bl, w szczegdlnosci dot.
prowadzenia okresowych analiz ryzyka, audytdéw w zakresie Bl, bazy konfiguracji CMDB,
szkolen osob zaangazowanych w proces przetwarzania informacji oraz niedokonanie
analizy stanu Bl. Uniemozliwito to zarzgdzanie posiadanymi aktywami, infrastrukturg
przeznaczong do ich przetwarzania oraz zminimalizowanie ryzyka dot. Bl.

Zrealizowane dziatania stuzgce poprawie Bl dotyczyly'8: przeniesienia catej poczty mailowe;j
na ustuge Office 365 firmy Microsoft wraz z uruchomieniem 2-sktadnikowego logowania'®
do ustugi poprzez strone internetowg, wymiany urzgdzenia brzegowego firewall wraz
z zakupem gwarancji aktualizacji oprogramowania dla urzgdzenia, zmiany w Instrukcji
danych osobowych w zakresie wymagan dot. dtugosci haset dostepowych (hasta dtuzsze
i zawierajgce co najmniej 3 z 4 grup znakdéw: mate litery, wielkie litery, cyfry, znaki specjalne).

Powodem niezrealizowania przegladu dokumentacji dot. Bl byla sytuacja zwigzana

z pandemig COVID-19. Jak wyjasniono??, konieczne bylo przekierowanie srodkow i dziatan

na priorytetowe zadania pomocy pacjentom.
Nie mozna zgodzi¢ sie z Kontrolowanym w sprawie przyczyn braku przegladu dokumentacji
dot. Bl. Rozporzgdzenie KRI weszto w zycie w 2012 r., a ustawa o informatyzacji—w 2005 r.
Natomiast BRPP funkcjonuje od 2009 r., zas pandemia COVID-19 rozpoczeta sie w 2020 r.
Przed wybuchem pandemii Biuro powinno rozpoczgé¢ dziatania dot. wykonania analizy Bl
i ustalenia aktualnego stanu bezpieczenstwa informacji. Stanowitoby to podstawe
do ustanowienia SZBI, a Kierownictwo BRPP posiadatoby narzedzia zarzgdcze
do podejmowania wtasciwych dla obszaru decyzji.

5. [analiza ryzyka] W Biurze nie prowadzono okresowych analiz ryzyka. Tym samym
nie realizowano obowigzku okreslonego w § 20 ust. 2 pkt3 Rozporzadzenia KRI.
Skutkowato to brakiem opracowania planu postepowania z ryzykiem i regulaciji
wewnetrznych w tym obszarze W konsekwencji BRPP pozbawione byto informacji
niezbednych do proaktywnego zarzgdzania Bl, w tym przeciwdziatania zagrozeniom oraz
ograniczania skutkdbw w przypadku zmaterializowania sie ryzyk.

W BRPP nie uregulowano zasad przeprowadzania analizy ryzyka BI, a brak uregulowania
tego obszaru argumentowano?! tym, ze Biuro nie dysponowato specjalistami w tym zakresie.
Wprowadzono jedynie mechanizmy pozwalajgce oceni¢ dziatanie systemow i procedur,
ktore dostarczaty informacji o mozliwych zagrozeniach, tj. co kwartat przeprowadzano

7 Pismo z 11 czerwca 2019 r., znak: COA.WK.588.1.2019.MF.

18 Pismo z 21 pazdziernika 2022 r., znak: RzPP-DOA-WOR.091.3.2022.

19 2-sktadnikowe logowanie ma za zadanie zabezpieczenie po$wiadczen uzytkownika. Jego skutkiem jest wprowadzenie dodatkowych warstw uwierzytelniajgcych,
np. potwierdzenie operacji logowania na smartfonie.

20 Pismo z 21 pazdziernika 2022 r., znak: RzPP-DOA-WOR.091.3.2022.

21 Pismo z 23 wrzesnia 2022 r., znak: RzPP-DOA-WOR.091.3.2022.
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sprawdzenie poprawnosci dziatania systemoéw informatycznych, a wyniki tego sprawdzenia
zamieszczano w Karcie kontroli sprawdzajgcej dziatanie systemow informatycznych
w Biurze Rzecznika Praw Pacjenta (dalej: Karta kontroli sprawdzajgcey).

Zebrane w trakcie analizy systemow i procedur informacije oraz dane byty omawiane podczas
spotkan wewnetrznych Departamentu Organizacyjno-Administracyjnego, a takze odpraw
Kierownictwa, tj. Rzecznika Praw Pacjenta z dyrektorami wszystkich komorek
organizacyjnych. Dziatania te nie byly dokumentowane, bo jak wskazano??, wynikato to
z braku wytycznych w tym przedmiocie. Nastepnie identyfikowano ryzyko oraz szacowano
prawdopodobienstwo wystgpienia zagrozen. W wyniku wspdlnej dyskusji i ustalen
Kierownictwa Biura z dyrektorami departamentow planowano reakcje na ryzyko, a takze jego
monitorowanie i kontrole. Czynnosci tych rowniez nie dokumentowano.

Karty kontroli sprawdzajgcej nie mozna uznaé za analize ryzyka zgodng z § 20 ust. 2 pkt 3
Rozporzgdzenia KRI. Celem analizy ryzyka Bl powinna by¢ przede wszystkim ocena ryzyk
zwigzanych z utratg integralnosci, dostepnosci lub poufnosci informacji, a nastepnie
okreslenie sposobu postepowania z ryzykiem. Ponadto analizg ryzyka nalezy objaé
wszystkie aktywa Jednostki. Z kolei wspdlne dyskusje i ustalenia Kierownictwa Biura nie
mogg zostac ocenione, w szczegolnosci dlatego, ze nie byty dokumentowane.

6. [audyt] W Jednostce nie wdrozono regulacji w zakresie przeprowadzania
okresowych audytow wewnetrznych w zakresie Bl, w tym monitorowania realizacji zalecen.
W okresie objetym kontrolg przeprowadzono jeden audyt, skupiajgc sie na badaniu
zagadnienia Bl przy pracy na odlegtos¢. Tym samym nie objeto badaniem wszystkich
obszarow Bl, awynikajgcy z § 20 ust. 2 pkt 14 Rozporzadzenia KRI obowigzek jego
wykonania przynajmniej raz w roku, zostat naruszony.

Negatywnie nalezy oceni¢ niewdrozenie rekomendacji audytu.

Audyt pn. Bezpieczenstwo informacji przy pracy na odlegfo$c, realizowany byt na przetomie
2020 r. i 2021 r. Na 2022 r. zaplanowano kolejne zadanie audytowe?® dot. obszaru
zabezpieczenia informacji w sposéb uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie?.

Zakresem zrealizowanego audytu objeto kwestie zwigzane z analizg ryzyka, podziatem
zadan i wurzadzeniami wykorzystywanymi przy pracy na odlegtos¢, fizycznym
bezpieczenstwem miejsca pracy, bezpieczehstwem kanatu komunikacji, swiadomoscig
pracownikow, kopiami zapasowymi i incydentami. Jednak zagadnienia te oceniono jedynie
w odniesieniu do obszaru pracy na odlegtos¢. Audyt ten nie objgt zatem swym zakresem
wszystkich obszaréw SZBI, w szczegdlnosci nie dotyczyt on obszaréw kompleksowego
przegladu SZBI, opracowania planu ciggtosci dziatania, szkolen, uméw serwisu i rozwoju
infrastruktury oraz systeméw informatycznych, inwentaryzacji sprzetu i oprogramowania
informatycznego, projektowania i wdrazania systemow teleinformatycznych, rozliczalnosci,
zarzagdzania zmiang w systemie, zabezpieczen organizacyjno-technicznych dostepu
do informacji i systemow.

Wskazano?5, Zze audytowi podlegaty jedynie wybrane elementy SZBl ze wzgledu
na ograniczone zasoby osobowe, tj. zatrudnienie audytora w wymiarze 1/5 czasu pracy.
Do badania audytowego wybierany byt obszar o najwyzszym poziomie ryzyka wg opinii
Dyrektora DOA i audytora wewnetrznego.

W sprawozdaniu z audytu?® przedstawiono 8 rekomendacji. Termin realizacji wiekszosci
zalecen (tj. 627) zostat wyznaczony do 31 grudnia 2023 r., co spowodowato, ze audyt ten nie

22 Pismo z 17 pazdziernika 2022 r., znak: RzPP-DOA-WOR.091.3.2022.

23 Pismo z 20 wrzes$nia 2022 r., znak: RzPP-DOA-WOR.091.3.2022.

24 Obecnie przeprowadzana jest analiza i przeglad dokumentacji w celu sporzadzenia wstepnych wynikéw audytu i przekazania ich do uzgodnienia z audytowanym.
25 Pismo z 20 wrzesnia 2022 r., znak: RzPP-DOA-WOR.091.3.2022.

26 Sprawozdanie z zadania audytowego nr 3/2020 ,,Bezpieczenstwo informacji przy pracy na odlegfo$¢”, z 8 czerwca 2021 r.

27 Zalecenie 1 dot. dokonania analizy ryzyka w odniesieniu do pracy zdalne;j.

Zalecenie 3 dot. dokonania podziatu rél i odpowiedzialnosci za Bl.

Zalecenie 4 dot. dokonania identyfikacji danych nieobjetych systemem automatycznego tworzenia kopii zapasowych oraz okreslenia sposobu i czestotliwosci ich
tworzenia.

Zalecenie 5 dot. okreslenia zakresu i czgstotliwosci testowania odtwarzania kopii zapasowych.

Zalecenie 6 dot. prowadzenia monitoringu ruchu sieciowego BRPP.

Zalecenie 8 dot. zdefiniowania i okreslenia sposobu zgtaszania zdarzer i incydentéw zwigzanych z BI.
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przyczynit sie do usprawnienia zbadanego obszaru. Ponadto jedno?® zalecenie zrealizowano

po terminie, a inne??, mimo uptywu terminu na jego realizacje, nie zostato zrealizowane.
Audyt wewnetrzny jako dziatalnos¢ niezalezna i obiektywna ma celu wspieranie kierownika
danej jednostki w realizacji celéw i zadan przez systematyczng ocene kontroli zarzgdczej
oraz czynnosci doradcze®’. Realizacja audytu w niepetnym zakresie, cho¢ istotna,
nie zapewnia petnej oceny funkcjonujgcych rozwigzan w zakresie Bl. Braku wykorzystania
i wdrozenia przez Rzecznika BRPP rekomendacji uniemozliwit wyeliminowanie stabosci
i usprawnienie funkcjonowania Biura w obszarze BI.

7. [baza CMDB] BRPP nie utworzyto bazy konfiguracji CMDB zawierajgcej informacje
o wszystkich zidentyfikowanych aktywach informatycznych, w tym szczegétowe dane
0 urzgdzeniach technicznych, oprogramowaniu i Srodkach komunikacji, ich rodzaju
parametrach, aktualnej konfiguracji i relacjach miedzy elementami konfiguracji oraz
uzytkowniku. Stanowi to naruszenie § 20 ust. 2 pkt 2 Rozporzadzenia KRI.

Biuro nie mogto efektywnie zarzadzaé¢ infrastrukturg informatyczng, poniewaz
ewidencjonowato wytgcznie komputery (stacjonarne oraz laptopy). Mimo Zze posiadane
narzedzie (IT Manager) umozliwiato rejestrowanie zasobdéw informatycznych innych niz
komputery. Ponadto wykorzystywany program posiadat funkcjonalnos¢ umozliwiajgca
tworzenie relacji pomiedzy umieszczonymi w bazie zasobami®!, jednak BRPP nie korzystato
z tej mozliwosci.

Nie wprowadzono rowniez regulacji wewnetrznych opisujgcych sposob zarzgdzania
sprzetem informatycznym i oprogramowaniem oraz funkcjonowania rejestru zasobow
informatycznych.

Biuro nie utworzyto rejestru zasobow informatycznych (bazy konfiguracji CMDB). Zamiast
tego, za pomocg programu IT Manager®? prowadzono baze uzytkowanych komputerow
stacjonarnych oraz laptopéw. Baza ta nie zawierata informacji nt. uzytkowanych w Biurze
urzgdzen mobilnych (smartfondéw, tabletéw), telefonéw stacjonarnych, monitoréw, sprzetu
do wideokonferencji, drukarek, faxéw, xero, skaneréw, niszczarek, kart rozszerzen,
klawiatur, myszek, stacji dokujgcych, przenosnych napedow CD/DVD, pendrive’ow.
Natomiast w odniesieniu do komputeréw stacjonarnych i laptopdéw nie wprowadzono
informacji dot. numeru inwentarzowego, daty zakupu oraz przypisanego uzytkownika
i fizycznej lokalizacji urzadzenia.

Baza uzytkowanych sprzetow podlegata przeglgdom raz na 1 lub 2 miesigce pod katem
aktualizacji w zakresie wprowadzonego sprzetu. W ocenie Kontrolowanego33, posiadane
narzedzia dawaty mozliwo$¢ zarzgdzania aktywami informatycznymi, a poprzez regularng
ich aktualizacje mozliwy byt nadzor nad nimi. Zdaniem Jednostki wprowadzone narzedzia
i metody inwentaryzacji sprzetu byty adekwatne do posiadanych mozliwosci budzetowych
i kadrowych.

W bazie konfiguracji CMDB powinny znajdowac¢ sie dane dot. wszystkich zasobdw
informatycznych (tj. nie tylko urzgdzen technicznych, np. komputerow, ale réwniez
oprogramowania), a takze informacje nt. relacji miedzy nimi oraz ich uzytkownikach. Nalezy
sie zgodzi¢ z Kontrolowanym, ze posiadane narzedzia dawaty mozliwo$¢ zarzgdzania
aktywami informatycznymi, jednakze Biuro nie wykorzystywato w petni narzedzia, ktére
posiadato. Baza uzytkowanych przez BRPP sprzetéw zawierata wytgcznie komputery
i aktywa te nie byty przypisane ich wiascicielom. Nalezy zaznaczy¢, ze dziatania zwigzane
ze stworzeniem bazy konfiguracji CMDB powinny by¢ poprzedzone opracowaniem
i wdrozeniem regulacji okreSlajgcych zakres przetwarzania danych dot. sprzetu
| oprogramowania.

28 Zalecenie 7 dot. przeprowadzenia szkolenia nt. zagrozen podczas wykonywania pracy zdalne;j.

29 Zalecenie 2 dot. uregulowania organizacji pracy zdalnej.

30 Definicja audytu wewnetrznego zawarta w art. 272 ust. 1 ustawy z dania 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2022 r., poz. 1634 t. j. ze zm.).
31 https://www.it-man.pl/funkcjonalnosc/zarzadzanie-zasobami/, dostep: 17.11.2022 r.

32 Program ten stuzy m. in. do inwentaryzacji konfiguracji komputeréw oraz monitorowania uzytkownikdw i zarzadzania ich dostepem.

33 Pismo z 5 pazdziernika 2022 r., znak: RzPP-DOA-WOR.091.3.2022.
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8. [praca zdalna] W dokumentach, tj. Poleceniu pracodawcy w sprawie wykonywania
pracy zdalnej oraz Instrukcji danych osobowych okres$lono kwestie dot. Bl, poniewaz
wskazano tam informacje nt. miejsca wykonywania zadan, zlecania i organizacji pracy
zdalnej, odbioru wynikow pracy, ewidencji czasu pracy i czynnosci wykonywanych zdalnie,
praw iobowigzkéw pracownikéw i pracodawcy. Z kolei zagadnienia dot. nadawania
uprawnien okreslono w Instrukcji danych osobowych. Dobrym rozwigzaniem byto
zamieszczenie w Intranecie prezentacji przedstawiajgcej zagadnienia zwigzane z Bl
podczas pracy zdalne;.

Zastrzezenia budzi fakt, ze nie wskazano opisu wymaganych zabezpieczen w przypadkach
dopuszczenia mozliwosci korzystania z domowej sieci Wi-Fi.

Praca zdalna byla wykonywana na podstawie przepisow ustawy3* oraz Polecenia
pracodawcy w sprawie wykonywania pracy zdalnej, podpisywanego przez Dyrektora
Generalnego. Pracownikom wykonujgcym prace zdalnie zapewniono state wsparcie
techniczne. Kwestie zwigzane z nadawaniem uprawnien do korzystania ze sprzetu
stuzbowego wynikaty z Instrukcji danych osobowych. Ponadto w Intranecie BRPP
udostepniono dla wszystkich pracownikow prezentacje pn. Praca zdalna. O czym nalezy
pamietac?, w ktorej wyjasniono zasady pracy zdalnej, w tym zagadnienia dot. Bl
(m. in. postepowanie ze stuzbowymi dokumentami, zabezpieczanie nosnikéw danych,
korzystanie ze stuzbowego Internetu i taczenie sie z siecig za posrednictwem VPN).

9. Pozytywnie nalezy oceni¢, ze Biuro wyposazyto swoich pracownikdw w stuzbowy
sprzet. Wszystkie urzgdzenia mobilne (95) w prawidtowy sposdb zabezpieczano pod katem
uwierzytelniania uzytkownika, bezpiecznego szyfrowania potgczenia VPN oraz instalaciji
oprogramowania antywirusowego, ktérego baze danych o wirusach aktualizowano
automatycznie. Natomiast zastrzezenia budzi, ze systemem | NENNEEE
tj. narzedziem do zabezpieczenia aplikacji i danych oraz kontroli urzgdzen przeno$nych, nie
objeto 15 z 95 (16%) najstarszych z urzgadzen. Nie wdrozono réwniez narzedzi
umozliwiajgcych monitorowanie zdalnego dostepu pracownikow do zasobdw i systemow,
co nie pozwalato na zapewnienie rozliczalnosci dziatan uzytkownikéw.

Wszyscy pracownicy $wiadczacy prace zdalng korzystali ze stuzbowego sprzetu3s. Dostep
do zasobow nastepowat przez bezpieczny tunel VPN. Kontrolujgcy wyjasnit, ze pracownicy
pracujgcy zdalnie posiadali skonfigurowane urzadzenia w taki sposob, aby zapewniaty one
dostep do zasobow i systemoéw, jakie zostaty przydzielone w przypadku swiadczenia pracy
w trybie stacjonarnym.

Od grudnia 2020 r. wiekszo$¢ urzadzen mobilnych (84%) objeto systemem [ . Jego
funkcjonalnos¢ polegata m. in. na: tworzeniu profili, zarzgdzaniu ograniczeniami, ustawianiu
zasad dotyczgcych PIN i haset, wymuszeniu ustawienia blokady ekranu, mozliwosci
zdalnego przywrocenia zgubionego urzgdzenia do ustawien fabrycznych i usuniecia danych
z urzgdzenia, blokowaniu mozliwosci przywracania do ustawien fabrycznych przez samych
uzytkownikow. Poinformowano?®, ze 15 najstarszych urzgdzen mobilnych (na 95, tj. tgczng
liczbe wszystkich urzadzen mobilnych) nie objeto | . poniewaz nie
sg one kompatybilne z tym systemem. Na przetomie listopada i grudnia 2022 r. urzadzenia
te majg zostac zastgpione przez nowe.

W BRPP nie monitorowano bezposrednio dostepu uzytkownikow sSwiadczgcych prace
zdalnie do zasobow i systeméw. Wykonywany byt on jedynie incydentalnie, np. w zakresie
czasu pracy pracownikéw poprzez kontrole logowania sie do systemu EZD PUW.
10. [kopie zapasowe] Konieczne jest wzmocnienie dziatan w zakresie wykonywania,
przechowywania i testowania kopii zapasowych. Biuro dysponowato kopiami zapasowymi
badanego systemu teleinformatycznego, tj. EZD PUW. Okres ich retencji byt odpowiedni
i wynosit 1 miesigc. Prawidtowo dokumentowano dziatania zwigzane z testowaniem kopii
zapasowych, ale zasadnym bytoby zwiekszenie czestotliwosci ich testowania, tj. raz

34 Ustawa z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych
oraz wywotanych nimi sytuacji kryzysowych (Dz. U. z 2020 r. poz. 374, t. j. ze zm.).

35 Pismo z 22 wrzesnia 2022 r., znak: RzPP-DOA-WOR.091.3.2022.

36 Pismo z 21 pazdziernika 2022 r., znak: RzPP-DOA-WOR.091.3.2022.
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na miesigc zamiast raz na kwartal, poniewaz zapewnitoby to wigekszg regularnosc
sprawdzania poprawnosci zapisu kopii. Ponadto niezbedne bytoby przeniesienie kopii
zapasowych w inne miejsce niz to, w ktorym uruchomiony byt EZD PUW.

W odniesieniu do EZD PUW wykonywano syntetyczne kopie zapasowe (full
backup) raz w tygodniu ([ fl)). Byty one tworzone z kopii inkrementalnych
(przyrostowych) wykonywanych codziennie ([} ). R<tcncia
przechowywania kopii zostata ustalona na 1 miesigc — w przypadku kopii
syntetycznych oraz na 1 tydzien — w przypadku kopii inkrementalnych.

Biuro nie dysponowato odpowiednim pomieszczeniem do przechowywania kopii
zapasowych, poniewaz w tej samej lokalizacji znajdowat sie system
teleinformatyczny EZD PUW. Brak przechowywania tych kopii w innej lokalizaciji
rodzi ryzyko niezapewnienia ich bezpieczenstwa w sytuacji uszkodzen osrodka
podstawowego (serwerowni). Rzadkie testowanie kopii zapasowych
(raz na kwartat, zamiast co miesigc) wynikato®” z przyjetej praktyki. Dziatania te
byty dokumentowane w Karcie kontroli sprawdzajgce.

11. Regulacje wewnetrzne dotyczgce wykonywania, przechowywania i testowania kopii
zapasowych nie byty aktualne oraz wymagaty uzupetnienia i dostosowania do rozwigzan
funkcjonujgcych w Biurze.

Ogolne postanowienia w zakresie kopii zapasowych zostaty zawarte w Instrukcji danych
osobowych, w szczegolnosci dotyczyty one czestotliwosci wykonywania kopii zapasowych
oraz ich retencji. Natomiast w regulacji tej nie okreslono szczegétowych zasad zwigzanych
z zakresem (petnym lub przyrostowym) ich wykonywania, przechowywania w innej
lokalizacji, czestotliwosci przeprowadzania testéw zwigzanych z odtworzeniem kopii
zapasowych. Jak podano3®, brak uregulowania tych zagadnien wynikat z tego, ze kazdy
z uzytkowanych przez Jednostke systemow3® posiada odrebne potrzeby w zakresie
backupu. Z tego wzgledu w Instrukcji danych osobowych zamieszczono informacje ogoine,
bedace jedynie wytycznymi do zabezpieczania i wykonywania kopii zapasowych.

12. [szkolenia] Podjete dziatania byty niewystarczajgce, poniewaz w okresie objetym
kontrolg szkolenie odbyto tylko 48 z 115 (42%) pracownikdéw zatrudnionych na dzien
19 wrzesnia 2022 r. Jednakze zdecydowang wigekszos¢ z nich (tj. 47) przeszkolono
w 2022 r., a jedynie 1 osobe (tj. Dyrektor DOA) w 2021 r. i 2022 r., przez co nie zapewniono
cyklicznosci szkolen. Ponadto nie przeszkolono wszystkich (tj. 40) stazystow, praktykantéw
i wolontariuszy. Dobrg praktykg byto korzystanie przez pracownikéw z informacji dot. Bl
zamieszczanych w Intranecie, jednakze takie dziatanie powinno stanowi¢ jedynie
uzupetnienie w stosunku do szkolen.

28 marca 2022 r. zrealizowano szkolenie on-line pn. Nie daj sie cyberzbéjom. Dyrektor
Generalny BRPP zobowigzat*® wszystkich pracownikéw do udziatu w nim. Wynikato
to z przyjetej w 2022 r. praktyki, aby szkolenia w zakresie Bl odbywaty sie co najmniej raz
w roku. Mimo to, przeszkolono jedynie 53%!' pracownikéw. Wyjasniono*?, ze w trakcie
szkolenia 23 pracownikdéw przebywato na urlopach, zwolnieniach lekarskich lub bylo
dtugotrwale nieobecnych. Pozostali wykonywali w tym czasie inne obowigzki. Dodano,
ze nieprzeszkoleni zostang ponownie zobowigzani do uczestnictwa w szkoleniu. Brak
przeszkolenia stazystow, praktykantow i wolontariuszy argumentowano tym, ze kazda z tych
os6b podlega szkoleniu wstepnemu, ktérego zakres obejmuje réwniez tematyke BI.
Nie mozna zgodzi¢ sie z tym, poniewaz szkolenie to dotyczyto gtdwnie zagadnien ochrony
danych osobowych i nie obejmowato pozostatych obszaréw Bl.

Oprécz wspomnianego szkolenia, 2 pracownikom (Dyrektorowi DOA i administratorowi
zasobow informatycznych) zapewniono inne szkolenia, tj. V Forum Bezpieczenstwa IT
w administracji, Studium bezpieczenstwa informacji icyberbezpieczenstwa oraz

37 Pismo z 11 pazdziernika 2022 r., znak: RzPP-DOA-WOR.091.3.2022.

38 Pismo z 11 pazdziernika 2022 r., znak: RzPP-DOA-WOR.091.3.2022.

39 BRPP uzytkuje, oprécz systemu teleinformatycznego EZD PUW, réwniez systemy informatyczne, tj. RPP STAT, enova365, FINANSE PREMIUM.

40 Pismo z 21 marca 2022 r., znak: RzPP-DFK-WKA.142.11.2022.

41 W tym 6 pracownikéw, ktérzy na 19 wrzesénia 2022 r. nie byli juz pracownikami BRPP. 1 pracownik zatrudniony na 19 wrzes$nia 2022 r., tj. administrator zasobow
informatycznych nie uczestniczyt w tym szkoleniu. Natomiast wzigt udziat w szkoleniu pn. Nowoczesne i bezpieczne $rodowisko IT.

42 Pismo z 27 wrzesnia 2022 r., znak: RzPP-DOA-WOR.091.3.2022.

Strona 9 z 11



Nowoczesne i bezpieczne srodowisko IT. Ponadto BRPP podejmowato dodatkowe dziatania

informacyjne dla pracownikéw w zakresie Bl. W Intranecie funkcjonowata zaktadka

Bezpieczenstwo sieci, w ktorej znajdowaty sie m. in. informacje nt. najpopularniejszych

zagrozen w cyberprzestrzeni, sposobow zabezpieczania sie przed zagrozeniami,

czy odnosnik do strony internetowej zawierajgcej darmowy zestaw porad bezpieczenstwa

dla uzytkownikéw komputeréw. Cyklicznie zamieszczano tam réwniez wpisy

z wiadomosciami z zakresu BI.
13. W regulacjach wewnetrznych nie okreslono obowigzku organizacji szkolen dla os6b
zaangazowanych w proces przetwarzania informacji. Nie wprowadzono réwniez wymogu
ztozenia przez uzytkownikdw oswiadczenia o zobowigzaniu sie do przestrzegania zasad
dot. ochrony i BI.

Wskazano*?, ze w BRPP obowigzuje zarzgdzenie Dyrektora Generalnego*4, umozliwiajgce

planowanie szkolen wynikajgcych z przepisow ustawy o stuzbie cywilnej, a takze innych

szkoleh. W zwigzku z tym nie wdrozono wytycznych w zakresie szkoleh uzytkownikéw

zaangazowanych w proces przetwarzania informacji. Ponadto w Biurze funkcjonuje jedynie

wymog ztozenia Oswiadczenia osoby upowaznionej do przetwarzania danych osobowych,

a obowigzek ztozenia os$wiadczenia o zobowigzaniu sie do przestrzegania zasad

dot. ochrony i Bl zostanie wprowadzony w ramach planowanej dokumentacji SZBI.
Podnoszenie swiadomosci pracownikow zmniejsza ryzyko popetnienia przez nich btedow
i stanowi istotny element Bl. Z tego wzgledu wazne jest opracowanie zasad dotyczgcych
zapewnienia im wiedzy, w tym gwarantujgcych cykliczno$¢ i dostepnos¢ réznych form
szkolen dla wszystkich pracownikow.

Biorgc pod uwage ustalenia i oceny przedstawione w Wystgpieniu oraz informacje zawarte
w pismie z 5 grudnia 2022 r.*5, zalecam:

1. Opracowanie i wdrozenie kompleksowego, spojnego systemu zarzagdzania
bezpieczenstwem informacji zapewniajgcego poufnosé, dostepnosé, integralnosé
informacji, w tym:

— podstawowego dokumentu SZBI, tj. Polityki Bezpieczenstwa Informacji oraz
pozostatych kompleksowych procedur zapewniajgcych Bl

— wykonanie analizy Bl i ustalenie aktualnego stanu bezpieczenstwa informacji,
z uwzglednieniem informacji przekazanych w pismie Szefa KPRM*¢;

— ustanowienie rdl i odpowiedzialnosci osob zaangazowanych w Bl;

— przeprowadzenie rzetelnej analizy ryzyka w odniesieniu do wszystkich aktywow
Jednostki wraz z opracowaniem planu postepowania z ryzykiem;

— utworzenie petnej bazy konfiguracji CMDB,;
— zwiekszenie czestotliwosci testowania odtworzenia kopii zapasowych.

2. Wdrozenie narzedzi i mechanizméw zarzgdczych gwarantujgcych Kierownictwu BRPP
skuteczny nadzor w procesie ustanawiania, eksploatacji i doskonalenia SZBI.

3. Systematyczng ocene funkcjonujgcych rozwigzan w zakresie Bl, w szczegolnosci
poprzez realizacje audytu oraz niezwitoczne wdrazanie jego rekomendacji.

4. Kontynuacje dziatan majgcych na celu podnoszenie $wiadomosci pracownikéw
w obszarze Bl oraz zapewnienie ich cyklicznosci.

5. Wyeliminowanie pozostatych nieprawidtowosci wskazanych w Wystgpieniu.

43 Pismo z 27 wrzesnia 2022 r., znak: RzPP-DOA-WOR.091.3.2022.

4 Zarzadzenie nr 24/2018 Dyrektora Generalnego Biura Rzecznika Praw Pacjenta z dnia 11 kwietnia 2018 r. w sprawie zasad organizacji i prowadzenia szkolen oraz
podnoszenia kwalifikacji zawodowych pracownikéw Biura Rzecznika Praw Pacjenta.

45Bez znaku.

46 Pismo z 11 czerwca 2019 r., znak: COA.WK.588.1.2019.MF.
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Prosze o przedstawienie, w terminie 90 dni od daty otrzymania Wystgpienia, informacji
0 sposobie  wykonania zalecen, wykorzystaniu wnioskédw lub o0 przyczynach
ich niewykorzystania albo o innym sposobie usuniecia stwierdzonych nieprawidtowosci.

Informuje, ze od Wystgpienia nie przystugujg srodki odwotawcze.

Podstawa prawna:
Art. 46 ust. 3, art. 47, 48 i 49 ustawy o kontroli.

Z wyrazami szacunku
w zastepstwie
Szefa Kancelarii Prezesa Rady Ministrow

Andrzej Klarkowski

Podsekretarz stanu, zastepca szefa KPRM
/dokument podpisany elektronicznie/
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