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Poddziatanie 1.1.1 Badania przemystowe i prace rozwojowe realizowane przez przedsiebiorstwa

Sciezka tematyczna: INNOWACJE CYFROWE

Zagadnienia badawcze w konkursie przeznaczonym dla przedsiebiorcéw. Realizowane projekty powinny obejmowac prace badawczo
- rozwojowe majgce na celu opracowanie,

i technologii we wskazanych zagadnieniach badawczych:

Cyberbezpieczenstwo

Systemy monitorujace, testujace,
analizujgce w obszarze
cyberbezpieczenstwa.

przetestowanie a takie docelowo wdrozenie konkretnych produktéw

Obszar wsparcia obejmuje m.in.:

Systemy testujgce bezpieczenstwo istniejgcej infrastruktury
cyfrowej.

Monitorowanie, identyfikacja i wizualizacja zagrozen cyfrowych.
Systemy zarzadzania ryzykiem w przestrzeni cyfrowe;j.

Narzedzia uwierzytelniania/dostepu do zasobdw cyfrowych.
Bezpieczenstwo cyfrowe w dziedzinie loT (Internet of Things) dla
produkcji przemystowej i ustug logistycznych.

Cyfrowe zabezpieczenia infrastruktury krytyczne;j.
Zabezpieczenia duzych zbioréw danych, w tym danych
osobowych i wrazliwych (na infrastrukturze fizycznej lub
chmurowej).

Zautomatyzowane, inteligentne systemy zapobiegajace
masowej dezinformacji w przestrzeni cyfrowej.
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Zastosowanie  softwareowych  technologii  kwantowych
w cyberbezpieczenstwie.
Systemy IT zapewniajgce odpornos¢ systemow autonomicznych,

inteligentnych miast oraz inteligentnych urzadzen medycznych
na ludzkie zachowanie.

Cyberbezpieczenstwo

Systemy wykorzystujace sztuczng
inteligencje w obszarze
Cyberbezpieczenstwa

Obszar wsparcia obejmuje m.in.:

Identyfikacje wczesniej nieznanego ztosliwego oprogramowania,
oprogramowania ransomware i luk zero-day, umozliwiajace ich
izolacje i neutralizacje.

Identyfikacje zrodet cyberatakow.

Symulowanie cyberatakow w celu zidentyfikowania luk w
systemie i sieci.

Identyfikacje i neutralizacje atakdéw phishingowych.
Identyfikacje ryzyka koncentracji w tancuchu dostaw.

Roboty sieciowe i systemowe wykorzystujgce sztuczng
inteligencje do ciggtego monitoringu poziomu bezpieczenstwa
systemow IT.

Systemy wykorzystujgce sztuczng inteligencje zapewniajgce
wczesne wykrywanie anomalii systemowych i/lub sieciowych,
ktére moga wskazywac¢ np. na nieautoryzowany dostep lub
eksfiltracje danych.

Cyberbezpieczenstwo

Cyberbezpieczenstwo jako ustuga (z
ang. ,,Cybersecurity-as-a-Service”

Obszar wsparcia obejmuje m.in.:

Tworzenie prototypowych rozwigzan Al do wykrywania atakow.
Tworzenie prototypdw rozwigzan analizy ryzyka i ich testy, jak
réwniez integracja z rozwigzaniami do zarzgdzania podatnoscia.
Tworzenie oprogramowania i urzgdzen w warunkach
rzeczywistych i ich integracja z dostepnymi skanerami
podatnosci i oprogramowaniem do inwentaryzacji IT.
Wdrozenia platform ustugowych w technologiach webowych.
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Opracowanie urzadzen w technologiach pétprzewodnikowych,
mikroprocesorowych oraz kwantowych do generowania
tozsamosci oraz zarzadzania tozsamoscig, z uwzglednieniem
zalecen dla kryptografii z kluczami jednorazowymi, w tym
prototypowanie i certyfikacja.

Opracowanie warstwy sprzetowej dla procesu uwierzytelniania
dynamicznego w niewielkich uktadach scalonych,
umozliwiajgcych implementacje podpisu cyfrowego czy
algorytmdéw uwierzytelniania w oparciu o krzywe eliptyczne
zarowno w kryptografii klucza publicznego, jak i z
zastosowaniem kluczy jednorazowych.

Opracowanie systemu bezpiecznego uwierzytelniania bez
koniecznosci dodatkowych sterownikow czy koniecznosci
instalowania dodatkowego oprogramowania.

Cyberbezpieczenstwo

Cyberbezpieczenstwo instalacji
procesowych

Obszar wsparcia obejmuje m.in.:

Wsparcie dla rozbudowy funkcyjnej oraz strony
kompatybilnosci aplikacyjnej i strumieniowej dla Diody Danych
oT.

Integracja systemu detekcji protokotéw przemystowych klasy
Profinet i Ethernet/ IP.

Cyberbezpieczenstwo

Cyberbezpieczenstwo sieci i loT

Obszar wsparcia obejmuje m.in.:

Opracowanie bezpiecznej platformy urzadzen loT (np.
dedykowanej pod urzadzenia medyczne).

Opracowanie rozwigzan z obszaru bezpiecznej integracji dla
protokotéw legacy (w urzadzeniach juz istniejgcych).
Opracowanie bezpieczenstwa bramek, koncentratoréw oraz
serwerdw w kontekscie sieci loT.
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Obszar wsparcia obejmuje m.in.:

Oprogramowanie  monitorujgce  efektywnos¢  procesu,
wspierajgce produkcje bezodpadowa.

Oprogramowanie identyfikujgce stany krytycznie i zagrozenia
oraz narzedzia wspierajgce

reagowanie na nie, w tym

inteligentne systemy bezpieczerstwa systemow
zautomatyzowanych oraz robotow.

Oprogramowanie wspierajgce zarzadzanie energig w procesach
przemystowych, w tym integracje OZE, optymalizujgce
efektywnos¢ energetyczna.

Technologie mobilne w urzagdzeniach, maszynach, robotach oraz
w procesach wytworczych i logistycznych.

Technologie inteligentnego sterowania urzadzeniami i
maszynami oraz robotami w systemach produkcyjnych.
Inteligentne systemy pomiaru i kontroli jakos$ci, w tym proceséw
oraz produktéw w systemach produkcyjnych, rozwigzania dla
produkcji bezodpadowej, w tym rozwigzania predykcyjne.
Systemy wspierajgce proces wdrazania i sprzedazy prowadzace

do kastomizacji proceséw i produktow.

Cyfryzacja przemystu

Cyfrowe repliki fizycznych
obiektow, procesow i systemow
przemystowych stuzace do
efektywnego zarzadzania procesami
w przedsiebiorstwach (digital twin)

Obszar wsparcia obejmuje m.in.:

Projektowanie zaawansowanych interfejsow w uktadzie
cztowiek-maszyna, cztowiek-system, maszyna-maszyna, system-
system, w réznych srodowiskach demonstracyjnych. Wirtualne
prototypowanie rozwigzan w automatyzacji
i robotyce procesow.

Symulowanie standw zagrozen i ich przeciwdziatania.
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e Oprogramowanie i systemy obliczen do celow symulacji,
modelowania i optymalizacji systemdw sterowania.

e Systemy stuzgce szkoleniu pracownikéw w oparciu o systemy
wirtualne.

Cyfryzacja przemystu

Oprogramowanie do przetwarzania
danych w czasie rzeczywistym i
podejmowania decyzji na potrzeby
loT

Obszar wsparcia obejmuje m.in.:
e Oprogramowanie wspierajgce procesy logistyczne.
e Oprogramowanie optymalizujgce efektywnosé procesu.
e Oprogramowanie do monitorowania i sterowania
nadzorujacego i optymalizujgcego procesy technologiczne.

Cyfryzacja przemystu

Wykorzystanie sztucznej inteligencji
w procesach przemystowych:

Obszar wsparcia obejmuje m.in.:

e Rozwdjiprojektowanie rozwigzan informatycznych stuzgcych do
gromadzenia i analizy danych, wspomagajgcych procesy
produkcyjne, systemy eksperckie, rozbudowane systemy
wnioskowania, systemy oparte o symulacje komputerowe na
réznym poziomie ztozonosci, systemy wieloagentowe.

e Zaawansowane systemy diagnostyki i monitorowania proceséw,
maszyn, urzadzen, robotéw oraz uktadéw z nich ztozonych
wykorzystujgce metody i techniki sztucznej inteligencji, systemy
ekspertowe.

e Inteligentne systemy bezpieczenstwa systemow
zautomatyzowanych oraz robotéw.

e Technologie inteligentnego sterowania urzadzeniami i
maszynami oraz robotami w systemach produkcyjnych.

e Inteligentne systemy pomiaru i kontroli jakosci, w tym proceséw
oraz produktéw w systemach produkcyjnych.

e Systemy wspierajgce proces wdrazania i sprzedazy produktéw.

Cyfryzacja przemystu

ICT w Gospodarce o obiegu
zamknietym (GOZ)

Obszar wsparcia obejmuje m.in.:
e Ekoprojektowanie wyrobow z uwzglednieniem catego cyklu

zycia (od pozyskania surowcéw do korica zycia produktu, ktére
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bedy zgodne z jedng z zasad 6R oraz modelami GOZ (np.
RESOLVE).

Modele procesow technologicznych, algorytmy i
oprogramowanie do poprawy efektywnosci pozyskiwania
surowcoéw naturalnych i wtdrnych, wykorzystania strumieni
odpadowych oraz modelowania/prognozowania
energochtonnosci i produktywnosci proceséw.

Sterowanie i monitoring proceséw technologicznych uzdatniania
wody oraz dystrybucji wody, testy i metody do oceny jakosci
wody oraz narzedzia i informatyczne systemy kontrolne stanu i
monitoringu jakosci i stanu wody.

Rozwdj systemdéw IT wspierajgcych cyrkularne modele
biznesowe, w tym technologie umozliwiajgce wspdtdzielenie
produktow.

Rozwdj systemdw IT w tym Al do monitorowania i ograniczania
konsumpciji.

Cyfryzacja przemystu

Wykorzystanie inteligentnych
czujnikdw na potrzeby procesow
przemystowych

Obszar wsparcia obejmuje m.in.:

Opracowanie systemdéw do integracji sieciowej inteligentnych
czujnikow.

Mobilne systemy biometrii przy kontroli poziomdéw dostepu w
procesach przemystowych.

Opracowanie wearables i bioczujnikdw w zakresie diagnostyki,
kontroli cztowieka i zapewnienia bezpieczenstwa w procesie.
Opracowanie fotonicznych, w tym $wiattowodowych, systemow
czujnikowych do kontroli procesu.

Opracowanie czujnikow i algorytmy do monitorowania i analizy
proceséw produkcyjnych.

Opracowanie systemdw Energy harvesting dla czujnikdéw loT.
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Obszar wsparcia obejmuje m.in.:

Opracowanie i implementacje narzedzi do automatycznego lub
pdétautomatycznego generowania tresci dla gier wideo.
Stworzenie systemu automatycznego lub pdtautomatycznego
generowania ,zywego” i otwartego s$wiata wirtualnego,
obstugiwanego w czasie rzeczywistym w grach wideo.

Cyfrowe technologie kreacyjne

Platformy, silniki oraz techniki
przetwarzania na potrzeby gier

Obszar wsparcia obejmuje m.in.:

Innowacyjne rozwigzania i rozwdj silnikow grafiki/fizyki na
potrzeby gier.

Dostosowanie silnikow do wymagan gier wieloplatformowych i
platform nowych generacji.

Rozwdj technik motion i performance capture: zaprojektowanie
procesu tworzenia realistycznych animacji na potrzeby gier
wideo.

Rozwdj technik motion i performance capture: udoskonalenie
technik akwizycji ruchu i dynamiki postaci oraz mimiki twarzy i
ich korelacji i synchronizacji z innymi kanatami (na przyktad
warstwg audio.

Rozwéj i zastosowania innowacyjnych technik digitalizacji
obrazéw i obiektéw 3D.

Rozwdj i zastosowania technik i narzedzi optymalizacji danych.
Opracowanie i implementacja narzedzi analizy wydajnosci gier
wideo lub ich poszczegdlnych funkcjonalnosci.
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Rozwdj nowych i dostosowanie obecnie uzywanych narzedzi do
wykorzystania innowacyjnych interfejsow i mechanizmow
interakcji z grg i otoczeniem.

Opracowanie innowacyjnych mechanizmoéw interakcji z grg i
rozwigzan mechaniki gry wykorzystujacych dane pochodzace z
sensoréw oraz kontroleréw.

Rozwdj metod i rozwigzan pozwalajgcych na opracowanie oraz
implementacje w grach nowych modeli narracji nieliniowych
fabut.

Rozwodj interfejséw i narzedzi interakcji oraz dostosowanie ich do
wymagan i mozliwosci nowych platform w tym umozliwienia
elastycznego dostosowania sie do wymagan zwigzanych z
lokalizacjg, dostosowaniem do wielu rozdzielczosci oraz
zapewnieniem ich dostepnosci dla oséb niepetnosprawnych.

Cyfrowe technologie kreacyjne

Opracowanie narzedzi
wspierajacych i automatyzujacych
procesy wytworcze gier

Obszar wsparcia obejmuje m.in.:

Stworzenie systemow rozgrywki wieloosobowej w ramach
wykorzystywanych  silnikbw gier wideo oraz platform
niezbednych do testowania trybu rozgrywki wieloosobowe;.
Opracowanie technologii pozwalajacych na wykorzystanie
wbudowanych w gry ustug rozgrywki wieloosobowej w
Internecie do rozgrywki w sieci lokalnej oraz umozliwiajgcych
rozgrywke pomiedzy uzytkownikami korzystajgcymi z réznych
systemow dystrybucji cyfrowej i platform sprzetowych.
Opracowanie i implementacja automatu testujgcego
poprawnos¢ zasobdw zrédtowych dla gier.

Opracowanie systemu do testow statycznych na wskazanych
platformach, w tym urzgdzeniach mobilnych.
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Opracowanie systemu do testéw funkcjonalnosci na
srodowiskach serwerowych.

Opracowanie narzedzi pozwalajgcych na tworzenie catych gier
(np. Game Maker).

Opracowanie narzedzi umozliwiajgcych tworzenie gier przez
osoby nieznajace sie na programowaniu.

Opracowanie narzedzi do tworzenia tzw. assetow, czyli
zasobow gry (do zasobdw nalezy grafika 2D, modele i grafika
3D, dzwiek, teksty/narracji, misje itp.).

Opracowanie narzedzi do tworzenia tzw. modow (mody
stanowig pakiety danych stuzgcych do modyfikacji gier).

Cyfrowe technologie kreacyjne

Cyfrowa dystrybucja i
wieloosobowe rozgrywki online

Obszar wsparcia obejmuje m.in.:

Opracowanie, rozwdj rozwigzan i budowa platform
(infrastruktury) pozwalajacych na udostepnienie gier w
chmurze.

Opracowanie i budowa platform dostarczania tresci i
zarzgdzania nig w grach mobilnych i sieciowych.

Cyfrowe technologie kreacyjne

Projektowanie i wzornictwo w
zakresie gier wideo

Obszar wsparcia obejmuje m.in.:

Opracowanie projektu i prototypu gtéwnego modelu rozgrywki
oraz zestawu gtédwnych i  pobocznych elementéw
funkcjonalnosci gry wraz
z wyszczegdlnieniem sposobu potaczen i zaleznosci miedzy
poszczegdlnymi funkcjonalno$ciami.

Opracowanie projektu i prototypu stylu wizualnego, w tym
unikatowej warstwy artystycznej oraz prezentacji animacji,
modeli i tekstur.

Opracowanie projektu i prototypu unikatowej aranzacji
poziomow rozgrywki, elementéw Srodowiska, zabudowan,
warunkow pogodowych, cyklu dnia
i nocy.
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e Opracowanie projektu i prototypu innowacyjnego systemu
prezentacji fabuty.

e Opracowanie projektu i prototypu innowacyjnego systemu
automatycznego wytwarzania fabuty. Opracowanie projektu i
prototypu systemu polegajagcym na unikatowym zastosowaniu
warstwy dzwieku i muzyki.

Obszar wsparcia obejmuje m.in.:

Opracowanie rozwigzan e Opracowanie rozwigzan softwareowych wykorzystujgcych

Cyfrowe technologie kreacyjne S . . . .
softwareowych sztuczng inteligencje w procesie wytwdrczym gier lub

implementacje jej w silnikach gier.

Obszar wsparcia obejmuje m.in.:
e rozwdj symulacji, tworzenie wirtualnych modeli rzeczywistych
systemow i proceséw, badania symulacyjne wydajnosci,
Cyfrowe technologie kreacyjne Obszar rozwoju gier powaznych pojemnosci i zachowania systemow.
e tworzenie gier dla celdw terapeutycznych i medycznych.
e tworzenie gier dla celéw badawczych i edukacyjnych.
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