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Wspoélne stanowisko PKPP Lewiatan i Fundacji Panoptykon w sprawie
projektu rozporzadzenia o ochronie danych osobowych

Przedstawiony przez Komisje Europejskq w styczniu 2012r. projekt rozporzadzenia o ochronie oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i swobodnym przeptywem takich danych
(dalej: projekt) ma duze znaczenie zaréwno dla obywateli jak i przedsiebiorcow. Dotyka on spraw tak
fundamentalnych, jak prawo do prywatnosci, wolno$¢ wypowiedzi i swoboda dziatalnosci
gospodarczej. W toku prac nad tym aktem w Parlamencie Europejskim i Radzie Unii Europejskiej
konieczne jest zatem odpowiednie wywazenie interesdw, ktdre zastuguja na ochrone prawna.

Pomimo tego, Ze opinie organizacji pozarzadowych i przedsiebiorcow rdéznig sie w niektorych
aspektach, niektore z postanowien projektu budza zastrzezenia obu $rodowisk. Niniejsze pismo
wskazuje najwazniejsze punkty projektu, ktére — zdaniem Fundacji Panoptykon i Konfederacji Lewiatan
— wymagaja, zmian.

1. Wykreslenie ,prawa do bycia zapomnianym” (art. 17 ustep 2)

Obie organizacje s zgodne co do tego, ze podjeta przez Komisje Europejska préba rozszerzenia
prawa do usuniecia danych przetwarzanych w sposob sprzeczny z prawem (art. 12 dyrektywy 95/48)
o tzw. prawo do bycia zapomnianym nie zwiekszy ochrony prywatnosci obywateli. Realizacja
obowiazku poinformowania wszystkich osob trzecich, ktdre przetwarzajg upublicznione dane, o tym, ze
~podmiot danych wnioskuje o usuniecie wszelkich linkéw do danych, kopii lub replikacji” bytaby nie
tylko trudna technicznie i kosztowna — mogtaby rowniez prowadzi¢ do odwrotnego efektu w postaci
zwrdcenia powszechnej uwagi na dane, ktdre podmiot danych probuje usunac. Te zagrozenia w
sposdb szczegdlny dotycza Internetu, gdzie obieg danych staje sie coraz szybszy a wprowadzone raz
dane podlegajg powielaniu i rozpowszechnianiu. W tym kontekscie ustalenie wszystkich osdb trzecich,
ktore przetwarzajg upublicznione dane, wydaje sie wrecz niemozliwe lub wymagatoby zastosowania
srodkdéw stojacych w sprzecznosci z wolnoscig komunikowania sie w Internecie i samg ochrong
prywatnosci, takich jak blokowanie i filtrowanie tresci.

W zwigzku z powyzszym uwazamy, ze artykut 17 ustep 2 powinien zostaé usuniety.

2. Zamiast ,przenoszalnosci”- wzmocnienie dostepu do danych (artykut 18 i 15)

Projekt przyznaje podmiotom danych prawo przeniesienia danych do innego systemu lub uzyskania ich
w ,powszechnie uzywanym” i umozliwiajacym dalsze wykorzystanie formacie. Przyznanie takiego
prawa rodzitoby duze koszty i trudnosci techniczne po stronie administratoréw. Co wiecej,
przewidziane w ustepie 3 tego artykutu uprawnienie Komisji do opracowania formatéw i standardéw
przekazywania danych statoby w sprzecznoéci z zasadg neutralnosci technologicznej. Dlatego
uwazamy, ze artykut 18 powinien zosta¢ wykreSlony, natomiast niektére gwarancje w nim zawarte
przeniesione do artykutu 15.

Konfederacja Lewiatan i Fundacja Panoptykon zgadzajq sie, ze prawo do ochrony danych osobowych
rodzi szereg uprawnien, ktdrych celem jest zagwarantowanie podmiotom danych rzeczywistej kontroli
nad dotyczacymi ich danymi osobowymi. Nalezy wsrdd nich wskaza¢ prawo dostepu do dotyczacych
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ich danych osobowych, prawo do poprawienia danych nieprawidtowych, prawo usuniecia
przetwarzanych bezpodstawnie danych, a takze mozliwos¢ zgtoszenia sprzeciwu w okre$lonych
prawnie sytuacjach.

Obie organizacje zgadzajq sie, ze ze wzgledu na postep technologiczny i rozwoj sieci 2.0. uprawnienie
zawarte w art. 15 projektu rozporzadzenia wymaga wzmocnienia. Gdy tylko jest to mozliwe do
wykonania ze wzgledéw technicznych i nie stanowi nadmiernego obcigzenia dla administratora,
podmiot danych powinien mie¢ prawo do odzyskania wprowadzonych przez siebie danych w formacie
umozliwiajgcym ich odczytanie i przetwarzanie. Nalezy zabezpieczy¢ podmioty danych przez
zawtaszczaniem wprowadzonych przez nie danych osobowych. Nie powinno to jednak prowadzi¢ do
naktadania na administratoréw obowigzku dostosowywania tych danych do konkretnego formatu,
narzuconego przez wytyczne Komisji Europejskiej.

3. Ograniczenie aktow delegowanych do niezbednego minimum

Obie organizacje zgadzajg sie, ze przyjecie rozporzadzenia, bedacego aktem obowigzujacym
bezposrednio, powinno skutkowac stworzeniem precyzyjnych i przewidywalnych ram prawnych,
ktorych treS¢ i skutki bedq znane na etapie przyjmowania aktu przez unijnych prawodawcow.
Pozostawienie tak wielu waznych kwestii do uregulowania przez Komisje Europejska dopiero po
przyjeciu rozporzadzenia narazi firmy i obywateli na stan niepewnosci prawnej oraz ciagte ryzyko
zmiany przepisow przy wydawaniu kolejnych aktéw delegowanych. Kwestie, ktére Komisja mogtaby
regulowac w oparciu o przewidziane w projekcie delegacje wykraczajg (wbrew art. 290 TFUE) poza
«nne niz istotne postanowienia aktow prawnych”, Wobec bardzo ograniczonych mozliwosci
kontrolowania procesu wydawania aktéw delegowanych przez Parlament Europejski i Rade Unii
Europejskiej (wymdg wiekszosci kwalifikowanej dla sprzeciwienia sie aktowi proponowanemu przez
KE), akty delegowane powinny zostac ograniczone do niezbednego minimum.

4. Zawezenie definicji odbiorcow danych (art. 13)

Projekt rozporzadzenia wprowadzit nowy obowigzek poinformowania o wszelkich operacjach
poprawienia lub usuniecia danych wszelkich odbiorcow, ktorym dane kiedykolwiek zostaty ujawnione.
Realizacja tego przepisu prowadzitoby do rezultatéw sprzecznych z zatozeniami Komisji Europejskiej.
Administrator, ktory na wniosek podmiotu danych poprawitby jego dane w swojej bazie, musiatby
jednoczesnie poinformowac o tym fakcie wszystkich odbiorcodw, nawet jesli od dawna nie tacza go z
nimi zadne relacje umowne albo jesli wprowadzone zmiany bytyby nieistotne z punktu widzenia
odbiorcow i podmiotu danych. W wielu przypadkach administrator informowatby o tych zmianach
podmioty, ktdre nie przetwarzajg juz danych konkretnego obywatela, bo np. przekazanie danych miato
charakter jednorazowy na potrzeby zorganizowania konkursu lub kampanii albo dane zostaty juz
zanonimizowane. Usuniete lub nie przetwarzane juz faktycznie dane zostang wiec ,uaktywnione”
poprzez ponowne wprowadzenie ich do bazy danych. Uzyskanie takiej informacji uruchomi z kolei
obowiazek informacyjny wobec podmiotu danych oraz obowigzek poinformowania o fakcie
poprawienia dalszych odbiorcow danych. Spowoduje to petle notyfikacji i zwiekszy ilos¢ bezcelowo
przetwarzanych danych.

Aby zapobiec tej paradoksalnej sytuacji Konfederacja Lewiatan i Fundacja Panoptykon zgadzajq sie, ze
nalezy ograniczy¢ definicje odbiorcodw lub zawezi¢ katalog odbiorcdw, wobec ktorych artykut 13 bedzie
stosowany np. do tych, z ktorymi administrator pozostaje w relacjach umownych lub z ktérymi
pozostawat w takich relacjach nie pdzniej niz 12 miesiecy temu. Wzorcem polskiej ustawy o
przetwarzaniu danych osobowych, z kategorii odbiorcéw powinni zosta¢ wytaczeni: podmioty danych,
przetwarzajacy dane na zlecenie administratoréw, organy panstwowe lub organy samorzadu oraz
przedstawiciele w rozumieniu art. 4 punkt 14 projektu.
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5. Uzasadniony interes administratora

Obie organizacje uwazaja, ze mozliwosS¢ przetwarzania danych w oparciu o uzasadniony interes
administratora jest istotna dla zapewnienia przepisom o ochronie danych odpowiedniej elastycznosci.
Nie mniej jednak wykorzystanie tej podstawy dla przetwarzania danych powinno stanowi¢ $rodek
ostateczny, dopuszczalny jedynie w wyjatkowych sytuacjach i pod warunkiem wprowadzenia
odpowiednich gwarancji ochrony praw podmiotdw danych, stanowigcych zabezpieczenie przed
naduzywaniem tej przestanki i legitymizowaniem przy jej pomocy bezprawnego przetwarzania danych.

W tym kontekscie Konfederacja Lewiatan i Fundacja Panoptykon zgadzajg sie co do: koniecznosci
wprowadzenia dodatkowych obowigzkéw informacyjnych w przypadku powotania sie na uzasadniony
interes administratora jako podstawe przetwarzania danych; zastrzezenia, ze ta podstawa moze byc
wykorzystana jedynie pod warunkiem wykazania, ze administrator danych nie modgt skorzystac z
innych podstaw przetwarzania danych oraz zagwarantowania mozliwosci zgtoszenia sprzeciwu zgodnie
z art. 19 projektu.

Obie organizacje zgadzajg sie rowniez, ze rozporzadzenie powinno zawiera¢ katalog przyktadowych
sytuacji, w ktorych nalezy domniemywaé, Zze uzasadniony interes administratora przewaza nad
interesem podmiotu danych. W szczegdlnosci, nalezy uzna¢ za stuszne oparcie przetwarzania na tej
podstawie dla celow: promocji wiasnych produktdw i ustug, zagwarantowania bezpiecznego
kredytowania, zapobiegania przestepstwom popetnianym na szkode administratorow oraz ich klientow
oraz zapewnienia bezpieczenstwa systemu, sieci i informaciji.

6. Sankcje

Konfederacja Lewiatan i Fundacja Panoptykon zgadzajq sie, ze kary powinny mie¢ realny wymiar, aby
moc spetniac swojq funkcje (prewencyjng, sprawiedliwosciowg oraz wychowawczg). Nalezy zgodzic sie
z twierdzeniem, ze w przypadkach uporczywego i $wiadomego famania zasad ochrony danych
natozenie wysokich kar, ustalonych w oparciu i jednolite i obiektywne kryterium, bedzie jedynym
skutecznym narzedziem w rekach organéw nadzorczych.

Wiekszy nacisk powinien zosta¢ jednak potozony na zapewnienie organowi odpowiedniego poziomu
elastycznosci przy wymierzaniu sankcji, tzn. uwzglednienie stopnia i czestotliwo$ci naruszen, dziatan
podjetych przez administratora w celu zminimalizowania skutkdw naruszenia przepiséw oraz stopnia
wspotpracy z organem nadzorczym. Kluczowe jest takze zagwarantowanie mozliwosci odstgpienia od
wymierzenia kary oraz zapewnienie kontroli sgdowej nad decyzjami organéw nadzorczych.



