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SPECYFIKACJA WARUNKOW ZAMOWIENIA
(SWZ)

Przedmiotem zamowienia jest dostawa systemu ochrony przed wyciekiem informacji
DLP.

Nr postepowania 16/21/TPBN

TRYB UDZIELENIA ZAMOWIENIA:

tryb podstawowy bez negocjacji

Zamawiajacy oczekuje, ze Wykonawcy zapoznaja si¢ dokladnie z tres$cia niniejszej SWZ.
Wykonawca ponosi ryzyko niedostarczenia wszystkich wymaganych informacji
i dokumentow, oraz przedlozenia oferty nie odpowiadajacej wymaganiom okre§lonym przez
Zamawiajacego.
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I. NAZWA ORAZ ADRES ZAMAWIAJACEGO ORAZ WSKAZANIE OSOB
UPRAWNIONYCH DO KOMUNIKOWANIA SIE Z WYKONAWCAMI:

1. Zamawiajacy: NARODOWE CENTRUM BADAN IROZWOJU W WARSZAWIE
ul. Nowogrodzka 47a, 00-695 Warszawa.

Numer tel.: 22 390 73 58

Adres poczty elektronicznej: przetargi@ncbr.gov.pl.

Adres strony internetowej prowadzonego postepowania:

https://www.gov.pl/web/ncbr/postepowania-rozpoczete.

Sktadanie ofert poprzez strone:_https://miniportal.uzp.gov.pl/

2. Wskazanie 0s6b uprawnionych do komunikowania si¢ z wykonawcami:
Zamawiajacy wyznacza nastgpujace osoby do kontaktu z Wykonawcami:
Imi¢ Nazwisko: Jakub Wojtkowski

e-mail: przetargi@ncbr.gov.pl

II. ADRES STRONY INTERNETOWEJ, NA KTOREJ UDOSTEPNIANE BEDA ZMIANY
I WYJASNIENIA TRESCI SWZ ORAZ INNE DOKUMENTY ZAMOWIENIA
BEZPOSREDNIO ZWIAZANE Z POSTEPOWANIEM O UDZIELENIE ZAMOWIENIA

Zmiany i wyjasnienia treSci SWZ oraz inne dokumenty zamowienia bezposrednio zwigzane
z postgpowaniem o udzielenie zamdwienia begda udostgpniane na stronie internetowej:

https://www.gov.pl/web/ncbr/postepowania-rozpoczete.

III. TRYB UDZIELENIA ZAMOWIENIA

1. Niniejsze postgpowanie o udzielenie zamdwienia publicznego prowadzone jest w trybie
podstawowym, na podstawie art. 275 pkt 1 ustawy z dnia 11 wrze$nia 2019 r. - Prawo zaméwien

publicznych (Dz. U. z 2019 r., poz. 2019 ze zm.) [zwanej dalej takze ,, ustawa PZP" lub ,,uPzp].

2. W zakresie nieuregulowanym niniejsza Specyfikacjag Warunkéw Zamowienia, zwang dalej ,,SWZ”,

zastosowanie maja przepisy ustawy PZP.

Iv. INFORMACIJA, CZY ZAMAWIAJACY PRZEWIDUJE WYBOR
NAJKORZYSTNIEJSZEJ OFERTY Z MOZLIWOSCIA PROWADZENIA NEGOCJACJI

Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z mozliwoscig prowadzenia negocjacji.

V. OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamowienia jest dostawa systemu klasy DLP z licencjami, wraz ze wsparciem, na okres
24 miesigcy dla 800 stanowisk. Szczegdtowy opis przedmiotu zamowienia (SOPZ) znajduje sig¢
w Zataczniku nr 1 do niniejszej Specyfikacji Warunkow Zamowienia (SWZ) i stanowi jej integralng

czesSe.

Strona 3 z 49


mailto:przetargi@ncbr.gov.pl
https://www.gov.pl/web/ncbr/postepowania-rozpoczete
mailto:przetargi@ncbr.gov.pl

Zamawiajacy przewiduje prawo opcji w zakresie dostawy licencji do zaoferowanego systemu dla
maksymalnie 160 stanowisk. Okres wsparcia i waznosci licencji musi by¢ zréwnany z okresem

wsparcia 1 waznosci licencji dostarczonym w ramach zamdwienia podstawowego.

. Zamawiajacy nie dopuszcza sktadania ofert czgsciowych.

. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych oraz w postaci katalogow

elektronicznych.

. Zamawiajacy nie przewiduje udzielania zamowien, o ktorych mowa w art. 214 ust. 1 pkt 71 8.

. Zamawiajacy nie wymaga, aby osoby wykonujace czynnosci w zakresie realizacji zamdwienia

zostaty zatrudnione na podstawie umdw o praceg.

. Zamowienie jest niepodzielne. Ze wzgledoéw technologicznych i wykonawczych oraz racjonalnego

wydatkowania §rodkéw publicznych nie ma mozliwosci podzielenia go na czesci. Podziat tego
zamowienia grozitby zakupem wigcej niz jednego systemu pelniacego taka samg funkcje, co jest
niedopuszczalne z punktu widzenia bezpieczenstwa. Zamawiajacy zrobil rozeznanie rynku i tego
typu zamowieniami zajmuja si¢ wyspecjalizowani w tym kierunku Wykonawcy. Nie dzielenie

zamdwienia na czgsci nie wyklucza udziatu w tym postgpowaniu wykonawcow z MSP.

. Nazwy i kody zamowienia wedtug Wspolnego Stownika Zamowien (CPV):

48000000-8 Pakiety oprogramowania i systemy informatyczne

VI. TERMIN WYKONANIA ZAMOWIENIA

Wykonawca zobowigzany jest zrealizowac przedmiot zamoéwienia w terminie 24 miesi¢cy od dnia

podpisania umowy, w tym:

-dostawa licencji — 10! dni roboczych od dnia zawarcia umowy;

-przeprowadzenie szkolenia — 90 dni od dnia podpisania bez uwag protokotu odbioru.

VII. WARUNKI UDZIALU W POSTEPOWANIU

1.

O udzielenie zamdéwienia mogg ubiega¢ sie¢ Wykonawcy, ktorzy speiniaja okreslone przez

Zamawiajacego w niniejszym rozdziale warunki udziatu w postgpowaniu dotyczace:

1.1. zdolnosci technicznej lub zawodowe;.

W zakresie warunku okreslonego w art. 112 ust. 2 pkt 4) ustawy PZP (zdolnosci technicznej lub
zawodowej), Wykonawcy winni wykaza¢ Zze:

2.1 w okresie ostatnich 3 lat przed uplywem terminu skladania ofert, a jezeli okres
prowadzenia dzialalno$ci jest krétszy - w tym okresie wykonal nalezycie, a w przypadku
Swiadczen okresowych lub ciaglych wykonuje nalezycie co najmniej dwie dostawy

systemu ochrony przed wyciekiem informacji DLP (Data Loss Prevention), dla co

I Lub krocej, zgodnie z oferta Wykonawcy

Strona 4 z 49



najmniej 400 stanowisk kazda i o wartosci zaméwienia co najmniej 100 000 zl brutto

kazda.

Na potwierdzenie spelnienia ww. warunkow Wykonawcy przedtoza oswiadczenie wymienione w
pkt 12 SWZ oraz - na wezwanie, o$wiadczenie i dokumenty, o ktorych mowa w rozdziale XII pkt
20 SWZ. W przypadku, gdy Wykonawcy beda polega¢ na zdolnosciach technicznych Iub
zawodowych innego podmiotu, o ktorym mowa w art. 118 ust. 1 ustawy PZP, Wykonawca wraz z
ofertg sktada takze o$wiadczenie tego podmiotu, potwierdzajace brak podstaw wykluczenia tego
podmiotu oraz odpowiednio spetnianie warunkéw udziatu w postgpowaniu lub kryteridow selekcii,

w zakresie, w jakim wykonawca powotuje si¢ na jego zasoby.

W przypadku oferty skladanej przez Wykonawcoéw ubiegajacych si¢ wspolnie o wykonanie

zamoOwienia wystarczy, ze ww. warunki spelni jeden z nich lub Wykonawcy spetnig go tacznie.
Ocena spetienia ww. warunkéw odbywac si¢ bedzie metodg spetnia/nie spehia.

Z tresci zalaczonych dokumentéw i o$wiadczen musi wynika¢ jednoznacznie, iz Wykonawca
spetnia wyzej wymienione warunki.

W toku badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcow wyjasnien dotyczacych
tresci ztozonych przez nich ofert lub innych sktadanych dokumentéw lub oswiadczen. Wykonawcy

sg zobowigzani do przedstawienia wyjasnien w terminie wskazanym przez Zamawiajacego.
Niespehienie warunku skutkowa¢ bedzie odrzuceniem oferty Wykonawcy z postgpowania.

Wykonawca moze w celu potwierdzenia spelniania warunkéw udzialu w postgpowaniu
w stosownych sytuacjach oraz w odniesieniu do konkretnego zamoéwienia, lub jego czesci, polegad
na zdolnos$ciach technicznych lub zawodowych podmiotéw udostepniajagcych zasoby, niezaleznie

od charakteru prawnego taczacych go z nimi stosunkow prawnych.
W takim przypadku:

9.1. Wykonawca, ktory polega na zdolnosciach lub sytuacji podmiotéw udostepniajacych zasoby,
sktada wraz z oferta, zobowiazanie podmiotu udostepniajacego zasoby do oddania mu do
dyspozycji niezbednych zasoboéw na potrzeby realizacji danego zamoéwienia lub inny
podmiotowy $rodek dowodowy potwierdzajacy, ze wykonawca realizujac zamowienie, bedzie

dysponowat niezb¢dnymi zasobami tych podmiotow.

9.2. Zobowigzanie podmiotu udostepniajagcego zasoby, o ktérym mowa w pkt 9.1. potwierdza, ze
stosunek tgczacy wykonawce z podmiotami udostepniajacymi zasoby gwarantuje rzeczywisty

dostep do tych zasobow oraz okresla w szczegolnosci:

1) zakres dostgpnych wykonawcy zasobow podmiotu udostegpniajacego zasoby;
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2) sposdb i1 okres udostepnienia wykonawcy i wykorzystania przez niego zasoboéw podmiotu

udostepniajgcego te zasoby przy wykonywaniu zamoéwienia;

3) czy i w jakim zakresie podmiot udostgpniajacy zasoby, na zdolnosciach ktorego
wykonawca polega w odniesieniu do warunkéow udzialu w postgpowaniu dotyczacych
wyksztalcenia, kwalifikacji zawodowych Iub doswiadczenia, zrealizuje dostawy, ktorych

wskazane zdolno$ci dotycza.

10. Zamawiajacy ocenia, czy udostgpniane wykonawcy przez podmioty udostepniajace zasoby

11.

12.

zdolnosci techniczne lub zawodowe, pozwalaja na wykazanie przez wykonawce speiniania

warunkow udziatu w postgpowaniu, o ktorych mowa w art. 112 ust. 2 pkt 4.

W  odniesieniu do warunkéow dotyczacych wyksztatcenia, kwalifikacji zawodowych lub

do$wiadczenia wykonawcy moga polega¢ na zdolnos$ciach podmiotéw udostgpniajgcych zasoby,

jesli podmioty te wykonajg dostawy, do realizacji ktorych te zdolno$ci sg wymagane.

W celu potwierdzenia spetniania warunkéw udziatu w postgpowaniu oraz wykazania braku podstaw

wykluczenia, okreslonych w rozdziale XV, Wykonawcy ubiegajacy si¢ o udzielenie zamowienia

muszg wraz z oferta ztozy¢ nastepujace dokumenty:

12.1.

12.2.

aktualne na dzien sktadania ofert o§wiadczenie o niepodleganiu wykluczeniu z postgpowania
w zakresie wskazanym odpowiednio w Zalgczniku nr 3 do SWZ. Informacje zawarte
w o$wiadczeniu bedg stanowi¢ wstgpne potwierdzenie, ze Wykonawca nie podlega

wykluczeniu.

W przypadku wspolnego ubiegania si¢ o zaméwienie przez Wykonawcoéw oswiadczenie,

o ktorym mowa w pkt 11.1. SWZ sktada kazdy z Wykonawcéw wspodlnie ubiegajgcych sie

0 zamdwienie. Oswiadczenie to potwierdza brak podstaw wykluczenia w zakresie, w ktorym

kazdy z Wykonawcow brak podstaw wykluczenia.

VIII PROJEKTOWANE POSTANOWIENIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO, KTORE ZOSTANA WPROWADZONE DO TRESCI TEJ UMOWY

Projektowane postanowienia umowy w sprawie zamowienia publicznego, ktore zostang wprowadzone

do tre$ci umowy, okre§lone zostaty w Zataczniku nr 4 do SWZ.
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IX. INFORMACJE O SRODKACH KOMUNIKACJI ELEKTRONICZNEJ, PRZY UZYCIU
KTORYCH ZAMAWIAJACY BEDZIE KOMUNIKOWAL SIE Z WYKONAWCAMI, ORAZ
INFORMACJE O WYMAGANIACH TECHNICZNYCH 1 ORGANIZACYJNYCH
SPORZADZANIA, WYSYLANIA I ODBIERANIA KORESPONDENCJI ELEKTRONICZNEJ

1.

W postepowaniu o udzielenie zamowienia komunikacja migdzy Zamawiajagcym a Wykonawcami

odbywa si¢ droga elektroniczng przy uzyciu miniPortalu https://miniportal.uzp.gov.pl/, ePUAPu

https://epuap.gov.pl/wps/portal.

Wykonawca zamierzajacy wzig¢ udzial w postepowaniu o udzielenie zamowienia publicznego,
musi posiada¢ konto na ePUAP. Wykonawca posiadajgcy konto na ePUAP ma dostgp do

Sformularzy: ztozenia, zmiany, wycofania oferty lub wniosku oraz do formularza do komunikacji.

Wymagania techniczne i organizacyjne wysytania i odbierania korespondencji elektronicznej
przekazywanej przy ich uzyciu, opisane zostaly w Regulaminie korzystania z miniPortalu
dostepnym pod adresem https://miniportal.uzp.gov.pl/WarunkiUslugi.aspx oraz Regulaminie
ePUAP.

Wykonawca przystepujac do niniejszego postepowania o udzielenie zamowienia publicznego,
akceptuje warunki korzystania z miniPortalu, okreslone w Regulaminie miniPortalu oraz

zobowiazuje si¢ korzystajac z miniPortalu przestrzega¢ postanowien tego regulaminu.

Maksymalny rozmiar plikow przesylanych za posrednictwem dedykowanych formularzy do:

ztozenia i wycofania oferty oraz do komunikacji wynosi 150 MB.

Za datg przekazania oferty, o$wiadczenia, o ktorym mowa w art. 125 ust. 1 ustawy pzp,
podmiotowych srodkéw dowodowych, przedmiotowych $rodkéw dowodowych oraz innych
informacji, o§wiadczen lub dokumentow, przekazywanych w postegpowaniu, przyjmuje si¢ date

ich przekazania na ePUAP.

W postepowaniu o udzielenie zamowienia korespondencja elektroniczna (inna niz oferta
Wykonawcy i zataczniki do oferty) odbywa si¢ elektronicznie za posrednictwem dedykowanego
formularza dostgpnego na ePUAP oraz udostgpnionego przez miniPortal (Formularz do
komunikacji). Korespondencja przestana za pomocg tego formularza nie moze by¢ szyfrowana.
We wszelkiej korespondencji zwigzanej z niniejszym postgpowaniem Zamawiajacy i
Wykonawcy postuguja si¢ numerem ogloszenia (BZP).

Zamawiajacy moze rowniez komunikowac si¢ z Wykonawcami za pomocg poczty elektronicznej,

email: przetargi(@ncbr.gov.pl

Dokumenty elektroniczne, o$wiadczenia lub elektroniczne kopie dokumentow lub o$wiadczen
sktadane sg przez Wykonawce za posrednictwem Formularza do komunikacji, jako zataczniki.
Zamawiajacy dopuszcza rowniez mozliwos¢ sktadania dokumentéw elektronicznych,
o$wiadczen lub elektronicznych kopii dokumentéw lub o$wiadczen za pomoca poczty

elektronicznej, na adres email przetargi@ncbr.gov.pl. Sposob sporzadzenia dokumentow

elektronicznych, oswiadczen lub elektronicznych kopii dokumentéow lub o§wiadczen musi by¢
zgody z wymaganiami okreslonymi w rozporzadzeniu Prezesa Rady Ministrow z dnia 31 grudnia

2020 roku ,,W sprawie sposobu sporzgqdzania i przekazywania informacji oraz wymagan
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10.

11.

12.

13.

14.

15.

16.

17.

18.

X.

technicznych dla dokumentow elektronicznych oraz srodkow komunikacji elektronicznej w

postgpowaniu o udzielenie zamowienia publicznego lub konkursie”.

Zamawiajacy nie przewiduje sposobu komunikowania si¢ z Wykonawcami w inny sposob niz
przy uzyciu srodkéw komunikacji elektronicznej, wskazanych w SWZ.

Zamawiajacy nie ponosi odpowiedzialnosci z tytutu nieotrzymania przez Wykonawcg informacji
zwigzanych z prowadzonym postgpowaniem w przypadku wskazania przez Wykonawce w

ofercie np. adresu poczty elektroniczne;j.

Wykonawca moze w drogg elektroniczna/za pomocg s$rodkéw komunikacji elektronicznej
zwréci¢ sie do Zamawiajacego z wnioskiem o wyjasnienie tre§ci SWZ. Zamawiajacy
niezwtocznie udzieli wyjasnien jednak nie pdzniej niz 2 dni przed terminem sktadania ofert — pod
warunkiem, ze wniosek o wyjasnienie tre§ci SWZ wptynie do Zamawiajgcego nie pozniej niz na
4 dni przed uptywem wyznaczonego terminu sktadania ofert i nie dotyczy udzielonych wyjasnien.
Przedluzenie terminu sktadania ofert nie wptywa na bieg terminu sktadania ww. wnioskow.
Jezeli wniosek o wyjasnienie tresci SWZ wplynat po uptywie terminu, o ktorym mowa powyzej
lub dotyczy udzielonych wyjasnien, Zamawiajacy moze udzieli¢ wyjasnien albo pozostawié¢
wniosek bez rozpoznania.

Wnhnioski o wyjasnienia SWZ nalezy przesyta¢ za pomocg poczty elektronicznej na adres:
przetargi@ncbr.gov.pl. W temacie pisma nalezy poda¢ ,,Nr 16/21/TPBN dostawa systemu

ochrony przed wyciekiem informacji DLP”.

Tre$¢ zapytan wraz z wyjasnieniami Zamawiajgcy przekaze Wykonawcy oraz zamieSci na

stronie internetowej prowadzonego postgpowania bez ujawniania zrodla zapytania.

W szczegoélnie uzasadnionych przypadkach Zamawiajacy moze w kazdym czasie, przed

uplywem terminu sktadania ofert zmodyfikowac tre$¢ niniejszej SWZ.

Kazda wprowadzona przez Zamawiajgcego zmiana SIWZ stanie si¢ czgscia SWZ. Dokonang

zmiang tresci SWZ Zamawiajacy udostepni na stronie internetowej Zamawiajgcego.

Zamawiajacy przedtuzy termin skladania ofert, jezeli w wyniku modyfikacji tresci SWZ

niezbedny bedzie dodatkowy czas na wprowadzenie zmian w ofertach.

WYMAGANIA DOTYCZACE WADIUM

Zamawiajacy nie wymaga wniesienia wadium.

XI. TERMIN ZWIAZANIA OFERTA

1.

2.

Wykonawca jest zwigzany ofertg od dnia uptywu terminu sktadania ofert przez 30 (trzydziesci) dni
kalendarzowych tj. do dnia 08.05.2021 r.

W przypadku, gdy wybor najkorzystniejszej oferty nie nastapi przed uptywem terminu zwigzania
oferta okre§lonego w SWZ, Zamawiajacy przed uplywem terminu zwigzania oferta zwroci si¢
jednokrotnie do Wykonawcoéw o wyrazenie zgody na przedtuzenie tego terminu o wskazywany przez
niego okres, nie dtuzszy niz 30 dni.
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3. Przedhluzenie terminu zwigzania oferta, o ktorym mowa w pkt 1 wymaga ztozenia przez Wykonawce

pisemnego? o$wiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania oferta.

XII. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

1.

Oferta musi by¢ sporzadzona w jezyku polskim, w postaci elektronicznej w formacie danych: .pdf,

.doc, .docx, .rtf,.xps, .odt i opatrzona kwalifikowanym podpisem elektronicznym lub podpisem

zaufanym lub podpisem osobistym.

Sposob zaszyfrowania oferty opisany zostat w Instrukcji uzytkownika dostepnej na miniPortalu.

Do przygotowania oferty konieczne jest posiadanie przez osobe upowazniona do reprezentowania

Wykonawcy kwalifikowanego podpisu elektronicznego lub podpisu zaufanego lub podpisu
osobistego.
Jezeli na oferte sktada si¢ kilka dokumentow, Wykonawca powinien stworzy¢ folder, do ktérego

przeniesie wszystkie dokumenty oferty, podpisane kwalifikowanym podpisem elektronicznym lub

podpisem zaufanym lub podpisem osobistym. Nastepnie z tego folderu Wykonawca skompresuje do

jednego folderu .zip.

Wszelkie informacje stanowiace tajemnice przedsigbiorstwa w rozumieniu ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (tj.: Dz. U. z 2020 r. poz. 1013), ktore
Wykonaweca zastrzeze, jako tajemnice przedsigbiorstwa, powinny zosta¢ ztozone w osobnym pliku
wraz z jednoczesnym zaznaczeniem polecenia ,,Zatacznik stanowigcy tajemnice przedsigbiorstwa"
a nastgpnie wraz z plikami stanowiacymi jawna czgs$¢ skompresowane do jednego pliku archiwum
(ZIP). Wykonawca zobowigzany jest, wraz z przekazaniem tych informacji, wykaza¢ spelienie
przestanek okreslonych w art. 11 ust. 2 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji. Zaleca si¢, aby uzasadnienie zastrzezenia informacji jako tajemnicy przedsigbiorstwa
bylo sformutowane w sposéb umozliwiajacy jego udostepnienie. Zastrzezenie przez Wykonawce
tajemnicy przedsicbiorstwa bez uzasadnienia, bedzie traktowane przez Zamawiajacego, jako
bezskuteczne ze wzgledu na zaniechanie przez Wykonawce podjecia niezbednych dzialan w celu

zachowania poufnosci objetych klauzula informacji zgodnie z postanowieniami art. 18 ust. 3 pzp.

Zamawiajacy nie ujawni informacji stanowigcych tajemnice przedsigbiorstwa w rozumieniu

przepisOw o zwalczaniu nieuczciwej konkurencji, jezeli Wykonawca, nie pozniej niz w_terminie

sktadania ofert, zastrzegl, ze nie moga by¢ one udostepniane oraz wykazal, iz zastrzezone informacije

stanowia tajemnice przedsiebiorstwa. Zaleca sie, aby uzasadnienie, o ktorym mowa powyzej byto

sformutowane w spos6b umozliwiajacy jego udostepnienie inny uczestnikom postepowania.

Uwaga:
Zastrzegajqc informacje w ofercie Wykonawca winien mie¢ na wzgledzie, zZe zastrzezona informacja

ma charakter tajemnicy przedsiebiorstwa, jesli spetnia ponizsze warunki, okreslone w art. 11 ust. 2

ustawy o zwalczaniu nieuczciwej konkurencji tj.:

2

t.j. wyrazonego przy uzyciu wyrazow, cyfr lub innych znakow pisarskich, ktore mozna odczytac i powieli¢
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ma charakter techniczny, technologiczny, organizacyjny przedsiebiorstwa lub posiada wartosé

gospodarczg, oraz

Jjako catos¢ lub w szczegolnym zestawieniu i zbiorze elementow nie sq powszechnie znane osobom

zwykle zajmujgcym sie tym rodzajem informacji, albo nie sq tatwo dostepne dla takich 0sob,

o ile uprawniony do korzystania z informacji lub rozporzgdzenia nimi podjgi, przy zachowaniu
nalezytej starannosci, dziatania w celu utrzymania ich w poufnosci.

W nawigzaniu do orzecznictwa arbitrazowego i sqgdowego, nalezy przyjgc, iz sferq tajemnicy mozna
objg¢ tylko takie informacje, ktore sq znane jedynie poszczegolnym osobom lub okreslonej grupie
0s0b. Obszar ten nie moze si¢ rozciggac na informacje powszechnie znane lub te, o ktorych tresci

kazdy zainteresowany moze sig legalnie dowiedziec.

Zamawiajacy zaleca, aby informacje zastrzezone, jako tajemnica przedsigbiorstwa byly przez
Wykonawce zlozone w oddzielnym pliku oznaczonym, jako tajemnica przedsigbiorstwa. Brak
jednoznacznego wskazania, ktore informacje stanowig tajemnice przedsiebiorstwa oznacza¢ bedzie,
ze wszelkie o§wiadczenia i zaswiadczenia sktadane w trakcie niniejszego postgpowania sg jawne bez

zastrzezen.

Zamawiajacy informuje, ze w przypadku kiedy Wykonawca otrzyma od niego wezwanie w trybie
art. 224 ustawy PZP, a zlozone przez niego wyjasnienia i/lub dowody stanowi¢ bgda tajemnice
przedsigbiorstwa w rozumieniu ustawy o zwalczaniu nieuczciwej konkurencji Wykonawcy bedzie
przystugiwato prawo zastrzezenia ich, jako tajemnica przedsigbiorstwa. Przedmiotowe zastrzezenie
Zamawiajacy uzna za skuteczne wylacznie w sytuacji kiedy Wykonawca oprocz samego
zastrzezenia, jednoczes$nie wykaze, iz dane informacje stanowia tajemnic¢ przedsicbiorstwa

W rozumieniu przepiséw o zwalczaniu nieuczciwej konkurenc;ji.
8. Wykonawca w szczegdlnosci nie moze zastrzec w ofercie informacji:
8.1 Przekazywanych po otwarciu ofert, o ktorych mowa w art. 222 ust. 5 ustawy PZP,
8.2 ktore sg jawne na mocy odrgbnych przepisow,
8.3 cen jednostkowych stanowiacych podstawe wyliczenia ceny oferty.
9. Wszelkie negatywne konsekwencje mogace wynikna¢ z niezachowania powyzszych wymagan beda
obcigzaly Wykonawceg.
10. Do oferty nalezy dotaczy¢ wstepne oswiadczenie o spetnieniu warunkéw udzialu i niepodleganiu
wykluczeniu w postaci elektronicznej opatrzone kwalifikowanym podpisem elektronicznym lub

podpisem zaufanym lub podpisem osobistym, a nastgpnie wraz z plikami stanowigcymi oferte
skompresowac¢ do jednego pliku archiwum (ZIP).

11. Do przygotowania oferty zaleca si¢ wykorzystanie Formularza oferty, ktdérego wzor stanowi
Zatacznik nr 2 do SWZ. W przypadku, gdy Wykonawca nie korzysta z przygotowanego przez
Zamawiajacego wzoru, w tre$ci oferty nalezy zamieSci¢ wszystkie informacje wymagane

w Formularzu oferty.

12. Miniportal oraz ePuap nie weryfikuje poprawnos$ci podpisu z profilu zaufanego oraz podpisu

osobistego, jak roOwniez nie weryfikuje poprawno$ci dokumentow, poprawnos$ci rozumianej zgodnej

w ustawa PZP i kompletno$ci zgodnego z SWZ.
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13. Do oferty nalezy dolaczyc¢:

14.
15.

16.

17.

13.1 Pelnomocnictwo upowazniajace do zlozenia oferty - o ile oferte sktada pelnomocnik

(podpisane zgodnie z informacjg zawarta w pkt 16).

13.2 Formularz oferty — do wykorzystania wzor, stanowiacy Zatacznik nr 2 do SWZ (podpisany
kwalifikowanym podpisem elektronicznym lub profilem zaufanym lub podpisem
osobistym).

13.3 Wstepne oSwiadczenie Wykonawcy o niepodleganiu wykluczeniu z postepowania wzor
wstepnego oswiadczenia o niepodleganiu wykluczeniu stanowi Zatgcznik nr 3 do SWZ. W
przypadku wspoélnego ubiegania si¢ o zamowienie przez Wykonawcow, oswiadczenie o
niepoleganiu wykluczeniu sktada kazdy z Wykonawcow (podpisany kwalifikowanym
podpisem elektronicznym lub profilem zaufanym lub podpisem osobistym).

13.4 Zobowiazanie podmiotu trzeciego — jezeli dotyczy (podpisane zgodnie z informacja
zawartg w pkt 17).

13.5

13.6 Os$wiadczenie, o ktorym mowa w art. 117 ust. 4 — w przypadku wykonawcoéw wspolnie
ubiegajacych si¢ o zamowienie — do wykorzystania wzor, stanowiacy Zatgcznik nr 8
(podpisany kwalifikowanym podpisem elektronicznym lub profilem zaufanym lub podpisem
osobistym).

Oferte, oswiadczenia zaleca sig¢ sporzadzi¢ na drukach stanowiacych zatgczniki do SWZ.

Oferta, wstepne o$wiadczenie o spelnieniu warunkow udzialu i niepodleganiu wykluczeniu oraz

o$wiadczenie, o ktorym mowa w art. 117 ust. 4 musza by¢ ztozone w oryginale.

Pelnomocnictwo do zlozenia oferty musi by¢ ztozone w oryginale w takiej samej formie, jak
sktadana oferta (t.j. w formie elektronicznej lub postaci elektronicznej opatrzonej kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym). Dopuszcza si¢ takze
ztozenie elektronicznej kopii (skanu) pelmomocnictwa sporzadzonego uprzednio w formie
pisemnej, w formie elektronicznego poswiadczenia sporzadzonego stosownie do art. 97 § 2 ustawy
z dnia 14 lutego 1991 r. - Prawo o notariacie, ktore to poswiadczenie notariusz opatruje
kwalifikowanym podpisem elektronicznym. Zamawiajacy dopuszcza réwniez skan
petnomocnictwa sporzadzonego uprzednio w formie opatrzony pisemnej kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym Iub podpisem osobistym mocodawcy.
Elektroniczna kopia pelnomocnictwa nie moze by¢ uwierzytelniona przez upelnomocnionego.

Wykonawcy ubiegajacy sie wspoélnie o udzielenie zaméwienia (np. spotki cywilne, konsorcja),

zgodnie z art. 58 ust. 2 ustawy PZP, zobowiazani sa ustanowi¢ pelnomocnika. Z tresci

pelnomocnictwa winno jednoznacznie wynika¢ prawo pelnomocnika do reprezentowania
Wykonawecy w postepowaniu o udzielenie zamowienia publicznego albo do reprezentowania
W postgpowaniu i zawarcia umowy w sprawie zamowienia publicznego w imieniu Wykonawcy.
Dokument ten winien by¢ podpisany przez osobe¢/osoby uprawniong(-e) do jego udzielenia
tj. zgodnie z formga reprezentacji kazdego z Wykonawcoéw (podpisany kwalifikowanym podpisem

elektronicznym lub profilem zaufanym lub podpisem osobistym). W przypadku wspolnikow spotki
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cywilnej dopuszczalne jest przedtozenie umowy spotki cywilnej, z ktérej wynika zakres i sposéb

reprezentacji, a w przypadku konsorcjum przedtozenie umowy konsorcjum.

18. Jezeli Wykonaweca nie ztozy przedmiotowych $rodkow dowodowych lub zlozone przedmiotowe
srodki dowodowe begda niekompletne, Zamawiajacy wezwie do ich ztozenia lub uzupetnienia

W wyznaczonym terminie.

19. Postanowien pkt 18 nie stosuje si¢, jezeli przedmiotowy $rodek dowodowy stuzy potwierdzaniu
zgodno$ci z cechami lub kryteriami okreslonymi w opisie kryteriéw oceny ofert lub, pomimo
ztozenia przedmiotowego Srodka dowodowego, oferta podlega odrzuceniu albo zachodza

przestanki uniewaznienia post¢powania.

20. Zgodnie z art. 274 ust. 1 ustawy Pzp, zamawiajacy przed wyborem najkorzystniejszej oferty
wezwie wykonawce, ktorego oferta zostata najwyzej oceniona, do zlozenia w wyznaczonym
terminie, nie krétszym niz 5 dni, aktualnych na dzien ztozenia, nastepujacych podmiotowych
srodkow dowodowych, o ktorych mowa w art. 273 ust. 1 ustawy PZP:

21.1. odpisu lub informacji z Krajowego Rejestru Sadowego lub z Centralnej Ewidencji i
Informacji o Dziatalnosci Gospodarczej sktada dokument lub dokumenty wystawione w
kraju, w ktorym wykonawca ma siedzib¢ lub miejsce zamieszkania, potwierdzajace nie
otwarto jego likwidacji, nie ogloszono upadtosci, jego aktywami nie zarzadza likwidator lub
sad, nie zawarl uktadu z wierzycielami, jego dziatalno$¢ gospodarcza nie jest zawieszona ani
nie znajduje si¢ on w innej tego rodzaju sytuacji wynikajacej z podobnej procedury
przewidzianej w przepisach miejsca wszczecia tej procedury;

21.2.Wykaz dostaw wykonanych, w okresie ostatnich 3 lat przed uplywem terminu sktadania
ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, wraz z podaniem
przedmiotu dostawy, dat wykonania, nazwy podmiotu na rzecz, ktérego byla realizowana
dostawa oraz zataczeniem dowodow okreslajacych, czy te dostawy zostaty wykonane lub sa
wykonywane nalezycie, przy czym dowodami, o ktorych mowa, sg referencje badz inne
dokumenty wystawione przez podmiot, na rzecz ktérego dostawy byly wykonywane, a w
przypadku $wiadczen okresowych lub cigglych sa wykonywane, a jezeli z uzasadnionej
przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyska¢ tych
dokumentow - o$wiadczenie wykonawcy; w przypadku swiadczen okresowych lub ciggtych
nadal wykonywanych referencje badz inne dokumenty potwierdzajace ich nalezyte
wykonywanie powinny by¢ wydane nie wczesniej niz 3 miesigce przed uptywem terminu
sktadania ofert albo wnioskéw o dopuszczenie do udzialu w postepowaniu, ze zostaly
wykonane nalezycie. Do ewentualnego wykorzystania przy sporzadzaniu tego dokumentu
stuzy Zatgcznik nr 9 do SWZ

22. Jezeli Wykonawca ma siedzibe¢ lub miejsce zamieszkania poza granicami Rzeczypospolitej
Polskiej zamiast: odpisu lub informacji z Krajowego Rejestru Sadowego lub z Centralnej
Ewidencji i Informacji o Dziatalnos$ci Gospodarczej sktada dokument lub dokumenty wystawione
w kraju, w ktorym wykonawca ma siedzibe lub miejsce zamieszkania, potwierdzajace nie otwarto
jego likwidacji, nie ogloszono upadtosci, jego aktywami nie zarzadza likwidator lub sad, nie zawart
uktadu z wierzycielami, jego dziatalno$¢ gospodarcza nie jest zawieszona ani nie znajduje si¢ on
w innej tego rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej w przepisach

miejsca wszczecia tej procedury
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23.

24.

25.
26.

Jezeli w kraju, w ktérym wykonawca ma siedzibe¢ lub miejsce zamieszkania, nie wydaje si¢
dokumentow, o ktorych mowa w pkt 21, lub gdy dokumenty te nie odnosza si¢ do wszystkich
przypadkow, o ktorych mowa w art. 108 ust. 1 pkt 1, 2 i 4 ustawy Pzp zastepuje si¢ je odpowiednio
w catoséci lub w czesci dokumentem zawierajagcym odpowiednio o$wiadczenie wykonawcy, ze
wskazaniem osoby albo 0s6b uprawnionych do jego reprezentacji, lub o§wiadczenie osoby, ktorej
dokument miat dotyczy¢, ztozone pod przysiega, lub, jezeli w kraju, w ktorym wykonawca ma
siedzibe lub miejsce zamieszkania nie ma przepiséw o o§wiadczeniu pod przysiega, ztozone przed
organem sgdowym lub administracyjnym, notariuszem, organem samorzadu zawodowego lub
gospodarczego, wlasciwym ze wzgledu na siedzibg lub miejsce zamieszkania wykonawcy.

Wykonawca nie jest zobowigzany do zlozenia podmiotowych $rodkow dowodowych, ktore
zamawiajacy posiada, jezeli wykonawca wskaze te $rodki oraz potwierdzi ich prawidtowos¢

i aktualnos¢.

Wykonawca sktada podmiotowe $rodki dowodowe aktualne na dzien ich ztozenia.

W  przypadku, kiedy Wykonawca zamierza powierzy¢ wykonanie czgSci zamowienia
podwykonawcy, Zamawiajacy zada wskazania przez wykonawcg w Formularzu oferty, czesci
zamowienia, ktorych wykonanie zamierza powierzy¢ podwykonawcom, i podania przez

wykonawce firm podwykonawcow o ile sg znane.

XIIL SPOSOB ORAZ TERMIN SKEADANIA OFERT

1.

S kW

Wykonawca sktada ofert¢ za posrednictwem Formularza do zlozenia lub wycofania oferty
dostgpnego na ePUAP i udostepnionego réwniez na miniPortalu. Sposob ztozenia oferty opisany

zostal w Instrukcji uzytkownika dostgpnej na miniPortalu.

Oferte wraz z wymaganymi zatacznikami nalezy ztozy¢ w terminie do dnia 09.04.2021 r., do godz.
14.00.

Wykonawca moze ztozy¢ tylko jedng oferte.
Dokumenty sporzadzone w jezyku obcym sg sktadane wraz z thumaczeniem na jezyk polski.
Zamawiajacy odrzuci oferte ztozong po terminie sktadania ofert.

Wykonawca po przestaniu oferty za pomocg Formularza do ztozenia lub wycofania oferty na
»ekranie sukcesu" otrzyma numer oferty generowany przez ePUAP. Ten numer nalezy zapisacé

1 zachowa¢. Bedzie on potrzebny w razie ewentualnego wycofania oferty.

Wykonawca przed uptywem terminu do sktadania ofert moze wycofa¢ ofert¢ za posrednictwem
Formularza do wycofania oferty dostgpnego na ePUAP i udostgpnionego réwniez na miniPortalu.

Sposob wycofania oferty zostat opisany w Instrukcji uzytkownika dostepnej na miniPortalu.

Wykonawca po uptywie terminu do sktadania ofert nie moze wycofa¢ ztozonej oferty.

XIV. TERMIN OTWARCIA OFERT

Otwarcie ofert nastgpi w dniu 12.04.2021 r. o godzinie 11:00
Otwarcie ofert jest niejawne.

Zamawiajacy, najpozniej przed otwarciem ofert, udostepni na stronie internetowej prowadzonego

postepowania informacjg o kwocie, jaka zamierza przeznaczy¢ na sfinansowanie zamowienia.
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5.

Zamawiajacy, niezwlocznie po otwarciu ofert, udostepni na stronie internetowej prowadzonego

postepowania informacje o:

4.1. nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci

gospodarczej albo miejscach zamieszkania wykonawcdodw, ktorych oferty zostaty otwarte;
4.2. cenach lub kosztach zawartych w ofertach.

W przypadku wystgpienia awarii systemu teleinformatycznego, ktora spowoduje brak mozliwosci

otwarcia ofert w terminie okreslonym przez Zamawiajacego, otwarcie ofert nastapi niezwlocznie po

usunigciu awarii.

6.

Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego

postgpowania.

W toku dokonywania badania i oceny ztozonych ofert Zamawiajacy moze zada¢ od Wykonawcow
wyjasnien dotyczacych ich tresci.

Oferty, ktdre nie zostang odrzucone, zostang poddane procedurze oceny zgodnie z kryterium oceny
ofert okreslonym w rozdziale XVIII niniejszej SWZ.

Zamawiajacy udzieli zamoéwienia Wykonawcy, ktorego oferta odpowiada wszystkim

wymaganiom okreslonym w ustawie PZP oraz w SWZ, a ponadto uzyska najwigksza liczbe
punktow zgodnie z przyjetym kryterium oceny ofert.

XV. PODSTAWY WYKLUCZENIA

1.

Z postgpowania o udzielenie zamowienia wyklucza si¢ z zastrzezeniem art. 110 ust. 2 ustawy PZP,

Wykonawce w stosunku do ktérego zachodzi ktorakolwiek z okoliczno$ci wskazanych;
1.1. w art. 108 ust.1 ustawy PZP;
1.2. wart. 109 ust. 1 pkt 4, 5, 7 ustawy PZP, tj.:

a. w stosunku do ktorego otwarto likwidacje, ogloszono upadlos¢, ktorego aktywami
zarzadza likwidator lub sad, zawarl uktad z wierzycielami, ktorego dziatalnos¢
gospodarcza jest zawieszona albo znajduje si¢ on w innej tego rodzaju sytuacji wynikajace;j

z podobnej procedury przewidzianej w przepisach miejsca wszczgcia tej procedury;

b. ktory w sposdb zawiniony powaznie naruszyl obowigzki zawodowe, co podwaza jego
uczciwosé, w szczegolnosci gdy wykonawca w wyniku zamierzonego dziatania lub
razgcego niedbalstwa nie wykonat lub nienalezycie wykonat zamdwienie, co zamawiajacy
jest w stanie wykaza¢ za pomoca stosownych dowodow;

c. ktory z przyczyn lezacych po jego stronie, w znacznym stopniu lub zakresie nie wykonat
lub nienalezycie wykonat albo dlugotrwale nienalezycie wykonywat istotne zobowigzanie
wynikajace z wczesniejszej umowy w sprawie zamowienia publicznego lub umowy
koncesji, co doprowadzito do wypowiedzenia lub odstgpienia od umowy, odszkodowania,

wykonania zastgpczego lub realizacji uprawnien z tytutu rgkojmi za wady;

1.3. Wykluczenie Wykonawcy nastepuje zgodnie z art. 111 ustawy PZP.
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XVI. SPOSOB OBLICZENIA CENY

1.

Wykonawca poda ceng oferty w Formularzu oferty sporzagdzonym wedtug wzoru stanowigcego
Zalacznik nr 2 do SWZ, tj. cen¢ netto, ceng brutto (z uwzglednieniem kwoty podatku od towarow
i ustug (VAT) z wyszczegblnieniem stawki podatku od towarow i ustug (VAT).

Cena musi by¢ wyrazona w ztotych polskich (PLN), z doktadnos$cia nie wigkszg niz dwa miejsca
po przecinku.

Wykonawca poda w Formularzu oferty stawke podatku od towarow i ustug (VAT) wlasciwg dla
przedmiotu zamowienia, obowigzujacg wedlug stanu prawnego na dzien skladania ofert.
Okreslenie ceny ofertowej z zastosowaniem nieprawidlowej stawki podatku od towarow i ustug
(VAT) potraktowane begdzie, jako btad w obliczeniu ceny i spowoduje odrzucenie oferty.

Rozliczenia miedzy Zamawiajacym a Wykonawca beda prowadzone w zlotych polskich (PLN).

W przypadku rozbieznosci pomiedzy ceng ryczattowa podang cyfrowo a slownie, jako warto$¢

wlasciwa zostanie przyjeta cena ryczattowa podana stownie.

XVIL. OPIS KRYTERIOW OCENY OFERT, WRAZ Z PODANIEM WAG TYCH
KRYTERIOW I SPOSOBU OCENY OFERT

1.
2.

Za najkorzystniejsza zostanie uznana oferta z najwigkszg ilo§cia punktow.

W sytuacji, gdy Zamawiajacy nie bedzie mogl dokona¢ wyboru najkorzystniejszej oferty ze
wzgledu na to, ze zostaly zlozone oferty dwie lub wigcej ofert przedstawiajacych taki sam bilans
ceny i innych kryteriow oceny ofert, Zamawiajacy zastosuje procedurg opisang w art. 248 ustawy
PZP.

Zamawiajacy wybiera najkorzystniejsza oferte w terminie zwigzania ofertg okreslonym w SWZ.
Jezeli termin zwigzania oferta uptynie przed wyborem najkorzystniejszej oferty, Zamawiajacy
wezwie Wykonawce, ktorego oferta otrzymala najwyzsza oceng, do wyrazenia, w wyznaczonym
przez Zamawiajacego terminie, pisemnej zgody na wybor jego oferty.

W przypadku braku zgody, o ktorej mowa w ust. 4, oferta podlega odrzuceniu, a Zamawiajacy
zwréci sie o wyrazenie takiej zgody do kolejnego Wykonawcy, ktorego oferta zostata najwyzej
oceniona, chyba ze zachodzg przestanki do uniewaznienia post¢powania.

Zamawiajacy dokona oceny ofert, ktore nie beda podlegaly odrzuceniu. Przy ocenie ofert zostang
uwzglednione nastepujace kryteria:

6.1. Kryterium cena oferty brutto — waga kryterium 60%;

6.2. Termin realizacji zaméwienia (dostarczenia licencji) — waga kryterium 20%

6.3. Stawka za 1 roboczogodzine uslug wsparcia technicznego i serwisu — waga kryterium 20%
Zamawiajacy oceni oferty przyznajac punkty w ramach kryteriow oceny ofert, przyjmujac zasade,
ze 1% = 1 punkt. Zamawiajacy dokona wyliczenia punktow dla danej oferty do dwoch miegjsc po
przecinku i wybierze oferte z najwyzsza liczba punktow ogodtem, sposrod ofert nie podlegajacych

odrzuceniu.

Strona 15 z 49



8. Punkty za kryterium: cena oferty brutto ,,CO” — waga 60%

Maksymalng liczbg punktéw w tym kryterium (60 pkt) otrzyma oferta Wykonawcy, ktory zaproponuje
najnizszg cen¢ oferty brutto, z wylaczeniem warto$ci ustugi wsparcia technicznego i serwisu
rozliczanego w roboczogodzinach, podang przez Wykonawce w Formularzu oferty (Zatacznik nr 2 do
SWZ), natomiast pozostali Wykonawcy otrzymaja odpowiednio mniejszg liczbg punktow obliczong
zgodnie z ponizszym wzorem:

cena brutto oferty najtanszej

CO (liczba przyznanych punktow) = x 60

cena brutto oferty badanej

Punkty w kryterium ,,Cena oferty brutto” zostang zaokraglone do dwoch miejsc po przecinku.

Wykonawca za kryterium ,,Cena oferty brutto” moze uzyska¢ maksymalnie 60 pkt.

9. Punkty za krvterium: Termin realizacji zamoéwienia ,,T” — waga 20%

Maksymalng liczbe punktow w tym kryterium (20 pkt) otrzyma oferta Wykonawcy, ktory zaproponuje
najkrotszy termin realizacji (dostarczenia licencji) podany przez Wykonawce w Formularzu oferty
(Zatacznik nr 2 do SWZ), natomiast pozostali Wykonawcy otrzymajg odpowiednio mniejsza liczbe

punktoéw obliczong zgodnie z ponizszym wzorem:

Najkrotszy termin realizacji

T (liczba przyznanych punktow) = x 20

Termin realizacji oferty badanej

Punkty w kryterium ,,Termin realizacji zamoéwienia” zostang zaokraglone do dwoch miejsc po

przecinku.

Wykonawca za kryterium ,,Termin realizacji zamoéwienia” moze uzyska¢ maksymalnie 20 pkt.

10. Punkty za kryterium: stawka za 1 roboczogodzine uslug wsparcia technicznego i serwisu
.RB” —waga 20%

Maksymalng liczbe punktow w tym kryterium (20 pkt) otrzyma oferta Wykonawcy, ktory zaproponuje
najnizsza cen¢ brutto za roboczogodzing ustug wsparcia technicznego i serwisu podang przez
Wykonawce w Formularzu oferty (Zatacznik nr 2 do SWZ), natomiast pozostali Wykonawcy otrzymaja
odpowiednio mniejszg liczbe punktow obliczong zgodnie z ponizszym wzorem:

Najnizsza stawka za roboczogodzine

RB (liczba przyznanych punktow) = x20

Stawka za roboczogodzing oferty badanej

Punkty w kryterium ,,stawka za 1 roboczogodzine ustug wsparcia technicznego i serwisu”

zostang zaokraglone do dwoch miejsc po przecinku.
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Wykonawca za kryterium ,stawka za 1 roboczogodzine uslug wsparcia technicznego i

serwisu” moze uzyska¢ maksymalnie 20 pkt.

11. Po ocenie ofert, o ktorej mowa powyzej, poszczegolne oferty otrzymuja ilo§¢ punktow wyliczong

wedhug ponizszej formuty:

00=CO+T+RB

Gdzie:

0O - oznacza ilo$¢ punktow przyznanych ocenianej ofercie;

CO - oznacza ilos¢ punktéw przyznanych ocenianej ofercie za kryterium cena;

T — oznacza ilo§¢ punktéw przyznanych ocenianej ofercie za kryterium termin realizacji zamowienia

RB - oznacza ilo§¢ punktéw przyznanych ocenianej ofercie za kryterium stawka za 1 roboczogodzine

ustug wsparcia technicznego i serwisu

12. Zamawiajacy odrzuci oferte w sytuacjach, o ktorych mowa w art. 226 ust. 1 ustawy Pzp.

XVIII. POPRAWIENIE OMYLEK W OFERCIE
1. Zamawiajacy poprawi w ofercie, w szczegdlnosci:
1.1. oczywiste omytki pisarskie;
1.2. oczywiste omylki rachunkowe z uwzglednieniem konsekwencji rachunkowych dokonanych
poprawek;
1.3. inne omylki - polegajace na niezgodnosci oferty z dokumentami zamoéwienia, niepowodujace

istotnych zmian w tresci oferty.

- poprawieniu omytek w ofercie Zamawiajacy niezwlocznie zawiadomi Wykonawce, ktorego

oferta zostata poprawiona.

2. W przypadku, o ktérym mowa w ust. 1 pkt 3 powyzej, Zamawiajacy wyznaczy Wykonawcy
odpowiedni termin na wyrazenie zgody na poprawienie w ofercie omyiki lub zakwestionowanie jej
poprawienia. Brak odpowiedzi w wyznaczonym terminie uznaje si¢ za wyrazenie zgody

na poprawienie omy#ki.

XIX. INFORMACJE O FORMALNOSCIACH, JAKIE MUSZA ZOSTAC DOPELNIONE PO
WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO

1. Zamawiajacy zawiera umowe¢ w sprawie zamowienia publicznego, z uwzglednieniem art. 577
ustawy PZP w terminie nie krotszym niz 5 dni od dnia przestania zawiadomienia o wyborze
najkorzystniejszej oferty, jezeli zawiadomienie to zostalo przestane przy uzyciu S$rodkow
komunikacji elektronicznej, albo 10 dni, jezeli zostato przestane w inny sposob.

2. Zamawiajacy moze zawrze¢ umowg w sprawie zamowienia publicznego przed uplywem terminu,

o ktorym mowa w pkt 1, jezeli w postgpowaniu o udzielenie zamowienia ztozono tylko jedna oferte.
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Wykonawca, ktorego oferta zostala wybrana, jako najkorzystniejsza, zostanie poinformowany przez
Zamawiajgcego o terminie podpisania umowy.

Wykonawca, o ktorym mowa w ust. 1, ma obowigzek zawrze¢ umowe w sprawie zamowienia na
warunkach okreslonych w projektowanych postanowieniach umowy, ktore stanowig Zalacznik
nr 4 do SWZ. Umowa zostanie uzupetniona o zapisy wynikajace ze ztozonej oferty.

Przed podpisaniem umowy Wykonawcy wspdlnie ubiegajacy si¢ o udzielenie zamoéwienia
(w przypadku wyboru ich oferty, jako najkorzystniejszej) przedstawia Zamawiajgcemu umowe
regulujaca wspotprace tych Wykonawcow.

Jezeli Wykonawca, ktorego oferta zostata wybrana, jako najkorzystniejsza, uchyla si¢ od zawarcia
umowy w sprawie zamdwienia publicznego. Zamawiajacy moze dokona¢ ponownego badania
ioceny ofert sposrod ofert pozostatych w postepowaniu Wykonawcoéw albo uniewaznic

postepowanie.

XX. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH
WYKONAWCY

1.

Srodki ochrony prawnej przystuguja Wykonawcy, jezeli ma lub miat interes w uzyskaniu

zamoOwienia oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia przez Zamawiajacego

przepisow pzp.

Odwotanie przystuguje na:

2.1. niezgodng z przepisami ustawy czynno$¢ Zamawiajagcego, podjeta w postgpowaniu o
udzielenie zamdowienia, w tym na projektowane postanowienie umowy;

2.2. zaniechanie czynno$ci w postepowaniu o udzielenie zamowienia, do ktorej Zamawiajacy byt

obowigzany na podstawie ustawy.

Odwotanie wnosi sig do Prezesa Krajowej I1zby Odwotawczej w formie pisemnej albo w formie

elektronicznej albo w postaci elektronicznej opatrzone podpisem zaufanym.

Na orzeczenie Krajowej Izby Odwolawczej oraz postanowienie Prezesa Krajowej Izby
Odwotawczej, o ktorym mowa w art. 519 ust. 1 ustawy PZP, stronom oraz uczestnikom
postepowania odwotawczego przystuguje skarga do sadu. Skargg wnosi si¢ do Sadu Okregowego
w Warszawie za posrednictwem Prezesa Krajowej Izby Odwolawcze;j.

Szczegodtowe informacje dotyczace $rodkéw ochrony prawnej okre§lone sa w Dziale IX ,,Srodki

ochrony prawnej" ustawy PZP.

XXI. ZALACZNIKI DO SWZ

Integralng czg$cia niniejszej SWZ stanowig nastgpujace zataczniki:

Zatgcznik nr 1- Szczegotowy opis przedmiotu zamowienia;

Zatgcznik nr 2- Formularz oferty;

Zatgcznik nr 3- Wstepne oswiadczenie o niepodleganiu wykluczeniu;

Zatgcznik nr 4- Projektowane postanowienia umowy;
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Zatacznik nr 5- Regulamin korzystania z miniPortalu.

Zatacznik nr 6- Arkusz weryfikacji podmiotu przetwarzajacego dane osobowe;
Zatacznik nr 7- Klauzula informacyjna dotyczaca przetwarzania danych osobowych;
Zatacznik nr 8 — Oswiadczenie, o ktorym mowa w art. 117 ust. 4,

Zatacznik nr 9 — wzdr wykazu dostaw.
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Zalgcznik nr 1 do SIWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia jest dostawa systemu ochrony przed wyciekiem informacji DLP
(Data Loss Prevention), wraz z kompletem niezbg¢dnych licencji, przeszkoleniem
pracownikoéw oraz zapewnieniem wsparcia technicznego i serwisu dla zaoferowanego

systemu.

SEOWNIK POJEC

Tag — Oznaczenie stosowane na plikach i dokumentach elektronicznych, wiadomos$ciach
mailowych umozliwiajace identyfikacj¢. Tag moze istnie¢: w tresci dodanej w
metadanych, w postaci nagtowka, stopki lub dodatkowego elementu np. pliku JPEG
dodanego do pliku;

Klasyfikacja dokumentéw / plikow — Nadawanie odpowiedniej kategorii. Kategorie sg
mozliwe do zdefiniowania i edycji np. poufne, tajne. Mozliwo$¢ nadawania poprzez
odpowiedni system lub funkcj¢ np. menu kontekstowe w systemie Windows;

Polityka — inaczej zasada DLP to pakiet stanowiacy zbior regul, ktdre zawieraja okreslone
warunki, akcje 1 wyjatki, ktére moga np. monitorowaé pliki na podstawie ich zawarto$ci

1 generowac incydenty.

1. W ramach realizacji przedmiotu zamowienia miesci sie:

1.1 Dostawa niezbednych licencji i oprogramowania oferowanego systemu DLP dla
800 stanowisk w ramach zamoéwienia podstawowego, na okres 24 miesigcy;

1.2 Zamawiajacy zastrzega sobie mozliwos¢ zakupu w ramach prawa opcji 20%
dodatkowych licencji, ujetych w zaméwieniu podstawowym pkt 1.1., w razie
zaistnienia potrzeby, w terminie obowigzywania umowy;

1.3 Swiadczenie serwisu i wsparcia technicznego wykonawcy (punkt 4) przez okres
obowigzywania umowy;

1.4 Gwarancja Producenta elementéw oprogramowania §wiadczona przez okres

obowigzywania Umowy;
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1.5 Przeprowadzenie szkolenia z zakresu administracji zamawianego

oprogramowania, dla min. 4 oséb, w terminie do 90 dni kalendarzowych od dnia

podpisania bez uwag protokotu odbioru;

2. Wymagania dotyczace dostawy oprogramowania oraz licencji:

2.1

2.2

23

24

2.5

Dostawa musi zosta¢ zrealizowana zgodnie z terminem wskazanym w ofercie
Wykonawcy, ale nie pdzniej niz 10 dni roboczych od dnia podpisania umowy;
Wykonawca zobowiazuje si¢ dostarczy¢ wymagane, oprogramowanie oraz
licencje pochodzace z legalnego zrdédia, zakupione w autoryzowanym kanale
sprzedazy producenta i obj¢te standardowym pakietem ustug gwarancyjnych
swiadczonych przez sie¢ serwisowg producenta. Pomoc serwisowa musi by¢
$wiadczona w jezyku polskim.

Dostawa oprogramowania, aplikacji, modutow, wymaganych do prawidlowego
funkcjonowania zaoferowanego systemu DLP, zgodnie z wymaganymi
funkcjonalno$ciami oraz specyfikacja Zamawiajacego;

Dostawa licencji wymaganych do poprawnej pracy systemu DLP, zgodnie z
wymaganymi funkcjonalno$ciami opisanymi w specyfikacji;

Dostarczone do Zamawiajacego licencje muszg by¢ w postaci wygenerowanych
na stronie producenta plikow licencyjnych lub w formie wygenerowanych i

przestanych emailem przez Wykonawce plikow.

3. Wymagania dot. oprogramowania DLP

3.1.Zamawiajacy wymaga dostarczenia oprogramowania, zapewniajacego
ochrone przed wyciekiem poufnych danych (ang. Data Loss Prevention - DLP)
obejmujacego:
3.1.1. Ochrong stacji koncowych uzytkownikéw Zamawiajacego;
3.1.2. Ochrong i monitoring danych przesytanych za posrednictwem sieci
LAN i/lub WAN;
3.1.3.  Ochrong danych przesytanych za posrednictwem kanalu drukowania
(np. protoko6t LPD, IPP);
3.1.4. Ochrong danych przesytanych za posrednictwem kanatu
komunikacyjnego poczty email Zamawiajacego (np. protokét SMTP,
SMPTS);
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3.1.5. Monitorowanie bezpieczenstwa plikow aktualnie uzywanych np.
zapisanych tymczasowo w pamigci podrecznej, otwartych w edytorze tekstu;
3.1.6. Monitorowanie i ochron¢ zasoboéw plikowych Zamawiajacego np. baz
danych, plikow wspotdzielonych, archiwow cyfrowych i elektronicznego
obiegu dokumentow;

3.1.7. Wielopoziomowa klasyfikacje dokumentow (tj. dodawanie
dynamicznych nagtéwkow plikow, dodawanie informacji o waznosci pliku)
Klasyfikacja jest widoczna dla uzytkownikéw 1 systemow i podaza razem z
plikiem;

3.1.8. Monitorowac przeptyw danych ustug zdalnego pulpitu, zdalnego
dostepu i udostepniania ekranu (np. RDP, VNC, SSH) wraz z wywotywaniem
okreslonych akcji, zgodnie z przyjetymi politykami, w zaleznos$ci od rodzaju

przesytanych tresci;

3.2.Podstawowe funkcje oprogramowania DLP

Zamawiane oprogramowanie musi:
3.2.1. By¢ typu,,End-Point” (serwer zarzadzajacy/konsola zarzadzajaca +
koncowki klienckie);
3.2.2. Umozliwia¢ przegladanie zaistnialych zgloszen poprzez konsole
zarzadzajaca;
3.2.3. Umozliwia¢ definiowanie polityki ochrony przed wyciekiem np. na
stacjach koncowych, poprzez pojedynczy punkt konfiguracji (konsola
zarzadzajaca);
3.2.4. Umozliwia¢ definiowanie okreslonych akcji (przynajmniej
blokowanie, monitorowanie, wystanie komunikatu do uzytkownika i/lub
administratora Systemu DLP) nastgpujacych w przypadku wykrycia
zagrozenia wycieku danych, w zaleznosci od kanalu komunikacyjnego,
ktorego zagrozenie dotyczy;
3.2.5. Zapewniac, aby zasady tworzenia polityk bezpieczenstwa
umozliwiaty budowe polityki w oparciu o co najmniej nastgpujace dane
wprowadzane do tej polityki: zdefiniowang zawarto$¢ podlegajaca wykryciu,
odbiorce, nadawce, rodzaje plikow, rodzaje kanatow komunikacyjnych (np.
protokoty HTTPS, SMPT), dane uzytkownika koncowego jak: nazwy stacji
koncowej uzytkownika;
3.2.6. Umozliwia¢ nadawanie okreslonych pozioméw waznosci zdarzen

dotyczacych wycieku danych;
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3.2.7. Wspiera¢ co najmniej uwierzytelnianie uzytkownikow w modelu
uzytkownik, grupa, rola (ang. model RBAC) oraz integracje z repozytorium
danych Microsoft Active Directory, z uwzglgdnieniem mozliwosci
wykorzystania struktury danych w nim zawartych (np. dziaty, grupy,
lokalizacje);

3.2.8. Umozliwia¢ przeprowadzenie audytu stacji koncowych w oparciu o:
uruchomione aplikacje, podtaczane urzadzenia, odwiedzane strony
internetowe, pliki wystane do drukowania, ruch sieciowy, wystane oraz
odbierane wiadomo$ci e-mail oraz wykonywane czynnosci na plikach;

3.2.9. Umozliwia¢ stosowanie gotowych algorytmow detekc;ji,
wykrywajacych pojawienie si¢ ustalonego wzorca (np. PESEL) (dziatajacych
tam gdzie to mozliwe o mechanizm sum kontrolnych w celu walidacji
danych);

3.2.10. Umozliwia¢ zarzadzanie ilo$cig i retencjg przechowywanych danych,
obejmujac dane catego systemu jak i dane dotyczace pojedynczych zdarzen
(W tym incydentow);

3.2.11. Zapewnia¢ konsole zarzadczg oprogramowania, ktora jest dostgpna
przez przegladarke internetowa (Web) z mozliwoscig uzycia przegladarek
wiodgcych dostawcow, takich jak co najmniej dwie z podanych: Microsoft
(egde), Google (Chrome), Mozilla (Firefox);

3.2.12. Umozliwia¢ integracj¢ z innymi rozwigzaniami bezpieczenstwa
uzywanymi u Zamawiajacego tj.: system SIEM (Splunk), poprzez
automatyczne raportowanie incydentow, NGFW (Fortigate) oraz system
antyspam (Fortimail), celem zachowania automatyzacji srodowiska
Zamawiajacego;

3.2.13. Musi posiada¢ wlasny klasyfikator, umozliwiajacy klasyfikacje
informacji, ktorg moze prowadzi¢ zar6wno administrator i uzytkownik
systemu na stacji koncowej;

3.2.14. Umozliwia¢ integracj¢ z systemami wspierajacymi zarzadzanie
stacjami roboczymi (w szczegolnosci Microsoft SCCM wykorzystywanym u
Zamawiajacego) w zakresie dystrybucji i zarzadzania konfiguracja
oprogramowania na koncowkach klienckich, a takze posiadac¢ instalatory w
formatach msi lub exe (dmg/pkg); Zamawiajacy planuje dystrybucje
oferowanego oprogramowania za pomoca oprogramowania Microsoft SCCM.
3.2.15. Stanowi¢ jednolity produkt, najlepiej zarzadzany pojedyncza konsola

zarzadcza z dodatkowa konsolg webowa, dzialajacy bez konieczno$ci
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uzywania zewnetrznych modutéw administracyjnych firm trzecich, z
wykorzystaniem oprogramowania zainstalowanego na serwerze;

3.2.16. Posiada¢ konsole webowa, ktora umozliwia przegladanie informacji
dotyczacych bezpieczenstwa w oparciu o proby wycieku danych, operacji na
plikach posiadajacych tag, plikow pobieranych i wysytanych za
posrednictwem protokolow sieciowych (TCP oraz UDP), zaréwno w obrebie
sieci LAN, jak i sieci WAN, plikéw wysytanych droga mailowa, plikow
kopiowanych na dyski zewnetrzne, plikow drukowanych. Konsola webowa
musi umozliwia¢ obserwacj¢ produktywnos$ci pracy uzytkownikéw w oparciu

o zdefiniowane przez administratora aplikacje oraz strony internetowe;

3.3. Zarzadzanie serwerem administracyjnym

Serwer administracyjny musi:
3.3.1. Umozliwia¢ instalacje na systemach Windows Server 2016 lub
nowszych; Zamawiajacy dopuszcza prace na systemach z rodziny GNU/Linux
pod warunkiem, ze oferowana dystrybucja posiada wsparcie producenta co
najmniej do konca roku 2024 (dystrybucje LTS).
3.3.2. Wspdlpracowaé z baza danych MS SQL Server 2016 i nowszymi,
Zamawiajacy dopuszcza wykorzystanie innych silnikoéw bazodanowych pod
warunkiem, ze posiadajg one wsparcie producenta co najmniej do konca roku
2024.
3.3.3. Umozliwia¢ zarzadzanie za posrednictwem interfejsu graficznego
(konsola);
3.3.4. Umozliwia¢ zarzadzanie bazg danych poprzez okreslone zadania np.:
wykonanie kopii bazy danych; usuniecie kopii bazy danych, usunigcie bazy
danych, wprowadzenie ustawien dla kopii bazy danych. Zadania te powinny
by¢ dostepne z poziomu konsoli wraz z mozliwos$cia okreslenia
automatycznego powtarzania zadan;
3.3.5. Posiada¢ funkcje automatycznej kopii bazy danych programu DLP w
okreslonym przez administratora harmonogramie;
3.3.6. Posiada¢ mozliwo$¢ zdefiniowania w programie przedziatu
czasowego dla kopii zapasowej bazy programu;
3.3.7. Komunikowa¢ si¢ ze stacjami roboczymi wylgcznie za pomoca
instalowanego na nich agenta;
3.3.8. Umozliwia¢ wykonanie instalacji/deinstalacji zdalnej klienta na

stacjach roboczych;
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3.3.9. Umozliwia¢ przygotowanie pliku instalacyjnego agenta za
posrednictwem konsoli zarzadzajace;.
Zamawiajacy dopuszcza sytuacje gdy producent oprogramowania bedzie
oferowac pliki instalacyjne do dystrybucji poprzez SCCM;
3.3.10. Posiada¢ funkcjonalno$¢ aktualizacji wlasnych komponentow;
3.3.11. Mie¢ mozliwo$¢ automatycznego pobierania aktualizacji definicji
kategoryzowania stron internetowych oraz aplikacji, z mozliwoscia
wylaczenia automatycznego pobierania;
3.3.12. Umozliwia¢ tworzenie nowych kont administratorow w konsoli
programu, jak i ich usuwanie oraz klonowanie;
3.3.13. Posiada¢ mozliwo$¢ automatycznej synchronizacji uzytkownikow
oraz stacji roboczych z ushugg Microsoft Active Directory;
3.3.14. Umozliwia¢ oznaczanie plikow, ktore juz znajdujg si¢ na stacjach
roboczych i zasobach sieciowych;
3.3.15. Umozliwia¢ analiz¢ lub oznaczanie nowo powstatych plikow w
oparciu o:

a) Aplikacje, z ktorej zostaly utworzone.

b) Lokalizacje lokalng oraz sieciowa.

c) Adres URL, z ktorego zostat pobrany plik.

d) Format pliku,

e) Zawarto$¢ pliku,

f) Autora pliku opcjonalnie,

g) Date utworzenia pliku opcjonalnie.
3.3.16. Serwer administracyjny musi mie¢ mozliwos¢ analizy lub oznaczania
posiadanych plikow wrazliwych w oparciu o:

a) Lokalizacje lokalng oraz sieciowa.
b) Format pliku.

h) Zawartos¢ pliku,

1) Autora pliku opcjonalnie,

j) Date utworzenia pliku opcjonalnie.
3.3.17. Oznaczanie plikow, musi by¢ dostepne dla wszystkich formatow
plikéw oraz w oparciu o dowolng aplikacje;
3.3.18. Posiada¢ wbudowany serwer SMTP udostepniony przez producenta
oprogramowania;
3.3.19. Umozliwia¢ okreslenie stref urzadzen pamigci masowej, drukarek

fizycznych, sieciowych, lokalizacji sieciowych, adres6w mailowych oraz
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domen, urzadzen przeno$nych, firewire oraz bluetooth, ktére moga by¢
wykorzystywane do okreslenia regut dostepu. Strefy musza posiadad
mozliwos¢ dodania elementdéw r¢cznie oraz elementow, ktore byly podtgczane
do stacji roboczych;

3.3.20. Posiada¢ funkcjonalno$¢ konsoli webowej, ktora umozliwia
przegladanie informacji dotyczacych bezpieczenstwa w oparciu o proby
wycieku danych, operacji na plikach posiadajacych tag, plikow wysytanych
do sieci, plikow pobieranych z sieci, plikdow wysytanych droga mailowa,

plikow kopiowanych na no$niki zewngtrzne;

3.4.Zarzadzanie konsola webowg

Konsola webowa musi:
3.4.1. Umozliwia¢ obserwacje produktywnosci pracy uzytkownikow w
oparciu o zdefiniowane przez administratora aplikacje oraz strony
internetowe;
3.4.2. Umozliwia¢ dodanie klucza licencji;
3.4.3. Umozliwia¢ konfiguracj¢/zmiang domyslnego serwera SMTP;
3.4.4. Umozliwia¢ weryfikacj¢ wersji zainstalowanego oprogramowania
klienta wraz z mozliwo$cig deaktywacji tego oprogramowania oraz pobrania
pakietu najnowszej wersji;
3.4.5. Umozliwia¢ generowanie raportéw z danymi na temat bezpieczenstwa
danych, produktywnosci pracownikow oraz utylizacji sprzetu;
3.4.6. Udostepnia¢ konfigurowalny system paneli (ang. dashboard),
operujacy na réznych poziomach szczegdtowosci, z mozliwoscia
uwzglednienia réznych kanatow komunikacyjnych oraz mozliwos$cia

wersjonowania (dostepu do danych historycznych panelu);

3.5.0chrona danych przesylanych za poSrednictwem WWW
Zamawiane oprogramowanie musi:
3.5.1. Umozliwia¢ monitorowanie i blokowanie tresci naruszajacych zasady
polityki w kanale WWW (http i https);
3.5.2. Umozliwia¢, aby polityki chronigce informacje posiadaly co najmnie;j
mozliwos$¢ konfiguracji:
a) Poprzez uzycie centralnych polityk zdefiniowanych dla innych

kanatéw komunikacji;
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b) W zaleznosci od rodzaju uzytkownika, takze w oparciu o dane
pochodzace ze zintegrowanego repozytorium uzytkownikdéw (np.
jednostka organizacyjna, dzial, grupa);
¢) W zaleznos$ci od docelowych adresow IP, na ktorych odbywa sie
komunikacja;
d) W zalezno$ci od rodzaju przesytanych plikéw i posiadanych przez
pliki metadanych (np. tagdéw);

3.5.3. Umozliwia¢ przegladanie aktywnosci uzytkownikow przegladanych

stron WWW i aplikacji internetowych;

3.6.Agent stacji koncowych
Zamawiane oprogramowanie musi:
3.6.1. Wspiera¢ nastgpujace systemy operacyjne:
a) Microsoft Windows 8.1 (wersja x64)
b) Microsoft Windows 10 (wersja x64)
¢) Mac OS X 10.15.x 1 wyzej
3.6.2. Zapewnia¢ ochrong i monitoring urzadzenia koncowego bez wzgledu
na to, czy komputer jest podigczony do sieci czy nie;
3.6.3. Posiada¢ mozliwos¢ instalacji agenta na stacjach koncowych za
posrednictwem systemu SCCM;
3.6.4. Umozliwia¢ zabezpieczenie przed wylgczeniem/zawieszeniem lub
dezinstalacja przez nieuprawnionego uzytkownika.
3.6.5. Umozliwia¢ lokalne przechowywanie informacji w przypadku
zerwania potgczenia z serwerem zarzadzajacym, do czasu ponownego
polaczenia;
3.6.6. Umozliwia¢ wyswietlanie powiadomien (np. okno pop-up) dla

uzytkownikow w jezyku polskim;

3.7.0chrona danych przesylanych za posrednictwem poczty e-mail
Zamawiane oprogramowanie musi:
3.7.1. Umozliwia¢ identyfikacje tresci i zatacznikow wiadomosci mailowych
m.in.: numery kart kredytowych, PESEL, okreslone ciggi znakow
zdefiniowane przez administratora oraz umozliwia¢ powiadomienie o tym
uzytkownika;
3.7.2. Nadzorowa¢ wysytane informacje kanatem poczty email (SMTP,

POP3, IMAP oraz ich szyfrowane odpowiedniki)
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3.7.3. Umozliwia¢ identyfikacj¢ oznaczonych plikow w wiadomos$ciach
mailowych wysytanych za posrednictwem poczty mailowe;j;

3.7.4. Wspdlpracowaé z klientem pocztowym MS Outlook;

3.7.5. Umozliwia¢ skanowanie plikéw poczty Microsoft zapisanych w
formacie PST,

3.7.6. Umozliwia¢ dodawanie wiasnych naglowkow (X-HEADER) do

wysylanej poprzez klienta pocztowego wiadomosci pocztowe;.

3.8.Monitorowanie bezpieczenstwa sieci Zamawiajacego
Zamawiane oprogramowanie musi:

3.8.1.  Umozliwia¢ wykonywanie monitoringu sieciowego bez wywotywania
dodatkowych opdznien w transmisji danych, ani powodowania dodatkowych
pojedynczych punktow awarii;

3.8.2. Analizowac sie¢ co najmniej na poziomie rozrézniania protokolow

sieciowych transmisji wraz z numerami portow TCP/IP, a ponadto ruch (z

mozliwosciag deszyfracji), odbywajacy si¢ w kanale pocztowym email i kanale

WWW, powinien by¢ wykrywany za pomocg sygnatur (w tym monitorowac

zatgczniki poczty email oraz web-mail i inne ustugi wykorzystujace np.

protokot web - HTTP);

3.8.3. Umozliwia¢ monitorowanie ruchu przesytanych plikéw np. poprzez

FTP oraz p2p;

3.8.4. Umozliwia¢ monitoring ushug na niestandardowych portach oraz
zakresach portow.

3.8.5. Umozliwia¢ monitoring sklasyfikowanych i oznaczonych plikow w

sieci Zamawiajacego oraz powiadamia¢ o probach przesytania tak

oznaczonych plikow dowolnym kanatem na zewnatrz firmy Zamawiajacego;

3.9.Wykrywanie wyciekow danych
Zamawiane oprogramowanie musi zapewniac:

3.9.1. Inspekcje zawartosci plikow i zatagcznikow,

3.9.2. Inspekcje plikow skompresowanych (w tym spakowanych wielokrotnie),
3.9.3. Mechanizm wykrywania wycieku danych uwzgledniajacy brak
koniecznosci umieszczania wzorca danych na urzadzeniu koncowym (stacji
roboczej),

3.9.4. Mozliwosc¢ konstrukeji polityk (tworzenia regut wewnatrz polityk, ich

edycji i przenoszenia pomigdzy politykami);
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3.9.5. Mozliwos¢ wprowadzania szczegdlnych wyjatkéw w politykach, w
ktorych na podstawie dodatkowych kryteriow wykluczajacych dane
podlegajace zakazowi mogg by¢ dystrybuowane;

3.9.6. Mozliwos$¢ identyfikacji i wysylania alarmow dla zdarzen:

a) odmowy dostepu dla uzytkownika do:

L lokalizacji sieciowych,
IL. stron internetowych,
1. aplikacji,
Iv. pliku,
V. folderu;
b) zablokowanie mozliwosci przenoszenia oraz kopiowania
danych;
c) podtaczenie nieznanych urzadzen;
d) zablokowanie podtaczonego urzadzenia;
e) podiaczenie nowej drukarki;

f)przekroczenie dopuszczalnego limitu drukowane;j liczby stron;

g) zablokowanie drukowania;
h) kopiowanie oznaczonego pliku na nosnik zewnetrzny (np.
pami¢¢ USB);

3.9.7. Mozliwos¢ wykrywania zdefiniowanych informacji na podstawie
zawartosci plikow (np. dokumentacja finansowa, kod zrédtowy,
oprogramowanie), z uwzglednieniem mozliwos$ci tworzenia wzorcow takich
dokumentow;

3.9.8. Mozliwos¢ ochrony wzorcowych dokumentéw zawierajacych
wrazliwe dane, bez koniecznosci uzywania stoéw kluczowych;

3.9.9. Mozliwo$¢ wykrywania, przy uzyciu ww. mechanizmu,
nieustrukturyzowanych danych rozmieszczonych w wielu miejscach
organizacji (dane w ruchu), a takze nowych 1 nigdy niewidzianych plikow,
spoza organizacji;

3.9.10. Mozliwos¢ tworzenia regut opartych co najmniej o: stowa kluczowe i
zdania kluczowe,

3.9.11. Mozliwos¢ tworzenia regut na podstawie wyrazen regularnych, takze
zgodnych z REGEXP,

3.9.12. Mozliwo$¢ wykorzystania predefiniowanych lub umozliwienie

tworzenia wzorcow opisowych dla poszukiwanych informacji;
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3.9.13. Mozliwos$¢ walidacji wykrytych informacji (np. wyliczanie sum
kontrolnych dla numeru PESEL) oraz definiowania walidacji;

3.9.14. Mozliwos$¢ edycji dostarczonych wzorcéw opisowych, walidatorow
oraz mozliwo$¢ tworzenia nowych, takze na ich podstawie;

3.9.15. Mozliwos$¢ analizy zewnetrznych, zabezpieczonych szyfrowaniem lub
hastem plikow (w tym po zmianie rozszerzenia pliku), w celu ich weryfikacji i
ewentualnego wykonania akcji (np. blokady) jesli zostang ujete w polityce
DLP;

3.9.16. Umozliwia¢ integracj¢ z systemami klasy SIEM w zakresie
przesytania definiowalnej informacji o zdarzeniach lub incydentach
dotyczacych wycieku informacji; Zamawiajacy posiada i wykorzystuje

oprogramowanie Splunk ES.

3.10. Reakcja na wyciek danych

Zamawiane oprogramowanie musi zapewniac:
3.10.1. Mozliwo$¢ wysytania powiadomienia w formie wiadomosci
mailowych, ktorych tres¢ musi by¢ modyfikowalna przez administratora i
obstugiwaé co najmniej jezyk polski i angielski (z uwzglgdnieniem
mechanizmu tworzenia szablon6éw tresci tych maili);
3.10.2. Mozliwos$¢ automatycznego poinformowania o wykrytym naruszeniu
polityk, co najmniej nadawcy, jak i innych okreslonych 0sob (np.
administratora),
3.10.3. Mozliwo$¢ wyswietlenia komunikatu dla uzytkownika naruszajacego
polityke (na jego stacji roboczej) oraz umozliwienie temu uzytkownikowi
podjecia okreslonych akcji (np. dalszej wysylki informacji lub tylko
wyswietlenia zdefiniowanego komunikatu i wygenerowaniu alertu
widocznego dla administratora);
3.10.4. Mozliwos¢ podejmowania automatycznych oraz semi-
automatycznych (wymagajacych udziatu uprawnionej osoby) akcji
naprawczych w przypadku wykrycia naruszenia polityki — reakcje te musza
by¢ uzaleznione od typu polityki, kategorii i wagi incydentu, liczby
podobnych zdarzen, kanalu komunikacji (protokotu komunikacji);
3.10.5. Mozliwos¢ zdefiniowania akcji (np. blokowania) w przypadku
naruszenia wigcej niz jednej polityki.
3.10.6. Mozliwosc¢ zabezpieczenia kopii plikdw, naruszajacych polityke

bezpieczenstwa w momencie wykrycia naruszenia, w celu zabezpieczenia i
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ochrony zgromadzonego materiatu dowodowego incydentow;

3.11. Obstuga zdarzen wycieku danych

Oprogramowanie musi zapewnia¢ nastgpujace funkcje:
3.11.1. Wizualizacja zdarzen/incydentow musi by¢ realizowana w
sposob zrozumiaty, przejrzysty i czytelny dla operatorow spoza dziatow IT
i bezpieczenstwa informatycznego, a kazdy element zdarzenia powinien by¢
jasno opisany, ze szczegdlnym uwidocznieniem: kanatu transmisji, powodu
wygenerowania oraz elementow naruszajacych polityke;
3.11.2. Opis incydentu powinien zawiera¢ informacje podstawowe,
co najmniej: imi¢ i nazwisko, datg i czas wystapienia incydentu, podjeta
czynnos¢, rodzaj incydentu;
3.11.3. Grupy incydentéw musza by¢ mozliwe do wyeksportowania z
poziomu konsoli operatora, w formie czytelnej i przejrzystej dla
uzytkownikow spoza IT oraz zapisane w formacie pliku fatwym do obstugi
dla tych uzytkownikow (np. PDF, HTML lub CSV)
3.11.4. Mechanizm manualnego wywotywania akcji dotyczacej
danego zdarzenia/incydentu (np. zablokowania oznaczonych plikow przed
wysylaniem);
3.11.5. Blokowanie oraz zezwalanie na zapisywanie, przenoszenie do
innej lokalizacji w tym na dyski zaszyfrowane, zewngtrzne i sieciowe
plikow ujetych w polityce (rowniez pliki oznaczonych);
3.11.6. Mozliwos$¢ utworzenia biatej oraz czarnej listy urzadzen
przeznaczonych do zapisu (np. dyski, pamieci USB) i drukarek;
3.11.7. Blokowanie oraz zezwalanie na wysytanie plikow (w tym
oznaczonych) za posrednictwem klienta pocztowego, folderow
synchronizacji z ustugami chmury (np. Google Drive, One Drive,
SharePoint);
3.11.8. Mozliwo$¢ utworzenia bialej oraz czarnej listy domen
pocztowych i adresow mailowych;
3.11.9. Blokowanie oraz zezwalanie na zapisywanie, przenoszenie
plikow (w tym oznaczonych) poprzez ustuge pulpitu zdalnego;
3.11.10. Blokowanie oraz zezwalanie na wykonywanie zrzutow
ekranow, kopiowania tresci plikow do schowka, nagrywania na ptyty

CD/DVD, SD/CF oraz drukowania wirtualnego plikéw;
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3.11.11. Globalne zablokowanie oraz zezwolenie na korzystanie z
okreslonych folderéw lokalnych, dyskow sieciowych, dyskow o okreslone;j

literze oraz folderéw synchronizacji z ushugami chmury;

3.12. Raportowanie i analityka

Zamawiane oprogramowanie musi zapewniac:
3.12.1. Mozliwos¢ filtrowania przy uzyciu roéznych warunkéw, w tym
zmiennych, atrybutéw oraz mozliwos$¢ ich wykorzystywania dla r6znych filtrow;
3.12.2. Mozliwos¢ tatwego przechodzenia =z raportu ogodlnego do
szczegotowych danych,
3.12.3. Mozliwo$¢ wygenerowania raportu podsumowujacego incydenty i
trendy w rozbiciu na rézne atrybuty, (takze pobierane z repozytorium
uzytkownikow), z mozliwoscia ograniczenia zakresow czasowych;
3.12.4. Mozliwo$¢ uproszczonego 1 zaawansowanego wyszukiwania
incydentow z okre§lonych grupy, w tym takze przy uzyciu okreslonych atrybutow;
3.12.5. Mozliwo$¢ uzyskania raportow w czytelnych formatach, takich jak
PDF oraz formatach do dalszego uzytku,np. CSV lub XLS;
3.12.6. Mozliwos$¢ raportowania: regul bezpieczenstwa w oparciu o incydenty
na plikach chronionych, ogdétu wykonanych operacji na plikach, podsumowania
wszystkich incydentéw bezpieczenstwa, akcji uzytkownikdéw na zabezpieczonych
plikach, podsumowania korzystania z urzadzen oraz ich typow;
3.12.7. Mozliwo$¢, generowania raportdw w oparciu o wskazane stacje
robocze, uzytkownikow badz grupy w okreslonym przedziale czasu;
3.12.8. Automatyczne generowanie raportow, wysytanych za posrednictwem
poczty mailowej;
3.12.9. Generowanie raportu z wykorzystaniem réznych opcji jezykowych (np.

polski, angielski);

3.13. Szczegoélowe funkcjonalnosci w zakresie klasyfikacji dokumentéw
Zamawiane oprogramowanie musi:
3.13.1. Umozliwia¢ oznaczanie dokumentow w formie tagéw lub
metadanych, rozpoznawanych przez systemy informatyczne;
3.13.2. Umozliwia¢ definiowane wlasnych kategorii oraz polityk
klasyfikacji wraz z mozliwo$cig tworzenia roznych klas i polityk

klasyfikacji z mozliwo$cig ich przypisania do grup uzytkownikow,
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jednostkowych uzytkownikow i rél w systemie, takze wynikajacych z
repozytorium uzytkownikow (np. Active Directory);

3.13.3. Umozliwia¢ ustalanie zasad automatycznych zmian w
klasyfikacji dokumentow;

3.13.4. Posiada¢ mechanizm automatycznego rozwigzywania
konfliktow klasyfikacji i wykonywania definiowalnych akcji;

3.13.5. Zapewnia¢ interaktywno$¢ mechanizmu klasyfikacji z
uzytkownikiem (np. notyfikacja lub zadanie swiadomego potwierdzenia
wykonania okre$lonej czynnosci);

3.13.6. Posiada¢ scentralizowang bazg logow, w tym logow
audytowych, zawierajacych dane dotyczace czynnosci administratorow i
operatoréw oprogramowania, a takze uzytkownikow, obejmujace dane o
klasyfikacji informacji oraz o ewentualnych niezgodnos$ciach;

3.13.7. Umozliwia¢ definiowanie wlasnego nazewnictwa dla
poszczegdlnych kategorii dokumentow (np. dane poufne, dane tajne);
3.13.8. Umozliwia¢ integracj¢ z oprogramowaniem MS Office oraz
Office 365, ktdre postuzy migdzy innymi do wybrania kategorii dokumentu,
w szczegolnosci integrowac si¢ z oknem tworzenia/odczytu oraz oknem
"Zapisz/Zapisz jako";

3.13.9. Zapewnia¢ mozliwosci klasyfikacji plikow z menu
kontekstowego dla plikow i katalogéw (Domyslnie w systemie Windows:
kliknigcie prawym przyciskiem myszki skutkuje wywotaniem menu
kontekstowego);

3.13.10. Zapewni¢ wymuszenie klasyfikacji dokumentu przed jego
wydrukowaniem lub inna forma udostepnienia;

3.13.11. Umozliwia¢ klasyfikacj¢ plikow PDF (skany), archiwow,
plikow tekstowych, obrazéw oraz dodawanie do dokumentéw metadanych
W postaci np. tagu,

3.13.12. Zapewnia¢ automatyczng klasyfikacj¢ informacji bazujaca na
zawarto$ci danych zgodnie z polityka firmy (np. poprzez uzyte stowa
kluczowe, wyrazenia regularne, format).

3.13.13. Zapewnia¢ automatyczng klasyfikacje¢ informacji w oparciu o
kontekst informacji (np. wybrany wlasciciel informacji lub autor, okreslony

odbiorca lub grupa uzytkownikow);
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3.14. Szczegoétowe funkcjonalnosci w zakresie ushugi szyfrowania
plikéw i danych
Zamawiane oprogramowanie musi:
3.14.1. Realizowa¢ szyfrowanie catej powierzchni dysku w oparciu o
funkcjonalno$¢ BitLocker z uzyciem hasta lub modutu TPM;
3.14.2. Realizowac¢ szyfrowanie dyskow zewngtrznych w oparciu o
funkcjonalno$¢ BitLocker, szyfrowanie oraz autoryzowanie do
zaszyfrowanych nosnikow wymiennych musi by¢ w pelni niezauwazalne
dla uzytkownika;
3.14.3. Umozliwia¢ szyfrowanie dokumentéw w oparciu o polityki
zwigzane z klasyfikacjg uzytkownika lub automatyczng analizg tresci,
realizowane w sposOb automatyczny,
3.14.4. Zapewnia¢ mozliwo$¢ przechowywania kluczy szyfrujgcych
w infrastrukturze zamawiajacego;
3.14.5. Posiada¢ mozliwo$¢ wygenerowania hasta ratunkowego do
odblokowania dostepu do zaszyfrowanych dyskow oraz dyskow
wymiennych, w sytuacji jezeli uzytkownik zapomni hasta;
3.14.6. Zapewnic, aby szyfrowanie dokumentow dziatato poprawnie

w systemach MS Windows 8.1, 10 oraz Mac OS X 10.15;

4. Zakres wsparcia technicznego i serwisu dla zakupionego oprogramowania:
4.1.Zakres wsparcia, w terminie obowigzywania umowy, obejmuje:

4.1.1. Dostep do pomocy technicznej w dni robocze w godzinach
8.00-16.00, przez okres trwania umowy;
4.1.2. Ustuge konsultacji w zakresie konfiguracji, optymalizacji i
innych czynnos$ci dotyczacych zamawianego oprogramowania w ilosci
max 80 roboczogodzin dla systemu klasy DLP (ang. man-day), zgodnie z
zapotrzebowaniem Zamawiajacego, mozliwych do wykorzystania w
terminie obowigzywania umowy. Zamawiajacy zastrzega sobie
mozliwos$¢ korzystania z ustugi wsparcia technicznego i serwisu w miare
identyfikowanych potrzeb, przez co mozliwe jest nie wykorzystanie
petnej puli roboczogodzin. Minimalna liczba roboczogodzin jaka
wykorzysta Zamawiajacy i za jaka zobowiazuje si¢ wyptaci¢ Wykonawcy
wynagrodzenie wynosi 30, przez caly okres obowigzywania umowy.
4.1.3. Dostep do poprawek i nowych wersji oprogramowania i/lub

systemu,
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4.14. Dostep do dokumentacji technicznej;
4.1.5. Dostep do konta wsparcia oprogramowania, zawierajacego

dostep do bazy wiedzy oraz systemu zgloszen producenta.
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Zalgcznik Nr 2 do SWZ
FORMULARZ OFERTY

dla Narodowego Centrum Badan i Rozwoju

Ja/my* nizej podpisani:
(imig, nazwisko, stanowisko/podstawa do reprezentacji)
dziatajac w imieniu i na rzecz:

(petna nazwa Wykonawcy/Wykonawcow w przypadku wykonawcow wspaolnie ubiegajgcych si¢ o udzielenie

zamowienia)

TEL. oo

(na ktory Zamawiajgcy ma przesytac korespondencje)
Wykonaweca jest mikro, matym, srednim przedsicbiorcg - TAK/NIE*
Ubiegajac si¢ o udzielenie zamowienia publicznego na dostawe systemu ochrony przed wyciekiem

informacji DLP (Nr postgpowania 16/21/TPBN)

1. SKLADAMY OFERTE na realizacje przedmiotu zamowienia w zakresie okre§lonym

w Specyfikacji Warunkéw Zamowienia, na nastepujacych warunkach:

1.1. Cena oferty netto za realizacj¢ calego zamoéwienia Wynosi: ................cevevvennnnnn. 7k,
(stownie:............oooeiiiin. ),

1.2. Cena oferty brutto za realizacj¢ calego zaméwienia Wynosi: .............cocevrvveeennnnnnn. zt,
(stownie:..............oooiill ).
w tym podatek od towarow i ustug (VAT), wg stawki: ....... %
w tym:

zamoOwienie podstawowe:

Cena oferty netto za realizacje zamdwienia w zakresie zamowienia podstawowego wynosi:
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2.
3.

Cena oferty brutto za realizacj¢ zamodwienia w zakresie zamoéwienia podstawowego wynosi:

................................ zh, (stownie:..........ooooiiiil).
w tym podatek od towarow i ustug (VAT), wg stawki: ....... %
zamowienie opcjonalne:

Cena oferty netto za realizacj¢ zamoOwienia w zakresie zamdwienia opcjonalnego wynosi:
Cena oferty brutto za realizacje zaméwienia w zakresie zamowienia opcjonalnego wynosi:

................................ zh, (stownie:..........ooooiiiiil).

w tym podatek od towarow i ustug (VAT), wg stawki: ....... %

z uwzglednieniem cen jednostkowych wskazanych w tabeli ponizej:

Lp. | Nazwa Nazwa Ilos¢ | Cena Wartos¢ netto | Stawka | Wartos¢
oferowanego jednostkowa | (cena VAT brutto
systemu netto jednostkowa*ilos¢)

Zamowienie podstawowe

1. | System 800
klasy DLP
- 800
stanowisk

2. | Wsparcie 80
techniczne godzin
1 serwis

Zamowienie opcjonalne

1 System 160
klasy DLP
- 160

stanowisk

suma

OFERUJEMY, dostarczenie licencji w terminie ...> dni roboczych od dnia zawarcia umowy.
OSWIADCZAMY, ze zamowienie wykonamy w terminie podanym przez Zamawiajacego.

3 W przypadku niewypehienia pozycji Zamawiajacy uzna, iz Wykonawca zaoferowat 10 dniowy termin
dostarczenia licencji.
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4. OSWIADCZAMY, ze zapoznali$émy sic ze Specyfikacja Warunkow Zamowienia i akceptujemy
oraz spetniamy wszystkie warunki w niej zawarte.

5. OSWIADCZAMY, ze uzyskaliémy wszelkie informacje niezbedne do prawidlowego
przygotowania i ztozenia niniejszej oferty.

6. OSWIADCZAMY, Ze jesteSmy zwiazani niniejsza oferta od dnia uplywu terminu sktadania ofert
do dnia 08.05.2021 roku.

7. OSWIADCZAMY, ze zapoznaliémy si¢ z Projektowanymi Postanowieniami Umowy,
okreslonymi w Zatgczniku nr 4 do Specyfikacji Warunkéw Zamowienia i ZOBOWIAZUJEMY
SIE, w przypadku wyboru naszej oferty, do zawarcia umowy zgodnej z niniejsza ofertg, na
warunkach w nich okreslonych.

8. AKCEPTUJEMY Projektowane Postanowienia Umowne, w tym warunki ptatnosci oraz termin

realizacji przedmiotu zamowienia podany przez Zamawiajacego.

9. OSWIADCZAM, ze wypeilem obowiazki informacyjne przewidziane w art. 13 lub art. 14
RODO* wobec 0s0b fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskatem
w celu ubiegania si¢ o udzielenie zaméwienia publicznego w niniejszym postgpowaniu.**

10. Wraz z oferta SKEADAMY nastepujace o§wiadczenia i dokumenty:

Imie i nazwisko

podpisano elektronicznie

Informacja dla Wykonawcy:

Formularz oferty musi by¢ opatrzony przez osobe lub osoby uprawnione do reprezentowania firmy kwalifikowanym podpisem

elektronicznym lub podpisem zaufanym lub podpisem osobistym i przekazany Zamawiajgcemu wraz z dokumentem (-ami)

potwierdzajgcymi prawo do reprezentacji Wykonawcy przez osobe podpisujgcq oferte.

* niepotrzebne skresli¢

** w przypadku, gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczgcych lub zachodzi wylgczenie
stosowania obowiqgzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO Wykonawca nie skiada oswiadczenia (usuniecie
tresci oSwiadczenia nastepuje np. przez jego wykreslenie).

4 rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).
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Zalqcznik nr 3 do SWZ
Nazwa Wykonawcy, w imieniu ktorego skladane jest oSwiadczenie:

(petna nazwa/firma, adres, w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG)

reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do reprezentacji)

WSTEPNE OSWIADCZENIE WYKONAWCY!

skladane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzes$nia 2019 r.

Prawo zamowien publicznych (dalej jako: Pzp)

DOTYCZACE PODSTAW WYKIUCZENIA Z POSTEPOWANIA

Na potrzeby postgpowania o udzielenie zamowienia publicznego pn. dostawe systemu ochrony przed
wyciekiem informacji DLP (Nr postepowania 16/21/TPBN) prowadzonego przez Narodowe Centrum
Badan i Rozwoju (NCBR), z siedzibg w Warszawie (00-695), przy ul. Nowogrodzkiej 47a (NIP: 701-
007-37-77, REGON: 141032404), o$wiadczam, Ze nie podlegam wykluczeniu z postgpowania na
podstawie art. 108 ust. 1 art. 109 ust. 1 pkt 4, 5, 7 ustawy Pzp.

Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postgpowania na podstawie art.
............. ustawy Pzp (podac¢ majgcq zastosowanie podstawe wykluczenia sposrod wymienionych

wart. 108 ust. 1 pkt 1, 2, 5 lub 6 ustawy Pzp). Jednocze$nie o$wiadczam, ze w zwigzku z ww.
okoliczno$cia, na podstawie art. 110 ust. 2 ustawy Pzp podjatem nastepujace $rodki naprawcze:

! Pouczenie o odpowiedzialnosci karnej Art. 297 § 1 Kodeksu karnego (Dz. U. Nr 88 poz. 553 z p6zn. zm.):

,»Kto w celu uzyskania dla siebie lub kogo innego, od banku lub jednostki organizacyjnej prowadzacej podobna dziatalno$¢ gospodarcza na
podstawie ustawy albo od organu lub instytucji dysponujacych srodkami publicznymi — kredytu, pozyczki pieni¢znej, porgczenia, gwarancji,
akredytywy, dotacji, subwencji, potwierdzenia przez bank zobowigzania wynikajacego z porgczenia lub z gwarancji lub podobnego
$wiadczenia pieni¢znego na okreslony cel gospodarczy, elektronicznego instrumentu platniczego lub zamoéwienia publicznego, przedktada
podrobiony, przerobiony, poswiadczajacy nieprawde albo nierzetelny dokument albo nierzetelne, pisemne o$wiadczenie dotyczace
okolicznosci o istotnym znaczeniu dla uzyskania wymienionego wsparcia finansowego, instrumentu ptatniczego lub zamoéwienia, podlega
karze pozbawienia wolnos$ci od 3 miesigcy do lat 5.”
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OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne i zgodne
zprawda oraz zostaly przedstawione z pelng $wiadomoscia konsekwencji wprowadzenia

Zamawiajacego w btad przy przedstawianiu informacji.

Imie i nazwisko

podpisano elektronicznie
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Zalqcznik nr 4 do SWZ
PROJEKTOWANE POSTANOWIENIA UMOWY

/osobny plik/
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Strukturalne i Inwestycyjne

Zalqcznik nr 6 do SWZ

ARKUSZ WERYFIKACJI PODMIOTU PRZETWARZAJACEGO DANE OSOBOWE

Lp.

Pytanie

Odpowiedz

Uwagi

Czy podmiot przetwarzajacy
dane osobowe planuje
wyznaczy¢/wyznaczyt
Inspektora Ochrony Danych
Osobowych (I0D)?

*

- tak zaplanowano wyznaczenie
- tak wyznaczono

- nie zaplanowano wyznaczenia
(uzasadnienie: np. nie jest wymagane
przepisami prawa)

- zaplanowano wyznaczenie (kiedy:

poda¢ przewidywang dat¢)

Jezeli nie zostal wyznaczony
10D to prosze o wskazanie
innej osoby do kontaktu w
kwestiach zwigzanych z
ochrong danych osobowych.

Osoba do kontaktu.....,
stanowisko/funkcja. ..., numer tel.

Czy podmiot przetwarzajacy
dane osobowe wprowadzit
srodki techniczne i
organizacyjne, ktore b¢da
spelniaty wymogi RODO oraz
innych aktéw regulujacych
legalne przetwarzanie danych
osobowych?

*

TAK/NIE/INNE

Czy podmiot przetwarzajacy
dane osobowe korzysta z
dalszych przetwarzajacych dane
osobowe w procesie
przetwarzania danych
osobowych na zlecenie
administratora danych

osobowych?

TAK/NIE

Czy dane osobowe beda
przekazywane poza Europejski

Obszar Gospodarczy?

TAK/NIE

*Wiasciwe podkresli¢/uzupetnié
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Oswiadczenie:

W imieniu podmiotu przetwarzajacego dane osobowe /nazwa podmiotu/, oswiadczam, Zze powyzej
przekazane informacje sg zgodne z prawda. W przypadku zmiany ktoregokolwiek z ww. elementow,
zobowigzuje si¢ niezwlocznie (nie p6zniej niz w terminie 7 dni od wystapienia zdarzenia) powiadomic¢

o tym Narodowe Centrum Badan i Rozwoju.

data Imie i nazwisko

podpisano elektronicznie
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Ocena Inspektora Ochrony Danych w Narodowym Centrum Badan i Rozwoju

Wypetnia I0OD NCBR:
Rekomenduje¢/nie rekomenduj¢ zawarcie umowy powierzenia przetwarzania danych osobowych.

Uzasadnienie:
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Zalgcznik Nr 7 do SWZ
Klauzula informacyjna dotyczaca przetwarzania danych osobowych

1. Zgodnie z art. 13 ust. 11 2 oraz 14 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016, str. 1), dalej ,,RODO”, informuje, ze:

e administratorem Pani/Pana danych osobowych jest Narodowe Centrum Badan i Rozwoju,
ul. Nowogrodzka 47a, 00-695 Warszawa (dalej NCBR),

e w sprawach zwigzanych z Pani/Pana danymi prosz¢ kontaktowac¢ si¢ z Inspektorem Ochrony
Danych, kontakt pisemny za  pomoca  poczty tradycyjnej na adres
............................................. , badz poczta elektroniczng na adres e-mail:
iod@ncbr.gov.pl;

e Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
prowadzenia zamowienia publicznego na dostawe systemu ochrony przed wyciekiem informacji
DLP (Nr postepowania 16/21/TPBN), udzielonego w trybie podstawowym bez negocjacji art. 275
pkt 1 ustawy Pzp;

e Pani/Pana dane osobowe zostaly pozyskane od podmiotu, ktéry odpowiedzial na ogloszenie
0 postepowaniu o udzielenie zamdwienia publicznego wskazanym powyzej;

e NCBR bedzie przetwarzat Pani/Pana dane w zakresie danych kontaktowych, informacji
o zatrudnieniu, stopni naukowych oraz inne w zakresie podanym przez podmiot sktadajacy oferte
w odpowiedzi na ogloszenie o udzieleniu zamoéwienia publicznego;

e odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ustawy Pzp;

e Pani/Pana dane osobowe bgda przechowywane, zgodnie z art. 78 ust. 1 i 4 ustawy Pzp, przez
okres 4 lat od dnia zakonczenia postgpowania o udzielenie zamdwienia, a jezeli czas trwania
umowy przekracza 4 lata, okres przechowywania obejmuje caty czas trwania umowy, a nastepnie
w celu archiwalnym przez okres zgodny z instrukcjg kancelaryjng NCBR 1 Jednolitym
Rzeczowym Wykazem Akt;

e obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych
jest wymogiem ustawowym okre§lonym w przepisach ustawy Pzp, zwigzanym z udzialem
w postepowaniu o udzielenie zamowienia publicznego; konsekwencje niepodania okreslonych
danych wynikaja z ustawy Pzp;

e w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;

e posiada Pani/Pan:

na podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania lub uzupelnienia Pani/Pana danych
osobowych, przy czym skorzystanie z prawa do sprostowania lub uzupelienia nie moze
skutkowa¢ zmiana wyniku postepowania o udzielenie zamodwienia publicznego ani zmiang
postanowien umowy w zakresie niezgodnym z ustawa Pzp oraz nie moze narusza¢ integralno$ci
protokotu oraz jego zatacznikow.
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— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkow, o ktérych mowa w art. 18 ust. 2 RODO oraz art. 19 ust.
3 ustawy Pzp ;

— prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

e nie przystuguje Pani/Panu:
—w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuni¢cia danych osobowych;
— prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

2. Jednocze$nie Zamawiajacy przypomina o cigzagcym na Pani/Panu obowigzku informacyjnym
wynikajagcym z art. 14 RODO wzgledem osob fizycznych, ktorych dane przekazane zostang
Zamawiajacemu w zwigzku z prowadzonym postepowaniem i ktore Zamawiajacy posrednio pozyska
od wykonawcy bioracego udzial w postgpowaniu, chyba ze ma zastosowanie co najmniej jedno
z wylaczen, o ktorych mowa w art. 14 ust. 5 RODO.
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Zalqcznik nr 8 do SWZ
Oswiadczenie, o ktébrym mowa w art. 117 ust. 4 ustawy z dnia 11 wrze$nia 2019 r.
W przypadku Wykonawcodw wspdlnie ubiegajacych si¢ o udzielenie zamowienia

Dzialajac na podstawie art. 117 ust. 4 ustawy Pzp o$wiadczam, iz Wykonawcy wspdlnie ubiegajacy si¢

o udzielenie zamowienia zrealizuja przedmiotowe zamowienie w zakresie okreslonym w tabeli:

Lp. Nazwa Wykonawcy Zakres zamoOwienia realizowany przez
Wykonawce
1.
2.
....................... ,dnia ...l T

Imie i nazwisko

podpisano elektronicznie
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Zalqcznik nr 9 do SWZ

WYKAZ DOSTAW

Dotyczy: zamoéwienia publicznego, ktérego przedmiotem jest dostawe systemu ochrony przed

wyciekiem informacji DLP (Nr postgpowania 16/21/TPBN).

W zakresie niezbednym do wykazania spetnienia warunku wiedzy 1 do§wiadczenia, o ktérym mowa
w rozdziale VII pkt 2.1 SWZ, w okresie ostatnich 3 (trzech) lat przed uplywem terminu sktadania ofert,

a jezeli okres prowadzenia dziatalnos$ci jest krotszy — w tym okresie.

Wymaganie Zamawiajacego:

w okresie ostatnich 3 lat przed uplywem terminu skladania ofert, a jezeli okres prowadzenia
dzialalno$ci jest krotszy - w tym okresie wykonal nalezycie, a w przypadku $wiadczen
okresowych lub ciaglych wykonuje nalezycie co najmniej dwie dostawy systemu ochrony
przed wyciekiem informacji DLP (Data Loss Prevention), dla co najmniej 400 stanowisk

kazda i o wartoSci zamowienia co najmniej 100 000 zl brutto kazda.

Lp. Wykonana ushuga ... ..o

1. Nazwa i zakres dostawy | e

Data wykonania

(nalezy podac date rozpoczecia o7 B S SRS
i zakoriczenia wskazanej dostawy) do .o/ i
(dzien / miesigc / rok)

Odbiorca (podmiot, ktory zlecal

wykonanie dostawy)

WartoSC Drutto | e

Dokument potwierdzajacy
nalezyte wykonanie wyzej Nr strony oferty - .......c.ooviiiiiiiiiiiieeans

wymienionej dostawy

2. Nazwa i zakres dostawy | e
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Data wykonania

(nalezy podac date rozpoczecia Lo R S S
i zakoriczenia wskazanej dostawy) do oo e,
(dzien / miesigc / rok)

Odbiorca (podmiot, ktory zlecal

wykonanie dostawy)

WartoSC Drutte | e

Dokument potwierdzajacy
nalezyte wykonanie wyzej Nr strony oferty - .......oooiviiiiiiiiiiiiieieene,

wymienionej dostawy

Do powyzszego wykazu zatagczam dowody potwierdzajace, ze wskazane w nim ustugi, o ktérych mowa

w rozdziale VII pkt 2.1 SWZ, zostaly wykonane nalezycie. 2

Imie i nazwisko

podpisano elektronicznie

2 W przypadku wigkszej liczby ushug nalezy powieli¢ tabele
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