Szanowni Panstwo:
Kancelaria Prezesa Rady Ministréw, Ministerstwa w Polsce, Rzecznik Praw Obywatelskich,
Dyrekcja Naczeina Archiwdw Panstwowych

PETYCJA

Dziatajac w trybie Ustawy o petycjach z dnia 11 lipca 2014 roku (tj. Dz. U. 2018 poz. 870)
przektadam petycje w celu podjgcia krokéw w interesie publicznym celem zapobiegania
naruszenia danych osobowych oséb fizycznych.

Wzor
ZARZADZENIE
()

w sprawie wprowadzenia Instrukcji anonimizacji w dokumentach papierowych
i elektronicznych {w tym w nagraniach)

Na podstawie art. 24 i 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz U.UE.L.2016.119.1)

zarzgdzam, co nastepuje:
§1

Wprowadza sie Instrukcje anonimizacji w dokumentach papierowych i elektronicznych
(w tym w nagraniach) w {...) w brzmieniu zatgcznika nr 1 do zarzadzenia.

§2

Zobowiazuje wszystkich pracownikéw zatrudnionych w (...) do zapoznania si¢ z niniejsza
instrukcja i stosowania.

§3
Zarzadzenie wchodzi w zycie z dniem podpisania.
___zatacznik ____

Instrukcja anonimizacji w dokumentach papierowych i elektronicznych (w tym w
nagraniach} WZOR



1. Niniejsza Instrukcja okresla zasady stosowania anonimizacji w dokumentach
papierowych i elektronicznych w {...) dalej Administrator.

2. Instrukcja dotyczy m.in. dokumentow:
1) Materiatdw archiwalnych pod postacia pseudoancnimizacii,
2} Whioskdw w interesie prywatnym oséb fizycznych;
3) Skarg w interesie prywatnym oséb fizycznych;
4) Petycji w interesie prywatnym oséb fizycznych;
5) Decyzji administracyjnych oséb fizycznych;
6) Akt postepowania administracyjnego 0s6éb fizycznych;

7) Whnioskéw, skarg, petycji w interesie publicznym w przypadku wyrazenia
zgody wnoszacego;

8) Sprawy prywatne cbywateli;
9) Uchwaly i protokoty (osoby fizyczne),
10) Akt sadowych.

3. Anonimizacja jest procesem polegajacym na usunieciu wszystkich informacji,
ktore w jakikolwiek sposdéb umozliwiajg identyfikacje okreslonej osoby, ktdrej dane
dotycza, przez Administratora danych lub osobe trzecia.

4. Anonimizacja podlega na zastgpieniu wyrazu {...} lub pozostawieniu tylko pierwszej
litery wyrazu.

5. Pseudoanonimizacja jest procesem odwracalnym w stosunku do anonimizacji przy
wykorzystaniu odpowiednich technik.

6. W przypadku ustania celu przetwarzania, dokumenty i pliki zawierajgce dane
osobowe, powinny by¢ niezwiocznie niszczone iflub usuwane. Ustanie przetwarzania
dotyczy w przypadku zgonu strony postepowania lub przedawnienia roszczen wobec
administratora.

7. Anonimizacja jest dokonywana w przypadku koniecznosci pozostawienia dokumentu,
pliku elektronicznego lub rekordu w systemie, po ustaniu celu przetwarzania, ze wzgledu
na prawnie usprawiedliwiony interes Administratora lub w przypadku koniecznosci
udostepnienia dokumentu/pliku osobie trzeciej, bez zawartych w nim danych
oscbowych.

8. Anonimizacja powinna dotyczyé usuniecia danych podstawowych lub danej w
zakresie imion, nazwisk, nazwisko rodowe matki, imion rodzicow, daty urodzenia,
miejsca urodzenia, numer rachunku bankowego, numer PESEL, numer IP, numer IMEI,
nazw uzytkownika, pseudonim, hasto, numer profilu, link do danych osobowych,
adreséw, adreséw e-mail, numerdw telefonu lub innych komunikatorow, numerdw
dokumentéw, wizerunku, nagran gtosowych, dane o majatku lub zarobku, miejscu pracy



miejscu nauki serii i numer dokumentu, miejsca zdarzenia, a takze informacji, kidre w
sposéb posredni, np. poprzez kontekst, moga umozliwi¢ zidentyfikowanie osoby, ktore;
dane sg anonimizowane.

9. Anonimizacja powinna dotyczy¢ usuniecia danych lub danej wrazliwej w zakresie o
pochodzeniu rasowym/etnicznym, pogladach politycznych, przekonaniu religijnym i
$wiatopoglgdowym, przynaleznosci do zwigzkéw zawodowych, seksualnoéci i orientacji
seksualnej, stanie zdrowia, danych biometrycznych lub genetycznych w celu
jednoznacznego zidentyfikowania.

10. Anonimizacja powinna dotyczy¢ usuniecia danych lub dane] w zakresie: wyrokdw
skazujgcych, czynow zabronionych.

11. Anonimizacja jest dokonywana przez pracownikéw komorki merytorycznej
odpowiedzialnej za dany proces.

12. Zanonimizowany dokument powinien zostaé zweryfikowany przez drugiego
pracownika merytorycznie odpowiedzialnego, pod katem prawidlowoéci anonimizacji, tzn.
niemozliwoéci zidentyfikowania oséb, ktérych dane zostaty zanonimizowane.

13. Osoby odpowiedzialne za dokonywanie anonimizacji w ramach poszczegdinych
procesow s3 zobowigzane do tego, aby zachowac nalezytg starannos¢ oraz do
przestrzegania powszechnie obowigzujacych przepiséow prawa.

14. Anonimizacja moze by¢ przeprowadzana w sposéb manualny lub z uzyciem narzedzi
informatycznych.

15. Anonimizacja manualna powinna by¢ dokonywana w taki sposcb, ze dane
podlegajace usunieciu powinny zosta¢ zamazane korektorem/zaczernione
markerem/zaklejone, a nastepnie dokument powinien zostac skopiowany i dopiero taka
kopia jest uznawana za dokument zanonimizowany.

16. Anonimizacja z uzyciem narzedzi informatycznych polega na trwatym usunigciu
danych stanowigcych dane osobowe z systemow informatycznych.

17. Anonimizacja dokumentéw elektronicznych moze réwniez polega¢ na zamazaniu
fragmentow tekstu z plikéw przy uzyciu dedykowanych programéw (np. PDF Eraser).

18. Anonimizacja nagrania polega na pozbawieniu go przy uzyciu dedykowanego
oprogramowania informacji stanowiacych dane osobowe - np. poprzez zastonigcie
twarzy, zapikselowanie nagrania, znieksztatcenie gtosu.

19. Anonimizacja moze takze polegac na zastapieniu danych osobowych
wprowadzonych do systemu informatycznego, przypadkowymi danymi (dotyczy sytuacii,
w ktorych ze wzgleddw statystycznych, rekord powinien pozostac w bazie).

20. Anonimizacja dokumentéw papierowych powinna zostaé¢ dokonana przy uzyciu takich
narzedzi, ktére uniemozliwig odczytanie w jakikolwiek sposob danych, np. pod swiatto, po
skopiowaniu. Moze polegaé na wycieciu fragmentow tekstu z dokumentu, lub zamazaniu

tekstu.

21. Dokonujac zamazania tekstu nalezy zwroci¢ uwage, czy w dalszym ciggu mozliwe
jest jego odezytanie. Jezeli zmodyfikowany dokument papierowy w dalszym ciggu



umozliwia odczytanie danych osobowych, anonimizacja nie zostata przeprowadzona
prawidtowo.

22. Za udostepnienie danych osocbowych osobom nieuprawnionym lub przetwarzanie
danych po ustaniu celu ich przetwarzania na skutek niewlasciwe] anonimizacji cdpowiada
osoba, ktéra dokonata anonimizaciji.

23. W przypadku udostepnienia danych niezwlocznie powiadamia sie osobe
pokrzywdzong, Prokurature oraz Urzad Ochrony Danych Osobowych.

24. W przypadku udostepnienia danych, pokrzywdzonemu wyplacana jest nawigzka w
wysokosci minimalnego wynagrodzenia netto.

25. Niniejsza instrukcja obowiazuje wszystkie osoby upowaznione przez Administratora
do przetwarzania danych osobowych.

Adnotacje:

) - Za ewentualne btedy przepraszam oraz z uwagi ha stan endemii - prosze o odpowiedz
tylko i wytacznie na adres e-mailowy.

@ - Nie wyrazam zgody na podstawie Ustawy o petycjach i Ustawie o dostepie do informacii
publicznej na publikacje, udostepnienia, powielenia i utrwalania danych i danej pojedynczej:
imienia i nazwiska, loginu konta, adresu, adresu e-mailowego, migjscowosci sporzadzenia.
DANE OSOBOWE DO USUNIECIA ANONIMIZACYJNEGO PRZED PUBLIKACJA.

® — Adres elektroniczny [$rodka komunikaciji elektronicznej] e-mail zostat pobrany z strony
internetowej celem zfoZzenia pisma w interesie publicznym.

Z wirazami szacunku




