DIRS-XX.044.1.2025
Projektowane postanowienia umowy

Umowa nr [e]/[e] zawarta w [e] w dniu [@]* / w formie elektronicznej**, pomiedzy:

Skarbem Panstwa - Ministrem Sprawiedliwosci, adres do doreczen: Aleje Ujazdowskie 11,
00-567 Warszawa, zwanym dalej ,,Zamawiajgcym” — w imieniu ktorego dziata:

[e] — [®], na podstawie [e],

a

[®], zwang dalej ,,Wykonawc3a”.

Zamawiajacy i Wykonawca mogg by¢ tez zwani kazdy z osobna ,,Strong” lub tacznie ,,Stronami”.

Preambuta

W wyniku rozstrzygnietego postepowania o udzielenie zamdwienia nr DIRS-XX.044.1.2025 na ,,Ustuge
dostepu do sieci Internet”, do ktérego nie stosuje sie przepisdw ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamowien publicznych (na podstawie art. 2 ust. 1 w zw. z art. 30 ust. 4 tej ustawy, tj. z uwagi na
jego wartos$¢ netto [e] ztotych netto, ktdra nie przewyzsza 20% wartosci catego zamodwienia, a przy

tym nie przekracza progu stosowania ustawy, tj. 130 000 ztotych netto), Strony zawierajg Umowe o
nastepujgcej tresci:

Definicje

llekro¢ niniejsza Umowa postuguje sie pojeciem:

1)

2)

3)

4)

5)

6)

7)

8)

Atak DDoS (ang. Distributed Denial of Service) — rozumie sie atak na systemy komputerowe
dostawcow tresci i ustug internetowych lub serwisy internetowe udostepnione przez
Zamawiajgcego w sieci Internet, polegajacy na prébie uniemozliwienia dziatania systemoéw, ustug
lub serwiséw poprzez zajecie wolnych zasobdw;

Awaria — rozumie sie przez to uszkodzenie powodujace przerwe lub uniemozliwiajgce korzystanie
przez Zamawiajgcego z Ustugi;

Czas niedostepnosci (CN) — rozumie sie przez to wyrazony w godzinach parametr okreslajagcy sume
wszystkich CUA w danym miesigcu kalendarzowym, zaokraglong w goére do petnych godzin;

Czas reakcji (CR) —rozumie sie przez to czas od wykrycia Awarii przez Wykonawce lub od zgtoszenia
Awarii przez Zamawiajgcego do podjecia przez Wykonawce niezbednych dziatan naprawczych,
zgodnie z § 5 Umowy;

Czas reakcji na Atak DDoS (CRA) — rozumie sie przez to czas, jaki uptynie od wykrycia Ataku DDoS
do skutecznego poinformowania Zamawiajgcego o tym Ataku przez ustalone kanaty komunikacji
(telefonicznie lub pocztg elektroniczng);

Czas reakcji na zlecenie oczyszczania ruchu (CRZ) — rozumie sie przez to czas, jaki uptynie od
przekazania zlecenia przez Zamawiajgcego z zgdaniem wigczenia lub wytgczenia oczyszczania po
zarejestrowanym Ataku DDoS;

Czas usuniecia Awarii (CUA) — rozumie sie przez to czas usuniecia Awarii, liczony od chwili
(godzina.minuta) wykrycia Awarii przez Wykonawce lub zgtoszenia przez Zamawiajgcego, zgodnie
z § 5 Umowy, do chwili (godzina.minuta) jej usuniecia;

Dostepnos$¢ miesieczna (DM) — rozumie sie przez to zdolno$¢ do transmisji danych z
wykorzystaniem protokotu internetowego pomiedzy urzadzeniami punktéw zakoriczenia sieci
Wykonawcy a routerem brzegowym Zamawiajgcego oraz zapewnienie pozostatych $wiadczen
wchodzgcych w zakres Ustugi; parametr ten wyrazony jest w procentach, a wyliczany zgodnie
z wzorem: DM=(720 - CN)/720*100%;
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9) dzien roboczy — rozumie sie przez to dzien przypadajacy od poniedziatku do pigtku, z wytgczeniem
dni ustawowo wolnych od pracy;

10) Informacje — dane techniczne, technologiczne, organizacyjne, w szczegdlnosci dotyczgce struktury,
konfiguracji i systemdéw zabezpieczen, lub inne informacje poufne, czyli takie, ktére jako catosc lub
w szczegdlnym zestawieniu i zbiorze ich elementéw nie sg powszechnie znane osobom zwykle
zajmujgcym sie tym rodzajem informacji albo nie sg tatwo dostepne dla takich oséb i co do ktérych
uprawniony do korzystania z informacji lub rozporzadzania nimi podjat, przy zachowaniu nalezytej
starannosci, dziatania w celu utrzymania ich w poufnosci), niezaleznie od formy przekazania tych
informacji oraz ich zrodta;

11) tacze — rozumie sie przez to potgczenie zestawione pomiedzy routerem brzegowym
Zamawiajgcego a siecig Wykonawcy, w celu korzystania z Ustugi;

12) Okno serwisowe — rozumie sie przez to uzgodniony z Zamawiajacym z wyprzedzeniem co najmniej
4 dni roboczych przedziat czasu przeznaczony na wykonywanie prac konserwacyjnych lub
modernizacyjnych w sieci Wykonawcy, w ktédrym moze wystgpi¢ przerwa w $wiadczeniu Ustugi.
Zamawiajgcy dopuszcza nie wiecej niz dwa Okna serwisowe w miesigcu kalendarzowym, przy czym
muszg one przypadaé w godzinach od 00.00 do 4.00 rano lub w soboty, niedziele i w dni ustawowo
wolne od pracy w godzinach od 22.00 do 6.00 rano;

13) Umowa — rozumie sie przez to niniejszg umowe;

14) Ustuga — rozumie sie przez to zapewnienie Zamawiajgcemu dostepu do sieci Internet w oparciu o
zestawione i utrzymywane przez Wykonawce tgcze dostepowe wraz z niezbednymi urzadzeniami
teletransmisyjnymi oraz ustugg ochrony przed Atakami DDoS.

§1
Przedmiot Umowy

1. Przedmiotem Umowy jest Swiadczenie przez Wykonawce, na rzecz Zamawiajgcego ustugi dostepu
do sieci Internet w oparciu o zestawione i utrzymywane przez Wykonawce tgcze dostepowe wraz
z niezbednymi urzadzeniami teletransmisyjnymi oraz ustugg ochrony przed Atakami DDoS,
obejmujace:

1) zestawienie, uruchomienie i udostepnienie przez catg dobe, przez caty okres realizacji Umowy,
statego symetrycznego tgcza dostepowego, wraz z niezbednym do podtaczenia do
infrastruktury Zamawiajgcego sprzetem, w tym urzadzeniami teletransmisyjnymi (m.in. w tym
routery, przetacznice), zapewniajgcego szerokopasmowy dostep do Internetu o
przepustowosci gwarantowanej co najmniej 3 Gb/s (+/-5%), przytaczonego po stronie
Zamawiajgcego do routera brzegowego za posrednictwem interfejsu SFP-10G-LR,
zlokalizowanego w obiekcie na terenie miasta stotecznego Warszawy;

2) dostep do wszystkich ustug i serwisdw internetowych krajowych i zagranicznych;
3) obstuge adreséw IPv4 PI (Provider Independent) posiadanych przez Zamawiajgcego;

4) obstuge ruchu generowanego przez Zamawiajgcego przy pomocy dynamicznego protokotu
routingu BGP (Border Gateway Protocol);

5) konfiguracje routera brzegowego w siedzibie Zamawiajgcego w zakresie przytgczenia tacza
Internetowego (zestawienie sesji BGP) w porozumieniu z obecnym dostawcg ustugi dostepu
do Internetu;

6) utrzymanie secondary DNS dla domeny ms.gov.pl;

7) zapewnienie Zamawiajgcemu mozliwosci catodobowego monitoringu tgcza i jego
wykorzystania, np. poprzez MRTG (ang. Multi Router Traffic Grapher);
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8) mozliwos¢ odfiltrowania ruchu sieciowego niepozgdanego przez Zamawiajgcego nha
urzgdzeniach dostepowych Wykonawcy;

9) zapewnienie Zamawiajgcemu ustugi ochrony przed Atakami DDoS, w tym atakami
wolumetrycznymi, na ustugi uruchomione przez Zamawiajgcego w publicznej sieci Internet w
trybie 24/7/365 (24/7/366 w roku przestepnym):

a) Zamawiajgcy wymaga, aby ustuga ochrony przed Atakami DDoS realizowana byta w sposéb
proaktywny na urzadzeniach Wykonawcy, bez przekierowywania ruchu poza teren
Rzeczpospolitej Polskiej,

b) szczegétowe wymagania dla ustugi ochrony przed Atakami DDoS zawarto w Zatgczniku nr 1
do Umowy.

2. W ramach Umowy, Wykonawca zobowigzany jest do:

1) wykonania projektu technicznego konfiguracji urzadzen wraz z projektem wykonawczym
ustugi proaktywnej ochrony przed Atakami DDoS zgodnie z pkt 11 Zatgcznika nr 1 do Umowy.
Projekt techniczny powinien zawieraé co najmniej: lokalizacje przytgcza wraz z trasg przebiegu
kabla do budynku i wewnatrz budynku, schemat logiczny przytgcza, konfiguracje urzadzen,
warunki testowania przepustowosci;

2) przytaczenia routera brzegowego w siedzibie Zamawiajgcego do tgcza zapewniajgcego
potaczenie z Internetem,

3) wykonania rekonfiguracji adresacji, ACL, mechanizmdéw bezpieczeristwa, QoS na urzadzeniu
brzegowym (dostarczonym przez Wykonawce do Zamawiajgcego oraz posiadanym przez
Zamawiajgcego o modelu: Catalyst 8300) w siedzibie Zamawiajgcego. Wszelkie prace
konfiguracyjne urzadzen Zamawiajgcego bedg wykonywane przez pracownikow
Zamawiajacego przy wspoétpracy z Wykonawcg,

4) wykonania testow funkcjonowania tgcza z uwzglednieniem dynamicznego przekierowania
ruchu do drugiej lokalizacji Zamawiajgcego Al. Ujazdowskie 11 w Warszawie / ul.
Czerniakowska 100 w Warszawie, w przypadku Awarii facza,

5) opracowania dokumentacji powykonawczej, zawierajgcej zaktualizowany projekt techniczny
wraz z projektem wykonawczym ustugi proaktywnej ochrony przed Atakami DDoS.

3. Wykonawca zobowigzany jest w terminie 30 dni od dnia uruchomienia Ustugi, o ktérym mowa w
§ 2 ust. 12, przesta¢ Zamawiajgcemu dokumentacje powykonawczg, o ktérej mowa w ust. 2 pkt 5,
w jezyku polskim, w postaci elektronicznej (skan oryginatu oraz wersja edytowalna .docx) na adres
poczty elektronicznej Zamawiajgcego wskazany w Zatgczniku nr 4 do Umowy. Zamawiajacy w
terminie 3 dni roboczych od otrzymania dokumentacji powykonawcza dokona jej akceptacji lub
zgtosi swoje uwagi, przesytajac je na adres poczty elektronicznej Wykonawcy wskazany w
Zataczniku nr 4 do Umowy. Wykonawca zobowigzany jest w terminie 3 dni roboczych od dnia
otrzymania uwag do ich uwzglednienia i przedstawienia poprawionej wersji dokumentacji
powykonawczej.

§2
Termin realizacji przedmiotu Umowy
1. Zestawienie statego symetrycznego tgcza dostepowego oraz skonfigurowanie i uruchomienie
Ustugi zgodnie z § 1 ust. 1 pkt 1 nastgpi w terminie do 30 dni od dnia zawarcia Umowy. Odbiér
bedzie polegat na weryfikacji poprawnosci wykonania czynnosci w ramach uruchomienia Ustugi i
potwierdzeniu uruchomienia Ustugi o parametrach wskazanych w Umowie oraz poprawnosci
dziatania tgcza. Wzér Protokotu uruchomienia Ustugi dotgczono w Zatgczniku nr 2 do Umowy.
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Wykonawca bedzie swiadczyt Ustuge przez okres 12 miesiecy, poczynajac od dnia uruchomienia
Ustugi, potwierdzonego w Protokole uruchomienia Ustugi.

§3
Oswiadczenia i zobowigzania Stron
Strony zobowigzane sg wspodtdziataé w celu nalezytej realizacji przedmiotu Umowy.

Wykonawca zobowigzuje sie wspodtdziata¢ z jednostkami organizacyjnymi lub osobami trzecimi
wskazanymi przez Zamawiajgcego, w celu zapewnienia ciggtosci proceséw biznesowych
Zamawiajacego.

Wykonawca zobowigzuje sie do wykonywania przedmiotu Umowy z nalezytg starannoscig
profesjonalisty, zgodnie z aktualnym stanem wiedzy fachowej, zasadami cyberbezpieczenstwa i
dobrymi praktykami stosowanymi w branzy IT, przy czym w zakresie swiadczed o charakterze
dzieta Wykonawca ponosi odpowiedzialnos¢ jak za dzieto.

Wykonawca zobowigzuje sie przy wykonywaniu Umowy:

1) przestrzegaé przepisow prawa, zasad BHP, regulamindw wewnetrznych Ministerstwa
Sprawiedliwosci oraz procedur obowigzujgcych w obiektach Ministerstwa Sprawiedliwosci, o
ile majg zastosowanie;

2) stosowac instrukcje obiektéw i wyposazenia, karty charakterystyki (o ile majg zastosowanie)
oraz instrukcje lub inne wytyczne producentéw poszczegdlnych elementéw infrastruktury
(sprzetow, urzadzen i instalacji) oraz oprogramowania;

3) zapewnic obstuge przez personel posiadajgcy stosowne umiejetnosci i wiedze, wyposazony w
sprzet i narzedzia niezbedne do profesjonalnego swiadczenia ustug objetych przedmiotem
Umowy;

4) zapewnié, aby z przyczyn lezgcych po stronie Wykonawcy nie doszto na etapie realizacji Umowy
do zaktécenia normalnego funkcjonowania infrastruktury Ministerstwa Sprawiedliwosci ani
systemow teleinformatycznych pozostajgcych w dyspozycji Zamawiajgcego, w tym incydentéw
zwigzanych z bezpieczenstwem informacji ani obowigzkdw cigzgcych na Zamawiajgcym jako
administratorze danych osobowych;

5) niezwtocznie poddac sie kontroli w zakresie prawidtowosci realizacji niniejszej Umowy przez
Ministerstwo Sprawiedliwosci lub inne upowaznione podmioty, na wezwanie Zamawiajgcego.

Zamawiajgcy zobowigzuje sie do udostepnienia procedur i dokumentéw, o ktérych mowa w ust. 4
pkt 1 i 2 powyzej, przed przystapieniem przez Wykonawce do realizacji stosownych zadan w
ramach przedmiotu Umowy, bez uszczerbku dla ust. 15. Zakres oraz sposéb udostepniania tej
dokumentacji okresli Zamawiajacy, po konsultacji z Wykonawca.

W przypadku, gdy nalezyta realizacja przedmiotu Umowy wymaga podjecia okreslonego dziatania
przez Zamawiajgcego, Wykonawca niezwtocznie poinformuje o tym Zamawiajgcego w formie
pisemnej albo w formie elektronicznej, wskazujac na zakres i uzasadnienie koniecznosci takiego
dziatania.

Wykonawca zobowigzuje sie do niezwtocznego informowania Zamawiajgcego o wszelkich
zdarzeniach, ktére moga mie¢ wptyw na jakos$¢, terminowos¢ badz zakres realizacji przedmiotu
Umowy.

Zaniechanie terminowego wykonania zobowigzan, o ktérych mowa w ust. 6 lub 7, o ile Wykonawca
w danym zakresie wiedze posiada lub przy uwzglednieniu wymaganej Umowg starannosci
powinien jg posiadac, uprawnia Zamawiajgcego do obcigzenia Wykonawcy poniesionymi kosztami
i wydatkami.
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Na wezwanie Zamawiajgcego, Wykonawca niezwtocznie zapewni wglagd w dokumentacje zwigzana
z realizacja przedmiotu Umowy oraz poinformuje Zamawiajgcego o szczegdtach przebiegu
realizacji Umowy w formie pisemnej albo w formie elektroniczne;.

Zamawiajgcy umozliwi Wykonawcy dostep do obiektéw, danych i informacji, w tym objetych
poufnoscig lub chronionych, w zakresie niezbednym do realizacji przedmiotu Umowy. Zakres oraz
warunki udostepniania obiektdw, danych i informacji okresli Zamawiajacy.

Wykonawca ponosi odpowiedzialnos¢ za wiasciwg organizacje, bezpieczenstwo i jakosé
wykonywania przedmiotu Umowy.

Wykonawca ponosi odpowiedzialnos¢ za dziatania lub zaniechania zwigzane z realizacjag Umowy,
chyba ze szkoda nastgpita wskutek sity wyzszej, o ktorej mowa w § 13 albo z wytacznej winy
Zamawiajgcego.

Wykonawca ponosi odpowiedzialno$¢ za udostepnione mu przez Zamawiajgcego mienie w
zwigzku z realizacja Umowy. Zamawiajgcy upowazniony jest do obcigzenia Wykonawcy kosztami
odpowiednio naprawy lub wymiany, jezeli uszkodzenie mienia wynikto z dziatania lub zaniechania
Wykonawcy. Postanowienia zdan poprzedzajacych stosuje sie odpowiednio do powierzonych
danych.

W zakresie, w jakim Umowa przewiduje wskazanie przez Zamawiajgcego lub uzgodnienie przez

Strony szczegotow odnosnie sposobu realizacji przedmiotu Umowy, stosowanie sie do takich

wskazoéwek / uzgodnien, nie zwalnia Wykonawcy z odpowiedzialnosci za niewykonanie lub

nienalezyte wykonanie Umowy, w tym za wady przedmiotu Umowy, chyba ze Wykonawca
poinformowat Zamawiajgcego w formie pisemnej albo w formie elektronicznej o ryzyku jakie wigze
sie z przestrzeganiem tych wskazéowek / uzgodnien.

Zamawiajgcy zobowigzuje sie do:

1) dostarczenia Wykonawcy, w terminie 5 dni od dnia zawarcia Umowy, informacji i danych
niezbednych do jej realizacji, a w szczegélnosci do udostepnienia niezbednych dokumentoéw,
w tym rzutow budynkow oraz pomieszczen w lokalizacji Zamawiajacego koniecznych do
instalacji elementéw aktywnych;

2) zapewnienia warunkéw do instalacji statego symetrycznego tacza dostepowego, o ktérym
mowa w § 1 ust. 1 pkt 1, poprzez:

a) zapewnienie w swoich obiektach miejsca do instalacji urzadzen sieciowych i tacza;
b) udostepnienie zasilania elektrycznego dla niezbednych urzadzen dostarczonych przez
Wykonawce.

Wykonawca ma prawo, po uprzednim pisemnym poinformowaniu Zamawiajacego oraz po uptywie

7 dni od pisemnego potwierdzenia przez Zamawiajgcego otrzymania informacji, do odtgczenia

Zamawiajgcego od sieci Internet bez odszkodowania w przypadku stwierdzenia:

1) dopuszczenia do sieci 0sdb nieuprawnionych, o ile Zamawiajgcy nie zareaguje na wczesniejsze
poinformowanie ze strony Wykonawcy potwierdzone przez Zamawiajgcego,

2) dziatania na szkode innych abonentéw lub operatoréw sieci wspotpracujgcych z Wykonawecg,
w tym takze na skutek niedotozenia nalezytej starannosci w zakresie zapewnienia ochrony nad
zarzagdzang przez siebie infrastrukturg, o ile Zamawiajacy nie zareaguje na wczesniejsze
poinformowanie ze strony Wykonawcy potwierdzone przez Zamawiajgcego.

Wykonawca gwarantuje:

1) catodobowe swiadczenie Ustugi na poziomie DM nie nizszym niz 99,72 % w skali miesigca, co
oznacza, ze CN nie moze przekroczy¢ 2 godzin w skali miesigca,
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2) gotowo$¢ Wykonawcy do potwierdzenia i usuniecia Awarii w trybie 24/7/365, tj. przez 24
godziny na dobe, 7 dni w tygodniu, 365 dni w roku (a w roku przestepnym 366 dni), w tym
rowniez w soboty, niedziele oraz dni ustawowo wolne od pracy, przez caty okres realizacji
Ustug,

3) Czas Reakcji (CR) na Awarie wynoszacy do 30 minut od wykrycia przez Wykonawce lub
zgtoszenia przez Zamawiajgcego.

Dostepna przepustowosé, ktéra jest okreslona w § 1 ust. 1 pkt 1, jest gwarantowana przez
Wykonawce w punktach styku sieci IP Wykonawcy z sieciami IP operatoréw Internetu, z ktérymi
Wykonawca wymienia bezposrednio ruch internetowy.

Wykonawca gwarantuje takze:

1) brak limitéw ruchu — dostep do Internetu musi by¢ zapewniony bez jakichkolwiek limitéw
czasu dostepu, bez wzgledu na liczbe uzytkownikéw czy tez liczbe przestanych lub odebranych
danych;

2) to, ze facze internetowe pozwala na wykorzystanie petnego pasma, dla pojedynczych ses;ji.

Kazda ze Stron zobowigzuje sie do podejmowania dziatan majgcych na celu zapewnienie
bezpieczenstwa transmisji danych w ramach korzystania z ustugi dostepu do Internetu, zgodnie z
obowigzujgcymi przepisami prawa oraz przyjetymi standardami technicznymi i organizacyjnymi.
W szczegdlnosci Wykonawca zobowigzuje sie do stosowania $rodkéw ochrony sieci przed
nieautoryzowanym dostepem, ztosliwym oprogramowaniem oraz innymi zagrozeniami
teleinformatycznymi.

Informacje Zamawiajgcego przesytane przez sie¢ telekomunikacyjng podlegajg ochronie zgodnie z
powszechnie obowigzujgcymi przepisami prawa.

Wykonawca nie ponosi odpowiedzialnosci za tres¢ danych przesytanych przez uzytkownikéw za
posrednictwem Swiadczonej ustugi, ani za skutki ich wykorzystania przez osoby trzecie.

Wykonawca zapewnia sprawnos¢ sieci telekomunikacyjnej na odcinku od urzgdzen transmisji
danych Wykonawcy instalowanych w lokalizacji Zamawiajgcego i zarzgdzanych przez Wykonawce
na potrzeby S$wiadczenia Ustugi do punktu styku z siecig innych przedsiebiorcow
telekomunikacyjnych, a takze sprawnos¢ wymienionych wyzej urzagdzen Wykonawcy przez caty
okres realizacji Umowy.

84
Przedstawiciele Stron
Do biezacej wspotpracy Stron w zakresie realizacji niniejszej Umowy (w tym podpisywania
protokotéw), Zamawiajgcy wskazuje dane i upowaznia osoby zestawione w tabeli 1 w Zatgczniku
nr 4 do Umowy.
Do biezgcej wspodtpracy Stron w zakresie realizacji niniejszej Umowy (w tym podpisywania
protokotéw), Wykonawca wskazuje dane i upowaznia osoby zestawione w tabeli 2 w Zatgczniku
nr 4 do Umowy.

Osoby zestawione w Zatgczniku nr4 do Umowy, upowaznione sg do wykonywania w imieniu
mocodawcy czynnosci okreslonych w niniejszej Umowie, z wyfaczeniem zmiany postanowien tej
Umowy, jej rozwigzania lub odstgpienia od Umowy.

Zmiana danych zestawionych w Zatgczniku nr 4 do Umowy powyzej nie bedzie stanowita zmiany
Umowy i bedzie skuteczna od dnia doreczenia zawiadomienia Strony, ktérej dane sie zmienity,
wraz ze wskazaniem nowych danych kontaktowych — wystosowanego w formie pisemnej albo w
formie elektronicznej — drugiej Stronie.
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W przypadku zmian oséb wskazanych w ust. 1 i 2 powyzej, postanowienie ust. 4 powyzej stosuje
sie odpowiednio.

Wszelka korespondencja dotyczgca Umowy, prowadzona bedzie w postaci elektronicznej (zwykta
pocztg elektroniczng, tj. bez opatrywania jej kwalifikowanym podpisem elektronicznym), chyba ze
okreslone postanowienie Umowy wprost wskazuje na wymodg dochowania danej czynnosci w
okreslonej formie.

Korespondencja dostarczana osobisécie lub wystana pocztg lub kurierem na adres Strony, bedzie
uznana za skutecznie doreczong we wczesniejszej z dat: (i) z dniem, w ktérym Strona odebrata
przesytke, (i) z dniem, w ktérym Strona odmoéwita odbioru przesyiki, (iii) z uptywem terminu
wskazanego w awizo przesytki wystanej listem poleconym.

Korespondencja wystana pocztg elektroniczng na adres e-mail odbiorcy bedzie uznana za
skutecznie doreczong we wczesniejszej z dat: (i) w dacie jej dostarczenia do serwera poczty
odbiorcy, (ii) w dacie pierwszej préby dostarczenia do serwera poczty odbiorcy, w razie
stwierdzenia niemoznosci dostarczenia, chyba ze adresat wykazat, ze brak mozliwosci dostarczenia
spowodowany byt wadg teletransmisyjng lub techniczng z przyczyn nielezgcych po stronie
adresata lub zdarzeniem o charakterze sity wyzszej, o ktérej mowa w § 13.

§5
Odbidr przedmiotu Umowy
Przedmiot Umowy podlega protokolarnemu odbiorowi przez Zamawiajacego.

O gotowosci uruchomienia Ustugi, Wykonawca zawiadomi Zamawiajgcego z co najmniej
tygodniowym wyprzedzeniem. Do protokotu dotyczacego uruchomienia Ustugi dofgcza sie wyniki
testowania i aktywacji Ustugi.

Jezeli podczas testowania i aktywacji Ustugi okaze sie, ze Wykonawca nie wykonat wszystkich
czynnosci przewidzianych Umowag dla uruchomienia Ustugi lub parametry Ustugi wskazane w
Umowie nie s3 spetnione, Zamawiajgcy moze wstrzymaé sie z podpisaniem protokotu
uruchomienia Ustugi albo wyrazi¢ zgode na warunkowe uruchomienie Ustugi, wskazujgc w
protokole swoje zastrzezenia. Taki odbidr z zastrzezeniami (warunkowy) nie stanowi podstawy do
rozpoczecia odptatnego swiadczenia Ustugi.

W przypadku dokonania przez Zamawiajgcego odbioru warunkowego, Wykonawca zobowigzany
bedzie usungé wszystkie wady lub inne niezgodnosci z Umowg i przedstawi¢ uruchomienie Ustugi
ponownie do odbioru w terminie wyznaczonym przez Zamawiajgcego w protokole odbioru
warunkowego.

Z czynnosci odbioru swiadczonej Ustugi, Strony sporzgdzg co miesigc protokoét.

Protokdt, o ktdrym mowa w ust. 5 stanowi podstawe do wystawienia przez Wykonawce faktury z
tytutu Ustugi Swiadczonej w miesigcu kalendarzowym, ktérego protokét dotyczy.

Wzory protokotéw odbioru przedmiotu Umowy zawiera Zatgcznik nr 2 do Umowy. Protokoty
sporzadzane beda w formie pisemnej albo w formie elektronicznej, wedtug wskazania
Zamawiajgcego.

§6
Wynagrodzenie

Maksymalna warto$¢ nominalna zobowigzania Zamawiajgcego wynikajacego z Umowy wynosi [e]
ztotych, w tym nalezny podatek od towardéw i ustug.
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Z tytutu nalezytej realizacji przedmiot Umowy, Wykonawcy nalezy sie wynagrodzenie wyliczone w
oparciu o ceny jednostkowe wynikajgce z oferty Wykonawcy dotgczonej jako Zatgcznik nr 3 do
Umowy, tj.:

1) jednorazowa optata instalacyjna w kwocie [®] zt, powiekszonej o nalezny podatek od towaréw
i ustug, tj. [e] zt brutto, co stanowi [®]% kwoty wskazanej w ust. 1 [oferowana cena
jednorazowej optaty instalacyjnej nie moze przewyzszyé 10% tacznej wartosci oferowanej za
realizacje zamdwienia];

2) abonament w kwocie [®] zt miesiecznie, powiekszonej o nalezny podatek od towardw i ustug,
tj. [®] zt brutto miesiecznie, tj. tgcznie (za caty okres swiadczenia Ustugi objety Umowg) do [e]
zt, powiekszone o nalezny podatek od towaréw i ustug, tj. [e] zt brutto.

Wynagrodzenie, o ktérym mowa w ust. 2 powyzej, obejmuje wszelkie koszty i wydatki zwigzane z

realizacja przedmiotu Umowy, w szczegdlnosci uwzglednia optaty nalezne za dzierzawe

wewnetrznej infrastruktury firm trzecich.

Jednorazowa optata instalacyjna, o ktérej mowa w ust. 2 pkt 1 ptatna jest jednorazowo na
podstawie faktury wystawionej przez Wykonawce po odbiorze protokolarnym potwierdzajgcym
uruchomienie Ustugi bez zastrzezern Zamawiajgcego dokonanym stosownie do § 5, przelewem na
rachunek bankowy Wykonawcy wskazany na tej fakturze.

Abonament, o ktérym mowa w ust. 2 pkt 2 ptatny jest miesiecznie z dotu, kazdorazowo na
podstawie faktury wystawionej przez Wykonawce do 15. dnia miesigca nastepujgcego po
zakonczeniu danego okresu rozliczeniowego (okresem rozliczeniowym jest miesigc kalendarzowy;
w razie $wiadczenia Ustugi przez niepetny miesigc kalendarzowy, abonament nalezny za ten okres
rozliczeniowy oblicza sie w oparciu o proporcje liczby dni, w ktérych Wykonawca faktycznie i
nalezycie Swiadczyt Ustugi do liczby 30) i miesiecznego protokotu odbioru Ustugi dokonanego
stosownie do § 5.

Faktury tytutem naleznego mu wynagrodzenia Wykonawca wystawi na ptatnika: Ministerstwo
Sprawiedliwosci, Aleje Ujazdowskie 11, 00-567 Warszawa, NIP: 5261673166.

Termin ptatnosci wynagrodzenia wynosi 30 dni od otrzymania przez Zamawiajgcego dokumentéw
niezbednych do rozliczenia ptatnosci, tj. podpisanego przez Strony protokotu odbioru i prawidtowo
wystawionej faktury, przy czym Strony zgodnie postanawiajg, ze Wykonawca przesle te dokumenty
pocztg elektroniczng na adres faktury.dirs@ms.gov.pl, wzglednie dostarczy je na adres:
Departament Informatyzacji i Rejestrow Sgdowych Ministerstwa Sprawiedliwosci, ul.
Czerniakowska 100, 00-454 Warszawa.

Za dotrzymanie terminu zapfaty uwaza sie ztozenie przez Zamawiajgcego w terminie ptatnosci
polecenia przelewu w banku obstugujagcym Zamawiajacego.

§7
Kary umowne

Wykonawca zaptaci Zamawiajgcemu kary umowne w nastepujgcych okolicznosciach i
wysokosciach:

1) w wysokosci 20% wartosci Umowy wskazanej w § 6 ust. 1, w razie odstgpienia od Umowy z
powodu okolicznosci po stronie Wykonawcy;

2) w wysokosci po 0,2% wartosci Umowy wskazanej w § 6 ust. 1 za kazdy dzien zwtoki w
uruchomieniu Ustugi w terminie wynikajgcym z § 2 ust. 1;

3) w wysokosci po 0,02% wartosci Umowy wskazanej w § 6 ust. 1 za kazdy dzien zwtoki w
przedtozeniu dokumentacji powykonawczej w terminie wynikajagcym z § 1 ust. 3;

Strona 8 z 24


mailto:faktury.dirs@ms.gov.pl

DIRS-XX.044.1.2025
Projektowane postanowienia umowy

4) w wysokosci po 1,5% ceny jednostkowej - stawki abonamentu miesiecznego brutto wskazanej
w § 6 ust. 2 pkt 2 za kazdg rozpoczety godzine niedostepnosci Ustugi powyzej liczby godzin
Czasu niedostepnosci (CN) okreslonej w § 3 ust. 17 pkt 1 w skali miesigca [tj. w przypadku
niedotrzymania zagwarantowanego w § 3 ust. 17 pkt 1 poziomu Dostepnosci Miesiecznej
(DM)], przy czym naliczone z tego tytutu kary umowne nie mogg przewyzszyé wartosci
abonamentu za dany okres rozliczeniowy;

5) w wysokosci 100000 ztotych za kazdy przypadek naruszenia zasad poufnosci lub
bezpieczenstwa informacji wskazanych w § 10, o ile skutkiem naruszenia byt wyciek lub utrata
informacji poufnych przetwarzanych w systemie teleinformatycznym Zamawiajacego;

6) w wysokosci 5000 ztotych za kazdy przypadek naruszenia zasad poufnosci lub bezpieczenstwa
informacji nieobjetych pkt 6 powyzej.

Kary umowne nalezg sie Zamawiajgcemu, o ile uchybienie nie wynikato z okolicznosci sity wyzszej,

o ktérej mowa w § 13 lub z wytacznej winy Zamawiajgcego, przy czym kazde uchybienie w

terminowej realizacji przedmiotu Umowy przez Wykonawce bedzie traktowane przez Strony za

zwitoke, chyba ze Wykonawca udowodni, ze opdznienie wynikato z okolicznosci sity wyzszej, o

ktorej mowa w § 13 lub z wytgcznej winy Zamawiajacego.

Kary umowne podlegajg sumowaniu, co oznacza, ze naliczenie kary umownej z jednego tytutu nie
wyfacza mozliwosci naliczenia kary umownej z innego tytutu, jezeli istniejg ku temu podstawy.
Zastrzega sie zarazem, ze w przypadku gdyby za to samo zdarzenie miata by¢ naliczona wiecej niz
jedna kara umowna, na poczet kwotowo najwyzszej zalicza sie pozostate.

Kary umowne Zamawiajgcy moze wg swojego uznania potracié¢ z naleznego Wykonawcy
wynagrodzenia lub z zabezpieczenia nalezytego wykonania Umowy.

taczna maksymalna wysokos$é kar umownych, ktérych Zamawiajagcy moze dochodzi¢ od
Wykonawcy na podstawie niniejszej Umowy réwna jest 30% wartosci Umowy wskazanej w § 6
ust. 1.

Niezaleznie od kar umownych, Zamawiajagcy moze dochodzi¢ od Wykonawcy réwniez
odszkodowania na zasadach ogdlnych.

Strony wytaczajg odpowiedzialno$¢ z tytutu utraconych korzysci.

§8
Prawa wtasnosci intelektualnej

Wykonawca zobowigzuje sie przenies¢ na Zamawiajacego, w ramach wynagrodzenia umownego,
autorskie prawa majatkowe do wszelkiej dokumentacji wytworzonej na potrzeby Umowy (projekt
techniczny, projekt wykonawczy, dokumentacja powykonawcza), jak rowniez wszelkich innych
utworow w rozumieniu Ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
dostarczonych lub stworzonych w ramach Umowy, jak réwniez poszczegdlnych ich elementéw, na
polach eksploatacji, o ktérych mowa w art. 50 ww. ustawy, w tym:

1) trwate lub czasowe zwielokrotnianie utwordw w catosci lub w czesci, jakimikolwiek srodkami i
w jakiejkolwiek formie, w tym takze utrwalanie i zwielokrotnianie utworéw dowolng technika,
w tym technika zapisu magnetycznego lub technikg cyfrowg, taka jak zapis na ptycie CD, DVD,
Blu-ray, urzadzeniu z pamiecig flash lub jakimkolwiek innym nosniku pamieci;

2) obrét utworami, w tym wprowadzanie do obrotu, uzyczanie lub najem utwordéw, a takze
rozpowszechnianie utworéw w inny sposéb, w tym ich publiczne wykonywanie, wystawianie,
wyswietlanie, odtwarzanie, a takze publiczne udostepnianie w taki sposéb, aby kazdy médgt
mie¢ do nich dostep w miejscu i w czasie przez siebie wybranym.
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Dla unikniecia watpliwosci Strony potwierdzajg, Zze Zamawiajgcy ma prawo do dowolnej
modyfikacji takich utworow. Wykonawca zobowigzuje sie przenies¢ na Zamawiajgcego:

1) prawo zezwalania na wykonywanie zaleznych praw autorskich do wszelkich opracowan
utwordow (lub ich poszczegdlnych elementéw), tj. prawo zezwalania na rozporzadzanie i
korzystanie z takich opracowan na polach eksploatacji wskazanych powyzej,

2) wiasnos¢ wydanych Zamawiajgcemu nosnikéw, na ktdrych zostaty utrwalone utwory (lub ich
poszczegdlne elementy) w celu ich przekazania Zamawiajgcemu, z chwilg wydania tych
nosnikéw Zamawiajgcemu.

Przeniesienie praw, o ktdrym mowa powyzej, nastgpi z chwilg wydania nosnika, wzglednie
pierwszego udostepnienia Zamawiajgcemu danego utworu.

Wykonawca zobowigzuje sie do niewykonywania praw osobistych do ww. utwordw, jak rowniez
zobowigzuje sie, iz osoby uprawnione z tytutu osobistych praw do ww. utwordw (lub ich
poszczegdlnych elementéw), nie bedg wykonywac tych praw, w tym w szczegdlnosci prawa do:

1) decydowania o pierwszym publicznym udostepnieniu;

2) decydowania o wycofaniu z obrotu;

3) nadzoru autorskiego;

4) nienaruszalnosci formy i tresci oraz ich rzetelnego wykorzystania;
5) oznaczenia swoim nazwiskiem lub pseudonimem.

Niezaleznie od postanowienn ustepow powyzej, Wykonawca zezwala Zamawiajagcemu na
korzystanie z wiedzy technicznej, organizacyjnej i innej, zawartej w materiatach przekazanych
Zamawiajgcemu w ramach realizacji Umowy. Wiedza ta moze by¢ wykorzystana w dowolny sposéb
przez Zamawiajgcego, w tym udostepniana osobom trzecim.

W przypadku zgtoszenia przez osoby trzecie roszczenn dotyczacych naruszenia praw wtasnosci
intelektualnej, w tym praw autorskich, w zwigzku z korzystaniem przez Zamawiajgcego z ww.
utworow, bedzie je kierowat wprost do Wykonawcy, zas Wykonawca niezwtocznie:

1) wstgpi w miejsce Zamawiajgcego, a jesli to niemozliwe przystapi, do wszelkich postepowan
sadowych lub pozasgdowych toczacych sie z udziatem Zamawiajacego w zwigzku z tymi
roszczeniami;

2) zapewni nalezytg ochrone interesow Zamawiajgcego w petnym zakresie;
3) wyrdwna uszczerbek doznany przez Zamawiajgcego na skutek naruszenia praw osob trzecich;

4) przejmie zobowigzania i w tym zakresie zwolni Zamawiajgcego z wszelkich zobowigzan z tytutu
naruszenia praw osob trzecich poprzez ich wykonanie, a zwtaszcza spetnienie swiadczen
wynikajgcych z orzeczen nakazujacych Zamawiajgcemu zaptate;

5) zwolni Zamawiajgcego od odpowiedzialnosci w stosunku do takich oséb trzecich, w
szczegdlnosci tworcow, o ktdrych mowa w ust. 4;

6) zwréci Zamawiajgcemu wszelkie koszty i wydatki, ktére Zamawiajgcy ponidst w celu
zmniejszenia rozmiaru szkéd oraz ochrony przed roszczeniami, w tym wyptacone
odszkodowania.

§9
Gwarantowany serwis techniczny

Wykonawca zapewni monitoring sprawnosci dziatania tacza oraz obstuge zgtoszen w zakresie
problemodw eksploatacyjnych 365 dni w roku, 7 dni w tygodniu, 24 godziny na dobe, w tym réwniez
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w soboty, niedziele oraz dni ustawowo wolne od pracy (24/7/365, a w roku przestepnym
24/7/366).

Wykonawca gwarantuje, ze ustuga serwisu technicznego obejmuje usuwanie Awarii po ich
wykryciu przez Wykonawce lub po ich zgtoszeniu przez Zamawiajgcego. Zamawiajgcy wymaga
zapewnienia co najmniej nastepujgcych form zgtaszania Awarii:

1) na specjalnie do tego celu wydzielony bezptatny numer telefoniczny,

2) na adres poczty elektroniczne;.

Zamawiajgcy wymaga od Wykonawcy zapewnienia, aby wszystkie z wyzej wymienionych form
zgtaszania Awarii byly dostepne przez 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku
(24/7/365, a w roku przestepnym 24/7/366).

Zamawiajgcy wymaga, aby Wykonawca w przypadku wystgpienia Awarii odnotowat to zdarzenie
w dedykowanym serwisie obstugi zgtoszen i przystgpit do jej usuniecia. Zamawiajgcy wymaga
aktualizowania na biezgco statusu zgtoszenia tak, aby zawierat co najmniej date oraz czas wykrycia
lub zgtoszenia Awarii, date oraz czas zakonczenia realizacji zgtoszenia oraz przyczyne Awarii i
sposdb obstugi zgtoszenia. Wykonawca zapewni Zamawiajagcemu dostep do dedykowanego
serwisu w trybie ,tylko do odczytu” poprzez przegladarke internetows.

Zamawiajgcy zastrzega sobie mozliwos¢ samodzielnego zgtaszania Awarii niewykrytych przez
Wykonawce, niezwtocznie po ich stwierdzeniu, w sposéb podany w ust. 2.

Wykonawca niezwtocznie po wykryciu Awarii lub otrzymaniu informacji, o ktérej mowa w ust. 5,
w czasie nie dtuzszym niz CR okreslony w § 3 ust. 17 pkt 3, ewidencjonuje zgtoszenie w serwisie
obstugi zgtoszen, przystepuje do jej usuniecia oraz informuje Zamawiajgcego o przyjetym
zgtoszeniu.

Potwierdzenie przyjecia zgtoszenia, o ktéorym mowa w ust. 5, w czasie nie dtuzszym niz CR
okreslony w § 3 ust. 17 pkt 3, polega na poinformowaniu Zamawiajgcego przez Wykonawce poczty
elektroniczng lub telefonicznie o zarejestrowaniu zgtoszenia, wraz z podaniem co najmniej numeru
zgtoszenia oraz daty i godziny zgtoszenia.

Awarie uznaje sie za usunietg po jej usunieciu i przywrdceniu Ustugi o parametrach wskazanych w
Umowie oraz poinformowaniu o tym Zamawiajacego, o ile Zamawiajgcy nie poinformuje
Wykonawcy, Ze nadal nie jest mozliwe korzystanie z Ustugi. Informacja dla Zamawiajgcego zawiera
co najmniej numer i godzine zgtoszenia oraz godzine usuniecia Awarii.

Zgtoszenia Awarii przez Zamawiajacego, polegajace na poinformowaniu Wykonawcy o jej
wystgpieniu, bedg przekazywane zgodnie z ust. 2 na numer telefonu i adres e-mail przeznaczony
przez Wykonawce do tego celu i wpisany w tabeli 2 w Zatgczniku nr 4 do Umowy. Natomiast
zawiadomienia o wykryciu Awarii przez Wykonawce beda przekazywane Zamawiajgcemu
telefonicznie lub poczty elektroniczng, na numer telefonu i adres e-mail przeznaczony przez
Zamawiajgcego do tego celu i wpisany w tabeli 1 w Zatgczniku nr 4 do Umowy.

Na wezwanie Zamawiajgcego Wykonawca zobowigzany jest informowac Zamawiajgcego o statusie
zgtoszenia we wskazany sposéb.

Do CN nie wlicza sie:
1) Okien serwisowych;

2) okresu, w ktdrym zaistniat brak dostepu pracownikow Wykonawcy do pomieszczen
Zamawiajgcego, do ktdérych dostep jest niezbedny do usuniecia Awarii. W takim przypadku
Wykonawca zobowigzany jest niezwtocznie telefonicznie lub pocztg elektroniczng powiadomic
Zamawiajgcego o braku mozliwosci dostepu do pomieszczed. Zamawiajacy po otrzymaniu
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zgtoszenia telefonicznego lub wiadomosci pocztg elektroniczng niezwtocznie poinformuje
Wykonawce o terminie, w ktérym dostep do pomieszczen zostanie zapewniony;

3) okresu, w ktérym zaistniat brak zasilania urzgdzen w pomieszczeniach Zamawiajgcego;
4) okresu niedostepnosci spowodowanej sitg wyzszg, o ktdrej mowa w § 13;

5) przerw w Swiadczeniu Ustugi spowodowanych uszkodzeniem urzadzen telekomunikacyjnych,
za ktére odpowiedzialnos¢ ponosi Zamawiajgcy.

Wykonawca udziela Zamawiajagcemu informacji na piSmie wraz z uzasadnieniem w przypadku
niezakwalifikowania Awarii i jej CUA do CN.

W razie niewykonania zobowigzan wynikajgcych z gwarantowanego serwisu technicznego,
Zamawiajacy bedzie uprawniony, po bezskutecznym uptywie terminu 14 dni wyznaczonego
Wykonawcy, powierzyé osobie trzeciej wykonanie takiego zobowigzania na koszt i ryzyko
Wykonawcy, bez upowaznienia przez sad (zastepcze wykonanie zobowigzania). Wykonawca
zwrdci Zamawiajgcemu na wezwanie, udokumentowane koszty i wydatki zwigzane z zastepczym
wykonaniem zobowigzania, w terminie wskazanym w wezwaniu, nie krotszym niz 14 dni.

Postanowienia ust. 13 stosuje sie analogicznie w przypadku nienalezytego wykonywania
zobowigzan wynikajacych z gwarantowanego serwisu technicznego, jezeli w wyznaczonym
terminie Wykonawca nie przystgpit do nalezytego ich wykonywania lub nie usunat skutkow
nienalezytego ich wykonywania.

§10
Klauzula poufnosci i bezpieczenstwo informacji

Wykonawca zobowigzuje sie do zachowania w poufnosci wszelkich Informacji, do ktérych uzyskat

dostep lub zapoznat sie z nimi w zwigzku z realizacjg Umowy lub choéby przy tej okazji. Poufnoscia

objete sg takze Informacje przekazane Wykonawcy w toku postepowania poprzedzajacego

zawarcie Umowy, oznaczone jako poufne lub co do ktérych Zamawiajacy w inny sposéb

poinformowat Wykonawce, ze traktuje je jako poufne.

Dla unikniecia watpliwosci Strony potwierdzajg, ze:

1) poufnoscig objete sg Informacje bez wzgledu na ich postac lub forme przekazania;

2) nie sg uwazane za poufne Informacje, ktére Zamawiajgcy obowigzany jest na mocy ustawy
poda¢ do publicznej wiadomosci lub w inny sposdb ujawnié.

Wykonawca zobowigzuje sie:

1) nie ujawnia¢ innym podmiotom Informacji, co do ktérych Wykonawca nie uzyskat uprzednio
stosownej zgody Zamawiajgcego wyrazonej formie pisemnej lub w formie elektronicznej pod
rygorem niewaznosci;

2) Informacje wykorzystywac wytgcznie w zakresie niezbednym do realizacji Umowy;

3) przetwarzaé Informacje wytgcznie w takiej formie, w jakiej uzyskat do nich dostep, chyba ze
Strony uzgodnig inaczej lub zmiana jest przewidziana przepisami prawa;

4) nie powiela¢ Informacji w zakresie szerszym, niz jest to potrzebne dla realizacji Umowy;

5) zabezpieczaé Informacje w stopniu niezbednym do zachowania ich poufnego charakteru, a
przynajmniej w takim samym stopniu, jak postepuje wobec wtasnej tajemnicy
przedsiebiorstwa;

6) przestrzega¢ wytycznych Zamawiajgcego o ochronie Informacji, w tym Polityki bezpieczenstwa
informacji Ministerstwa Sprawiedliwosci oraz Polityki bezpieczestwa systeméw
teleinformatycznych Ministerstwa Sprawiedliwosci.
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W zakresie niezbednym do realizacji Umowy, Wykonawca moze udostepniaé Informacje swojemu
personelowi, podwykonawcom oraz doradcom prawnym z tym zastrzezeniem, ze przetwarzanie
Informacji przez takie osoby i podmioty nie moze wykraczaé poza zakres, w ktérym Wykonawca
moze je przetwarzaé. Wykonawca zobowigzany jest:

1) zapewnic kontrole nad tym, jakie Informacje, kiedy, przez kogo oraz komu sg przekazywane;

2) zapewni¢, aby te osoby i podmioty zachowywaty w poufnosci informacje oraz sposoby ich
zabezpieczen, przestrzegajac przy tym zasad i warunkéw wynikajgcych z ust. 3.

Wykonawca odpowiedzialny jest za naruszenia spowodowane przez te osoby i podmioty jak za
wtasne dziatania i zaniechania.

Przed uzyskaniem przez osoby, o ktérej mowa w ust. 4 dostepu do Informacji, Wykonawca
zobowigzany jest przekaza¢ Zamawiajgcemu podpisane przez dang osobe oswiadczenie o
zachowaniu poufnosci Informacji, ktérego wzor stanowi Zatgcznik nr 5 do Umowy.

Na wniosek Zamawiajgcego ztozony w formie pisemnej lub w formie elektronicznej, Wykonawca
niezwtocznie zniszczy dokumenty lub materiaty zawierajgce Informacje.

Z chwilg rozwigzania lub wygasniecia Umowy, Wykonawca:

1) zwréci Zamawiajgcemu wszelkie dokumenty i materiaty zawierajgce Informacje posiadane
przez Wykonawce lub osoby i podmioty, o ktérym mowa w ust. 4;

2) Informacje przetwarzane w postaci elektronicznej usunie ze swoich zasobow i no$nikéw oraz
zapewni, ze osoby i podmioty, o ktdrych mowa w ust. 4 usung je ze swoich zasobdw i nosnikow.

Wykonawca zobowigzany jest do natychmiastowego powiadamiania o kazdym nieuprawnionym
ujawnieniu lub udostepnieniu Informacji oraz o innym naruszeniu bezpieczenstwa Informacji, a
nastepnie raportowania Zamawiajagcemu o podejmowanych dziataniach naprawczych:

1) telefonicznie, na numer telefonu [e];
2) pocztg elektroniczng, na adres e-mail [e];
3) poprzez wykorzystywany przez Zamawiajgcego system zgtoszeniowy.

Powiadomienie dokonane telefonicznie musi zosta¢ potwierdzone poprzez jeden ze sposobdw
wskazanych w pkt 2-3 w terminie jednej godziny od dokonania powiadomienia.

Strony zobowigzujg sie zawrze¢ umowe o powierzenie przetwarzania danych osobowych, ktérych
administratorem jest Zamawiajgcy lub ktdére zostaly powierzone Zamawiajgcemu do
przetwarzania, o tresci zasadniczo zgodnej ze wzorem stanowigcym Zatgcznik nr 6 do Umowy.
Ponadto Wykonawca, w terminie 7 dni od dnia zawarcia Umowy przekaze Zamawiajagcemu
imienng liste oséb skierowanych przez Wykonawce do swiadczenia ustug stanowigcych przedmiot
Umowy, przy ktdrych moze byé wymagane przetwarzanie danych osobowych powierzonych przez
Zamawiajgcego. Lista powinna zawieraé¢ dane niezbedne do jednoznacznej identyfikacji kazdej z
tych oséb oraz okreslac¢ dla kazdej z tych oséb zakres czynnosci powierzanych przez Wykonawce w
ramach realizacji Umowy.

Wykonawca oswiadcza, ze zapoznat sie z Informacjg o przetwarzaniu danych osobowych
udostepniong na stronie internetowej pod adresem

https://www.gov.pl/web/sprawiedliwosc/informacja-o-przetwarzaniu-danych-osobowych

oraz zobowigzuje sie zapoznac z nig swoich pracownikéw i inne osoby, ktdrymi postuguje sie przy
realizacji Umowy, a ktérych dane osobowe majg by¢ przetwarzane przez Zamawiajgcego jako
administratora danych osobowych.

§11
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Zabezpieczenie nalezytego wykonania Umowy
(celowo pominieto)
§12
Podwykonawstwo

1. Wykonawca uprawniony jest do powierzenia podwykonawcom wykonania czesci przedmiotu
Umowy, z zastrzezeniem przepiséw ustawy PZP i ponizszych postanowien.

2. Wykonawca wykona przedmiot Umowy przy udziale nastepujgcych podwykonawcow:

1) [firma, siedziba, adres, dane kontaktowe przedstawicieli podwykonawcy] — w zakresie
[wskazaé zakres];

3. Wykonawca zobowigzany jest do poinformowania Zamawiajgcego o zmianie podwykonawcy nie
pozniej niz w dniu nastepujgcym po nastaniu zmiany. Zmiana tych danych nie wymaga zawarcia
aneksu do Umowy, lecz wystarcza zawiadomienie w formie pisemnej albo w formie elektronicznej.

4. Powierzenie podwykonawstwa podmiotom niewymienionym w ust. 2 powyzej nie wymaga
zawarcia aneksu do Umowy, lecz wystarcza zawiadomienie przez Wykonawce Zamawiajgcego w
formie pisemnej albo w formie elektronicznej, zawierajgce firme, siedzibe, adres, dane kontaktowe
przedstawicieli podwykonawcy oraz zakres podwykonawstwa. O zamiarze wykonania przedmiotu
Umowy z udziatem podwykonawcy niewskazanego w ust. 2, Wykonawca zobowigzany jest
zawiadomié¢ Zamawiajgcego z co najmniej dwutygodniowym wyprzedzeniem.

5. Realizacja przedmiotu Umowy przy udziale podwykonawcéw nie zwalnia Wykonawcy z
odpowiedzialnosci za nalezyte i terminowe wypetnianie zobowigzarn umownych. Za dziatania i
zaniechania podwykonawcy, Wykonawca odpowiada jak za swoje wtasne.

6. Postanowienia ust. 5 powyzej stosuje sie odpowiednio do innych oséb, ktérymi Wykonawca
postuguje sie przy wykonywaniu przedmiotu Umowy.

7. Powierzenie wykonania catosci lub cze$ci przedmiotu Umowy osobie, ktéra w zakresie swej
dziatalno$ci zawodowej trudni sie wykonywaniem takich czynnosci nie zwalnia Wykonawcy od
odpowiedzialnosci za szkode wyrzgdzong przez takg osobe.

§13
Sita wyisza

1. Zadna ze Stron nie bedzie odpowiedzialna wzgledem drugiej za zobowigzania okreslone w
niniejszej Umowie, w zakresie w jakim ich wykonanie okaze sie niemozliwe z uwagi na dziatanie
sity wyzszej tj. przyczyne wytaczna, zewnetrzng, nadzwyczajng, gwattowna, nieprzewidywalng i
nieuchronng, taka jak w szczegdlnosci wojna, wojna domowa, zamieszki, rozruchy, akty sabotazu,
katastrofy naturalne, takie jak silne burze, huragany, trzesienia ziemi, powodzie, zniszczenia
spowodowane przez piorun, wybuch, pozar, bojkot, strajk, lock-out wszelkiego rodzaju,
okupowanie pomieszczen.
Konsekwentnie, Wykonawca nie ponosi odpowiedzialnosci za szkody spowodowane brakiem
transmisji, nieprawidtowg transmisjg, opdznieniem lub przerwg w transmisji, o ile udowodni, ze
przyczyng braku transmisji, nieprawidtowej transmisji, opdznienia lub przerwy w transmisji byto
dziatanie sity wyzszej, bez uszczerbku dla ust. 2-4.

2. Zastrzega sie, ze wystgpienie zdarzenia o charakterze sity wyzszej nie wytgcza odpowiedzialnosci
Strony w zakresie, w jakim dziatanie z najwyzszg starannoscig zapobiegtoby jego skutkom.

3. W razie wystgpienia zdarzenia o charakterze sity wyzszej, ktéra ma lub moze mie¢ wptyw na
terminowe lub nalezyte wykonywanie zobowigzan, Strona, ktéra powzieta wiedze o takim
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zdarzeniu, niezwtocznie (z tym, ze nie pdzniej niz w nastepnym dniu po dniu, w ktérym uzyskata
mozliwos$¢ skontaktowac sie z drugg Strong), poinformuje o tym drugg Strone, w miare mozliwosci
przedstawiajgc stosowng dokumentacje w tym zakresie. Strony, o ile to bedzie mozliwe, uzgodnia
sposdb postepowania wobec tego zdarzenia oraz terminy wykonywania Umowy.

Po ustgpieniu dziatania sity wyzszej, Strona zobowigzana jest przystgpic¢ do dalszego wykonywania
swoich zobowigzan niezwtocznie, z tym ze nie pdzniej niz w nastepnym dniu po dniu, w ktérym
miata na powrdt mozliwosé dziatania.

Jezeli zdarzenie o charakterze sity wyzszej powoduje koniecznos¢ wprowadzenia zmian Umowy,
Strony podejma w dobrej wierze negocjacje w celu zmiany Umowy.

§14

Zmiany Umowy

Strony zastrzegajg mozliwos¢ zmiany Umowy w zakresie:

1.

1)

2)

3)

4)

5)

6)

7)

8)
9)

zmniejszenia zakresu realizacji przedmiotu Umowy oraz odpowiedniego zmniejszenia
wynagrodzenia naleznego Wykonawcy w przypadku wystgpienia zmiany okolicznosci
powodujacej, ze realizacja czesci przedmiotu Umowy nie lezy w interesie publicznym, czego
nie mozna byto przewidzie¢ w chwili zawierania Umowy;

parametréw technicznych swiadczenia Ustugi dla dostosowania do nowych technologii i
rozwigzan technicznych, z zachowaniem minimalnych wymagan okreslonych w Umowie;

terminu, zakresu lub sposobu realizacji przedmiotu Umowy dla dostosowania do zmiany stanu
faktycznego na skutek zdarzenia o charakterze sity wyzszej, ktdre nastgpito po wszczeciu
postepowania o udzielenie zamdwienia publicznego, a wptywa na termin, zakres lub sposdb
realizacji przedmiotu Umowy;

terminu, zakresu lub sposobu realizacji przedmiotu Umowy dla dostosowania do zmiany stanu
prawnego, ktdra nastgpita po wszczeciu postepowania o udzielenie zamdwienia publicznego,
a wptywa na termin, zakres lub sposdb realizacji przedmiotu Umowy;

zakresu lub sposobu realizacji przedmiotu Umowy dla dostosowania do zmian struktury lub
organizacji po stronie Zamawiajcego;

zmiany zasad zgtaszania, obstugi i eskalacji zgtoszenn w ramach serwisu;

postanowien, ktére w toku realizacji Umowy z uwagi na okolicznosci niezalezne od Stron
okazaty sie niewazne lub niewykonalne, w celu ich zastgpienia innymi mozliwie najlepiej
oddajgcym pierwotne intencje Stron;

oczywistych omytek pisarskich i rachunkowych;

innych postanowien, wprost wskazanych w Umowie jako podlegajgce zmianie.

§15

Odstgpienie od Umowy i wypowiedzenie Umowy

Zamawiajgcemu przystuguje uprawnienie do odstgpienie od Umowy, gdy:

1) wykonanie Umowy nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w dniu

2)

3)

zawarcia Umowy;

Wykonawca utracit zdolnos¢ do czynnosci prawnych, stat sie niewyptacalny, zostat postawiony
w stan likwidacji lub spetnia warunki do wykreslenia z rejestru/ewidencji z urzedu;

uprawnienie takie wynika z Kodeksu cywilnego lub innych przepiséw prawa;
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4) Wykonawca nie dotrzymat terminu uruchomienia Ustugi wynikajgcego z § 2 ust. 1, z powodu
okolicznosci za ktdre odpowiada Wykonawca;

5) Wykonawca bezzasadnie odmowit zawarcia umowy o powierzenie przetwarzania danych
osobowych.

Przed odstgpieniem od Umowy na podstawie ust. 1 pkt 4-5, Zamawiajacy udzieli Wykonawcy
dodatkowego terminu co najmniej 7 dni na wykonanie danego zobowigzania, wskazujgc na rygor
odstgpienia od Umowy.

Termin na odstgpienie od Umowy wynosi:

1) 60 dni od powziecia przez Zamawiajgcego wiadomosci o zaistnieniu przestanki, o ktorej mowa
w odpowiednio ust. 1 pkt 1i2;

2) 60 dni od bezskutecznego uptywu dodatkowego terminu, o ktérym mowa w ust. 2.

W odstgpieniu Zamawiajacy wskaze, czy odstgpienie nastepuje w catosci czy w czesci oraz czy
wywotuje skutki jedynie na przysztosé.

Zamawiajgcy moze wypowiedzie¢ Umowe ze skutkiem natychmiastowym z przyczyn lezacych po
stronie Wykonawcy, gdy:

1) Wykonawca nienalezycie wykonuje Umowe, w szczegélnosci nie stosuje sie do zasadnych
uwag Zamawiajgcego lub narusza inne postanowienia Umowy i w przypadku, gdy po uptywie
7 dni od wezwania przez Zamawiajgcego do zaniechania przez Wykonawce naruszen
postanowien Umowy i usuniecia ewentualnych skutkéw naruszen, Wykonawca nie zastosuje
sie do tego wezwania;

2) w ktorymkolwiek okresie rozliczeniowym wystgpito co najmniej 5 Awarii, z wytgczeniem Awarii
przypadajacych w okresie niewliczanym do CN, stosownie do § 9 ust. 11;

3) w ktorymkolwiek okresie rozliczeniowym wystgpita przerwa w $wiadczeniu Ustugi trwajaca
nieprzerwanie dtuzej niz 48 godzin, nieprzypadajgca w okresie przerw niewliczanych do CN,
stosownie w § 9 ust. 11;

4) doszto do rozwigzania umowy o powierzenie przetwarzania danych osobowych.

W przypadku wypowiedzenia, Wykonawca zachowa prawo do wynagrodzenia za Ustugi

wyswiadczone Zamawiajgcemu przez okres do dnia wypowiedzenia.

W razie rozwigzania lub wygasniecia Umowy, Wykonawca nie pézniej niz w terminie 14 dni od tej
daty i w obecnosci przedstawicieli Zamawiajgcego sporzadzi i przekaze Zamawiajgcemu
sprawozdanie, ktére bedzie zawierato opis czynnosci wykonanych do odpowiednio dnia
rozwigzania lub wygasniecia Umowy, wraz z dokonaniem ich oceny pod wzgledem mozliwosci ich
zaakceptowania i odbioru przez Zamawiajgcego. W razie nieprzedtozenia przez Wykonawce
sprawozdania, Zamawiajgcy powotfa komisje w celu sporzadzenia sprawozdania, ktére bedzie
wigzgce dla Stron.

Wygasniecie Umowy na skutek odstgpienia od Umowy pozostaje bez wptywu na odpowiedzialnosé
odszkodowawczg Wykonawcy (dotyczy czesci, w jakiej Zamawiajgcy od Umowy nie odstgpit) oraz
do naliczenia kar umownych naleznych na podstawie Umowy.

§16
Postanowienia koricowe
Umowa wchodzi w zycie (obowigzuje) z chwilg zawarcia.

Prawo witasciwe dla Umowy to prawo obowigzujgce w Rzeczpospolitej Polskie;.
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W sprawach nieuregulowanych niniejszg Umowg stosuje sie przepisy Kodeksu cywilnego i Prawa
komunikacji elektroniczne;j.

Wszelkie zmiany i uzupetnienia niniejszej Umowy, rozwigzanie Umowy za zgodg obu Stron, jak
réwniez odstgpienie od Umowy, wymaga zachowania formy pisemnej albo formy elektronicznej
pod rygorem niewaznosci.

Wykonawca nie moze obcigzy¢ zastawem swoich uprawnieni, dokonac cesji (przelewu)
przystugujgcych mu wierzytelnos$ci ani przenies¢ na osobe trzecig jakichkolwiek zobowigzan
wynikajacych z Umowy, bez uprzedniej zgody Zamawiajgcego wyrazonej w formie pisemnej albo
w formie elektronicznej pod rygorem niewaznosci.

Z chwilg wygasniecia Umowy, w mocy pozostajg postanowienia Umowy, ktore ze wzgledu na swoj
charakter, cel oraz znaczenie moga by¢ stosowane takze po jej wygasnieciu.

Niewykonanie przez Zamawiajgcego ktoregokolwiek z uprawniend przystugujagcych mu na
podstawie Umowy nie moze by¢ uwazane za zrzeczenie sie tego uprawnienia, ani zrzeczenie sie
innych uprawnien wynikajacych z postanowien Umowy.

Wytacza sie mozliwosé potrgcen wierzytelnosci Wykonawcy wzgledem Zamawiajgcego.

Postepowanie reklamacyjne bedzie prowadzone zgodnie z przepisami Rozdziatu 4 ustawy z dnia
12 lipca 2024 r. Prawo komunikacji elektronicznej (Dz. U. z 2024 r. poz. 1221, z 2025 r. poz. 637,
820).

Spory na tle Umowy, ktérych nie udato sie Stronom rozwigza¢ polubownie, rozstrzygac bedzie sad
powszechny wtasciwy miejscowo dla siedziby Zamawiajgcego.

Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa dla Zamawiajacego i jeden
dla Wykonawcy* / Umowa zostata zawarta w formie elektronicznej, tj. podpisana kwalifikowanymi
podpisami elektronicznymi.**

Integralng cze$¢ Umowy stanowig zatgczniki wymienione w ponizszej liscie:
1) Opis ustugi ochrony przed Atakami DDoS;

2) Wzory protokotéw odbioru;

3) Oferta Wykonawcy;

4) Dane kontaktowe;

5) Wzér oswiadczenia o zachowaniu poufnosci informacji;

6) Wzdr umowy o powierzenie przetwarzania danych osobowych;

7) Odpis z KRS/CEIDG Wykonawcy.

W przypadku sprzecznosci, postanowienia Umowy majg pierwszeristwo.

w imieniu WYKONAWCY: w imieniu ZAMAWIAJACEGO:
[imie i nazwisko osoby podpisujacej] [imie i nazwisko osoby podpisujacej]
[stanowisko] [stanowisko]

/podpisano kwalifikowanym podpisem elektronicznym/**  /podpisano kwalifikowanym podpisem elektronicznym/**

* wykresli¢, jezeli umowa ma by¢ podpisana w formie elektronicznej tj. przy uzyciu kwalifikowanego podpisu elektronicznego

** wykresli¢, jezeli umowa ma byc¢ podpisana w zwyktej formie pisemnej
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Zatacznik nr 1 do Umowy
— Opis ustugi ochrony przed Atakami DDoS

Opis ustugi ochrony przed Atakami DDoS

1. tacze dostepu do Internetu

1)

2)

Zamawiajacy wymaga zapewnienia ustugi ochrony przed Atakami DDoS, realizowanej jako
ustugi powigzanej z symetrycznym tgczem dostepu do Internetu, dostarczanym w ramach
zamoéwienia dla catej udostepnionej przepustowosci fgcza. Ustuga bedzie swiadczona dla catej
adresacji IP Zamawiajgcego na dostarczanym faczu internetowym;

W ramach realizacji ustugi ochrony przed Atakami DDoS Zamawiajgcy wymaga zapewnienia co
najmniej:

a) analizy ruchu w celu identyfikacji typu i natury Ataku;

b) powiadamiania Zamawiajgcego o podejrzeniu wystgpienia Ataku;

c) rozpoczecia usuwania Ataku w porozumieniu zZamawiajagcym (mozliwe jest automatyczne
uruchamianie obrony dla alarméw o wysokim poziomie zagrozenia), d) modyfikacji
zestawu uzytych mechanizmow przeciwdziatania tak, by uzyska¢ maksymalny poziom
filtracji ruchu niepozadanego przy minimalnym wptywie na ruch prawidtowy;

d) klasyfikacji alarmoéw typu DDoS jako:
O zweryfikowany Atak;
O fatszywy alarm;

O nagty ruch — znaczacy wzrost ruchu, spowodowany inng przyczyna niz Atak na dang
ustuge Zamawiajgcego.

2. Wykrywanie zagrozen

1)

2)

3)

Zamawiajgcy wymaga zapewnienia efektywnej identyfikacji potencjalnych Atakéw DDoS z
wykorzystaniem co najmniej ponizszych mechanizméw detekgc;ji:

a) sygnatury;
b) przekroczenie progéw dla okreslonych typow pakietéw i protokotéw;

c) oparte na analizie profilu ruchu Zamawiajgcego wykrywanie nieoczekiwanych zmian ruchu
w odniesieniu do tego profilu;

d) Zamawiajgcy dopuszcza wykrywanie atakow warstw wyzszych L5-L7 (HTTP GET/POST
Flood, SIP Request Flood, SSL Negotiation) na podstawie aproksymacji wzgledem ruchu w
L4 pod warunkiem spetnienia pozostatych wymagan okreslonych w zatgczniku nr 1 do
umowy;

Ustuga ma monitorowaé ruch do i od chronionej podsieci w czasie rzeczywistym, w tym w
odniesieniu do poszczegdlnych ustug Zamawiajgcego. Lista ustug Zamawiajgcego
realizowanych na udostepnionym tgczu, zgtoszonych przez Zamawiajagcego w terminie
uruchomienia facza i ochrony przed Atakami DDoS, jest listg otwartg i moze sie zmieniac z dnia
na dzien w okresie realizacji Umowy, w zaleznosci od uruchamianych / kasowanych ustug
Zamawiajgcego;

Ustuga ma zapewnia¢ wykrywanie anomalii polegajgcych na przekroczeniu wartosci
uwazanych za normalne w ruchu internetowym, w szczegdélnosci pakietéw TCP SYN flood, UDP
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flood (w tym DNS reflection), HTTP GET flood, HTTP POST flood, ICMP flood, IGMP flood, invalid
packets, IP fragments, IP NULL, DNS flood, SIP request flood, SSL negotiation;

System realizujgcy ustuge na podstawie danych historycznych ma wyznacza¢ oczekiwang
wartos¢ ruchu do i od chronionej podsieci o danej porze dnia w danym dniu tygodnia, w
odniesieniu do poszczegdlnych ustug Zamawiajgcego;

Ustuga zapewnia wykrywanie anomalii polegajacych na znaczgcym przekroczeniu wolumenu
ruchu oraz wykrywanie potencjalnych Atakéw w warstwie aplikacyjnej dla poszczegdlnych
ustug Zamawiajgcego w stosunku do wczesniej wyznaczonych wartosci oczekiwanych ruchu.

3. Mitygacja — oczyszczanie ruchu

1)

2)

4.

Zamawiajgcy wymaga zapewnienia ustugi ochrony przed Atakami DDoS, polegajacej na
usuwaniu Ataku przy mozliwie jak najmniejszym wptywie na ruch uprawniony. Efektywne
dziatanie musi stanowic trzy procedury:

a) procedura uruchamiana w przypadku podejrzenia wystgpienia Ataku: ruch przekierowany
zostanie do dedykowanych do tego celu zasobdw wewnetrznych Wykonawcy;

b) procedura filtrowania, oparta o wielowarstwowg analize ruchu i mechanizmy
przeciwdziatania;

c) procedura oparta o kierowanie odfiltrowanego ruchu z powrotem do Zamawiajgcego;
Zamawiajgcy wymaga ochrony co najmniej przed nastepujgcymi typami Atakow:

TCP SYN flood;

UDP flood (w tym DNS reflection);

HTTP GET flood;

HTTP POST flood;

ICMP flood IGMP;

flood invalid;

packets;

IP fragments;

IP NULL;

DNS flood;

SIP request flood.

Ustuga ochrony przed atakami DDoS na warstwy aplikacji

Swiadczenie ustugi ochrony przed atakami DDoS na warstwe aplikacji przez Wykonawce w ramach
wtasnej infrastruktury w sposdb rozbudowujgcy podstawowg ochrone (opisang w niniejszym
zatgczniku) przed atakami DDoS o analize i ochrone przed zagrozeniami w warstwach aplikacji,
spetniajgcy ponizsze wymagania.

5.
1)

2)
3)
4)

Opis wymagan ustugi

Ustuga ochrony przed atakami DDoS oferowana musi zapewnia¢ ochrone aplikacji
Zamawiajgcego przed atakami na warstwe L7 modelu ISO/OSI systemdéw Zamawiajgcego;

Ustuga ochrony przed atakami musi by¢ realizowana w infrastrukturze Wykonawcy;
Ustuga ochrony przed atakami DDoS swiadczona jest w modelu ustugowym (ang. as a service);

Ustuga jest uruchamiana, konfigurowana, zarzadzana i monitorowana przez inzynieréw
Wykonawcy;
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,0czyszczanie ruchu” odbywa sie poprzez przekierowanie ruchu Zamawiajgcego do jednostek
czyszczgcych Wykonawecy znajdujgcych sie na terenie Polski lub Unii Europejskiej;
Infrastruktura sprzetowa swiadczgca ustugi ochrony DDoS musi by¢ wtasnoscig Wykonawcy;
Ustuga ochrony przed atakami DDoS musi zapewniaé¢ mozliwo$é odparcia atakédw o wolumenie
do 80 Gbps i 100 Mpps;

Po oczyszczeniu ruchu w scrubbing center ruch do Zamawiajgcego musi byé przestany zgodnie
z tablicg routingu, bez koniecznosci dodatkowej enkapsulacji;

Nie dopuszcza sie by na potrzeby ustugi ochrony przed atakami DDoS do zwrotnego
przekierowania ruchu uzywane byty tunele GRE;

10) Ustuga ochrony przed atakami DDoS musi umozliwiac integracje z systemami bezpieczenstwa

bedgcymi w posiadaniu Zamawiajgcego miedzy innymi takim jak SIEM;

11) Ustuga ochrony przed atakami DDoS musi w sposéb ciggty monitorowaé ruch do ustug

Zamawiajgcego;

12) Ustuga ochrony przed atakami DDoS musi umozliwia¢ uruchomienie mitygacji w sposob:

a) Automatyczny — dokonywany do 5 min. po wykryciu anomalii;

b) Reczny — po otrzymaniu potwierdzenia przez Zamawiajgcego — do 30 min.;

13) Ustuga ochrony przed atakami DDoS posiada mozliwos¢ przerwania mitygacji w dowolnym

momencie;

14) Ustuga ochrony przed atakami DDoS zapewnia filtrowanie pakietéow minimum wedtug

nastepujgcych mechanizméw:

a) Filtr ograniczajacy ruch po przekroczeniu progu mitygacji — konfigurowany wg. portéw lub
protokotéw. Moze by¢ wykorzystywany do atakéw typu ,reflected” dla ruchu, ktéry nie
jest niezbedny do dziatania ustugi;

b) DNS - spoinowanie zapytan UDP;

c) Filtr zapewniajgcy mozliwosé okreslenia, ktore z obiektow wykorzystujg komunikacje UDP;

d) Zarzadzanie sesjami— filtry pozwalajgce na monitorowanie oraz zarzgdzanie sesjami TCP —
miedzy innymi zarzadzanie sesjami ,, TCP half-open” itp.;

e) Filtr, Porty” — biata oraz czarna lista portéw docelowych oraz zrodtowych — uwzgledniajgca
ustugi dziatajgce na dynamicznie lub statycznie zmieniajgcych porty;

f)  Filtr geolokalizacji IP — ustuga ochrony przed atakami DDoS musi umozliwia¢ zarzgdzanie
ruchem sieciowym zgodnie z adresacjg IP z podanych panstw, kontynentéw — mozliwos¢
okreslenia, czy podczas ataku adresy zrédtowe muszg zostaé ograniczone do wskazanych
obszaréw geograficznych;

g) Filtry zapewniajagce mozliwo$¢ realizacji kierowania ruchu IP zgodnie z ponizszg
funkcjonalnoscia:

— Blacklist;
—  Whitelist;
—  Greylist;

— przycinanie/limitowanie ruchu powyzej zadanej wartosci: Max burst pps;

15) System ustugi ochrony przed atakami DDoS aplikacyjnymi musi wykrywac¢ minimum ponizsze

ataki warstw L5 - L7 ISO/OSI:
a) SIP Request Flood,
b) SSL Abuse
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HTTP flood,

NTP reflected/amplification attack

DNS reflected/amplification attack

CLDAP Amplification / Reflection attack
CHARGEN Amplification / Reflection attack
L2TP Amplification / Reflection attack
MSSQL Amplification / Reflection attack
NetBIOS Amplification / Reflection attack
RCPBIND Amplification / Reflection attack
SNMP Amplification / Reflection attack
mDNS Amplification / Reflection attack
SSDP Amplification / Reflection attack
Memcached Amplification / Reflection attack
QOTD Reflection

Invalid packets - Bad UDP Payload length
Ataki typu ,Slowloris”

Poziom SLA dotyczacy powiadomienia o Ataku
Czas Reakgcji na Atak DDoS (CRA):

a)

b)

d)

e)

przez CRA rozumie sie czas, jaki uptynie od wykrycia Ataku DDoS do rozpoczecia
skutecznego poinformowania Zamawiajgcego, za posrednictwem poczty elektronicznej, z
zastrzezeniem, ze dopuszcza sie forme telefoniczng w przypadku braku mozliwosci
przestania informacji poprzez poczte elektroniczng

przez skuteczne poinformowanie Zamawiajgcego rozumie sie przekazanie informacji za
posrednictwem poczty elektronicznej lub rozmowe z przedstawicielem Zamawiajgcego
oraz jego poprawng autoryzacje,

czas CRA liczony jest od momentu zaraportowania na platformie Ataku do czasu
zarejestrowania w systemie teleinformatycznym Wykonawcy czasu dokonania pierwszej
czynnosci majgcej na celu skuteczne poinformowanie Zamawiajgcego o Ataku (czas
wystania e-maila, czas wykonania rozmowy telefonicznej),

w przypadku kontaktu Wykonawcy z Zamawiajgcym za posrednictwem poczty
elektronicznej, CRA liczone jest w nastepujacy sposdb: od momentu wykrycia Ataku przez
system Wykonawcy do momentu wystania e-maila z opcjg zadania potwierdzenia
przeczytania. W przypadku braku potwierdzenia przeczytania e-maila przez
Zamawiajgcego w maksymalnym czasie CRA, Wykonawca podejmuje probe kontaktu
telefonicznego, a w przypadku nieskutecznej pierwszej préby kontaktu telefonicznego
Wykonawca wysyta SMS do grupy adresowej z informacjg o zanotowanym Ataku,

w przypadku telefonicznego kontaktu Wykonawcy z Zamawiajgcym, CRA liczone jest w
nastepujgcy sposodb: czas mierzony jest od momentu wykrycia Ataku przez system
Wykonawcy do momentu préby wykonania pierwszego telefonicznego kontaktu z
Zamawiajgcym (zgodnie z listg osdb/numeréw i priorytetami wskazanym przez
Zamawiajgcego). Kazda proba kontaktu bedzie wykonywana przez Wykonawce co dwie
minuty w maksymalnym czasie CRA. Jesli nie dojdzie do skutecznego kontaktu w pierwszej
probie, Wykonawca zobowigzany jest do wykonania nastepnej préoby do kolejno
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wskazanych osdéb/numerdw z listy kontaktow. W przypadku niemoznosci uzyskania
pofaczenia z Zamawiajgcym w maksymalnym czasie CRA we wszystkich prébach kontaktu,
Wykonawca wysyta

f) SMS do grupy adresowej z informacjg o zanotowanym Ataku,

g) w przypadku $wiadczenia ustugi ochrony przed Atakami DDoS na zadanie Zamawiajgcego
ochrona nie bedzie witgczona do momentu skutecznego kontaktu z Zamawiajgcym i
potwierdzenia decyzji o wigczeniu lub braku wtgczenia ochrony,

h) wartos¢ parametru CRA wynosi maksymalnie 15 minut.
2) Czas Reakcji na Zlecenie oczyszczania ruchu (CRZ):

a) przez CRZ rozumie sie czas, jaki uptynie od przyjecia Zlecenia od Zamawiajgcego z zgdaniem
wtaczenia lub wytgczenia oczyszczania po zarejestrowanym Ataku DDoS.

b) wartos¢ parametru CRZ wynosi maksymalnie 15 minut.
Raporty miesieczne

Zamawiajagcy wymaga umieszczania w comiesiecznych Protokotach odbioru Ustugi w punkcie
dotyczgcym ustugi ochrony przed Atakami DDoS informacji zawierajgcych co najmniej nastepujgce
statystyki:

a) usredniony poziom ruchu wchodzacego i wychodzacego,
b) maksymalne poziomy ruchu,
c) liczba zarejestrowanych Atakéw,
d) liczba usunietych Atakéw.
Raport z incydentu

Zamawiajgcy wymaga kazdorazowo po zakonczeniu operacji oczyszczania ruchu po zaistniatym
Ataku sporzadzenia raportu z incydentu. Sposdb inicjowania oraz zakonczenia procedury zostanie
uzgodniony z Zamawiajagcym w terminie 5 dni od zawarcia Umowy. Informacja w raporcie o
incydencie zawiera¢ bedzie co najmniej nastepujace statystyki:

a) rozmiar Ataku, liczniki pakietéw, Gb/s oraz procent catosci ruchu,
b) czas trwania Ataku,

c) gtéwne zrddta Ataku,

d) typinatura Ataku,

e) wdrozone metody eliminacji Ataku,

f) geograficzna lokalizacja zrédet Ataku,

g) wielkos$¢ oczyszczonego ruchu,

h) czasy —w szczegdlnosci: poczatek Ataku, powiadomienie, wdrozenie procedur obronnych,
zakonczenie Ataku, przywrdcenie normalnej pracy sieci.

Czas $wiadczenia Ustugi

Zamawiajgcy wymaga $wiadczenia ustugi ochrony przed DDoS w trybie 24/7/365 (24/7/366 w roku
przestepnym).

Procedura przerwania mitygacji — Fall-back Procedure

Jesli uruchomiona procedura eliminacji Atakdw DDoS ma negatywny wptyw na chronione zasoby
lub ustugi, Zamawiajgcy ma mozliwosc zlecenia jej przerwania, co nastepuje w ciggu 15 minut od
momentu zlecenia przez Zamawiajgcego (godzina, minuta). Pomimo przerwania akcji, ruch
Zamawiajgcego caty czas podlega monitorowaniu i istnieje mozliwos¢ przywrdcenia procedur
obronnych w odpowiednio dostosowanym zakresie i analogicznym czasie wdrozenia.
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11. Alarmy i sposéb powiadamiania Zamawiajacego:

Wykryte w ramach realizacji Ustugi zdarzenia zostang przyporzadkowane do jednej z nizej

opisanych przyktadowych grup alarmow:

zagrozenia dla

Zamawiajgcego.

Kategoria alarmu Opis Akcja / Czas reakgji Przyktad

KRYTYCZNA Alarm o| Automatyczne  rozpoczecie| Alarmy w tej kategorii

(Servity High) najwiekszym akcji oczyszczania w zawierajg m.in.:
stopniu sytuacjach uzgodnionych z

Zamawiajgcym.
Przystgpienie do
rozwigzywania problemu
przez Wykonawce.

Do Zamawiajgcego zostanie
wystane

powiadomienie o

zaistnieniu potencjalnego
Ataku DDoS w
zdefiniowanym przez SLA.

czasie

* potencjalne ataki
DDoS,

* utrate
komunikacji z
monitorowanym i
zasobami,

* inne alarmy - po
uzyskaniu zgody
Zamawiajgcego .

WAZNA
(Servity Medium)

Alarm, ktory w
pdZniejszym czasie
moze
wymagac akcji ze
strony

Podjecie dziatan, jesli to
konieczne, ze strony
Wykonawcy lub

Zamawiajgcego.

Informowanie

Informacje na temat
ruchu niezwigzane z
wystgpieniem
nieprawidtowosci.

Wykonawcy lub
Zamawiajgcego.

Zamawiajgcego o zaistniatej
sytuacji.

INFORMACYJNA
(Servity Low)

Zapis informacji o
Ataku.

Brak dziatania.

Brak
informowania

koniecznosci

Zamawiajacego.

Zdarzenia zwigzane z
dziataniami

systemu lub jego
rekonfiguracja, np.

planowy update

sygnatur.

Kryteria definiujgce wystgpienie zdarzen oraz poziom, jaki zostanie przyporzadkowany dla
poszczegolnych zdarzen, zostang zastosowane po uzyskaniu zgody Zamawiajgcego.

12. Implementacja Ustugi

1) Projekt wykonawczy

Wykonawca opracuje Projekt wykonawczy ustugi proaktywnej ochrony przed Atakami DDoS
po podpisaniu Umowy na swiadczenie Ustugi, przy wspétpracy z Zamawiajgcym i przekaze go
Zamawiajgcemu zgodnie z § 1 ust. 3 Umowy. Dokument zawierac bedzie m. in.:

a) opis techniczny integracji Ustugi z siecig Zamawiajgcego,

b) opis procedur powiadamiania i eskalacji,

c) testy akceptacyjne,

d) opis procedur obstugi zgtoszen i raportowania.
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Jednoczesnie Wykonawca przeprowadzi w siedzibie Zamawiajgcego dla zespotéw
wyszczegdlnionych w pkt 1i 2 tabeli 1 zatgcznika nr 4 do Umowy instruktaz w zakresie dziatania
Ustugi, a w szczegdlnosci aspektow dotyczacych ustugi ochrony przed Atakami DDoS.
Zamawiajgcy dopuszcza realizacje instruktazu w trybie online (tj. z uzyciem narzedzi
teleinformatycznych umozliwiajgcych dwukierunkowg komunikacje audiowizualng w czasie
rzeczywistym).

2) Implementacja

Implementacja stanowi rekonfiguracje urzadzen Zamawiajgcego oraz Wykonawcy pod kgtem
monitorowania ruchu oraz uruchomienia ustugi przeciwdziatania Atakom DDoS.

3) Testy akceptacyjne

a) Po zakonczeniu Implementacji Zamawiajgcy wraz z Wykonawca przeprowadzg testy
akceptacyjne, zgodnie z uzgodnionym Projektem wykonawczym, stanowigce test
funkcjonalny platformy ochrony przeciwko Atakom DDoS. Testy uwzglednig weryfikacje
poprawnosci wdrozonej konfiguracji. Potwierdzeniem przeprowadzenia ww. testow
bedzie podpisanie przez Strony Protokotu uruchomienia Ustugi;

b) Przed wdrozeniem petnej funkcjonalnosci ustugi przed Atakami DDoS Zamawiajacy
wymaga przeprowadzenia, w okresie petnego miesigca kalendarzowego od terminu
uruchomienia Ustugi, o ktérym mowa w § 2 Umowy, Procesu analizy ruchu Abonenta, w
ktorym ruch zdefiniowany w ramach danej lokalizacji kierowany jest do platformy ochrony
przed Atakami DDoS Wykonawcy. Ruch podczas tego procesu nie podlega zadnym
filtracjom i w sposéb niezmieniony kierowany jest do sieci Zamawiajgcego. Platforma
podczas przedmiotowego procesu nauczania zbiera statystyki, na ktérych podstawie jest
w stanie okresli¢ parametry algorytmow mitygacji (countremeasures) tak, aby w trakcie
Ataku zachowac ruch uzytkownikéw, a odfiltrowaé ruch Ataku. Ze wzgledu na specyfike
poszczegblnych ustug Zamawiajgcego realizowanych na udostepnionym taczu, dla
wybranych ustug Zamawiajgcego termin wdrozenia petnej funkcjonalnosci ustugi ochrony
przed Atakami DDoS moze by¢ przedtuzony w porozumieniu Zamawiajgcego z
Wykonawca.

13. Dostep do infrastruktury Zamawiajgcego

W uzasadnionych przypadkach swiadczenie Ustugi moze by¢ powigzane z dostepem do urzadzen
aktywnych zarzadzanych przez Zamawiajgcego, w celu uzyskania statystyk ruchu otrzymywanego
oraz wysytanego do sieci Wykonawcy.
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