UCHWALA nr1
RADY do SPRAW CYFRYZACII
z dnia 31 stycznia 2022 roku
w sprawie powotfania Centralnego Biura Zwalczania
Cyberprzestepczosci.

Na podstawie art. 17 ust. 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne (Dz.U. z 2021 r. poz. 2070) oraz § 5 Regulaminu
Rady do Spraw Cyfryzacji stanowigcego zatgcznik do Zarzadzenia nr 17 Ministra Cyfryzacji z
dnia 24 czerwca 2020 r. w sprawie ustanowienia regulaminu Rady do Spraw Cyfryzacji (Dz.
Urz. z 2020 r. poz. 19), uchwala sie, co nastepuje:

W zwigzku z obserwowanym w Polsce statym wzrostem ilosci incydentéw klasyfikowanych
przez zespoty CSIRT NASK i CSIRT ABW, wzrostem liczby postepowan prowadzonych w
sprawach z zakresu cyberprzestepczosci oraz zmiang sposobu dziatania sprawcow
popetniajacych czyny, ktére czesto pomijane sg w analizach dotyczgcych zjawiska
cyberprzestepczosci (dla przyktadu 42 % oszustw klasyfikowanych na postawie art. 286 § 1-3
k.k. opisanych jest w policyjnych bazach danych jako ,internetowe”, ich ilos¢ w okresie od
2016 do 2020 roku wzrosta o 30 %), za krok w dobrym kierunku uznac¢ nalezy utworzenie
Centralnego Biura Zwalczania Cyberprzestepczosci (CBZC). Zgodnie z ustawg z dnia
17.12.2021 r. o zmianie niektérych ustaw w zwigzku z powotaniem Centralnego Biura
Zwalczania Cyberprzestepczosci (Dz.U. poz. 2447), Centralne Biuro Zwalczania
Cyberprzestepczosci (CBZC) ma by¢ jednostkg organizacyjng Policji - stuzbg zwalczania
cyberprzestepczosci odpowiedzialng za realizacje na obszarze catego kraju zadan w zakresie:
rozpoznawania i zwalczania przestepstw popetnionych przy uzyciu systemu informatycznego,
systemu teleinformatycznego lub sieci teleinformatycznej, wykrywania i $cigania ich
sprawcOw oraz zapobiegania tym przestepstwom. Ponadto CBZC wspiera¢ ma w niezbednym
zakresie jednostki organizacyjne Policji w rozpoznawaniu, zapobieganiu i zwalczaniu tych
przestepstw oraz wykrywaniu i $ciganiu ich sprawcow.

Zakres zadan nowej stuzby nie zostat okreslony poprzez wskazanie kwalifikacji prawnych, na
podstawie ktérych zainicjowane zostato postepowanie, lecz niezwykle ogdlnie poprzez
wskazanie, ze chodzi o przestepstwa popetnione przy uzyciu systemu informatycznego,
systemu teleinformatycznego lub sieci teleinformatycznej. Z jednej strony zapewnia

to elastycznos¢, z drugiej jednak nalezy zwrdécié¢ uwage, ze przy pomocy wskazanych
systemow i sieci popetniane sg rézne kategorie czyndw (np. kierowanie grézb karalnych,
zniestawienie czy stalking za posrednictwem srodkéw komunikacji elektronicznej). Niezwykle
ogolne okreslenie zakresu zadan nowej stuzby moze prowadzi¢ do tego, ze przy
ograniczonym zasobie kadrowym, nie bedzie mogta ona skupic sie na postepowaniach
najpowazniejszych i najbardziej skomplikowanych (wobec zorganizowanych grup
przestepczych, o transgranicznym charakterze, gdzie wystepuje znaczna szkoda). Jest to



szczegdlnie wazne w czasie kiedy cybernarzedzia mozna kupié, a cyberprzestepczosé staje sie
ustuga i modelem biznesowym. Najwiekszym zagrozeniem jest w tym przypadku
,Ransomware as a Service”, trend, ktéry doprowadzit do wykfadniczego wzrostu liczby
atakéw ransomware na catym swiecie w samym IIl kwartale 2020 r. 0 40%, do 199,7 min
przypadkéw.

Dodatkowo wskazano, ze do zakresu zadan CBZC nalezy rdwniez wspieranie w niezbednym
zakresie pozostatych jednostek organizacyjnych Policji w rozpoznawaniu, zapobieganiu

i zwalczaniu przestepstw popetnionych przy uzyciu systemu informatycznego, systemu
teleinformatycznego lub sieci teleinformatycznej, a takze wykrywania i scigania sprawcéw
tych przestepstw. Rodzi to obawe, ze inne jednostki zlecaty bedg CBZC wykonywanie
czynnosci, ktére mogg przeprowadzi¢ samodzielnie (ogledziny monitoringu, OSINT) lub
powotujgc do ich wykonania biegtego z zakresu informatyki sledczej (np. ekstrakcja danych
z telefondw komadrkowych). Dlatego tez nalezy wspieraé dziatania majgce na celu
podniesienie kompetencji wszystkich funkcjonariuszy Policji, poprzez system statych szkolen
z zakresu cyberprzestepczosci — w tym z zakresu zabezpieczania danych i informatycznych
no$nikéw danych. Z drugiej zas strony, w zawigzku brakiem jednoznacznie okreslone;j
wiasciwosci rzeczowej CBZC wiele postepowan z zakresu cyberprzestepczosci bedzie
prowadzonych przez inne jednostki organizacyjne Policji, co moze skutkowac brakiem
realizacji celéw postepowania, z uwagi na brak wykwalifikowanych funkcjonariuszy
zajmujacych sie cyberprzestepczoscig w innych jednostkach.

Dla sprawnej realizacji zadan zwigzanych ze zwalczaniem cyberprzestepczosci niezbedne jest
zapewnienie zasobu kadrowego. Zgodnie ze zmienianym art. 25 ustawy o Policji kandydaci
do stuzby w CBZC bedg musieli spetnia¢ ogdlne warunki okreslone w art. 25 ust. 1 ustawy o
Policji, wedtug ktérego stuzbe w Policji moze petni¢ obywatel polski o nieposzlakowanej
opinii, ktéry nie byt skazany prawomocnym wyrokiem sgdu za przestepstwo lub
przestepstwo skarbowe, korzystajgcy z petni praw publicznych, posiadajgcy co najmniej
wyksztatcenie srednie lub srednie branzowe oraz zdolno$¢ fizyczng i psychiczng do stuzby w
formacjach uzbrojonych, podlegtych szczegdlnej dyscyplinie stuzbowej, ktérej gotdéw jest sie
podporzadkowad, a takze dajacy rekojmie zachowania tajemnicy stosownie do wymogoéw
okreslonych w przepisach o ochronie informacji niejawnych. Przyjecie do CBZC ma
nastepowacd po przeprowadzeniu postepowania kwalifikacyjnego majgcego na celu
ustalenie, czy kandydat spetnia warunki przyjecia do stuzby w Policji oraz okreslenie jego
predyspozycji do petnienia tej stuzby. W postepowaniu kwalifikacyjnym do CBZC pomiete
zostaty niektore z etapow. W szczegdlnosci brak jest wymagania dotyczacego testow
sprawnosci fizycznej, zas w art. 25 ust. 12 lit. d pozostawiono jedynie etap ,ustalenia
zdolnosci fizycznej i psychicznej do stuzby w Policji”. Nalezy pamieta¢, ze CBZC bedzie
formacjg prowadzgca prace operacyjng oraz postepowania przygotowawcze, z czym wigze
sie koniecznos$¢ brania udziatu w zatrzymaniach, przeszukaniach i tym podobnych
czynnosciach o dynamicznym przebiegu. Dlatego tez celowe jest pozostawienie
podstawowych etapow postepowania kwalifikacyjnego, z zapewnieniem Komendantowi



CBZC mozliwosci ewentualnego ograniczenia wymagan szczegdlnych w uzasadnionych
przypadkach - np. w zakresie postepowania kwalifikacyjnego dotyczgcego specjalistow z
zakresu informatyki Sledczej (mozliwosc ta jest wskazana w art. 25 ust. 5 ustawy o Policji).

Dodatkowo w stosunku do kandydata ubiegajgcego sie o przyjecie do stuzby zwalczania
cyberprzestepczosci na stanowisko zwigzane z bezposrednim rozpoznawaniem,
zapobieganiem i zwalczaniem przestepstw popetnionych przy uzyciu systemu
informatycznego, systemu teleinformatycznego lub sieci teleinformatycznej, a takze
wykrywaniem i Sciganiem sprawcéw tych przestepstw, postepowanie kwalifikacyjne sktada
sie z etapu sprawdzenia wiedzy i umiejetnosci z zakresu informatyki, funkcjonowania
systemow informatycznych, systeméw teleinformatycznych, sieci teleinformatycznych oraz
znajomosci jezyka obcego z tego obszaru.

Jednoczesnie z uwagi na to, ze funkcjonariusze CBZC wykonywali bedg zréznicowane zadania
zwigzane zarowno z roznymi formami pracy operacyjnej, prowadzeniem postepowan
przygotowawczych czy informatyka sledcza, nalezy rozwazy¢, czy jednolity wymadg zwigzany
ze sprawdzeniem wiedzy i umiejetnosci z zakresu informatyki i nowoczesnych technologii
teleinformatycznych oraz znajomosci jezyka obcego z tego obszaru, nie ograniczy mozliwosci
przyjecia do stuzby doswiadczonych dochodzeniowcow lub funkcjonariuszy operacyjnych,
ktdrzy dotychczas pracowali w wydziatach przestepczosci gospodarczej. Wymagania
dotyczace wiedzy i umiejetnosci z zakresu informatyki i nowoczesnych technologii powinny
by¢ zréznicowane w zaleznosci od komorki organizacyjnej oraz zadan, ktére poszczegdlne
grupy funkcjonariuszy bedg wykonywac. Rdwniez znajomos¢ jezyka obcego z zakresu
informatyki i nowoczesnych technologii teleinformatycznych nie bedzie kluczowa na
niektorych stanowiskach stuzbowych. Inny jest zakres wiedzy i umiejetnosci, ktdry powinien
by¢ wymagany od funkcjonariusza, ktory bedzie prowadzit postepowanie przygotowawcze
(tzw. dochodzeniowiec), inne wobec funkcjonariuszy operacyjnych, jeszcze inne wobec 0séb
zajmujacych sie informatyka $ledczg, wspdtpracg miedzynarodowag czy analizg kryminalng, w
sprawach z zakresu cyberprzestepczosci. Wymagany poziom znajomosci jezyka oraz
specjalistyczne stownictwo z zakresu informatyki i nowoczesnych technologii, powinny by¢
dostosowane do stanowisk stuzbowych czy zadan funkcjonariuszy w poszczegdlnych
komérkach organizacyjnych. Zakres tematyczny sprawdzenia wiedzy i umiejetnosci z zakresu
informatyki i nowoczesnych technologii teleinformatycznych oraz znajomosci jezyka obcego
z tego obszaru, ma zostaé okreslony w drodze rozporzadzenia przez ministra wtasciwego do
spraw wewnetrznych. ,Zakres tematyczny z zakresu wiedzy i umiejetnosci CBZC” wskazany w
projekcie rozporzadzenia w sprawie postepowania kwalifikacyjnego w stosunku do
kandydatow ubiegajacych sie o przyjecie do stuzby w Policji okreslony jest niezwykle
chaotycznie i nie odnosi sie do zréznicowanych zadan, jakie beda realizowane przez stuzbe
zwalczania cyberprzestepczosci.

Trzon kadrowy CBZC stanowi¢ majg funkcjonariusze Biura do Walki z Cyberprzestepczoscia
Komendy Gtodwnej Policji, wydziatow do walki z cyberprzestepczoscig komend wojewddzkich
(Stotecznej) Policji. W tym miejscu nalezy zwrdci¢ uwage, ze aktualnie istniejgcy pion do



walki z cyberprzestepczoscia dysponuje nielicznym zasobem kadrowym i obejmuje w catej
Polsce ok. 330 0sbb, z czego okoto 50 osdb w Biurze dw. z Cyberprzestepczoscig KGP.
Zgodnie z zapowiedziami docelowo CBZC ma liczy¢ 1 800 funkcjonariuszy. Konieczne bedzie
zatem pozyskanie okoto 1 500 funkcjonariuszy posiadajacych wiedze i umiejetnosci z zakresu
informatyki i nowoczesnych technologii teleinformatycznych oraz znajomosci jezyka obcego
z tego obszaru. Niewatpliwie w procesie powstawania CBZC kluczowe bedzie pozyskanie
doswiadczonych dochodzeniowcdéw (w szczegdlnosci z piondw PG), a takze specjalistow
zajmujacych sie informatyka sledczg, programistow, informatykdw zajmujgcych sie
cyberbezpieczenstwem. Moze to rodzi¢ problemy z naborem lub powodowaé deficyty
kadrowe zwigzane z odptywem funkcjonariuszy z innych jednostek. Kluczowe jest zatem
zapewnienie statego naboru do Policji oraz zréznicowanych form ksztatcenia funkcjonariuszy,
ktdrzy chcieliby specjalizowad sie w zwalczaniu cyberprzestepczosci.

Celu tego aktualnie nie realizujg w wystarczajgcym stopniu szkoty policyjne, a specjalistyczne
ksztatcenie z zakresu zwalczania cyberprzestepczosci prowadzone przez wiele lat w Wyzszej
Szkole Policji w Szczytnie zostato znaczgco ograniczone, rowniez poprzez likwidacje kierunku
nauczania w obszarze cyberbezpieczenstwa i likwidacji zaktadu zajmujgcego sie badaniami i
edukacjg w obszarze zwalczania cyberprzestepczosci, a wykwalifikowani pracownicy
naukowo — dydaktyczni z tego zakresu odeszli. Problemy natury kadrowej wydaje sie
potwierdzaé fakt, ze sygnalizowane plany rekrutacji, méwigce o pozyskaniu w pierwszym
roku funkcjonowania ustawy okoto 300 specjalistow, przy jednoczesnej likwidacji obecnych
struktur, w praktyce nie oznaczajg zadnej jakosciowej i iloSciowej zmiany w odniesieniu do
wzmacniania kadr zajmujacych sie tym zjawiskiem.

Roéwnie wazne jest to, ze strategia wzmocnienia osrodka zwalczania cyberprzestepczosci,
gtéwnie w oparciu o czynnik kadrowy, bez strukturalnego zapewnienia ustawicznego
pozyskiwania nowych kadr w oparciu o dziatania edukacyjne, z duzym
prawdopodobienstwem moze prowadzi¢ do zjawiska tzw. ,kanibalizacji kadrowej” w
obszarze catosci systemu cyberbezpieczeristwa sektora publicznego. Bytoby to zjawisko
bardzo niebezpieczne dla funkcjonowania tego systemu w odniesieniu do bezpieczenstwa
Panstwa.

Co wiecej, wyodrebnienie Centralnego Biura Zwalczania Cyberprzestepczosci nie podniesie
poziomu wykrywczosci, jesli nie zostang zmienione przepisy dotyczgce mozliwosci
pozyskiwania i gromadzenia danych niezbednych do prowadzenia ustalef w sprawach z
zakresu cyberprzestepczosci, zmiany w kodeksie karnym i kodeksie postepowania karnego.

Jako krok w dobrym kierunku uznac¢ nalezy rozszerzenie katalogu czyndéw wskazanych

w art. 19 ust. 1 pkt 2 ustawy o Policji, co utatwi prowadzenie czynnosci
operacyjno-rozpoznawczych w sprawach z zakresu cyberprzestepczosci (aktualnie
alternatywa pozostaje w tych sprawach oparcie sie o art. 19 ust. 1 pkt 8 ustawy o Policji,
odnoszacy sie do przestepstw sciganych na mocy uméw miedzynarodowych ratyfikowanych
za uprzednig zgodg wyrazong w ustawie, okreslonych w polskiej ustawie karnej oraz
konwencje Rady Europy o cyberprzestepczosci, sporzgdzong w Budapeszcie dnia



23 listopada 2001 r. (Dz.U. z 2015 r. poz. 728)). Czyn z art. 267 § 1 k.k. zagrozony jest jednak
karg do 2 lat pozbawienia wolnosci i scigany jest na wniosek pokrzywdzonego. Projekt
ustawy podnosi zagrozenie karne wytgcznie dla sprawcow tzw. ,kaskadowych alarméw
bombowych”, nie obejmujac innych niezbednych zmian w k.k. W zakresie zmian w art. 19 a
ust. 1i 2 ustawy o Policji, do rozwazenia pozostaje dodanie mozliwosci nabycia, zbycia lub
przejecia nie tylko ,przedmiotéw”, ale réwniez ,, danych”. Zaréwno w karnomaterialnym
jak i karnoprocesowym znaczeniu pojecie ,,przedmiotu” czy ,rzeczy” jest bowiem
rozrdzniane od pojecia ,, danych”. Zmiana ta jest celowa w kontekscie zwiekszenia
skutecznosci Scigania cyberprzestepczosci i umozliwi np. nabycie pochodzacego

z przestepstwa zbioru danych (ktéry oderwany jest od przedmiotu w postaci
informatycznego nosnika danych), w celu ustalenia sprawcéw przestepstwa.

W opiniowanej ustawie nie ma budzgcego najwieksze kontrowersje art. 19c (z wersji
projektu z dnia 27 lipca 2021 roku), tym samym Centralne Biuro Zwalczania
Cyberprzestepczosci nie zyska dodatkowych uprawnien, zwiekszajgcych mozliwosci wykrycia
sprawcow cyberprzestepstw uzywajgcych narzedzi anonimizujgcych.

Projekt nie odnosi sie do rozwigzania problemow, ktére sg realnym utrudnieniem
prowadzenia spraw z zakresu cyberprzestepczosci tj.:

° Niskiej wiarygodnosci danych abonentéw przedptaconych ustug
telekomunikacyjnych (z uwagi na powszechny obrét kartami SIM zarejestrowanymi
na dane innych osoéb).

. Niskiej wiarygodnosci danych dotyczacych rejestracji nazw domenowych w domenie
.pl (z uwagi na brak weryfikacji tozsamosci abonentéw) oraz ograniczonym
dostepem do danych przez baze WHOIS, w zakresie abonentéw bedacych osobami
fizycznymi.

° Braku przepiséw regulujgcych gromadzenie logdw, ich strukture oraz ustalenia
okresu ich przechowywania (brak jest retencji danych ,internetowych” np. w
zakresie logowania do poczty elektronicznej).

° Stosowania NAT w sieciach (przy jednoczesnym niegromadzeniu przez wiekszos¢
podmiotdéw - w tym banki - numeréw portdw, co uniemozliwia ustalenia sprawcow
na podstawie adresow IP).

° Spoofingu numerow telefondw.

° Trybu zwolnienia z tajemnicy bankowej (aktualnie jeden mut finansowy (,,stup”) jest
w stanie zatozy¢ od kilku do kilkunastu rachunkow w kilku — kilkunastu bankach.
Brak wymiany danych pomiedzy bankami powigzany z ochrong tajemnicy bankowej
i czasochtonnym procesem pozyskiwania danych na potrzeby postepowan karnych
sprawia, ze niezwykle trudne jest ustalenie takich rachunkdw, zablokowanie
srodkow finansowych na nich zgromadzonych oraz ustalenie sprawcéw na
podstawie analizy follow the money).



° Zmian znamion przestepstwa kradziezy tozsamosci (art. 190 a § 2 k.k.).

° Zmian w k.p.k. w zakresie przeszukania zdalnego, przeszukania rozszerzonego,
ogledzin (danych) czy eksperymentu procesowego.

Ponadto za zmianami w strukturach policji podgzaé powinny rowniez zmiany w strukturach
prokuratury — polegajgce w szczegdlnosci na tworzeniu dziatéw do spraw
cyberprzestepczosci w prokuraturach okregowych i regionalnych oraz zwiekszeniu
koordynacji postepowan z tego zakresu.

Rada popiera kierunek polegajgcy na wzmocnieniu sit policyjnych dedykowanych do walki z
cyberprzestepczoscia, jednak dostrzega, ze samo utworzenie nowej stuzby w ramach Policji
jest niewystarczajgce. Dziataniom tym powinny towarzyszy¢ réwniez zmiany zwigzane

ze zwiekszeniem koordynacji dziatarn podmiotdw tworzgcych krajowy system
cyberbezpieczenstwa, zmiany kodeksu karnego, kodeksu postepowania karnego oraz ustaw
szczegdlnych odnoszacych sie do gromadzenia i przekazywania danych niezbednych do
wykrycia i analizy incydentéw.

Jako alternatywne lub dodatkowe rozwigzanie dla CBZC warto rozwazy¢ jego
funkcjonowanie jako podmiotu, ktory petni funkcje pomocniczg w stosunku do innych
komérek organdw $cigania, wspierajac je w dziataniach zwigzanych z koniecznoscig analizy
tych elementdw dziatalnosci przestepczej, ktére sa prowadzone z wykorzystaniem technik
teleinformatycznych.

W tym modelu prowadzenie sledztw realizowane bytoby przez wydziaty policji wg
podstawowej kwalifikacji czynu przestepczego. Natomiast Biuro wtgczone bytoby w te
dziatania, ktére wymagajg kompetencji i narzedzi koniecznych do skutecznej realizacji
sprawy. Do dziatan takich mozna zaliczy¢ zaawansowane analizy teleinformatyczne (np:
analiza ztosliwego oprogramowania, informatyka sledcza), wspoétdziatanie z krajowymi
podmiotami zewnetrznymi (np: operatorami telekomunikacyjnymi, podmiotami krajowego
systemu cyberbezpieczenstwa, np: CSIRT-ami), czy wspoétdziatanie na ptaszczyznie
miedzynarodowej (np: z innymi organami $cigania, w szczegélnosci powotanymi do
zwalczania cyberprzestepczosci).

Tego typu podejscie, o charakterze horyzontalnym, a nie wertykalnym, ograniczytoby ryzyko
niewystarczajgcej wspotpracy pomiedzy funkcjonariuszami dziatajgcymi w obszarze
cyberprzestrzeni i tymi, ktorzy prowadzg tradycyjne dziatania operacyjne. Jest to o tyle
wazne, ze skuteczne Sciganie zdecydowanej wiekszosci przestepstw, bez zapewnienia
obydwu elementdéw (cyber i tradycyjnego) jest w praktyce niemozliwe. Ustawa z dnia 17
grudnia 2021 roku wprawdzie wskazuje na zadania zwigzane ze wspieraniem innych
jednostek organizacyjnych Policji, jednak pozostaje bardzo prawdopodobne, ze
wyodrebnienie pionu zwalczania cyberprzestepczosci do CBZC, finalnie przyczyni sie do
ograniczenia wsparcia, dotychczas zapewnianego przez Wydziaty dw. z Cyberprzestepczoscia
w Komendach Wojewddzkich Policji.



Protokot z gtosowania

Decyzjg Przewodniczgcego Rady gtosowanie zostato przeprowadzone w trybie obiegowym.
Projekt uchwaty nr 1 zostat przestany cztonkom Rady 26 stycznia 2022 r. z terminem
gtosowania do 31 stycznia 2022 r. W gtosowaniu wzieto udziat 16 cztonkdéw Rady, z czego
oddano:

- 16 gtosdéw ,,za” przyjeciem uchwaty,
- 0 gtoséw ,przeciw” oraz
- 0 gtoséw ,wstrzymuje sie”.

Uchwata nr 1 Rady do Spraw Cyfryzacji zostata przyjeta 31 stycznia 2022 roku
w gtosowaniu jawnym w trybie obiegowym zwykta wiekszo$cia gtosow.

Szczegdbty dotyczace gtosowania przedstawia ponizsza tabela.

Lp. Imie Nazwisko Gtos
1. Izabela Albrycht za
2. Katarzyna Chatubinska-Jentkiewicz za
3. Konrad Ciesiotkiewicz za
4, Andrzej Dulka za
5. Agnieszka Gryszczynska za
6. Michat Kanownik za
7. Janusz Kosinski za
8. Karol Krawczyk za
9. Anna Beata Kwiatkowska za
10. Mirostaw Maj za
11. Dariusz Milka za
12. Aleksandra Musielak za
13. Bolestaw Piasecki za
14. Robert Tretowski za
15. Mateusz Tykierko za
16. Marcin Zarzecki za

Przewodniczacy Rady

Jozef Orzet

/-podpisano elektronicznie/
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