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Uwagi Polskiej 1zby Informatyki i Telekomunikacji do zestawienia wymagan
dokumentow normalizacyjnych, ktorych stosowanie wspiera realizacje obowigzkow
wynikajacych z przepisow ustawy o krajowym systemie cyberbezpieczenstwa

W zwigzku z prowadzonymi przez Ministerstwo Cyfryzacji konsultacjami zestawienia wymagan
dokumentédw normalizacyjnych, ktérych stosowanie wspiera realizacje obowigzkéw wynikajacych
z przepisdw ustawy o krajowym systemie cyberbezpieczeristwa (uKSC), w szczegdlnosci dotyczgcych
obowigzkéw zwigzanych z Systemem Zarzadzania Bezpieczenstwem Informacji (SZBI), przekazujemy
uwagi PIIT.

W pierwszej kolejnosci zauwazamy, ze oparcie organizacji SZBI w danej organizacji na okreslonych
normach i standardach zawsze jest uzaleznione od jej specyfiki, profilu ryzyka, a takze potrzeb
biznesowych. Z tego wzgledu wskazujemy, ze zaprezentowane do konsultacji zestawienie, z uwagi na
swoéj przekrojowy charakter nie moze by¢ traktowane jako wykaz norm lub standardéw, ktérych
wykonywanie jest oczekiwane jako realizacja obowigzkéw wskazanych w znowelizowanej uKSC.
Podkreslamy przy tym, ze zgodnie z art. 21 ust. 2 dyrektywy NIS2 oraz art. 8 uKSC $rodki bezpieczernstwa
powinny by¢ proporcjonalne do wielkosci podmiotu oraz stopnia jego narazenia na ryzyko. Zestawienie
nie powinno zatem prowadzi¢ do faktycznego podniesienia poprzeczki dla wszystkich podmiotéw ani do
»inflacji wymagan” w relacjach rynkowych i w taficuchu dostaw, w szczegdlnosci wobec mikro- i matych
przedsiebiorcéw.

Zauwazamy jednoczesnie, ze zestawienie jest zdecydowanie szersze niz pierwotnie identyfikowane dla
ukSC normy 1SO27001 i 22301, do ktérych szeroko odwotuje sie tez konsultowane obecnie
rozporzadzenie dot. srodkdw technicznych i organizacyjnych do ustawy o zarzadzaniu kryzysowym.
Widzimy jednocze$nie warto$¢ dodang tak szerokiego zestawienia, ktére pozwoli bardziej elastycznie
korzysta¢ z niego przez organizacje o réznych profilach i poziomach zaawansowania. Dostrzegajac te
wartos¢, zwracamy jednak uwage, ze szerokie zestawienie powinno by¢ czytelnie zhierarchizowane.
Wymaga ono wyraznie wyodrebnionej warstwy wejsciowe]j dla mikro- i matych przedsiebiorcéw (krotki,
bezptatny i mozliwie polskojezyczny zestaw mierzalnych srodkéw), tak aby domysinym punktem wyjscia
dla najmniejszych podmiotéw nie byty certyfikowalne i odptatne normy ISO/IEC ani rozbudowane ramy
o rodowodzie pozaeuropejskim. Przypominamy, ze w toku prac legislacyjnych odstgpiono od
ustawowego odwotania do zgodnosci z ISO/IEC 27001 m.in. z uwagi na jego ztozonos¢ i koszt dla
najmniejszych podmiotéw. Zestawienie pomocnicze nie powinno tej decyzji w praktyce odwracac.

Z tych wzgledéw jednak, za kluczowe uznajemy wprowadzenie jako integralnej czesci mapowania,
publikowanej w BIP na podstawie art. 45 ust. 3 ukKSC. Wnosimy wiec o wprowadzenie do tej publikacji
sformutowania zawartego juz w ogtoszeniu konsultacji, tj. ze: Zestawienie bedzie miato charakter
pomocniczy i informacyjny oraz nie bedzie stanowito Zrddfta powszechnie obowiqzujgcego prawa.
Wnosimy ponadto, aby publikacja wprost zastrzegata, ze spetnienie obowigzkéw wynikajgcych z ukKSC
nie wymaga wdrozenia wszystkich wymienionych w zestawieniu dokumentéw, lecz doboru srodkéw
proporcjonalnych do profilu ryzyka i wielkosci podmiotu. Zastrzezenie takie ograniczy uznaniowos¢
w toku kontroli oraz ryzyko nadmiernych zgdan w postepowaniach o udzielenie zaméwienia.

Zaznaczamy réwniez, ze publikacja zestawienia powinna by¢ zwigzana z ustanowieniem procesu jego
statego przegladu oraz aktualizacji. Postulujemy, aby proces ten obejmowat biezgce uzupetnianie
zestawienia o lekkie, bezptatne i polskojezyczne narzedzia adresowane do mikro- i matych
przedsiebiorcow (w miare ich powstawania), a takie o europejskie odpowiedniki dokumentéw juz
ujetych w zestawieniu.
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W ramach uwag szczegétowych sygnalizujemy:

Podawane tytuty dokumentéw powinny umozliwia¢ jednoznaczng identyfikacje dokumentu.
Przyktadowo trudny do identyfikacji jest: ENISA Guidelines for MSPs. Sugerujemy tez uzywanie
petnych nazw. Przyktadowo: OWASP Application Security Verification Standard (ASVS) w miejsce
OWASP ASVS. Wnosimy o weryfikacje listy pod tym katem. Dodatkowo wnosimy, aby przy
kazdej pozycji wskazywac informacje o jej dostepnosci (dokument ptatny/bezptatny),
orientacyjnym naktadzie kompetencyjnym (np. potrzeba wsparcia konsultanta, mozliwosé
certyfikacji) oraz o dostepnosci wersji lub odpowiednikéw polskojezycznych. Informacje te
pozwolg podmiotom, w szczegdlnosci MSP, realnie oceni¢ koszt skorzystania z danej
rekomendacji.

Nie odnotowujemy w zestawieniu: ISO/IEC 27018:2025 Information security, cybersecurity and
privacy protection — Guidelines for protection of personally identifiable information (PIl) in
public clouds acting as PII processors.

Dokument pn. ENISA Guidelines for MSPs, niezaleznie od trudnosci z jego jednoznaczng
identyfikacjg, zostat przypisany jako wtasciwy dla sektora telekomunikacyjnego (filtrowanie
w kolumnie: Sektor). Sygnalizujemy, ze jest to przypisanie niewtasciwe i powinno ono by¢
wskazane jako ogdlne lub przypisane do niewymienionego jeszcze sektora ustug zarzgdzanych.

Odnotowujemy, ze zestawienie nie identyfikuje sektoréw stosujgcych rozporzadzenie
wykonawcze do NIS2. Do niego za$ wydane zostato szczegétowe mapowanie oraz wytyczne
ENISA. Wnosimy o wyjasnienie, jaka jest relacja konsultowanego zestawienia do wytycznych
i mapowania ENISA. Niezaleznie od potrzeby wyjasnienia tej relacji wnosimy, aby same
,Technical Implementation Guidance on cybersecurity risk-management measures” ENISA
(wytyczne wdrozeniowe do rozporzadzenia wykonawczego Komisji (UE) 2024/2690) zostaty
wigczone do zestawienia jako jeden z kluczowych, wyjsciowych punktéw odniesienia. Dokument
ten jest bezptatny (licencja CC BY 4.0), dla kazdego wymagania podaje praktyczne wskazéwki
oraz przyktady dowodéw zgodnosci, a takze zawiera mapowanie na normy miedzynarodowe
i krajowe ramy (Aneks 1). Celowe bytoby uzupetnienie zestawienia 0 mapowanie 13 obszaréw
wymagan tych wytycznych na 6 obszaréw ukSC.

Rekomendujemy uzupetnienie zestawienia o sprawdzone w innych panstwach UE, lekkie
i bezptatne ramy adresowane do najmniejszych podmiotéw — m.in. belgijski CyberFundamentals
(CyFun, z poziomami Small/Basic), niemiecki DIN SPEC 27076 / CyberRisikoCheck oraz francuski
model wsparcia MonAideCyber. Mogg one stanowi¢ wzorzec krajowej, lekkiej $ciezki
dokumentowania nalezytej starannosci, dzieki ktérej mate firmy nie beda de facto zmuszane do
petnej certyfikacji ISO/IEC 27001, w szczegdlnosci pod presjg wymagan kaskadowanych
w tanicuchu dostaw.

Wnosimy o dowartosciowanie zasobdéw europejskich i krajowych (m.in. ENISA, ETSI,
CEN/CENELEC, materiaty NASK/CSIRT oraz ewentualne polskie ttumaczenia). Tam, gdzie dla
dokumentédw o rodowodzie pozaeuropejskim istniejg rownowazne odpowiedniki europejskie,
sugerujemy wskazywanie tych ostatnich jako preferowanych — z uwagi na ich spéjnos¢
z ewoluujgcym prawem UE (NIS2, akt o cyberodpornosci) — bez postulatu usuwania pozostatych,
uzytecznych materiatow.

Whnosimy o wskazanie (lub docelowo utworzenie) bezptatnych, polskojezycznych zrédet wsparcia
i diagnostyki cyberbezpieczeristwa dla MSP, na wzér francuskiego MonAideCyber, obnizajacych
bariere kompetencyjng i jezykowa dla najmniejszych podmiotéw.
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