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NOTA

Od: Sekretariat Generalny Rady

Do: Komitet Statych Przedstawicieli / Rada

Dotyczy: ZALECENIE RADY w sprawie ogoélnounijnego skoordynowanego podejscia

do kwestii wzmocnienia odpornosci infrastruktury krytycznej

— Przyjecie

W dniu 18 pazdziernika 2022 r. Komisja przedstawita wniosek dotyczacy zalecenia Rady

w sprawie skoordynowanego podejscia Unii do kwestii wzmocnienia odpornos$ci

infrastruktury krytyczne;j!.

W swoich konkluzjach z 20 1 21 pazdziernika 2022 r. Rada Europejska wezwata panstwa

cztonkowskie, by podjety pilne i skuteczne srodki oraz by wspotpracowaly ze soba, z Komisja

1 innymi odpowiednimi podmiotami w celu zwigkszenia odpornosci infrastruktury krytyczne;.

Zaapelowata takze o poczynienie szybkich postepow w pracach nad wnioskiem dotyczacym
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zalecenia Rady w sprawie skoordynowanego podejscia Unii do kwestii wzmocnienia

odpornosci infrastruktury krytyczne;.

3. Gruparobocza PROCIV-CER omawiata wniosek i p6zniejsze kompromisowe teksty
prezydencji na posiedzeniach w dniach 24 pazdziernika, 10, 18 i 28 listopada 2022 r.
w obecnosci delegatow z grup roboczych HWPCI (cyberprzestrzen) i HWP ERCHT

(zagrozenia hybrydowe).

4.  Na posiedzeniu grupy PROCIV-CER w dniu 28 listopada osiaggnig¢to porozumienie w sprawie

tekstu projektu zalecenia Rady w wersji zamieszczonej w zaltgczniku.
5. W zwigzku z powyzszym Komitet Statych Przedstawicieli jest proszony o:
— potwierdzenie porozumienia w sprawie projektu zalecenia Rady;

—  zalecenie Radzie, by przyje¢ta projekt zalecenia Rady w sprawie ogdlnounijnego
skoordynowanego podejscia do kwestii wzmocnienia odpornos$ci infrastruktury

krytycznej, w wersji przedstawionej w zatgczniku;

—  podjecie decyzji o opublikowaniu przedmiotowego zalecenia Rady w Dzienniku

Urzedowym Unii Europejskiej, po tym, jak zostanie ono przyjete.
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ZALACZNIK

ZALECENIE RADY (UE) 2022/...
z dnia...
w sprawie ogolnounijnego skoordynowanego podejscia do kwestii wzmocnienia odpornosci

infrastruktury krytycznej

(Tekst majacy znaczenie dla EOG)

RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegodlnosci jego art. 114 1 art. 292

zdanie pierwsze i drugie,
uwzgledniajac wniosek Komisji Europejskie;j,
a takze majac na uwadze, co nastgpuje:

(1)  Aby mozliwe bylo zapewnienie funkcjonowania rynku wewnetrznego, w interesie
wszystkich panstw cztonkowskich i Unii jako catosci lezy jasne wskazanie i ochrona
odpowiedniej infrastruktury krytycznej zapewniajacej w ramach tego rynku ustugi
kluczowe, zwlaszcza w kluczowych sektorach, takich jak energetyka, infrastruktura
cyfrowa, transport i przestrzen kosmiczna, a takze wskazanie i ochrona infrastruktury
krytycznej o istotnym znaczeniu transgranicznym?, ktorej zaktocenie mogtoby mie¢

znaczacy wpltyw na inne panstwa cztonkowskie.

Panstwa cztonkowskie powinny oceni¢ to znaczenie transgraniczne zgodnie ze swoimi praktykami krajowymi
1 mogg to uczyni¢ m.in. w oparciu o ocen¢ ryzyka oraz wptyw zdarzenia i jego charakter.
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Niniejsze zalecenie, ktore jest aktem niewigzacym, §wiadczy o politycznej woli panstw
cztonkowskich do wspolnego dziatania oraz o ich zaangazowaniu na rzecz zalecanych
srodkow, uwypuklonych w pigciopunktowym planie przedstawionym przez przewodniczaca
Komisji Europejskiej, przy pelnym poszanowaniu kompetencji panstw cztonkowskich.
Niniejsze zalecenie nie wpltywa na ochrong podstawowych interesOw bezpieczenstwa
narodowego, bezpieczenstwa publicznego lub obronnosci panstw cztonkowskich i1 nie
nalezy oczekiwac, ze panstwa cztonkowskie beda udziela¢ informacji ze szkoda dla tych

interesOw.

Chociaz odpowiedzialno$¢ za zapewnienie bezpieczenstwa i $wiadczenie ustug kluczowych
przez infrastrukture krytyczng spoczywa przede wszystkim na panstwach cztonkowskich

1 ich operatorach infrastruktury krytycznej, zwigkszona koordynacja na szczeblu Unii jest
wlasciwa, zwlaszcza w $wietle zmieniajacych si¢ zagrozen, takich jak rosyjska wojna
napastnicza przeciwko Ukrainie 1 kampanie hybrydowe przeciwko panstwom
cztonkowskim, ktore to zagrozenia moga mie¢ wptyw na kilka panstw cztonkowskich
jednoczesnie lub wptywaé na odpornos¢ i dobre funkcjonowanie unijnej gospodarki, rynku
wewnetrznego i calego spoteczenstwa. Szczegdlng uwage nalezy zwréocié na infrastrukture
krytyczng poza terytorium panstw cztonkowskich, taka jak podmorska infrastruktura

krytyczna lub infrastruktura energii morskie;.

W konkluzjach z 20 1 21 pazdziernika 2022 r. Rada Europejska zdecydowanie potepita akty
sabotazu wymierzone w infrastrukture krytyczna, jak np. te, ktorych celem byty gazociagi
Nord Stream, wskazujac na wole¢ Unii, by kazde zamierzone zakldcanie funkcjonowania
infrastruktury krytycznej lub inne dziatania hybrydowe spotkaty si¢ ze wspo6lng

1 zdecydowang reakcja.
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(%) W zwiazku z szybko zmieniajagcym si¢ krajobrazem zagrozen nalezy priorytetowo przyjac
srodki zwiekszajace odpornos¢ w kluczowych sektorach, takich jak energetyka,
infrastruktura cyfrowa, transport i przestrzen kosmiczna, i w innych odpowiednich sektorach
wskazanych przez panstwa cztonkowskie. Srodki takie powinny koncentrowa¢ si¢ na
zwiekszaniu odpornosci infrastruktury krytycznej, z uwzglednieniem odpowiednich
rodzajow ryzyka, w szczegdlnosci efektow kaskadowych, zakldécen w tancuchu dostaw,
zaleznosci, skutkow zmiany klimatu, niewiarygodnych sprzedawcéw i partneréw oraz
zagrozen 1 kampanii hybrydowych, w tym zagranicznych manipulacji informacjami
1 ingerencji w informacje. W przypadku krajowej infrastruktury krytycznej, z uwagi na
mozliwe konsekwencje, priorytetowo nalezy potraktowa¢ infrastrukture krytyczna
0 istotnym znaczeniu transgranicznym. Zache¢ca si¢ panstwa czlonkowskie do zapewnienia
takich §rodkéw zwiekszajacych odpornos¢ — w stosownych przypadkach w trybie pilnym —
przy jednoczesnym utrzymaniu podej$cia okreslonego w zmieniajacych si¢ ramach

prawnych.
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(6)

(7

Ochrona europejskiej infrastruktury krytycznej w sektorze energetycznym i transportowym
jest obecnie regulowana dyrektywa Rady 2008/114/WE3, a bezpieczenstwo sieci i systemow
informatycznych w calej Unii z naciskiem na zagrozenia dla cyberbezpieczenstwa zapewnia
dyrektywa Parlamentu Europejskiego i Rady 2016/1148% W celu zapewnienia wyzszego
wspolnego poziomu odpornosci i ochrony infrastruktury krytycznej, cyberbezpieczenstwa

1 rynku finansowego obowigzujgce ramy prawne sg zmieniane i uzupetniane przez przyjecie
nowych przepisow majacych zastosowanie do podmiotéw krytycznych (dyrektywa CER),
wzmocnionych przepisoéw dotyczacych wysokiego wspdlnego poziomu
cyberbezpieczenstwa w catej Unii (dyrektywa NIS 2) oraz nowych przepiséw majacych
zastosowanie do operacyjnej odpornosci cyfrowej sektora finansowego (rozporzadzenie

DORA).

Panstwa cztonkowskie powinny, zgodnie z prawem unijnym i krajowym, wykorzystywac
wszystkie dostepne narzedzia, aby poczyni¢ postepy i1 przyczyni¢ si¢ do wzmocnienia
odpornosci fizycznej 1 cyberodpornosci. W tym wzgledzie infrastrukture krytyczng nalezy
rozumie¢ jako obejmujaca odpowiednig infrastrukturg krytyczng wskazang przez panstwo
cztonkowskie na szczeblu krajowym lub wyznaczong jako europejska infrastruktura
krytyczna na mocy dyrektywy 2008/114/WE, jak i podmioty krytyczne, ktore nalezy
wskaza¢ na mocy dyrektywy CER, lub, w stosownych przypadkach, podmioty objete
dyrektywa NIS 2. Pojecie odpornosci nalezy rozumie¢ jako odnoszace si¢ do zdolnosci
infrastruktury krytycznej do zapobiegania zdarzeniom, ktore w istotny sposob zaktocaja lub
moga w istotny sposob zakloci¢ §wiadczenie ustug kluczowych na rynku wewnetrznym,

tj. ushug, ktore maja kluczowe znaczenie dla utrzymania niezbednych funkcji spotecznych

1 gospodarczych, bezpieczenstwa publicznego, zdrowia ludnosci lub srodowiska, a takze do
zdolnosci tej infrastruktury do ochrony przed takimi zdarzeniami, reagowania na nie,
przeciwstawiania si¢ im, fagodzenia lub amortyzowania ich skutkdéw, przystosowywania si¢

do nich lub przywracania poprzedniego stanu.

Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania europejskiej
infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony (Dz.U. L 345 z23.12.2008, s. 75).
Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie §rodkow na rzecz
wysokiego wspolnego poziomu bezpieczenstwa sieci i systemoéw informatycznych na terytorium Unii (Dz.U. L
194 2 19.7.2016, s. 1).
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(8) Nalezy zgromadzi¢ ekspertéw krajowych w celu skoordynowania prac stuzacych
osiggnieciu wyzszego wspolnego poziomu odpornosci i ochrony infrastruktury krytyczne;,
ktoéry ma zosta¢ wprowadzony nowymi przepisami majacymi zastosowanie do podmiotow
krytycznych. Takie skoordynowane prace umozliwityby wspolprace miedzy panstwami
cztonkowskimi 1 wymiang informacji dotyczacych dziatan takich jak opracowywanie metod
wskazywania ustug kluczowych swiadczonych przez infrastrukturg krytyczng. Komisja
rozpoczela juz powolywanie tych ekspertow i utatwianie ich prac, i zamierza kontynuowac
te dziatania. Po wejsciu w zycie dyrektywy CER i utworzeniu na podstawie tej dyrektywy
Grupy ds. Odpornosci Podmiotéw Krytycznych grupa ta powinna kontynuowac

wspomniane dziatania wst¢pne, zgodnie z powierzonymi jej zadaniami.

(9)  Biorac pod uwage zmiang krajobrazu zagrozen, nalezy dalej rozwijaé mozliwosci
przeprowadzania na szczeblu krajowym testow warunkow skrajnych dotyczacych
infrastruktury krytycznej, poniewaz testy takie moglyby by¢ przydatne do zwigkszenia
odpornosci infrastruktury krytycznej. W odniesieniu do szczegdlnego znaczenia sektora
energetycznego i ogodlnounijnych skutkéw jego ewentualnych zaktocen, najbardziej
korzystne dla tego sektora byloby przeprowadzenie testow warunkéw skrajnych w oparciu
0 wspolnie uzgodnione zasady. Takie testy wchodza w zakres kompetencji panstw
cztonkowskich, ktoére powinny zach¢caé operatorow infrastruktury krytycznej do
przeprowadzania takich testow, jezeli zostang one uznane za korzystne 1 zgodne z ich

krajowymi ramami prawnymi, oraz wspiera¢ operatoroOw w tym zakresie.
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(10)

(1)

Aby zapewni¢ skoordynowang i skuteczng odpowiedz na obecne 1 przewidywane
zagrozenia, zacheca si¢ Komisje¢ do udzielenia dodatkowego wsparcia panstwom
cztonkowskim, w szczegdlnosci poprzez dostarczanie odpowiednich informacji w formie
briefingdw, niewigzacych podrecznikow i wytycznych. Europejska Stuzba Dziatan
Zewngetrznych (ESDZ), w szczegdlnosci za posrednictwem Centrum Analiz
Wywiadowczych UE i jego Komorki ds. Syntezy Informacji o Zagrozeniach Hybrydowych,
przy wsparciu Dyrekcji Wywiadu Sztabu Wojskowego UE w ramach pojedynczej komorki
analiz wywiadowczych (SIAC), powinna zapewnia¢ oceny zagrozen. Wzywa si¢ rowniez
Komisje, by we wspotpracy z panstwami cztonkowskimi promowata wykorzystywanie

projektow badawczych i1 innowacyjnych finansowanych przez Unieg.

Ze wzgledu na rosngcg wspodtzaleznos¢ infrastruktury fizycznej i cyfrowej, szkodliwe
dziatania w cyberprzestrzeni ukierunkowane na obszary krytyczne moga powodowaé
zaklocenia lub szkody w infrastrukturze fizycznej, a sabotaz infrastruktury fizycznej moze
sprawi¢, ze niedostepne stang si¢ ustugi cyfrowe. Wzywa si¢ panstwa cztonkowskie do
przyspieszenia prac przygotowawczych nad transpozycja i stosowaniem nowych ram
prawnych majacych zastosowanie do podmiotoéw krytycznych oraz wzmocnionych ram
prawnych w dziedzinie cyberbezpieczenstwa, z wykorzystaniem przy tym — na jak
najwczesniejszym etapie — doswiadczen zdobytych w ramach grupy wspotpracy
ustanowionej dyrektywa (UE) 2016/1148 (,,grupa wspotpracy ds. bezpieczenstwa sieci

1 informacji”), z jednoczesnym uwzglednieniem termindw transpozycji, oraz tego, ze takie

prace przygotowawcze powinny przebiega¢ rownolegle i w sposob spojny.
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Oprocz zwickszenia gotowosci wazne jest tez wzmocnienie zdolnosci do szybkiego

1 skutecznego reagowania na zaktocenia w §wiadczeniu ustug kluczowych przez
infrastrukture krytyczng. W zwiazku z tym w niniejszym zaleceniu przewidziano $rodki
zardwno na szczeblu unijnym, jak i krajowym, w tym akcentujac wspierajaca role i warto$¢
dodang, jakie mozna uzyska¢ dzigki wprowadzeniu wzmocnionej wspdlpracy i wymiany
informacji w konteks$cie Unijnego Mechanizmu Ochrony Ludnosci (UMOL) ustanowionego
decyzja Parlamentu Europejskiego i Rady nr 1313/2013/EU oraz wykorzystaniu
odpowiednich zasobow unijnego programu kosmicznego ustanowionego rozporzadzeniem

Parlamentu Europejskiego i Rady (UE) 2021/696°.

Komisja, Wysoki Przedstawiciel Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa
(,,wysoki przedstawiciel”) oraz grupa wspdtpracy ds. bezpieczenstwa sieci 1 informacji maja
— we wspotpracy z odpowiednimi cywilnymi i wojskowymi organami i agencjami oraz
istniejacymi sieciami, w tym europejska siecig organizacji tagcznikowych do spraw kryzysow
cyberbezpieczenstwa (EU-CyCLONe) — przeprowadzi¢ oceng ryzyka i opracowaé
scenariusze ryzyka. Ponadto w nastepstwie wspolnego ministerialnego wezwania z Nevers
grupa wspolpracy ds. bezpieczenstwa sieci i informacji, przy wsparciu Komisji i Agencji
Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) oraz we wspolpracy z Organem
Europejskich Regulatorow tacznosci Elektronicznej (BEREC), przeprowadza obecnie
oceng ryzyka. Te dwa dziatania beda spojne i skoordynowane z prowadzonymi obecnie
przez Komisje¢ 1 panstwa cztonkowskie pracami na rzecz opracowania scenariuszy w ramach
UMOL obejmujacych zdarzenia zwigzane z cyberbezpieczenstwem i ich rzeczywiste skutki.
Aby zapewni¢ efektywnos¢, skutecznos¢ 1 spojnosé, a takze nalezyte stosowanie niniejszego

zalecenia, wyniki tych dzialan majg zosta¢ odzwierciedlone na szczeblu krajowym.

Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/UE z dnia 17 grudnia 2013 r. w sprawie Unijnego
Mechanizmu Ochrony Ludno$ci (Dz.U. L 347 z20.12.2013, s. 924).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/696 z dnia 28 kwietnia 2021 r. ustanawiajace
Unijny program kosmiczny i Agencj¢ Unii Europejskiej ds. Programu Kosmicznego oraz uchylajace
rozporzadzenia (UE) nr 912/2010, (UE) nr 1285/2013 i (UE) nr 377/2014 oraz decyzj¢ nr 541/2014/UE
(Dz.U.L 170 z 12.5.2021, s. 69).
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Aby w trybie natychmiastowym zwigkszy¢ gotowos¢ 1 zdolno$¢ do reagowania na
wielkoskalowe cyberincydenty, Komisja ustanowita krotkoterminowy program wspierania
panstw cztonkowskich, przyznajac ENISA dodatkowe $rodki finansowe. Oferowane ustugi
obejmuja migdzy innymi dzialania w zakresie gotowosci, np. test penetracyjny podmiotow
pozwalajacy zidentyfikowac stabe punkty. Dzigki programowi mogg rowniez wzrosngé
mozliwosci udzielania pomocy panstwom cztonkowskim w przypadku wystgpienia
wielkoskalowego cyberincydentu majacego wptyw na podmioty krytyczne. Jest to pierwszy
krok zgodny z konkluzjami Rady z dnia 23 maja 2022 r. w sprawie rozwijania pozycji Unii
Europejskiej w kwestiach cyberprzestrzeni (,,konkluzje Rady w sprawie pozycji UE

w kwestiach cyberprzestrzeni”), w ktorych Rada zwrocita si¢ do Komisji o przedstawienie
wniosku w sprawie nowego funduszu reagowania kryzysowego w zakresie
cyberbezpieczenstwa. Panstwa cztonkowskie powinny w pelni wykorzystywac te
mozliwosci, zgodnie z majagcymi zastosowanie wymogami; zacheca si¢ je tez do
kontynuowania prac w obszarze unijnego zarzadzania kryzysami cyberbezpieczenstwa,

w szczegblnosci poprzez regularne monitorowanie i podsumowywanie postepow
poczynionych we wdrazaniu planu dziatania w zakresie zarzadzania kryzysami
cyberbezpieczenstwa opracowanego niedawno przez Rade. Ten plan dziatania jest Zyjacym
dokumentem 1 w razie potrzeby powinien zosta¢ ponownie przeanalizowany

i zaktualizowany.
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Zasadnicze znaczenie dla globalnej 1 wewnatrzunijnej facznosci maja globalne podmorskie
kable telekomunikacyjne. Ze wzgledu na znaczng dtugos¢ takich kabli 1 ich potozenie na
dnie morskim niezwykle trudne jest wizualne monitorowanie wigkszosci podwodnych
odcinkéw kabla. Wspdlna jurysdykcja i inne kwestie dotyczace jurysdykcji w odniesieniu
do takich kabli stanowig szczegolny przypadek dla europejskiej 1 migdzynarodowe;j
wspotpracy w zakresie ochrony 1 odbudowy infrastruktury. Nalezy zatem uzupetnic¢ biezace
1 planowane oceny ryzyka dotyczace infrastruktur cyfrowych i fizycznych, od ktérych zaleza
ustugi cyfrowe, o szczeg6lne oceny ryzyka i1 warianty srodkdw ograniczajacych ryzyko
dotyczacych podmorskich kabli telekomunikacyjnych. Panstwa cztonkowskie wzywajg
Komisje do przeprowadzenia badan w tym kierunku i1 przekazania panstwom cztonkowskim

swoich ustalen.

Na sektor energetyczny i transportowy moga mie¢ rowniez wplyw zagrozenia zwigzane

z infrastruktura cyfrowa, na przykiad w odniesieniu do technologii energetycznych
wykorzystujacych elementy cyfrowe. Bezpieczenstwo powigzanych tancuchéw dostaw jest
wazne dla ciggtosci $wiadczenia ustug kluczowych oraz dla strategicznej kontroli
infrastruktury krytycznej w sektorze energetycznym. Okolicznosci te nalezy uwzglednié
przy podejmowaniu dziatan stuzacych zwigkszeniu odpornosci infrastruktury krytycznej

zgodnie z niniejszym zaleceniem.
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(17)  Rosnace znaczenie infrastruktury kosmicznej, zwigzanych z przestrzenig kosmiczng
aktywow naziemnych, w tym obiektow produkcyjnych, i ustug wykorzystujacych instalacje
w przestrzeni kosmicznej w konteks$cie dziatan zwigzanych z bezpieczenstwem sprawia, ze
konieczne jest zapewnienie odpornosci i ochrony unijnych zasoboéw kosmicznych
1 powigzanych aktywow naziemnych oraz ustug sektora kosmicznego w UE. Z tych samych
powodow istotne jest rowniez, w ramach niniejszego zalecenia, by w bardziej
uporzadkowany sposob wykorzystywaé dane satelitarne i ustugi oparte na tych danych
dostarczanych przez systemy i programy kosmiczne do celow nadzoru, $ledzenia i ochrony
infrastruktury krytycznej w innych sektorach. Przy wdrazaniu niniejszego zalecenia nalezy
wzig¢ pod uwage odpowiednie dziatania w tym zakresie, ktore zostang zaproponowane

w przysztej strategii kosmicznej UE na rzecz bezpieczenstwa i obrony.

(18) Konieczna jest takze wspotpraca na szczeblu miedzynarodowym, aby méc skutecznie
przeciwdziata¢ zagrozeniom dla infrastruktury krytycznej, migdzy innymi na wodach
migdzynarodowych. W zwigzku z tym wzywa si¢ panstwa czlonkowskie do wspotpracy
z Komisja i wysokim przedstawicielem w celu podjecia okreslonych krokéw stuzacych
osiggnieciu takiej wspolpracy, z uwzglednieniem faktu, ze wszelkie takie kroki moga by¢
podejmowane wytacznie w zgodzie z ich odno$nymi zadaniami i obowigzkami
wynikajacymi z prawa Unii, w szczego6lnosci z postanowieniami Traktatéw dotyczacymi

stosunkoéw zewnetrznych.
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(19)  Jak okreslono w komunikacie z dnia 15 lutego 2022 r. pt. ,,Wktad Komisji w europejska
obronno$¢” w ramach wsparcia ,,Strategicznego kompasu na rzecz bezpieczenstwa i obrony
— dla Unii Europejskiej, ktora chroni swoich obywateli, swoje wartos$ci i interesy oraz
przyczynia si¢ do miedzynarodowego pokoju i bezpieczenstwa”, Komisja — we wspotpracy
z wysokim przedstawicielem i panstwami cztonkowskimi — oceni wyjsciowe poziomy
odpornosci sektorowej na zagrozenia hybrydowe, wskazujac luki i potrzeby oraz dziatania
stuzace zaradzeniu im do 2023 r. Inicjatywa ta powinna pomoc w realizacji prac
prowadzonych w ramach niniejszego zalecenia, przyczyniajac si¢ do usprawnienia
wymiany informacji i koordynacji dziatan w zakresie dalszego wzmacniania odpornosci,

w tym odpornosci infrastruktury krytyczne;.

(20) W strategii UE w zakresie bezpieczenstwa morskiego z 2014 r. i zwigzanym z nig
zmienionym planie dziatania wezwano do zwigkszenia ochrony krytycznej infrastruktury
morskiej, w tym podwodnej, a w szczegdlnosci morskiej infrastruktury transportowe;,
energetycznej i telekomunikacyjnej, miedzy innymi poprzez poprawe orientacji w obszarze
morskim dzigki wzmocnionej interoperacyjnosci i usprawnionej wymianie informacji
(obowigzkowej i dobrowolnej). Ta strategia i ten plan dziatania sg obecnie aktualizowane
1 beda obejmowac wzmozone dziatania majace na celu ochrong krytycznej infrastruktury

morskiej. Dziatania te powinny uzupetnia¢ niniejsze zalecenie.
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(21)  Wzmocnienie odpornosci infrastruktury krytycznej przyczynia si¢ do szerzej zakrojonych
wysitkow na rzecz przeciwdziatania hybrydowym zagrozeniom i kampaniom przeciwko
Unii i jej panstwom cztonkowskim. Niniejsze zalecenie opiera si¢ na wspolnym
komunikacie Parlamentu Europejskiego i Rady pt. ,,Wspdlne ramy dotyczace
przeciwdziatania zagrozeniom hybrydowym — odpowiedz Unii Europejskiej”. Dziatanie 1
okreslone w tych wspolnych ramach, a mianowicie badanie zagrozen hybrydowych,
odgrywa kluczowg role w identyfikowaniu stabych punktéw, ktore moga mie¢ wptyw na
krajowe i1 ogélnoeuropejskie struktury i sieci. Ponadto wdrozenie konkluzji Rady z 21
czerwca 2022 r. w sprawie ram skoordynowanej reakcji UE na kampanie hybrydowe
zapewni bardziej zdecydowane skoordynowane dziatania dzigki zastosowaniu unijnego
zestawu narzedzi do przeciwdziatania zagrozeniom hybrydowym we wszystkich odno$nych

dziedzinach.
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PRZYJMUIJE NINIEJSZE ZALECENIE:
ROZDZIAL I: CEL, ZAKRES STOSOWANIA I USTALANIE PRIORYTETOW

1)

2)

W niniejszym zaleceniu okre$lono szereg ukierunkowanych dziatan na szczeblu unijnym

1 krajowym majacych na celu wspieranie i zwigkszanie odpornosci infrastruktury krytycznej,
na zasadzie dobrowolnosci, ze szczegdélnym uwzglednieniem infrastruktury krytyczne;j

0 istotnym znaczeniu transgranicznym i we wskazanych kluczowych sektorach, takich jak
energetyka, infrastruktura cyfrowa, transport i przestrzen kosmiczna. Takie ukierunkowane
dziatania obejmuja zwigkszong gotowos¢, wzmocniong reakcje 1 wspoOlprace

miedzynarodows.

Udostepnione, by osiagnac cele niniejszego zalecenia, informacje, ktore maja charakter
poufny zgodnie z przepisami unijnymi i krajowymi, a takze przepisami dotyczacymi
tajemnicy przedsiebiorstwa, powinny podlega¢ wymianie z Komisjg i innymi stosownymi
organami tylko wtedy, gdy wymiana ta jest niezb¢dna do nalezytego stosowania niniejszego
zalecenia. Niniejsze zalecenie nie wplywa na ochrone podstawowych interesow
bezpieczenstwa narodowego, bezpieczenstwa publicznego lub obronnosci panstw
cztonkowskich i nie nalezy oczekiwac, ze panstwa cztonkowskie beda udziela¢ informacji

ze szkoda dla tych interesow.

ROZDZIAL II: WZMOCNIONA GOTOWOSC

Dzialania na szczeblu panstw czlonkowskich

3)

Przy aktualizowaniu swoich ocen ryzyka lub istniejagcych rownowaznych analiz panstwa
cztonkowskie powinny rozwazy¢ podejscie uwzgledniajace wszystkie zagrozenia, zgodnie
ze zmieniajacym si¢ charakterem obecnych zagrozen dla ich infrastruktury krytyczne;j,
zwlaszcza we wskazanych kluczowych sektorach oraz, w miar¢ mozliwosci, we wszystkich
sektorach objetych przysztymi nowymi ramami prawnymi majacymi zastosowanie do

podmiotow krytycznych.
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4)

5)

6)

Wzywa si¢ panstwa cztonkowskie do przyspieszenia prac przygotowawczych i przyjecia,

w miar¢ mozliwosci, srodkéw zwigkszajacych odpornosé, zgodnie z przysztymi ramami
prawnymi majacymi zastosowanie do podmiotoéw krytycznych, ze szczegdlnym
uwzglednieniem wspotpracy i wymiany odpowiednich informacji migdzy panstwami
cztonkowskimi i z Komisjg, wskazywania podmiotow krytycznych o istotnym znaczeniu
transgranicznym oraz zwi¢kszania wsparcia dla zidentyfikowanych podmiotéw krytycznych

w celu poprawy ich odpornosci.

Panstwa cztonkowskie powinny wspiera¢ szkolenia ekspertow, ¢wiczenia oraz wymiang
najlepszych praktyk i do§wiadczen miedzy nimi. Panstwa cztonkowskie powinny zachecaé
ekspertéw do uczestnictwa w istniejacych platformach szkoleniowych, zaréwno krajowych,

jak 1 migdzynarodowych, na przyktad w ramach UMOL.

Panstwa cztonkowskie powinny zacheca¢ i wspiera¢ operatorow infrastruktury krytycznej
przynajmniej w sektorze energetycznym, aby przeprowadzali testy warunkéw skrajnych
zgodnie z zasadami uzgodnionymi wspolnie na szczeblu Unii, jezeli jest to korzystne. Testy
warunkoéw skrajnych powinny ocenia¢ odporno$¢ infrastruktury krytycznej na zagrozenia
typu antagonistycznego spowodowane przez cztowieka. W zwigzku z tym panstwa
cztonkowskie powinny dazy¢ do jak najszybszego — nie pdzniej niz do konca pierwszego
kwartalu 2023 r. — wskazania odpowiedniej infrastruktury krytycznej, ktéra ma zostac
poddana takim testom, 1 do przeprowadzenia konsultacji z jej operatorami. Ponadto panstwa
cztonkowskie powinny wspiera¢ operatorow tej infrastruktury krytycznej, aby
przeprowadzili wspomniane testy jak najszybciej, majac na celu ich ukonczenie do konca
2023 r., zgodnie z prawem krajowym. Rada zamierza oceni¢ sytuacj¢ w zakresie testow

warunkow skrajnych do konca kwietnia 2023 r.
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7)

8)

Ze wzgledu na szybko zmieniajace si¢ zagrozenia dla infrastruktury krytycznej utrzymanie
wysokiego poziomu jej ochrony ma kluczowe znaczenie. Zachgca si¢ panstwa cztonkowskie
do przeznaczenia wystarczajacych zasoboéw finansowych na wzmocnienie zdolno$ci swoich
odpowiednich organéw krajowych i do wspierania ich, aby mozliwe bylto zwigkszenie
odpornosci infrastruktury krytycznej. Zacheca si¢ rowniez panstwa cztonkowskie do
przeznaczenia wystarczajacych zasobow finansowych dla organow odpowiedzialnych za
zarzadzanie wielkoskalowymi cyberincydentami, wspierania tych organéw oraz
zapewnienia, aby ich zespoly reagowania na incydenty bezpieczenstwa komputerowego
(CSIRT) 1 whasciwe organy byty w pelni wykorzystywane w ramach, odpowiednio, sieci

CSIRT 1 EU-CyCLONe.

Wzywa si¢ panstwa cztonkowskie, by zgodnie z majacymi zastosowanie wymogami
wykorzystywaty potencjalne mozliwos$ci finansowania na szczeblu unijnym i krajowym

w celu zwigkszenia odpornosci infrastruktury krytycznej w Unii na wlasne potrzeby, a takze
by zachecaty operatorow infrastruktury krytycznej do korzystania z takich mozliwosci
finansowania, w tym na przyktad z sieci transeuropejskich, w odniesieniu do petnego
zakresu powaznych zagrozen, zwlaszcza w ramach programéw finansowanych z Funduszu
Bezpieczenstwa Wewnetrznego ustanowionego rozporzadzeniem Parlamentu Europejskiego
i Rady (UE) 2021/11497, Europejskiego Funduszu Rozwoju Regionalnego ustanowionego
rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 1301/2013%, UMOL i planu
Komisji REPowerEU. Panstwa cztonkowskie zacheca si¢ rowniez do jak najlepszego
wykorzystania wynikéw odpowiednich projektow w ramach programéw badawczych, takich
jak ,,Horyzont Europa” ustanowiony rozporzadzeniem Parlamentu Europejskiego 1 Rady

(UE) 2021/695°.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/1149 z dnia 7 lipca 2021 r. ustanawiajace
Fundusz Bezpieczenstwa Wewnetrznego (Dz.U. L 251 z 15.7.2021, s. 94).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1301/2013 z dnia 17 grudnia 2013 r. w sprawie
Europejskiego Funduszu Rozwoju Regionalnego i przepisow szczegodlnych dotyczacych celu ,,Inwestycje na
rzecz wzrostu i zatrudnienia” oraz w sprawie uchylenia rozporzadzenia (WE) nr 1080/2006 (Dz.U. L 347
z20.12.2013, s. 289).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/695 z dnia 28 kwietnia 2021 r. ustanawiajace
program ramowy w zakresie badan naukowych i innowacji ,,Horyzont Europa” oraz zasady uczestnictwa

i upowszechniania obowigzujace w tym programie oraz uchylajace rozporzadzenia (UE) nr 1290/2013 i (UE)
nr 1291/2013 (Dz.U. L 170 z 12.5.2021, s. 1).
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9) Jezeli chodzi o infrastrukture tgcznosci i sieci w Unii, wzywa si¢ grupg wspotpracy ds.
bezpieczenstwa sieci 1 informacji — dziatajaca zgodnie z art. 11 dyrektywy (UE) 2016/1148
— do przyspieszenia biezacych, opartych na wspdlnym ministerialnym wezwaniu z Nevers,
prac nad ukierunkowang oceng ryzyka i jak najszybszego przedstawienia pierwszych
zalecen. Ta ocena ryzyka powinna by¢ zrodtem informacji na potrzeby trwajacej
miedzysektorowej oceny ryzyka i scenariuszy ryzyka w cyberprzestrzeni, o ktére Rada
zwrocita si¢ w konkluzjach w sprawie rozwijania pozycji UE w kwestiach cyberprzestrzeni.
Ponadto prace te nalezy prowadzi¢ w taki sposéb, by zapewnié¢ sp6jnosé
1 komplementarnos$¢ z pracami prowadzonymi przez grupg wspOtpracy ds. bezpieczenstwa
sieci 1 informacji w obszarze dziatan dotyczacym bezpieczenstwa tancucha dostaw

technologii informacyjno-komunikacyjnych, a takze przez inne odpowiednie grupy.

10)  Grupa wspotpracy ds. bezpieczenstwa sieci i informacji jest rowniez proszona, by przy
wsparciu Komisji 1 ENISA kontynuowala prace nad bezpieczefistwem infrastruktury
cyfrowej, w tym w odniesieniu do infrastruktury podmorskiej, a mianowicie podmorskich
kabli telekomunikacyjnych. Zacheca si¢ ja rowniez do rozpoczecia prac dotyczacych sektora
kosmicznego, w tym, w razie potrzeby, poprzez przygotowanie wytycznych politycznych
1 metod zarzadzania ryzykiem w cyberprzestrzeni w oparciu o podej$cie uwzgledniajace
wszystkie zagrozenia i podejscie oparte na analizie ryzyka dla operatorow w sektorze
kosmicznym, majace na celu zwigkszenie odpornosci infrastruktury naziemnej wspierajacej

swiadczenie ustug w przestrzeni kosmiczne;.
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11)

12)

13)

Panstwa cztonkowskie powinny réwniez w petni korzysta¢ z ustug w zakresie gotowosci do
reagowania w obszarze cyberbezpieczenstwa oferowanych w ramach realizowanego przez
Komisje krotkoterminowego programu wsparcia wdrazanego wraz z ENISA, na przyktad

z testowania penetracyjnego, ktore pozwala identyfikowaé stabe punkty; w tym kontekscie
zacheca si¢ panstwa cztonkowskie, by priorytetowo traktowaty podmioty obstugujace
infrastrukture krytyczng w sektorach energetycznym 1 transportowym oraz w sektorze

infrastruktury cyfrowe;j.

Panstwa cztonkowskie powinny w petni wykorzystywa¢ Europejskie Centrum Kompetencji
w dziedzinie Cyberbezpieczenstwa (ECCC). Panstwa czlonkowskie powinny zachgcac
swoje krajowe osrodki koordynacji do proaktywnej wspdlpracy z cztonkami spotecznosci
zajmujacej si¢ cyberbezpieczenstwem w celu budowania zdolnosci na szczeblu unijnym

i krajowym, by lepiej wspiera¢ operatoréow ustug kluczowych.

Wazne jest, aby panstwa cztonkowskie w petni wdrozyty srodki zalecane we wspdlnym
unijnym zestawie narzedzi na potrzeby cyberbezpieczenstwa sieci 5G, a w szczegdlnosci
aby wprowadzity ograniczenia wobec dostawcoOw wysokiego ryzyka, zwazywszy, ze strata
czasu moze zwigkszy¢ podatnos¢ unijnych sieci na zagrozenia; panstwa cztonkowskie
powinny rdwniez wzmocni¢ fizyczng i niefizyczng ochrong krytycznych i wrazliwych czgsdci
sieci 5G, w tym poprzez rygorystyczne kontrole dostgpu. Panstwa czlonkowskie powinny
ponadto we wspotpracy z Komisja oceni¢ konieczno$¢ podjecia dziatan uzupetniajacych,

aby zapewni¢ spdjny poziom bezpieczenstwa i odpornosci sieci 5G.
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14)

15)

16)

Panstwa cztonkowskie wraz z Komisjg i ENISA powinny skupi¢ si¢ na wdrazaniu konkluzji

Rady z dnia 17 pazdziernika 2022 r. w sprawie bezpieczenstwa tancucha dostaw ICT.

Panstwa cztonkowskie powinny uwzgledni¢ przyszty kodeks sieci dotyczacy aspektow
cyberbezpieczenstwa w transgranicznych przeptywach energii elektryczne;j [...], opierajac
si¢ przy tym na do§wiadczeniach zdobytych przy wdrazaniu dyrektywy (UE) 2016/1148
oraz na odpowiednich wytycznych opracowanych przez grupg wspotpracy ds.
bezpieczenstwa sieci i informacji, w szczegolnosci na przygotowanym przez nia
dokumencie referencyjnym w sprawie srodkow bezpieczenstwa dla operatoréw ustug

kluczowych.

Panstwa cztonkowskie powinny rozwija¢ wykorzystanie programu Copernicus oraz systemu
Galileo i europejskiego systemu wspomagania satelitarnego (EGNOS) do celow nadzoru,
by dzieli¢ si¢ odpowiednimi informacjami z ekspertami zgromadzonymi zgodnie z pkt 15.
Nalezy efektywnie wykorzysta¢ mozliwosci oferowane przez unijng rzadowa tacznosé
satelitarng (Govsatcom) w ramach unijnego programu kosmicznego w celu monitorowania

infrastruktury krytycznej i wspierania przewidywania kryzysow i reagowania na nie.
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Dzialania na szczeblu Unii

17)

Nalezy wzmocni¢ dialog i wspotprace miedzy wyznaczonymi ekspertami panstw
cztonkowskich oraz z Komisjg, aby zwigkszy¢ fizyczng odporno$¢ infrastruktury krytyczne;j,

w szczegblnos$ci poprzez:

a) wkiad w przygotowanie, opracowanie i promowanie wspolnych dobrowolnych narzedzi
—w tym metod i scenariuszy ryzyka — majacych pomdéc panstwom cztonkowskim

w zwigkszeniu takiej odpornosci;

b) wspieranie panstw cztonkowskich we wdrazaniu nowych ram prawnych majacych
zastosowanie do podmiotéw krytycznych, w tym poprzez zach¢canie Komisji do

terminowego przyjecia aktu delegowanego;

c) wspieranie przeprowadzania testow warunkow skrajnych, o ktérych mowa w pkt 6,

w oparciu o wspolne zasady, poczawszy od takich testow, ktore koncentruja si¢ na
zagrozeniach o charakterze antagonistycznym spowodowanych przez cztowieka w sektorze
energetycznym, a nast¢pnie w innych kluczowych sektorach, a takze wspieranie
przeprowadzania takich testow warunkoéw skrajnych i doradzanie w tym zakresie, na

wniosek panstwa czlonkowskiego;

d) wykorzystanie wszelkich bezpiecznych platform — po ustanowieniu przez Komisj¢ —
w celu gromadzenia, podsumowywania 1 wymiany, na zasadzie dobrowolnosci, najlepszych
praktyk, wnioskow wyciagnietych z do§wiadczen krajowych 1 innych informacji

dotyczacych takiej odpornosci.

W pracach wyznaczonych ekspertdw nalezy zwraca¢ szczegdlng uwage na zaleznosci
migdzysektorowe 1 infrastrukture krytyczng o istotnym znaczeniu transgranicznym;

w stosownych przypadkach Rada i Komisja powinny kontynuowac te prace.
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18)

19)

Panstwa cztonkowskie zacheca si¢ do korzystania z wszelkiego wsparcia, jakie oferuje
Komisja, poprzez na przyktad opracowywanie podrecznikow 1 wytycznych, takich jak
podrecznik dotyczacy ochrony infrastruktury krytycznej i przestrzeni publicznej przed
systemami bezzatogowych statkow powietrznych, a takze do korzystania z narze¢dzi oceny
ryzyka. Wzywa si¢ ESDZ, by — w szczegolnosci poprzez swoje Centrum Analiz
Wywiadowczych UE i Komorke UE ds. Syntezy Informacji o Zagrozeniach Hybrydowych,
przy wsparciu ze strony Dyrekcji Wywiadu Sztabu Wojskowego UE w ramach SIAC —
prowadzita briefingi na temat zagrozen dla infrastruktury krytycznej w Unii w celu poprawy

orientacji sytuacyjne;j.

Panstwa cztonkowskie powinny wspiera¢ dziatania podejmowane przez Komisj¢ w celu
wykorzystania wynikow projektow dotyczacych odpornosci infrastruktury krytycznej, ktore
s finansowane z unijnych programéw w zakresie badan naukowych i innowacji. Rada
przyjmuje do wiadomosci, ze Komisja zamierza zwigkszy¢ finansowanie odpornosci takiej
infrastruktury, wykorzystujac budzet przydzielony na program ,,Horyzont Europa”

w wieloletnich ramach finansowych na lata 2021-2027, bez szkody dla finansowania
pozostatych projektow w dziedzinie badan naukowych i innowacji zwigzanych

z bezpieczenstwem cywilnym w ramach programu ,,Horyzont Europa”.
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20)

Ze wzgledu na zadania okreslone w konkluzjach Rady w sprawie rozwijania pozycji UE

w kwestiach cyberbezpieczenstwa wzywa si¢ Komisj¢, wysokiego przedstawiciela oraz
grupe wspoélpracy ds. bezpieczenstwa sieci 1 informacji, aby — zgodnie z ich odpowiednimi
zadaniami i obowigzkami wynikajacymi z prawa Unii — intensywniej wspotpracowali

z odpowiednimi sieciami oraz organami i agencjami cywilnymi i wojskowymi nad
przeprowadzaniem ocen ryzyka i1 tworzeniem scenariuszy ryzyka w cyberprzestrzeni,
uwzgledniajac w szczegdlnosci znaczenie infrastruktury energetycznej, cyfrowej,
transportowej 1 kosmicznej oraz wspotzaleznosci miedzy sektorami i panstwami
cztonkowskimi. W dziataniu tym nalezy wzig¢ po uwage powigzane ryzyko dla
infrastruktury, od ktorej sektory te zaleza. O ile jest to korzystne, oceny ryzyka i scenariusze
ryzyka mozna przeprowadza¢ regularnie; powinny one uzupetniac istniejace lub planowane
oceny ryzyka w tych sektorach, opiera¢ si¢ na nich, lecz unika¢ ich powielania; nalezy je
ponadto wykorzystywac jako wktad w dyskusje na temat sposobow wzmacniania og6lnej
odpornosci podmiotow obstugujacych infrastrukturg krytyczng i eliminowania stabych

punktow.
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21)  Wzywa si¢ Komisje do przyspieszenia — zgodnie z jej odpowiednimi zadaniami w ramach
zarzadzania kryzysami cyberbezpieczenstwa— realizacji dziatan dotyczacych wspierania
panstw czlonkowskich w osigganiu gotowosci i w reagowaniu na wielkoskalowe

cyberincydenty, a w szczego6lnosci do:

a) przeprowadzenia, w uzupetieniu odpowiednich ocen ryzyka w kontekscie
bezpieczenstwa sieci i informacji, kompleksowego badania'® oceniajacego infrastrukture
podmorska, a mianowicie podmorskie kable telekomunikacyjne, ktére tacza panstwa
cztonkowskie oraz Europg z reszta $wiata, 1 przekazania ustalen z tego badania panstwom

cztonkowskim;

b) wspierania panstw cztonkowskich oraz instytucji, organdw 1 agencji Unii w osigganiu
gotowosci na wypadek wystapienia wielkoskalowych cyberincydentéw lub powaznych
incydentdw oraz w reagowaniu na nie, zgodnie ze wzmocnionymi ramami prawnymi
dotyczacymi cyberbezpieczenstwa i innymi odpowiednimi majacymi zastosowanie

przepisamill;

c) przyspieszenia prac nad gtowna koncepcja funduszu reagowania kryzysowego
w zakresie cyberbezpieczenstwa poprzez odpowiednig dyskusje z panstwami

cztonkowskimi.

22)  Zachgca si¢ Komisje do: intensywniejszych prac nad ukierunkowanymi na przysztos§¢
dziataniami przygotowawczymi, w tym we wspotpracy z panstwami cztonkowskimi na
podstawie art. 6 1 10 decyzji 1313/2013/UE, oraz w formie planowania ewentualnosciowego
celem wsparcia Centrum Koordynacji Reagowania Kryzysowego (ERCC) w osiagnigciu
gotowosci operacyjnej 1 w reagowaniu na zaktocenia infrastruktury krytycznej; do
zwigkszenia inwestycji w podejscia zapobiegawcze 1 gotowos¢ ludnosci oraz zwigkszenia
wsparcia zwigzanego z budowaniem zdolnosci w ramach unijnej sieci wiedzy w zakresie

ochrony ludnosci.

Badanie to powinno obejmowa¢ mapowanie jej zdolnosci i redundancji, podatno$ci na zagrozenia, zagrozen

i ryzyka dla dostgpnosci ustug, wptywu awarii (transatlantyckich) kabli podmorskich na panstwa cztonkowskie

1 Unig jako calos$¢ oraz na ograniczanie ryzyka, przy jednoczesnym uwzglednieniu wrazliwos$ci takich informacji
i potrzeby ich ochrony.

Szczegodlng uwage nalezy rowniez zwréci¢ na wszystkie dzialania przygotowujace do skutecznej
skoordynowanej reakcji na szczeblu Unii w przypadku powaznego transgranicznego cyberincydentu lub
powigzanego zagrozenia, ktore moglyby mie¢ systemowy wptyw na sektor finansowy Unii, zgodnie z nowymi
ramami prawnymi dotyczgcymi operacyjnej odpornosci cyfrowe;.
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23)

24)

Komisja powinna promowa¢ wykorzystanie unijnych zasobéw nadzoru (Copernicus, Galileo
1 EGNOS) do wspierania panstw czlonkowskich w monitorowaniu infrastruktury krytyczne;j
1, w stosownych przypadkach, jej bezposredniego sasiedztwa, a takze do wspierania innych
opcji nadzoru przewidzianych w programie kosmicznym Unii, takich jak ramy dotyczace
swiadomosci sytuacyjnej w przestrzeni kosmicznej oraz unijne ramy obserwacji i sledzenia

obiektow kosmicznych.

Wzywa si¢ agencje i inne wlasciwe organy Unii — stosownie do przypadku i zgodnie z ich
odpowiednimi mandatami — do udzielania wsparcia w kwestiach zwigzanych z odpornos$cia

infrastruktury krytycznej, w szczegdlnosci w nastepujacy sposob:

a) Agencja Unii Europejskiej ds. Wspotpracy Organéw Scigania (Europol) — wsparcie
w gromadzeniu informacji, analizie kryminalnej i wsparciu dochodzeniowym na rzecz
transgranicznych dzialan organéw §cigania; oraz, w razie potrzeby i w stosownych

przypadkach, dzieleniu si¢ wynikami z panstwami cztonkowskimi;

b) Europejska Agencja Bezpieczenstwa Morskiego (EMSA) — wsparcie w obszarze
ochrony i bezpieczenstwa sektora morskiego w Unii, w tym ustug nadzoru morskiego

odnoszacych si¢ do kwestii zwigzanych z ochrong na morzu i bezpieczenstwem morskim;

¢) Agencja Unii Europejskiej ds. Programu Kosmicznego (EUSPA) i Centrum Satelitarne
UE (SatCen) — mozliwo$¢ wsparcia poprzez operacje w ramach unijnego programu

kosmicznego;

d) ECCC — wsparcie w odniesieniu do dziatan zwigzanych z cyberbezpieczenstwem,
réwniez we wspoOlpracy z ENISA, mozliwos¢ wspierania innowacji i polityki przemystowej

w dziedzinie cyberbezpieczenstwa.
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ROZDZIAL I1I: WZMOCNIONA REAKCJA

Dzialania na szczeblu panstw czlonkowskich

25)

Wzywa si¢ panstwa cztonkowskie, by:

a) nadal wzajemnie koordynowaty swoja reakcje, w stosownych przypadkach, i miaty
0golny obraz miedzysektorowych reakcji na znaczace zakldcenia w §wiadczeniu ustug
kluczowych przez infrastrukture krytyczng. Mozna by to przewidzie¢ w ramach: przysztego
planu dzialania dotyczacego skoordynowanej reakcji na zaktdcenia infrastruktury krytycznej
0 istotnym znaczeniu transgranicznym; istniejacych uzgodnien dotyczacych reagowania na
szczeblu politycznym w sytuacjach kryzysowych (IPCR) na potrzeby koordynacji
reagowania na szczeblu politycznym w odniesieniu do infrastruktury krytycznej o znaczeniu
transgranicznym; planu dziatania w sprawie cyberincydentow i kryzysow
cyberbezpieczenstwa na duzg skale na podstawie zalecenia Komisji (UE) 2017/158412; EU-
CyCLONe; w ramach skoordynowanej reakcji UE na kampanie hybrydowe oraz unijnego
zestawu narzedzi do przeciwdziatania zagrozeniom hybrydowym w przypadku takich
zagrozen 1 kampanii hybrydowych; oraz w ramach systemu wczesnego ostrzegania

w przypadku dezinformacji;

b) zintensyfikowaty wymian¢ informacji z ERCC na szczeblu operacyjnym w ramach
UMOL, aby usprawni¢ wczesne ostrzeganie i skoordynowac reakcje w ramach UMOL

w przypadku zaktocen funkcjonowania infrastruktury krytycznej o istotnym znaczeniu
transgranicznym, zapewniajac tym samym w razie potrzeby szybsza reakcj¢ wspomagang

przez Unig;

c) zwigkszaly swoja gotowos$¢ do reagowania — w stosownych przypadkach, za pomoca
istniejgcych narzgdzi lub narzedzi, ktore maja zosta¢ opracowane — na takie powazne

zaktocenia, o ktorych mowa w lit. a);

12

Zalecenie Komisji (UE) 2017/1584 z dnia 13 wrze$nia 2017 r. w sprawie skoordynowanego reagowania na
incydenty 1 kryzysy cybernetyczne na duza skale (Dz.U. L 239 z 19.9.2017, s. 36).
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d) angazowaly si¢ w dalszy rozw6j odpowiednich zdolno$ci reagowania w ramach

europejskiej puli ochrony ludno$ci (ECPP) i rescEU;

e) zachegcaty operatorow infrastruktury krytycznej i odpowiednie organy krajowe do
zwigkszania ich zdolnosci do szybkiego przywracania podstawowego funkcjonowania ustug

kluczowych $wiadczonych przez tych operatorow infrastruktury krytycznej;

f) zachgcaty operatorow infrastruktury krytycznej, by przy odbudowie ich infrastruktury
krytycznej dazyli do tego, by byla jak najbardziej odporna — z uwzglednieniem
proporcjonalnosci srodkéw w odniesieniu do oceny ryzyka i kosztéw — na peten zakres
powaznych zagrozen, ktére moga si¢ do niej odnosi¢, w tym w przypadku niekorzystnych

scenariuszy klimatycznych.
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26)

27)

28)

Wzywa si¢ panstwa cztonkowskie do przyspieszenia — w miar¢ mozliwos$ci — prac
przygotowawczych, zgodnie ze wzmocnionymi ramami prawnymi dotyczacymi
cyberbezpieczenstwa, poprzez zwigkszenie zdolnosci krajowych CSIRT w zwigzku

z nowymi zadaniami tych zespoloéw oraz wigkszg liczba podmiotéw reprezentujacych nowe
sektory, terminowy przeglad i terminowg aktualizacje ich strategii cyberbezpieczenstwa
oraz jak najszybsze przyjecie krajowych planow reagowania na cyberincydenty i1 kryzysy

cyberbezpieczenstwa, o ile plany takie jeszcze nie istnieja.

Wzywa si¢ panstwa cztonkowskie do rozwazenia, na szczeblu krajowym,
najodpowiedniejszych srodkoéw zapewniajacych, aby odpowiednie zainteresowane strony
byly $wiadome potrzeby zwigkszenia odpornosci infrastruktury krytycznej poprzez
wspotprace z zaufanymi sprzedawcami i partnerami. Wazne jest inwestowanie w dodatkowa
przepustowos$¢, zwlaszcza w sektorach, w ktorych obecna infrastruktura znajduje si¢ na
koncu okresu eksploatacji, jak ma to miejsce np. w przypadku podmorskiej infrastruktury
kabli telekomunikacyjnych, aby méc zapewni¢ ciggtos$¢ swiadczenia ustug kluczowych

w przypadku zaktocen oraz zmniejszy¢ niepozadane zaleznosci.

Zachgca si¢ panstwa cztonkowskie do zwracania uwagi na proaktywng komunikacje
strategiczng na szczeblu krajowym w kontekscie przeciwdziatania zagrozeniom

1 kampaniom hybrydowym oraz z uwagi na potencjal, jaki przeciwnicy mogg starac si¢
angazowa¢ w zagraniczne manipulacje informacjami i ingerencj¢ w informacje poprzez

ksztattowanie narracji wokotl incydentow wymierzonych w infrastrukture krytyczng.
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Dzialania na szczeblu Unii

29)

30)

Wzywa si¢ Komisje¢ do $cistej wspotpracy z panstwami cztonkowskimi nad dalszym
rozwojem odpowiednich organdéw, instrumentéw i zdolno$ci reagowania z mysla

o zwigkszeniu gotowos$ci operacyjnej do radzenia sobie z natychmiastowymi i posrednimi
skutkami znaczacych zaktocen w §wiadczeniu ustug kluczowych przez infrastrukture
krytyczng, w szczegdlnosci chodzi o ekspertow i1 zasoby dostepne poprzez ECPP i1 rescEU

w ramach UMOL lub przysztych zespotow szybkiego reagowania na zagrozenia hybrydowe.

Zwazywszy na zmieniajacy si¢ krajobraz zagrozen, Komisj¢ — we wspolpracy z panstwami

cztonkowskimi — wzywa si¢ w kontekscie UMOL do:

a) statej analizy i testowania adekwatnoS$ci 1 gotowos$ci operacyjnej istniejgcych zdolnosci

reagowania;

b) regularnego monitorowania i wskazywania potencjalnie znaczacych luk w zdolnosciach

reagowania w ramach zdolnos$ci ECPP i rescEU;

c) dalszego poglebiania wspotpracy migdzysektorowej, aby zadba¢ o odpowiednig reakcje
na szczeblu Unii, oraz organizowania regularnych szkolen lub ¢wiczen w celu testowania

takiej wspotpracy przy udziale co najmniej jednego z panstw cztonkowskich;

d) dalszego rozwijania ERCC jako migdzysektorowego centrum reagowania na sytuacje
nadzwyczajne na szczeblu Unii shuzagcego koordynacji wsparcia dla panstw cztonkowskich

dotknigtych sytuacja nadzwyczajna.
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31)  Rada jest zdecydowana rozpocza¢ prace zmierzajace do zatwierdzenia planu dziatania
dotyczacego skoordynowanej reakcji na zaktocenia funkcjonowania infrastruktury
krytycznej o istotnym znaczeniu transgranicznym, w ktérym opisane i okreslone zostang
cele 1 sposoby wspoétpracy miedzy panstwami cztonkowskimi a instytucjami, organami,
urzedami 1 agencjami Unii w zakresie reagowania na incydenty wymierzone w taka
infrastrukture krytyczng. Rada oczekuje przedstawienia przez Komisje projektu takiego
planu dzialania na podstawie wsparcia i uwag odpowiednich agencji unijnych. Ten plan
dziatania powinien by¢ w petni spdjny i interoperacyjny ze zmienionym unijnym
protokolem operacyjnym do celow przeciwdziatania zagrozeniom hybrydowym (,,unijny
podrecznik taktyczny”) oraz uwzglednia¢ istniejacy plan skoordynowanego reagowania na
wypadek wystgpienia transgranicznych cyberincydentéw na duzg skalg i cyberkryzysow!3
i mandat EU CyCLONe okreslony w dyrektywie NIS 2, a takze powinien unika¢ powielania
struktur 1 dziatan. W celu koordynowania reakcji plan dzialania powinien w peini

uwzglednia¢ istniejace uzgodnienia IPCR.

13 Zalecenie Komisji (UE) 2017/1584 z dnia 13 wrze$nia 2017 r. w sprawie skoordynowanego reagowania na

incydenty i kryzysy cybernetyczne na duza skale.
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32)

Wzywa si¢ Komisje do prowadzenia z odpowiednimi zainteresowanymi stronami

1 ekspertami konsultacji na temat wlasciwych srodkéw dotyczacych ewentualnych
znaczacych incydentow zwigzanych z infrastrukturg podmorska, ktore to srodki maja by¢
przedstawione wraz z badaniem podsumowujacym, o ktorym mowa w pkt 20 lit. a), a takze
do dalszego opracowywania planéw ewentualno$ciowych, scenariuszy ryzyka oraz unijnych
celow w zakresie odpornosci na kleski i katastrofy przewidzianych w decyzji nr

1313/2013/UE.

ROZDZIAL IV: WSPOLPRACA MIEDZYNARODOWA

Dzialania na szczeblu panstw czlonkowskich

33)

34)

35)

Panstwa cztonkowskie powinny wspotpracowaé, w stosownych przypadkach i zgodnie
z prawem Unii, z odpowiednimi panstwami trzecimi w zakresie odporno$ci infrastruktury

krytycznej o istotnym znaczeniu transgranicznym.

Zacheca sie panstwa cztonkowskie do wspolpracy z Komisja i wysokim przedstawicielem
w celu skutecznego przeciwdziatania zagrozeniom dla infrastruktury krytycznej na wodach

mig¢dzynarodowych.

Wzywa si¢ panstwa cztonkowskie, by — we wspolpracy z Komisja i wysokim
przedstawicielem — przyczynity si¢ do szybszego opracowania i wdrozZenia unijnego
zestawu narzedzi do przeciwdzialania zagrozeniom hybrydowym 1 wytycznych
wykonawczych, o ktérych mowa w konkluzjach Rady z dnia 21 czerwca 2022 r. w sprawie
ram skoordynowanej reakcji UE na kampanie hybrydowe, a nastepnie korzystaty z takich
narzedzi 1 wytycznych, by zapewni¢ petng skutecznos$¢ ram skoordynowanej reakcji UE na
kampanie hybrydowe, w szczegdlnosci na etapie rozwazania i przygotowywania
kompleksowych i skoordynowanych reakcji Unii na kampanie hybrydowe 1 zagrozenia

hybrydowe, w tym te wymierzone przeciwko operatorom infrastruktury krytyczne;.
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Dzialania na szczeblu Unii

36)

37)

Wzywa si¢ Komisj¢ 1 wysokiego przedstawiciela do wspierania — w stosownych
przypadkach i zgodnie ze swoimi odpowiednimi zadaniami i obowigzkami wynikajacymi
z prawa Unii — odpowiednich panstw trzecich w zwigkszaniu odpornos$ci infrastruktury
krytycznej na ich terytorium, a w szczegdlnosci infrastruktury krytycznej, ktora jest

fizycznie potaczona z ich terytorium oraz z terytorium jednego z panstw cztonkowskich.

Komisja i wysoki przedstawiciel wzmocnig — zgodnie ze swoimi odpowiednimi zadaniami

1 obowigzkami wynikajacymi z prawa Unii — koordynacj¢ z NATO w zakresie odporno$ci
infrastruktury krytycznej bedacej przedmiotem wspolnego zainteresowania poprzez
zorganizowany dialog UE-NATO na temat odpornosci, przy pelnym poszanowaniu
kompetencji Unii i panstw cztonkowskich zgodnie z Traktatami i kluczowych zasad
regulujacych wspotprace UE-NATO uzgodnionych przez Rade Europejska,

w szczegblnosci w zakresie wzajemnosci, inkluzywno$ci 1 autonomii decyzyjnej. W tym
kontekscie wspolpraca ta bedzie kontynuowana w ramach zorganizowanego dialogu UE—
NATO na temat odpornosci, wbudowanego w istniejacy mechanizm kontaktow migdzy
pracownikami obu organizacji stuzgcy wdrazaniu wspolnych deklaracji, przy jednoczesnym

zapewnieniu pelnej przejrzystosci i zaangazowania wszystkich panstw cztonkowskich.
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38)  Wzywa si¢ Komisje do rozwazenia — w razie potrzeby i w stosownych przypadkach —
udziatu przedstawicieli odpowiednich panstw trzecich w ramach wspoélpracy 1 wymiany
informacji migdzy panstwami czlonkowskimi w dziedzinie odpornosci infrastruktury
krytycznej, ktora jest fizycznie polaczona z terytorium jednego z panstw cztonkowskich

1 terytorium panstwa trzeciego.

Sporzadzono w ... dnia ...
W imieniu Rady

Przewodniczacy / Przewodniczaca
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