PORADNIK PWCYBER @ECURIW

Zagrozenia wewnetrzne
(insider threat)

Jak je rozpoznac i ocenic ryzyko

Autor: Securivy sp. z 0.0. — cztonek klastra Cyber Made in Poland

Klaster Cyber Made in Poland, NIP 6762583919 / KRS 0000854192 (dalej Partner PWCyber), udziela Ministerstwu Cyfryzacji
zgody na wykorzystanie i publikacje materiatow przygotowanych przez firme Securivy sp. z 0.0. (NIP 7792534607 / KRS
0000944866), bedaca cztonkiem klastra, w ramach Programu PWCyber (zwanych dalej , Materiatami”), w szczegdlnosci:
tekstow, grafik, diagramow, infografik, prezentacji oraz innych tresci edukacyjnych. Partner oswiadcza, ze materiaty nie naruszaja

praw 0s6b trzecich.



SECURIVY #fCyberMadelnPoland/

Spis tresci

SEIESZCZENIE ...ttt ettt st b e ettt et s et st nne 3
1.  Czym jest ZagroZenie WEWNEIIZNE . ......ueceeereeeeeieeeceeteeteeeeree et se s s s s s s seens 3
2. Dlaczego zagrozenia wewnetrzne sg trudne do WyKrycCia.......coeeeeeeeeeeeereerecreenenne. 4
3. Ocena ryzyka zagrozen WeWNEIIZNYCh.......c.couiovevieereceeiereetetereereceereetete e erenes 5
4., MechaniZmy WYKIYWaNIA ...ttt et esesse e sas s s ennas 6
5. MOEl FEAZOWANIA ...ttt ettt saesae st s e sessesbessebessessessasesessenss 7
6. Umocowanie normatywne i kwestia proporcjonalnosCi.......ccceeeeeereereerecrececreereenenne. 8
7. Dobre praktyki — lista KONtrolna ... 8
8. POASUMOWANIE ...ttt sttt sttt sttt et s et sne 9

Spis rysunkow

Rysunek 1. Typologia zagroZzen WEWNELIZNYCH ......cuvcueeueeeeeeeeeeeeeeeeecteeteeeereeveeveese e ese e 4
Rysunek 2. Macierz oceny ryzyka zagrozen wewnetrznych..........cocoeveeeveveeeceecenrecvenenene. 5
Rysunek 3. Cykl wykrywania i reagowania na zagrozenia wewnetrzne...........ccceueveunneee. 7

biuro@securivy.com | www.securivy.com | 279



SECURIVY #fCyberMadelnPoland/

Streszczenie

Znaczna czes$¢ incydentow bezpieczenstwa nie pochodzi z zewnatrz, lecz od oséb,
ktére maja legalny dostep do systemow organizacji — pracownikéw,
wspoétpracownikéw, dostawcédw czy podwykonawcdw. Zagrozenia wewnetrzne (ang.
insider threat) s trudniejsze do wykrycia niz ataki zewnetrzne, poniewaz dziatanie
sprawcy miesci sie formalnie w granicach nadanych mu uprawnien i nie generuje
typowych sygnatéw, na ktére reaguja zabezpieczenia obwodowe.

Ten poradnik porzadkuje typologie zagrozen wewnetrznych, wyjasnia, dlaczego s3 tak
trudne do wykrycia oraz przedstawia praktyczne podejscie do oceny ryzyka i budowy
zdolnosci wykrywania. Omawiamy role monitorowania aktywnosci uzytkownikéw
(ang. User Activity Monitoring - UAM), analizy behawioralnej (ang. User and Entity
Behavior Analytics - UEBA) oraz rejestrowania sesji jako mechanizméw wykrywania

i reagowania.

1. Czym jest zagrozenie wewnetrzne

Zagrozenie wewnetrzne to ryzyko wynikajgce z dziatan osoby dysponujacej
autoryzowanym dostepem do zasobdw organizacji. Nie jest to jedna kategoria, lecz co
najmniej cztery rézne profile, wymagajace odmiennego podejscia.

Sprawca ztosliwy. Osoba swiadomie dziatajgca na szkode organizacji — z pobudek
finansowych, z checi zemsty lub w wyniku werbunku przez podmiot zewnetrzny.
Typowe dziatania to kradziez danych, sabotaz lub naduzycie uprawnien.

Sprawca nieswiadomy. Najczestszy przypadek. Pracownik, ktory przez nieuwage lub
brak wiedzy doprowadza do incydentu — otwiera ztosliwy zatacznik, wynosi dane na
nieszyfrowanym nosniku, konfiguruje ustuge w sposdb odstaniajgcy dane. Intencji
szkodliwej nie ma, skutek bywa réwnie dotkliwy.

Przejete konto. Napastnik zewnetrzny, ktory pozyskat poswiadczenia legalnego
uzytkownika, z perspektywy systemow dziata jak insider. To granica miedzy
zagrozeniem zewnetrznym a wewnetrznym — i jeden z powodoéw, dla ktérych
monitorowanie zachowan uzytkownikdéw ma sens niezaleznie od zrodta ataku.

Strona trzecia. Dostawcy, podwykonawecy, serwisanci i partnerzy z dostepem do
systemoéw. Ich aktywnos$¢ czesto wymyka sie standardowym mechanizmom nadzoru,
a odpowiedzialnos¢ za nig bywa rozmyta.
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Typologia zagrozen wewnetrznych
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Sprawca ztosliwy Sprawca nieswiadomy

Swiadome dziatanie na szkode organizacji. Btad lub brak wiedzy pracownika.
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Przejete konto Strona trzecia

Napastnik zewnegtrzny postugujacy sie legalnymi poswiadczeniami. Dostawcy i podwykonawcy z dostepem do systemdw organizacji.

Rysunek 1. Typologia zagrozen wewnetrznych

Opis alternatywny (WCAG 2): Cztery pola przedstawiajqgce profile sprawcéw zagrozern wewnetrznych: sprawca ztosliwy (swiadome
dziatanie na szkode), sprawca nieswiadomy (btqd lub brak wiedzy), przejete konto (napastnik zewnetrzny z legalnymi poswiadczeniami)
oraz strona trzecia (dostawcy i podwykonawcy z dostepem do systeméw).

2. Dlaczego zagrozenia wewnetrzne sg trudne do wykrycia

Klasyczne zabezpieczenia — zapory sieciowe, systemy antywirusowe, ochrona
obwodowa — s3 projektowane pod katem odrézniania ruchu i dziatan ,,obcych" od
,swoich". Insider z definicji jest ,swéj".

Dziatanie w granicach uprawnien. Sprawca korzysta z dostepu, ktéry zostat mu
nadany. Pojedyncza czynnos¢ — otwarcie pliku, skopiowanie danych, zalogowanie do
systemu — sama w sobie nie jest anomalig. Sygnatem staje sie dopiero kontekst: pora,
skala, sekwencja, odstepstwo od zwyktego wzorca.

Brak sygnatur. W przeciwienstwie do znanego ztos$liwego oprogramowania, naduzycie
wewnetrzne nie ma ,sygnatury". Nie da sie go wykry¢ poréwnaniem z bazg znanych
zagrozen — trzeba analizowac zachowanie.

Dtuzszy horyzont czasowy. Dziatania insideréw, zwtaszcza ztosliwych, bywaja
roztozone w czasie i maskowane rutynowg aktywnoscig. Wykrycie wymaga korelacji
zdarzen, a nie reakcji na pojedynczy alarm.

Czynnik zaufania. Organizacje z zasady ufajg wtasnym pracownikom, co jest wtasciwe
kulturowo, ale utrudnia obiektywng ocene ryzyka. Celem nie jest zastgpienie zaufania
podejrzliwoscia, lecz uzupetnienie go o rozliczalnosc.

biuro@securivy.com | www.securivy.com | 479



SECURIVY #fCyberMadelnPoland/

3. Ocena ryzyka zagrozen wewnetrznych

Zanim organizacja zacznie wykrywa¢, powinna zrozumiec, gdzie jej ryzyko jest
najwieksze. Ocena ryzyka insider threat opiera sie na skrzyzowaniu dwoch wymiaréw:
poziomu dostepu danej roli oraz wrazliwosci zasobéw, do ktérych ten dostep
prowadzi.

Czynniki podwyzszajace ryzyko:
. dostep uprzywilejowany (konta administracyjne, techniczne, serwisowe);

o dostep do danych wrazliwych (dane osobowe, tajemnica przedsiebiorstwa, dane
finansowe);

o role z szerokim, niedostatecznie kontrolowanym zakresem uprawnien;
) dostep stron trzecich i kont zdalnych;

) okresy podwyzszonego ryzyka (np. proces rozstania z pracownikiem,
restrukturyzacja).

Praktycznym narzedziem jest macierz, w ktorej role klasyfikuje sie wedtug poziomu
dostepu i wrazliwosci danych, a nastepnie priorytetyzuje objecie nadzorem te, ktére
trafiajg w obszar wysokiego ryzyka. Nie chodzi o monitorowanie wszystkich

w jednakowym stopniu, lecz o proporcjonalnosé¢ srodkéw do ryzyka.

Macierz oceny ryzyka — priorytet nadzoru

PRIORYTET PODWYZSZONY /A PRIORYTET KRYTYCZNY
Dane wysokiej wrazliwosci przy dostepie standardowym — Dostep uprzywilejowany do danych wysokiej wrazliwosci —
kontrola dostepu do danych i reguty DLP. petne rejestrowanie sesji i analiza behawioralna.
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: Dostep standardowy do danych o niskiej wrazliwosci — Dostep uprzywilejowany przy danych o niskiej wrazliwosci —

= standardowe mechanizmy i higiena uprawnien. rejestrowanie dziatan administracyjnych.
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standardowy uprzywilejowany

POZIOM DOSTEPU

Rysunek 2. Macierz oceny ryzyka zagrozen wewnetrznych

Opis alternatywny (WCAG 2): Macierz o dwdch osiach. Os pozioma: poziom dostepu, od standardowego do uprzywilejowanego. Os
pionowa: wrazliwos¢ danych, od niskiej do wysokiej. Cztery ¢wiartki z przypisanym priorytetem nadzoru; najwyzszy priorytet w cwiartce
tgczqcej dostep uprzywilejowany z danymi o wysokiej wrazliwosci.
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4. Mechanizmy wykrywania

Wykrywanie zagrozehn wewnetrznych opiera sie na obserwacji zachowan i kontekstu,
a nie na sygnaturach. Trzy uzupetniajace sie warstwy:

Monitorowanie aktywnosci uzytkownikéw (UAM). Rejestrowanie tego, co dzieje sie
w sesjach uzytkownikéw — uruchamiane aplikacje, dostep do plikdw i systeméw,
wykonywane operacje. W przypadku dostepu uprzywilejowanego i zdalnego
szczegblng wartos¢ ma rejestrowanie sesji (nagranie ekranu wraz z metadanymi), ktére
daje jednoznaczny materiat do analizy powtamaniowe;j.

Analiza behawioralna (UEBA). Budowanie profilu normalnego zachowania
uzytkownika i wykrywanie odstepstw — logowan o nietypowej porze, dostepu do
zasobow spoza zwyktego zakresu, nagtego wzrostu wolumenu operacji. To warstwa,
ktéra pozwala dostrzec sygnat tam, gdzie pojedyncza czynnosé nie budzi podejrzen.

Reguty i alerty w czasie rzeczywistym. Zdefiniowane wczesniej scenariusze
wysokiego ryzyka (np. préba dostepu do okreslonych zasoboéw, uzycie zabronionego
narzedzia, podtaczenie nos$nika USB) mogg wyzwalac alert lub automatyczng reakcje.

Dojrzate platformy z tego obszaru taczg wszystkie trzy warstwy — monitorowanie
aktywnosci, rejestrowanie sesji, analize behawioralng oraz zarzadzanie dostepem
uprzywilejowanym. Umozliwiajg nagrywanie sesji uzytkownikéw i kont
uprzywilejowanych, definiowanie regut alertowania oraz reagowanie na zdarzenia,
wspierajac zarowno wykrywanie, jak i dokumentowanie incydentéw. Dobér
rozwigzania powinien uwzglednia¢ zakres monitorowanych systemoéw, model
przechowywania nagran, zgodnos¢ z wymaganiami ochrony danych oraz mozliwosci
integracji z posiadang infrastrukturg bezpieczenstwa.
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Cykl wykrywania i reagowania

Monitorowanie aktywnosci
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Cykl ciagty — wnioski wracajg do
monitorowania

Analiza powtamaniowa 5 3 Alert
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Reakcja — przerwanie sesji / blokada
konta

Rysunek 3. Cykl wykrywania i reagowania na zagroZenia wewnetrzne

Opis alternatywny (WCAG 2): Zamkniety cykl szesciu etapéw: monitorowanie aktywnosci uzytkownikéw, analiza behawioralna,
wygenerowanie alertu, reakcja (przerwanie sesji lub blokada konta), analiza powtamaniowa, aktualizacja regut wykrywania. Cykl wraca
do etapu monitorowania.

5. Model reagowania

Wykrycie bez zdolnosci reagowania ma ograniczong wartos$¢. Skuteczny model
reagowania na zagrozenia wewnetrzne obejmuje:

Reakcje natychmiastowa. Mozliwo$¢ przerwania sesji, zablokowania konta lub
ograniczenia dostepu w momencie wykrycia dziatania wysokiego ryzyka. Czas reakcji
czesto decyduje o skali skutkow.

Materiat dowodowy. Rejestracja sesji i dzienniki zdarzen stanowig materiat do
wyjasnienia incydentu — zaréwno wewnetrznego, jak i, w razie potrzeby, na potrzeby
postepowan. Rozliczalno$¢ wymaga jednoznacznego przypisania dziatan do osob.

Proces, nie tylko technologie. Reagowanie musi by¢ osadzone w procedurach
organizacji: kto podejmuje decyzje, jak eskaluje sie zdarzenie, jak angazowany jest
dziat prawny i HR w przypadku sprawcy wewnetrznego. Technologia dostarcza sygnat
i dowod; decyzje podejmuja ludzie.
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6. Umocowanie normatywne i kwestia proporcjonalnosci

Monitorowanie aktywnosci uzytkownikdéw znajduje umocowanie w wymaganiach
dotyczacych rozliczalnosci i kontroli dostepu, miedzy innymi w normie PN-EN
ISO/IEC 27001 oraz w obowigzkach zarzadzania ryzykiem wynikajacych z dyrektywy
NIS2 i krajowego systemu cyberbezpieczenstwa.

Jednoczes$nie nadzér nad pracownikami podlega ograniczeniom wynikajgcym
z przepisow o ochronie danych osobowych (RODO) oraz prawa pracy. Wdrozenie
monitorowania wymaga:

. okreslenia i udokumentowania celu oraz podstawy prawnej przetwarzania;

) zachowania zasady proporcjonalnos$ci — zakres nadzoru adekwatny do ryzyka,
nie szerszy;

° poinformowania pracownikéw o stosowanym monitorowaniu;
) ograniczenia dostepu do zebranych danych i ich retenciji.

Ten poradnik nie stanowi porady prawnej. Konkretny model monitorowania nalezy
skonsultowac¢ z osobg odpowiedzialng za ochrone danych i zgodno$¢ w organizaciji.

7. Dobre praktyki — lista kontrolna

o Ryzyko zagrozen wewnetrznych jest oceniane i priorytetyzowane wedtug
poziomu dostepu i wrazliwosci danych.

) Nadzor jest proporcjonalny do ryzyka, a nie jednakowy dla wszystkich.
. Dostep uprzywilejowany i zdalny objety jest rejestrowaniem ses;ji.

. Analiza behawioralna uzupetnia reguty statyczne o wykrywanie odstepstw od
wzorca.

. Zdefiniowane sg scenariusze wysokiego ryzyka i reakcje na nie.
) Istnieje zdolno$¢ natychmiastowej reakcji (przerwanie sesji, blokada konta).
) Zebrane dane s3 chronione, a ich zakres i retencja — udokumentowane.

) Pracownicy sg poinformowani o monitorowaniu; model jest zgodny z RODO
i prawem pracy.

. Dostep stron trzecich jest objety odrebnym, wzmocnionym nadzorem.

biuro@securivy.com | www.securivy.com | 879



SECURIVY #fCyberMadelnPoland/

8. Podsumowanie

Zagrozenia wewnetrzne wymykaja sie klasycznym zabezpieczeniom, poniewaz ich
Zrodtem jest osoba dziatajgca w granicach nadanego dostepu. Skuteczna obrona nie
polega na nieufnosci wobec pracownikoéw, lecz na rozliczalnosci: zrozumieniu, gdzie
ryzyko jest najwieksze, obserwacji zachowan tam, gdzie ma to uzasadnienie

i zdolnosci do szybkiej, udokumentowanej reakcji.

Fundamentem s3 trzy uzupetniajace sie warstwy — monitorowanie aktywnosci,
analiza behawioralna i rejestrowanie sesji — osadzone w procesie reagowania

i w zgodzie z wymaganiami ochrony danych. Tak zbudowana zdolnos$¢ chroni
organizacje nie tylko przed $wiadomym naduzyciem, ale rowniez przed skutkami
btedéw i przejecia poswiadczen.
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