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II. PRZEDMIOT ZAMÓWIENIA
1. Dostawa systemu bezpieczeństwa klasy Endpoint Detection and Response (EDR) do wykrywania i reagowania na podejrzane aktywności na urządzeniach końcowych.
2. W ramach dostawy, o której mowa w pkt 1 Wykonawca zapewni:
a. Licencję dla 1000 szt. stacji roboczych oraz 80 szt. serwerów na okres 12 miesięcy
od dnia 1 lipca 2024r.
3. Zapewnienie wsparcia technicznego wraz z serwisem producenta (aktualizacje oraz pomoc techniczna) dla oprogramowania oraz gwarancja na okres minimum 12 miesięcy.
4. Wdrożenie na zasadach określonych w rozdziale IV.

III. WYMAGANIA W ZAKRESIE LICENCJI

Wykonawca w ramach zamówienia dostarczy Zamawiającemu nowe licencje niezbędne do prawidłowego działania systemu, rozwiązania wskazanego w poniższej tabeli:
	Lp.
	Produkt
	Opis
	Ilość
(szt.)

	1
	Palo Alto Cortex XDR
	Ochrona stacji roboczych na okres 12 miesięcy od dnia 1 lipca 2024 r.
	1000

	2
	Palo Alto Cortex XDR
	Ochrona serwerów na okres 12 miesięcy od dnia 1 lipca 2024 r.
	80




IV. WDROŻENIE

1. Wykonawca podczas wdrożenia weźmie pod uwagę reguły oraz wykluczenia  zastosowane w obecnie używanym przez Zamawiającego systemie WithSecure Elements EDR and EPP.
2. Wykonawca podczas wdrożenia przeanalizuje zdarzenia typu „false positive” oraz zastosuje odpowiednie reguły dla tych zdarzeń.
3. Zakres prac wdrożeniowych musi obejmować wykonanie konfiguracji wszystkich komponentów systemu wymaganych do prawidłowego funkcjonowania (realizowania wszystkich wymaganych funkcjonalności) w środowisku Zamawiającego.
4. W ramach wsparcia i pomocy technicznej Wykonawca przeprowadzi instruktarz stanowiskowy z zarządzania systemem ( obsługa wykrytych zdarzeń, itp.)  dla administratorów wskazanych przez  Zamawiającego.
5. Wykonawca dostarczy niezbędną dokumentację w zakresie wdrożenia systemu i jego funkcjonalności, w tym dokumentację dla administratorów systemu.
6. Wykonawca w porozumieniu z Zamawiającym opracuje instrukcję użytkownika dedykowaną dla Zamawiającego.
