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Opis Przedmiotu Zamówienia
PRZEDMIOT ZAMÓWIENIA
Przedmiotem zamówienia jest dostawa centralnego systemu analizy i korelacji logów z zapór sieciowych.
ZAKRES ZAMÓWIENIA
1. Wymagania ogólne 
1.1. Licencje muszą posiadać wsparcie produktowe na oprogramowanie zapewniane przez producenta oprogramowania lub producenta dostarczanej infrastruktury sprzętowej.
1.2. Dostarczane licencje muszą pochodzić z oficjalnego kanału dystrybucji na teren Polski.
1.3. Licencje wsparcia producenta, licencje na oprogramowanie oraz urządzenia muszą zostać zarejestrowane i przypisane do konta Urzędu Morskiego w Gdyni znajdującego się w internetowym serwisie wsparcia danego producenta sprzętu lub oprogramowania.
1.4. Zamówienie dotyczy dostawy fabrycznie nowego sprzętu tzn. nie używanego przed dniem dostarczenia.
1.5. Urządzenia muszą pochodzić z oficjalnych kanałów dystrybucji producenta obejmujących rynek polski, zapewniając w szczególności realizację uprawnień gwarancyjnych.
1.6. Urządzenia będące przedmiotem zamówienia muszą być przystosowane do instalacji w szafach serwerowych standardu RACK o rozstawie belek montażowych wynoszących 19”.
1.7. Urządzenia będące przedmiotem zamówienia muszą być przystosowane do pracy ciągłej 365 dni w roku.
1.8. Całość dostarczonego sprzętu i oprogramowania musi współpracować ze sobą i umożliwiać osiągnięcie pełnej funkcjonalności określonej w OPZ.
1.9. Dostarczony sprzęt musi być oznakowany przez producenta w taki sposób, aby możliwa była identyfikacja, zarówno produktu, jak i producenta. 
2. Wymagania szczegółowe 
2.1. System centralnej analizy i korelacji logów z zapór sieciowych (analizator) musi być dostarczony jako dedykowane urządzenie (appliance) o wielkości 1RU (Rack Unit) wraz kompletem niezbędnych mocowań w szafie RACK. Wykonawca zobowiązany jest wyłącznie do dostawy urządzenia, oprogramowania i licencji oraz przekazania Zamawiającemu dokumentacji techniczno‑eksploatacyjnej i użytkowej. Instalacja, konfiguracja, integracja, testy oraz przekazanie systemu do eksploatacji będą wykonywane samodzielnie przez Zamawiającego.
2.2. Analizator musi być wyposażony w 2 redundantne zasilacze na napięcie 230V.
2.3. Zarządzanie analizatorem musi odbywać się z linii poleceń (CLI) oraz graficznej konsoli Web GUI dostępnej przez przeglądarkę WWW. Nie jest dopuszczalne, aby istniała konieczność instalacji dodatkowego oprogramowania na stacji administratora w celu zarządzania systemem.
2.4. System musi zapewniać możliwość definiowania retencji danych.
2.4.1. Retencja logów musi być mieć możliwość definiowania w zależności od typów logów (np. logi ruchu, logi bezpieczeństwa, logi systemowe) w zakresie od 1 dnia do co najmniej 35 dni.
2.4.2. Minimalna liczba dni ciągłego gromadzenia logów przy założeniu pełnego wysycenia zasobów urządzenia nie może być niższa niż 35 dni, przy wolumenie logów większym lub równym 50GB / dzień zgodnie z oficjalną dokumentacją
2.4.3. System musi umożliwiać konfigurację automatycznej rotacji i usuwania logów zgodnie z zdefiniowanymi trwałościami retencji, w tym stosowanie kompresji danych w celu optymalizacji wykorzystania przestrzeni dyskowej.
2.5. Analizator musi dysponować łączną pojemnością dyskową, co najmniej 8 TB przestrzeni surowej ze wsparciem, co najmniej RAID 1,
2.6. Przestrzeń użytkowa nie może być niższa niż 4 TB.
2.7.  System musi umożliwiać odbiór, analizę i korelację logów pochodzących z co najmniej 100 źródeł logów oraz obsługiwać wydajność nie mniejszą niż 150 EPS (Events Per Second). Urządzenie musi charakteryzować się wydajnością systemu i przetwarzania danych, co najmniej 50 GB /dzień.
2.8. Analizator musi być wyposażony w, co najmniej 2 porty GbE (Gigabit Ethernet) RJ45.
2.9. Analizator musi charakteryzować się co najmniej następującą funkcjonalnością:
2.9.1. Centralne repozytorium logów,
2.9.2. Podgląd logów w czasie rzeczywistym,
2.9.3. Konfigurowalne funkcje powiadamiania o zdarzeniach poprzez SNMP i email,
2.9.4. Możliwość generowania raportów z funkcji bezpieczeństwa:
2.9.4.1. system musi być wyposażony w gotowe szablony raportów compliance, RODO, ISO27001,
2.9.4.2. system musi generować złożone raporty audytowe obejmujące analizę śladów zdarzeniowych i anomalie ruchu sieciowego.
2.9.5. Możliwość eksportu zgromadzonych logów do zewnętrznych systemów archiwizacji danych,
2.9.6. Analiza wskaźników kompromitacji:
2.9.6.1. urządzenie musi pozwalać na wykrywanie incydentów w oparciu o wskaźniki kompromitacji (np.: złośliwe IP, domeny, URL) wykrywane jako oznaki kompromitacji sieci lub systemów,
2.9.6.2. serwis bezpieczeństwa producenta urządzenia musi zbierać i analizować wskaźniki kompromitacji z globalnych źródeł i sensorów, a następnie dostarczać do analizatora w formie definicji,
2.9.6.3. funkcja ta musi pozwalać na automatyczne przeszukiwanie zgromadzonych logów historycznych pod kątem wystąpień wskaźników kompromitacji oraz wskazywać urządzenia, użytkowników lub zasoby objęte skutecznym atakiem lub infekcją,
2.9.7. identyfikacja masowych epidemii złośliwego oprogramowania i aktywnych kampanii ataków:
2.9.7.1. urządzenie musi pozwalać na automatyczne pobieranie i wdrażanie alertów dotyczących globalnych kampanii malware i ataków klasy zero-day,
2.9.7.2. w przypadku wykrycia aktywności typowej dla najnowszych zagrożeń, system musi generować raport, mapować etapy ataku oraz podpowiadać, które środki reakcji należy podjąć,
2.9.7.3. System musi umożliwiać analizę zdarzeń pochodzących z systemów dostępu zdalnego VPN w celu identyfikacji urządzeń potencjalnie podatnych na zagrożenia bezpieczeństwa, ,
2.9.7.4. system musi identyfikować komputery podatne na ataki aktualnie aktywne na świecie,
2.9.7.5. system musi sprawnie konsolidować informacje o ataku, aby umożliwiać ekspresową blokadę ruchu (URL, IP).
2.9.8. Automatyzacja reakcji SOAR oraz scenariusze reakcji:
2.9.8.1. system musi minimalizować czas reakcji na incydent poprzez automatyzacje procesu analizy i reakcji (SOAR),
2.9.8.2. system musi pozwalać na definiowanie automatycznych scenariuszy reakcji,
2.9.8.3. usługa musi dostarczać gotowe scenariusze reakcji, reguły korelacji zdarzeń i inne narzędzia pozwalające na automatyczne mapowanie i eskalowanie incydentów,
2.9.8.4. system musi pozwalać na automatyczne blokowanie zagrożonych hostów po wykryciu wskaźników kompromitacji,
2.9.8.5. system musi pozwalać na powiadomienie administratora i uruchamianie natychmiastowych działań naprawczych.
2.10. System musi zapewniać możliwość definiowania retencji danych w zależności od typów logów (np. logi ruchu, logi bezpieczeństwa, logi systemowe) w zakresie od 1 dnia do co najmniej 365 dni.
3. Urządzenie musi posiadać, co najmniej 5-letni serwis gwarancyjny producenta, charakteryzujący się, co najmniej następującym zakresem wsparcia:
3.1.1. czas reakcji na zgłoszenie następnego dnia roboczego, a dla problemów krytycznych 1 godzina,
3.1.2. całodobowy w trybie nieprzerwanym przez cały okres wsparcia dostęp do wsparcia producenta telefonicznie i poprzez stronę www,
3.1.3. dostęp do dokumentacji wsparcia serwisowego online na portalu producenta,
3.1.4. dostęp do systemu biletowego producenta do zgłaszania potrzeb wsparcia i nimi zarządzania,
3.1.5. zapewnienie wymiany uszkodzonego lub wadliwego urządzenia następnego dnia roboczego, urządzenie musi zostać wysłane przez producenta zanim uszkodzone urządzenie zostanie zwrócone,
3.1.6. dostęp do aktualizacji firmware i pełnej funkcjonalności w zakresie, co najmniej jak w niniejszym dokumencie,
3.1.7. dostęp do poprawek bezpieczeństwa i łatek funkcjonalnych.
4. Zapora sieciowa wraz z systemem analizy i korelacji logów z zapór sieciowych i urządzeniem centralnej analizy logów oraz systemem zarządzania tożsamością i centralnej autentykacji użytkowników muszą stanowić jedną logiczną całość i posiadać opiekę techniczną tego samego producenta.
5. System musi umożliwiać zbieranie, analizę i korelację logów co najmniej z następujących typów źródeł:
5.1. zapory sieciowe (NGFW),
5.2. systemy VPN (w tym SSL VPN, IPsec),
5.3. systemy uwierzytelniania i zarządzania tożsamością (np. Active Directory, LDAP, RADIUS),
5.4. systemy operacyjne (Windows, Linux – logi systemowe i bezpieczeństwa),
5.5. urządzenia sieciowe (przełączniki, routery – logi syslog),
5.6. systemy DNS oraz DHCP.
6. System musi umożliwiać korelację zdarzeń pomiędzy różnymi typami źródeł logów.
DOSTAWA.
1. Urządzenia muszą zostać dostarczone w oryginalnych opakowaniach fabrycznych do siedziby Urzędu Morskiego w Gdyni 81-339 Gdynia, ul. Polska 2 łącznie z czynnościami ładunkowymi w godzinach 8:00 – 14:00.
2. Wykonawca zobowiązany jest dostarczyć wraz z przedmiotem zamówienia kompletną dokumentację techniczno-eksploatacyjną, kopie świadectw oraz certyfikatów, a także dokumentów potwierdzających udzielenie Zamawiającemu gwarancji na dostarczoną infrastrukturę sprzętową nie później niż z chwilą dostawy.
3. Wykonawca zobowiązany jest dostarczyć oprogramowanie wraz z kompletną dokumentacją techniczno-eksploatacyjną, użytkową, certyfikatami oraz dokumentami potwierdzającymi udzielenie Zamawiającemu licencji (licencje mogą być dostarczone w formie elektronicznej lub papierowej) na jego użytkowanie nie później niż z chwilą dostawy.
WYMAGANIA STAWIANE WYKONAWCY
1.  Wykonawca musi potwierdzić doświadczenie w realizacji projektów bezpieczeństwa o podobnym zakresie i skali. Wykonawca potwierdzi doświadczenie dołączając do oferty :
2. Oficjalne pisemne potwierdzenia od dotychczasowych klientów dotyczące wykonanych dostaw, wdrożeń i jakości usług lub dokumenty potwierdzające realizację konkretnych projektów, np. protokoły odbioru, certyfikaty ukończenia wdrożenia systemów bezpieczeństwa. Rzeczone dokumenty muszą potwierdzać, że Wykonawca zrealizował, co najmniej 3 dostawy o wartości 300.000,00 zł każda w okresie 3 lat od daty złożenia oferty na niniejsze postępowanie. 
3. Certyfikaty kompetencji zespołu dla proponowanego w ofercie rozwiązania bezpieczeństwa. Co najmniej 2 pracowników Wykonawcy musi posiadać po 1 certyfikacie z zakresu danego rozwiązania, certyfikaty z zakresu bezpieczeństwa i wdrożenia (np. CISSP, CISM, ISO 27001 Auditor, Fortinet NSE, Cisco CCNP Security, Barracuda: BCE, BCSS, Checkpoint: CCSA, CCSE, CCTE, CCTA, CCMS, CCVS, Palo Alto Networks: PCNSE, PCCSA, PCSAE, PCDRA).
TERMIN REALIZACJI 
Do 30 dni kalendarzowych od podpisania Umowy. 
PŁATNOŚĆ 
Termin płatności 21 dni kalendarzowych od daty dostarczenia prawidłowo wystawionej faktury VAT.
image1.png
KRAJOWY . Sfinansowane przez
/*\‘ PLAN s;f:kz:os'ml'ta Unig Europejska
==m_- ODBUDOWY NextGenerationEU




