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Dot. pisma z dnia 24 listopada 2017 r. Posta na Sejm RP Pana Grzegorza Furgo w sprawie
metod gwarantujgcych bezpieczeristwo w Internecie osob zagrozonych samobdjstwem w
wyniku ewolucji procesow spotecznych i rozwoju narzedzi infotechnologicznych (interpelacja

nr 17071)

Szanowny Panie Marszatku,

przede wszystkim nalezy podkreslié, ze to, co jest nielegalne poza Internetem, jest réwniez
nielegalne w Internecie - w tym réwniez naktanianie do samobdjstwa. Zgodnie z przepisami
Kodeksu karnego?! kto namowgq lub przez udzielenie pomocy doprowadza cztowieka do
targniecia sie na wtasne zycie, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5. W
przypadku identyfikacji takich tresci w Internecie nalezy je niezwtocznie zgtosi¢ na Policje lub
do Prokuratury oraz podmiotu na ktorego serwerze taka tres¢/strona zostata zamieszczona.

Inng kwestig jest odpowiedzialnos¢ podmiotédw swiadczacych ustugi hostingu (tzw.
posrednikdw internetowych) za dziatania uniemozliwiajgce dostep do danych o bezprawnym
charakterze w Internecie oraz szybkos¢ dziatania w przypadku blokowania dostepu do tego
typu tresci. W obecnym porzgdku prawnym, zgodnie z ustawg o swiadczeniu ustug drogq
elektroniczng?, posrednicy internetowi nie ponoszg odpowiedzialnosci za dane umieszczane
za ich posrednictwem w Intrenecie, pod warunkiem, ze nie posiadajg wiedzy o ich
nielegalnym charakterze. Posrednik internetowy po otrzymaniu takiego zawiadomienia (od
uzytkownika) i jego sprawdzeniu, powinien tego rodzaju tresci zablokowac. W przypadku zas
otrzymania zawiadomienia urzedowego o bezprawnym charakterze tresci, ich zablokowanie
powinno nastgpié niezwtocznie.

W przypadku blokowania bezprawnych tresci, w tym w szczegdlnosci tych zagrazajacych
zyciu i zdrowiu os6b matoletnich, szybkos¢ dziatania ma ogromne znaczenie. Dlatego kwestie

1 Ustawa z dnia 6 czerwca 1997 r. Kodeks Karny (Dz. U. z 2017 r. poz. 2204)
2 art. 14 ustawa z dnia 18 lipca 2002 r. (t.j.: Dz. U. 22017 r. poz. 1219)



zaréwno odpowiedzialnosci posrednikéw internetowych, jak i czasu dziatania wymagaja
doprecyzowania w obowigzujgcych przepisach. Ministerstwo Cyfryzacji rozpoczeto prace nad
ujednoliceniem procedury zgtaszania i uniemozliwiania dostepu do danych o bezprawnym
charakterze, aby zwiekszy¢ skutecznos¢ wykrywania i usuwania tego typu tresci.

Réwniez na forum europejskim podnoszone sg zagadnienia dotyczace zwalczania
nielegalnych tresci w Intrenecie. Mowa jest m.in. o zwiekszeniu odpowiedzialnosci platform
internetowych, w celu opracowania szybkich i niezawodnych procedur pozwalajgcych

na usuwanie lub uniemozliwianie dostepu do bezprawnych informacji .

W kwestii nowego zjawiska, jakim sg gry i rywalizacje online, ktére mogg zagrazac zyciu i
zdrowiu matoletnich, trzeba mie¢ na uwadze réwniez fakt, ze sg one zjawiskiem trudnym do
wykrycia - tzw. ,,gracze” komunikujg sie bowiem przez ogdlnie dostepne komunikatory (np.
poczta elektroniczna), gdzie wyznaczajg sobie kolejne zadania lub rywalizacje do wykonania.
Konieczne jest zatem prowadzenie dziatan profilaktycznych na szeroka skalg przy
zaangazowaniu i wspétdziataniu réznych organdw i podmiotéw, jak placéwki oswiatowe i
wychowawcze, stuzby czy organizacje pozarzadowe. Tego typu dziatania sg od wielu lat
prowadzone zaréwno przez Ministerstwo Cyfryzacji, jak i inne podmioty w tym w
szczegblnosci Ministerstwo Edukacji Narodowe;j.

Odnoszac sie szczegdétowo do postawionych w interpelacji pytan ponizej przedstawiam
odpowiedzi:

Ad. 1 Czy Ministerstwo Cyfryzacji prowadzi badania dotyczgce forow dyskusyjnych i gier,
ktére moga bezposrednio wptywac na zagrozenie zycia uzytkownikéw Internetu?

Ministerstwo Cyfryzacji nie prowadzi wtasnych badan, ktére odpowiadatyby na pytanie, czy
aktywnosé na forach dyskusyjnych i udziat w grach internetowych mogg bezposrednio
wptywac na zagrozenie zycia uzytkownikéw Internetu.

Prowadzone sg natomiast rézne analizy dotyczgce celdw i czestotliwosci korzystania z
Internetu. Jednym z takich badan, ktére obrazujg aktywnos¢ i zachowania w Internecie
mitodziezy oraz ich Swiadomosci na temat zagrozen tam wystepujacych sg badania
prowadzone przez NASK Dotychczas zrealizowane byty dwa takie badania: w 2014 i 2016 r.
Wybrane wyniki zostaty zaprezentowane w publikacjach ,Nastolatki wobec Internetu” oraz
LNastolatki 3.0”.

3 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego
i Komitetu Regiondw, Zwalczanie nielegalnych tresci w Internecie. W kierunku wiekszej odpowiedzialnosci
platform internetowych. COM 92017) 555 final z 28.09.2017 r.
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Ad. 2 Jakimi mozliwosciami w ograniczaniu dostepu do groznych tresci dysponuje Pani
resort?

Jednym z celéw realizowanych przez Ministerstwo Cyfryzacji jest zapewnienie obywatelom
bezpieczenstwa w cyberprzestrzeni. Do naszych zadan nalezy m.in. opracowywanie i
wdrazanie dokumentéw strategicznych oraz aktéw prawnych z zakresu
cyberbezpieczenstwa. Ministerstwo Cyfryzacji we wspotpracy z innymi podmiotami istotnymi
ze wzgledu na zapewnienie bezpieczenstwa cyberprzestrzeni przygotowato m.in. dwa
dokumenty, ktére majg usprawnié i rozwingé krajowy system cyberbezpieczenstwa. W dn.
27 kwietnia 2017 r. Rada Ministrow przyjeta uchwatg dokument strategiczny -, Krajowe
Ramy Polityki Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017-2022"4. Intencjq

KRPC jest osiggniecie zdolnosci do skoordynowanych dziatain w skali kraju, wzmocnienie
zdolnosci do przeciwdziatania cyberzagrozeniom, zwiekszanie potencjatu narodowego oraz
kompetencji w zakresie bezpieczeristwa w cyberprzestrzeni oraz zbudowanie silnej pozycji
miedzynarodowej RP w obszarze cyberbezpieczenstwa. Gtdwnym celem jest zapewnienie
wysokiego poziomu bezpieczenrstwa sektora publicznego, sektora prywatnego oraz
obywateli w zakresie Swiadczenia lub korzystania z ustug kluczowych oraz ustug cyfrowych.

Do wdrazania Polityki opracowany zostat ,,Plan dziatan”, w ramach ktérych budowane i
wdrazane bedg rézne narzedzia majgce zapewnié bezpieczenistwo sieci i systemoéw
informatycznych oraz obywateli. Aktualnie zakonczyty sie jego uzgodnienia ze wszystkimi
interesariuszami i zostata zainicjowana procedura jego przyjecia.

Jednym z narzedzi przewidzianych w ,,Planie dziatan” jest powotane w 2016 r. w NASK
Narodowe Centrum Cyberbezpieczenstwa (NC Cyber). Gtéwnym zadaniem Centrum jest dbatos¢
o bezpieczenstwo cyberprzestrzeni RP m.in. poprzez opracowywanie narodowych planow
ochrony. NC Cyber wspodtpracuje w tym zakresie z administracjg, biznesem oraz ze sSrodowiskiem
naukowym. Centrum funkcjonuje jako osrodek wczesnego ostrzegania, ktéry dziatajgc w
systemie 24/7/365 monitoruje i zarzadza trybem informowania o zagrozeniach sieciowych.
Komunikaty o aktualnych niebezpieczeristwach wystepujgcych w cyberprzestrzeni,
zidentyfikowanych przez NC Cyber zostaty w listopadzie br. uruchomione w Regionalnym
Systemie Ostrzegania. Centrum zajmuje sie réwniez obstugg zgtoszen szkodliwych i nielegalnych
tresci (Dyzurnet.pl), w tym w szczegdlnosci tych zagrazajgcych mtodym uzytkownikom Internetu.

W dn. 31 pazdziernika br. projekt ustawy o krajowym systemie cyberbezpieczenstwa zostat
przekazany do uzgodnien miedzyresortowych i konsultacji spotecznych. Projekt ustawy (wraz
z Oceng Skutkéw Regulacji i uzasadnieniem) zostat udostepniony na stronie podmiotowej

4 Uchwata nr 52/2017 Rady Ministréw z dnia 27 kwietnia 2017 r. w sprawie Krajowych Ram Polityki
Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017 — 2022
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Biuletynu Informacji Publicznej Ministerstwa Cyfryzacji (w zaktadce ,Prawo i prace
legislacyjne Ministerstwa Cyfryzacji ”) oraz na stronie Rzagdowego Procesu Legislacyjnego®.

Ad. 3 Czy prowadzone s3 dziatania polegajace na profilaktyce uswiadamiania zwtaszcza
mtodych ludzi, z zagrozen, ktére niesie korzystanie z Internetu?

Zaréwno resort cyfryzacji, jak i nadzorowane przez Ministerstwo organy i jednostki, jak Urzad
Komunikacji Elektronicznej oraz NASK, prowadzg réznego rodzaju dziatania majace na celu
ochrone dzieci i mfodziezy przed nieodpowiednymi tresciami w Internecie. Dziatania te majg
charakter w szczegélnosci edukacyjny i skupiaja sie na obszarze bezpiecznego korzystania

z Internetu oraz podnoszenia Swiadomosci o zagrozeniach wystepujgcych w sieci.
Dotychczasowe dziatania inicjowane przez Ministerstwo realizowane byty gtéwnie poprzez
konkursy dla organizacji pozarzgdowych na realizacje zadan publicznych. Ich celem byto
podnoszenie wiedzy i umiejetnosci w zakresie bezpiecznego korzystania z Internetu,
rozpoznawania zagrozen oraz przeciwdziatania im. Kierowane byty zaréwno do dzieci, mtodziezy,
jak i nauczycieli oraz rodzicéw. Ministerstwo przyznato dotacje 11. projektom w tym zakresie. W
wyniku tych dziatan wypracowanych zostato wiele materiatéw edukacyjnych adresowanych
zaréwno do wszystkich ww. grup. Przeprowadzone zostaty kampanie informacyjne (Internet,
media tradycyjne, plakaty, ulotki, konferencje) oraz lokalne szkolenia i warsztaty.

W ramach jednego z takich zadan opracowany zostat przy wspétudziale ekspertow z NASK i WSP
im. J. Korczaka ,Standard bezpieczeristwa online placowek oswiatowych”, w ktérym

przedstawione zostaty procedury interwencji m.in. w przypadkach: cyberprzemocy,
groomingu, napotkania nielegalnych tresci, sekstingu, czynéw zabronionych, nadmiernego
korzystania z nowoczesnych technologii oraz reagowania na zagrozenia i incydenty
komputerowe. Uwzgledniono réwniez zalecenia dotyczace przygotowania bezpiecznej i
efektywnej infrastruktury internetowej dla szkoty lub innej placéwki oswiatowej. W
opracowaniu tym zaproponowane zostaty zardwno rozwigzania techniczne majgce na celu
zapewnienie bezpieczenstwa architektury IT placéwki, jak i procedury reagowania przez
pracownikéw placéwki w przypadku napotkania problemu oraz sposobu wtasciwego
reagowania na dany problem. Wskazane zostaty organy, do ktorych nalezy sie zwrécic z
problemem, podstawa prawna takiego dziatania oraz procedura postepowania odnoszaca sie
do zaréwno do sprawcy, jak i ofiary danego zdarzenia. Procedury te zostaty opracowane
oddzielnie dla roznych zjawisk i problemoéw, jak: cyberprzemoc, child grooming (uwodzenie),
nielegalne tresci (w tym pornograficzne z udziatem osoby nieletniej), seksting oraz incydenty

> Wszystkie towarzyszace rzgdowemu procesowi legislacyjnemu dokumenty (tre$¢ uzgodnien
miedzyresortowych, pisma pomiedzy ministerstwami ws. ustawy, podsumowanie stanowisk w konsultacjach)
sg dla kazdego projektu dostepne na stronie RPL.
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komputerowe (technologiczne). Dokument ten zostat przekazany do Ministerstwa Edukacji
Narodowe;j.

Na szczegdlng uwage zastuguja dziatania realizowane przez NASK, ktéry od wielu lat podejmuje
szereg inicjatyw zwigzanych z popularyzacjg wiedzy o zagrozeniach w Internecie. Za tworzenie
oraz realizacje dziatalnosci szkoleniowej, edukacyjnej oraz popularyzatorskiej Instytutu
odpowiada Akademia NASK. Do zadan Akademii NASK nalezy prowadzenie dziatarh zwigzanych z
zastosowaniem technologii informatycznych w spoteczenstwie informacyjnym oraz z
przeciwdziataniem wykluczeniu cyfrowemu, w tym szeroko rozumiang tematyka bezpieczenstwa
Internetu (w szczegdlnosci jego najmtodszych uzytkownikéw). Akademia NASK odpowiada za
organizacje szkolen, seminariéw i warsztatéw zwigzanych z edukacjg i popularyzacjg idei
bezpieczenstwa dzieci i mtodziezy oraz prowadzenie réznorodnych akgji i programéw
edukacyjnych nakierowanych na podnoszenie kompetencji cyfrowych wsrdd dzieci i mtodziezy
oraz 0s6b dorostych. Dla réznych grup, w tym nauczycieli, opiekundw, rodzicéw, a takze
przedstawicieli Policji i wymiaru sprawiedliwosci organizowane sg seminaria, konferencje

i spotkania. Ich celem jest podnoszenie poziomu wiedzy m.in. w zakresie wykorzystania nowych
mediéw w dydaktyce, zagrozen internetowych i sposobow postepowania w sytuacji
problemowej, procedur reagowania i profilaktyki, w tym w szczegélnosci w zakresie
zapobiegania i przeciwdziatania cyberprzemocy wsrdd dzieci i mtodziezy, kontaktu

ze szkodliwymi tresciami, naduzywania Internetu, a takze dotyczgce problematyki zwalczania
przestepstw internetowych popetnianych przeciwko matoletnim.

Ponadto Akademia NASK realizowata inne projekty, ktére réwniez poruszaty jedno
z najwazniejszych zagrozen wsréd dzieci i mtodziezy, jakim jest cyberprzemoc - byty to m.in.

e projekt KURSOR (ksztatcenie umiejetnosci wykorzystywania nowoczesnych
technologii i multimediéw w dydaktyce, rozwijanie kompetencji cyfrowych uczniéw);

e Przygody Plika i Foldera w sieci” (przeznaczony dla uczniéw szkét podstawowych,
ktorego celem jest zwiekszanie Swiadomosci nt. zagrozen internetowych),

e czesc¢ edukacyjna pilotazowego projektu OSE — Ogdlnopolskiej Sieci Edukacyjne;j
(celem pilotazu byto wdrozenie technicznego modelu dostepu do bezpiecznego
szerokopasmowego Internetu w szkotach oraz udostepnienie szkotom
multimedialnych aplikacji i serwiséw o charakterze edukacyjnym),

e CodeWeek NASK (wtgczenie instytutu w inicjatywe europejska skierowang do oséb w
kazdym wieku, zachecajgca do nauki kreatywnego programowania oraz rozszerzajaca
mozliwosci wzbogacania kompetencji zwigzanych z kodowaniem).

NASK Organizuje réwniez Kongres Mtodych Internautéow (KOMIN), warsztaty dla mtodziezy
oraz konkursy tematyczne. Jednocze$nie w ramach NASK funkcjonuje wspomniany wczesniej
Dyzurnet.pl, ktéry podejmuje dziatania wobec nielegalnych tresci zgtoszonych przez
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uzytkownikdéw Internetu lub instytucje. NASK jest takze koordynatorem Polskiego Centrum
Programu Safer Internet, ktory realizuje z partnerami kompleksowy program Komisji
Europejskiej ,Safer Internet”. W latach 2016 — 2017 w ramach projektu zorganizowanych
zostato wiele wydarzen edukacyjnych i informacyjnych, w tym kampanie spoteczng ,Mozesz

pomac - reaguj, zgtos!” prowadzong przez Dyzurnet.pl — ma ona na celu zwrdcenie uwagi na

problem skutkdéw, jakie dla ofiar niosg umieszczone w Internecie materiaty przedstawiajgce
seksualne wykorzystywanie dzieci. Na state do kalendarza wydarzen z obszaru bezpiecznego
Internetu wpisat sie Dziert Bezpiecznego Internetu inicjowany przez Safer Internet,
obchodzony w szeregu placowek oswiatowych i kulturalnych oraz Miedzynarodowa
Konferencja ,,Bezpieczenstwo Dzieci i Mtodziezy w Internecie”. W dniach 19-20 wrzesnia
2017 r. konferencja ta odbyta sie juz po raz jedenasty.

Prowadzonych jest wiec wiele projektow zaréwno krajowych, jak i miedzynarodowych,
dedykowanych réznym grupom spotecznym, wiekowym oraz zawodowym. Oprocz celowych
dziatan i projektéw eksperci NASK sg obecni w mediach informujgc o zagrozeniach oraz
zasadach bezpiecznego korzystania z Internetu. Komunikaty medialne w duzej mierze
kierowane sg do dorostych uzytkownikéw Internetu, w tym do opiekundéw i rodzicow.

W 2016 r. NASK zrealizowat wspomniane juz badanie Nastolatki 3.0, ktérego celem byta
diagnoza swiadomosci zagrozen zwigzanych z uzytkowaniem Internetu przez dzieci

i mtodziez. Wyniki badania stanowig podstawe do planowania dalszych dziatan i akcji
informacyjno-edukacyjnych.

Réwniez UKE realizuje szereg dziatan edukacyjnych o nazwie ,M&j smartfon, méj maty Swiat”

- w formie warsztatéw i spotkan bezposrednio wsrdd najmtodszych uzytkownikéw Internetu
edukuje o bezpiecznych zasadach korzystania z nowych technologii.

Nalezy podkresli¢, ze jednym z kierunkéw wspomnianych Krajowych Ram Polityki
Cyberbezpieczenstwa na lata 2017-2022 jest dziatanie 7.5. Stworzenie warunkow

do bezpiecznego korzystania z cyberprzestrzeni przez obywateli. Zaktada ono edukacji w zakresie
cyberbezpieczenstwa, ktdrg nalezy rozpoczynaé juz na etapie ksztatcenia wczesnoszkolnego.
Uwzgledniajac tematyke bezpiecznego korzystania z cyberprzestrzeni planowane jest
opracowanie i wdrozenie zmian do podstaw programowych nauczania. Zakfada sie takze
opracowanie i uruchomienie kurséw doszkalajgcych dla nauczycieli informatyki oraz
wdrozenie adekwatnych zmian w ksztatceniu podyplomowym nauczycieli. Réwnolegle, we
wspotpracy z organizacjami pozarzgdowymi oraz o$rodkami akademickimi, administracja
publiczna podejmie systemowe dziatania uwrazliwiajgce spoteczenstwo na zagrozenia
ptynace z w cyberprzestrzeni, a takze dziatania edukacyjne w zakresie praw i wolnosci w
Srodowisku cyfrowym. Uruchomione zostang m.in. kampanie spoteczne, skierowane do
réznych grup docelowych (miedzy innymi dzieci, rodzicdw i senioréw). Dziatania te sa w
trakcie realizacji.
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W Ministerstwie Cyfryzacji trwajg rowniez prace nad kampaniami edukacyjno-
informacyjnymi realizowanymi w ramach dziatania 3.4 Programu Operacyjnego Polska
Cyfrowa (PO PC). Celem kampanii bedzie przede wszystkim wskazywanie korzysci korzystania
z Internetu oraz promowanie ustug administracji publicznej dostepnych w sieci. Podniesione
zostang réwniez kwestie bezpieczerstwa - w ramach planowanych do realizacji od 2018 r.
kampanii edukacyjno-informacyjnych nt. technologii cyfrowych przewidziano komponent
poswiecony bezpieczenistwu w sieci oséb mtodych. Bedzie to ogdlnopolska kampania, ktérej
celami bedg m.in.:

1. wzrost Swiadomosci zagrozen zwigzanych z korzystaniem z Internetu.

2. wazrost Swiadomosci dotyczgcej zagrozen wobec dzieci zwigzanych z ich aktywnoscia
w Internecie (cyberprzemoc, sexting, szkodliwe tresci).

Jedna z grup, do ktdrych bedzie kierowana kampania stanowié bedg opiekunowie dzieci. Jest
to szczegdlnie istotna grupa z kilku powoddéw — po pierwsze ze wzgledu na najwiekszy wptyw
na dzieci, po drugie ze wzgledu na mozliwos¢ kontrolowania dziatan dzieci w Internecie.
Grupe te wybrano ze wzgledu na jej zdiagnozowany niski poziom wiedzy i aktywnosci w tym
zakresie.

Kampania obejmie:

realizacje sprofilowanej tematycznie kampanii edukacyjno-informacyjne;.
publikacje w prasie.

1
2
3. publikacje na portalach internetowych oraz dziatania w mediach spotecznosciowych.
4. przygotowanie aplikacji mobilnej dotyczgcej bezpieczenstwa w sieci.

5

watki w audycjach i / lub serialach telewizyjnych.

Kampania bedzie realizowana w okresie od 2018 do 2020 .

Z wyrazami szacunku,

Anna Strezynska
Minister Cyfryzacji
/podpisano elektronicznie/

Ministerstwo Cyfryzacji
ul. Krélewska 27, 00-060 Warszawa



Do wiadomosci:
Kancelaria Prezesa Rady Ministréw

Ministerstwo Cyfryzacji
ul. Krélewska 27, 00-060 Warszawa
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